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Resumen

Esta tesis se basa en hacer una amplia investigacion sobre las redes sociales y los jovenes.
Actualmente las redes sociales han formado un impacto en la sociedad donde se ha estado afectando

en varios aspectos, como el titulo lo menciona ya sean dafios, fisicos y psicologicos.

Por medio de esta investigacion descubrimos que muchos jovenes, si los han sufrido de manera
constante y repentina. Es por ello que me gustaria con esta investigacion darle la importancia, y

conocimiento sobre las redes sociales basdndonos en articulos, y opiniones de los jovenes.

Dentro de este articulo, tomamos varios subtemas que corresponden a la investigacion, es decir,
desde el inicio del Internet, cudles son las redes mas usadas en la actualidad, los principios

fundamentales, etc....

También destacar cuales son los principales ciber-delitos que sufren los jovenes por el manejo de
las redes sociales, y por no usarlas de manera adecuada, es importante con ello destacar como es la
situacion de seguridad en México, y que tanto afecta a nuestro pais de tal manera que los jovenes

corran peligro.

Con ello pudimos destacar que un gran porcentaje de los jovenes universitarios en México han
sufrido de algun tipo de acoso o daio, ya sea fisico o psicologico, ya que, al estar expuesto a redes
sociales, cualquier persona se siente con el derecho de poder opinar sobre el fisico de los demas, e

inclusive llegar a persuadir para poder verlos y lastimarlos de alguna u otra manera.

Otro de los temas dentro de la investigacion es la comunicacion y las relaciones interpersonales,
que es un punto importante, ya que con esto tenemos mas conocimiento de como es la forma en
que pueden ser persuadidos los usuarios de Internet y como de alguna u otra manera pueden ser
victimas dentro de las redes, ya que tal vez inconscientemente solo buscamos satisfacer necesidades

propias e inclusivo ajenas.



Abstract

This thesis is based on doing extensive research on social media and youth.

Currently, social networks have had an impact on society where it has been affected in various
aspects, as the title mentions, whether they are physical and psychological damage.

Through this investigation we discovered that many young people have suffered them constantly
and suddenly. That is why I would like with this research to give importance and knowledge about
social networks based on articles and opinions of young people.

Within this article, we take several sub-topics that correspond to the investigation, that is, from the
beginning of the Internet, which are the most used networks today, the fundamental principles,
etc...

Also highlighting which are the main cyber-crimes suffered by young people for managing social
networks, and for not using them properly, it is important to highlight how the security situation in
Mexico is, and how much it affects our country in such a way that young people are in danger.
With this we were able to highlight that a large percentage of young university students in Mexico
have suffered some type of harassment or harm, whether physical or psychological, since by being
exposed to social networks, anyone feels they have the right to express their opinion about the
physique of others, and even get to persuade to be able to see them and hurt them in some way or
another.

Another of the topics within the research is communication and interpersonal relationships, which
is an important point, since with this we have more knowledge of how Internet users can be
persuaded and how in one way or another They can be victims within the networks, since perhaps

unconsciously we only seek to satisfy our own needs and even others.



Introduccion

(Cudles son los riesgos que los jovenes del segmento universitario pueden llegar a sufrir, por medio
de las redes sociales? En realidad, es un tema que se habla poco, y que solo se informa de manera
escasa por medio de ellas, pero realmente no es un tema que atin cause un impacto, ya que hablamos
de problemas, fisicos, psicoldgicos, que ellos pueden estar pasando en esa etapa de su vida. Las
redes sociales son medio de comunicacidon segun autores como Moyano, Bruque y Eisenberg
(2007), que nos indican que las redes sociales producen una gran influencia en la adaptacién de los
trabajadores al cambio tecnologico.

Es por ello que dentro de esta investigacion lo principal es poder entender las redes sociales para
asi mismo comprender a los jovenes de este segmento y evitar los riesgos mencionados.

El autor, Dr. C. Pedro Manuel Zayas Agiiero nos dice que, la comunicacion es una funcion bésica
de los seres humanos, de vital importancia para el desarrollo de la sociedad. Y es por ello que
debemos tomar en cuenta que se ha desarrollado de una manera impresionante a lo largo de la
existencia humana, y con ello la evolucion de nosotros mismos. Es importante recalcar que la
investigacion que se estaba presentado es con el fin de saber como es el promedio y el porcentaje

de los riesgos que los jovenes pueden llegar a tener ahora con las redes sociales.

Pregunta general de investigacion

(Cudles son los riesgos fisicos y psicologicos de las relaciones interpersonales que se presentan en

las redes sociales en los jovenes del segmento universitario en México?



Preguntas particulares de investigacion

(Qué son los riesgos fisicos?

(Qué son los riegos psicologicos?

(Qué son las relaciones interpersonales?

(Qué son las redes sociales?

LA qué segmento especifico de universidad me estoy dirigiendo?

(Cuales son las medidas para cuidar nuestra ciberseguridad?

Objetivos de investigacion

Objetivo general

Analizar los riesgos fisicos y psicoldgicos de las relaciones interpersonal en las redes sociales en el

segmento de los jovenes universitarios de México.

Objetivos particulares

Explicar qué son las redes sociales.
Describir la situacion general de la seguridad en México.
Detallar las teorias sobre las relaciones interpersonales.

Describir los riesgos fisicos.

Descubrir los riesgos psicologicos.
Determinar las caracteristicas qué tienen los jovenes universitarios en México.

Conocer los riesgos que afrontas los jovenes universitarios mexicanos al usar las redes sociales.
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Justificacion

Es importante el estudio de los riesgos fisicos, psicoldgicos, de relaciones interpersonales que
implican las redes sociales, ya que el desarrollo que han tenido en la actualidad ha avanzado y ha
tomado un papel importante de tal manera que las redes sociales se han vuelto indispensables para
la sociedad como se mencionaba anteriormente han tenido distintos riesgos e impacto en los
jovenes que requiere de mayor atencion.

De acuerdo con el articulo de (INFOEM, 2023) tenemos estas estadisticas de 7.6 millones de
hombres. 29.3 % de las mujeres de 20 a 29 afios de edad que utilizaron internet en 2021 fue victima
de ciberacoso en los ultimos 12 meses, frente al 23.7% de los hombres.

Esta tesis principalmente pretende explorar y conocer un poco mas sobre los jovenes del segmento
universitario en México, es importante este grupo de jovenes especifico, ya que normalmente son
los que pasan mayor tiempo dentro de las redes. En ocasiones, se toma en cuenta que es un medio
de comunicacién y entretenimiento, pero la mayoria de las veces se desconoce el impacto que
puede causar con cualquier cosa que compartimos en el perfil. Esta tesis, es con el fin principal de

ver lo que sucede y lo que realmente viven los jovenes detras de las pantallas.
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Metodologia

Este estudio utilizara los métodos:
e Hipotético Deductivo

¢ Estudio de Caso

Meétodo Hipotético - Deductivo

Utilizaremos el método hipotético-deductivo, que es un enfoque de la investigacion que parte de
una teoria sobre el funcionamiento de las cosas y deriva a partir de ella, hipotesis comprobables.
Es una forma de razonamiento deductivo, ya que parte de principios, suposiciones e ideas
generales, para llegar a afirmaciones que resulten mas concretas sobre el aspecto y el

funcionamiento del universo.

En su aplicacion practica, el método implica los pasos tradicionales de observacion del sujeto, para
elaborar un area de estudio. Esto permite quienes realizan un estudio, generar una hipdtesis

comprobable y realista. (Hammond, K., 1999-2013)

La hipotesis debe ser comprobable mediante métodos cientificos reconocidos, pero nunca puede
confirmarse por completo, ya que métodos de investigacion refinados o de indole cuantitativa

pueden refutarla posteriormente. (iISTAR Assessment, 2010-2011)

A partir de la hipotesis, el investigador debe generar algunas predicciones iniciales, que pueden ser
probadas, o refutadas, por el proceso experimental. Estas predicciones deben ser inherentemente

comprobables para que el método hipotético-deductivo sea un mecanismo valido.
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Estudio de caso

La metodologia de estudio de caso consiste en proporcionar una serie de casos, descripciones o
historias de vida que representen situaciones problematicas diversas de la vida real para que se

estudien y analicen (Arnal, J., 2017).

En pocas palabras, un caso es una relacion escrita que describe una situacion surgida en la vida de
una persona, familia, grupo o empresa en un tiempo determinado. Su aplicacion como técnica de
investigacion, es util en la elaboracion de soluciones validas para los posibles problemas de caracter
complejo que se presenten en la realidad de la vida social y humana. En este sentido, el caso nos

ilustra sobre como es la vida sociedad y cudles son los distintos comportamientos y visiones.

El caso no proporciona soluciones, sino datos concretos de indole cualitativo para reflexionar,
analizar y discutir en grupo las posibles salidas que se pueden encontrar a cierto problema. No

ofrece las soluciones directas, sino provee elementos para generarlas. (Arzaluz, S., 2016)
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Capitulo I

Uso de Internet y redes sociales

Las redes sociales se han convertido en un fenémeno de masas ejerciendo una gran influencia en
las personas. En este sentido, autores como Moyano, Bruque y Eisenberg (2007), indican que las
redes sociales producen una gran influencia en la adaptacion de los trabajadores al cambio
tecnologico. Ademads, las redes sociales han producido un cambio en las relaciones y la
comunicacion de los individuos (Ellison, Lampe y Steinfield, 2007). Es decir, con ello entendemos

que la comunicacion es fundamental para todo cambio dentro de la sociedad.

Los usuarios de las redes sociales crean un perfil piiblico dentro de un sistema constituido y pueden
compartir conexion con otros usuarios. La comunicacion a través de este sistema permite mantener
el contacto con los demads, intercambiar informacion y buscar trabajo. Asi mismo, una red social

constituye un lugar de encuentro para personas que comparten intereses comunes (Flores, 2009)

El Internet pasé de ser un instrumento exclusivo de la comunidad cientifica a ser una red de facil
uso, que modifico las pautas de interaccion social, ante los usuarios, y diversos publicos. El Internet
configura y moldea lo que vemos; como es que lo vemos, lo que queremos y como es que lo
proyectamos. “El Internet puede considerarse el contexto omnipresente que rodea intercambios

humanos” (Guazmayén 2003, p.15).

Hablando un poco més sobre este tema es importante recalcar que el Internet y las redes sociales
han sido un fendmeno que tiene acogida principalmente entre jovenes y adolescentes quienes son

los que mayormente interactiian la mayor parte del tiempo libre.

Tenemos en cuenta que en la actualidad nuestra forma de comunicarnos es por medio de Internet
en todos los aspectos, ya que, aunque no todos cuentan con el acceso a Internet o datos, un gran

porcentaje de la poblacion si cuenta con acceso a ello.
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Sabemos que Internet da la posibilidad a las personas aisladas por circunstancias propias o externas

a ellas, de comunicarse o de pertenecer a grupos sociales.

Esta es de las caracteristicas que mas atractiva hacen a esta red y, segun se observa, cierto publico
de sus comunidades son personas con aislamientos de algun tipo. Pero es de advertirse que tal
caracteristica no es una generalizacion, pues los individuos cominmente notorios encuentran

también en la Red la posibilidad de serlo aun mas.

De esta forma surgen las comunidades sociales en el ciberespacio, y sentirse de alguna manera
parte de algo gracias a Internet. Con esto podemos notar que el Internet va mas alla de como puedes
relacionarte con los demads, sino que también con ello, puedes sentirte parte o formar parte de un

grupo de personas que pertenecen a este medio.

1. Internet

Hablaremos sobre cémo fue que nacid el Internet, y sus antecedentes, como es que hasta la
actualidad ha tenido un gran impacto y un desarrollo de una manera impactante, es por ello que me

tome el tiempo de hacer investigaciones de articulos, tesis, y demas para recabar estos datos.

Para Elena de la Cuadra (1996), Internet es una gran red internacional de ordenadores que permite,
como todas las redes, compartir recursos. Es decir, mediante el ordenador, establecer una
comunicacion inmediata con cualquier parte del mundo para obtener informacion sobre un tema
que nos interesa, por ejemplo: ver los fondos de la Biblioteca del Congreso de los Estados Unidos,
0 conseguir un programa o un juego determinado para nuestro ordenador. En definitiva: establecer
vinculos comunicativos con millones de personas de todo el mundo, sea para fines académicos o

de investigacion, o personales.
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El Ministerio de Defensa de Estados Unidos establecid una red interestatal en los afios 60, de
modo que toda la defensa del pais dependiera de la misma red y compartiera los recursos de ésta.

Asinacio ARPANet (Advanced Projects Agency Net, llamada también DARPANet, por Defensa.

No es sorprendente que, para todos, este medio tiene un fin el cual nos permite y facilita el acceso

a muchisima informacidn que nos es util para intereses personales.

Es increible ver el avance de la tecnologia, que con solo algunos ordenadores puedas estar
investigando temas de cualquier situacion, e inclusive, nadie creia hace 20 afios atras que ahora por
medio de un aparato tecnoldgico puedas estar comunicando e inclusive viendo personas que tal vez

estan a miles de kilometros lejos de ti a través de una pantalla.

Que puedas comunicarte en segundos con personas que literalmente viven a otro lado del mundo

y obtener informacién en menos de un segundo.

Internet no es una sola red. Como antes hemos dicho, se han unido diversas redes internacionales
a un nucleo central, la original Arpanet. Internet es una red de redes. Cada universidad, empresa o

particular se une a una red local.

Como se mencion6 anteriormente por la autora Elena de la Cuadra (1996), Internet es una red de
redes. Donde muchas pequefias redes locales forman parte de ella, asi como grandes redes
internacionales, en un principio independientes, pero que ofrecen pasarelas "gateways", para

conectar con Internet.

Podemos destacar de los autores que para ellos es sorprendente como una conexion a Internet
permite la localizacion entre millones de personas aun sin importar los kilometros de distancia que
los separan, que cada informacion, investigacion, definicion etcétera, puedas localizarla gracias a

Internet.
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Algunas de estas redes dentro de Internet importantes son:

BITNet: Que son las siglas de "Because It's Time to Network". La red se formé por los ordenadores
principales de instituciones académicas. Tiene su origen en 1981, cuando crea un enlace entre la
Universidad de Yale y la de Nueva York. En dos afios se extendi6 hasta California. La red se basa

en tecnologia IBM.

FIDONet: es una agrupacion de BBS's con capacidad de intercambiar mensajes. Se crea en mayo
de 1984 con tan s6lo dos operadores de sistema ("sysops"). Basada en FIDONet se crea en 1990 la

red K-12Net: una red de BBS's internacionales para intercambiar experiencias académicas.

Compuserve, America OnLine, IBMNet: grandes compafiias que tienen su red particular, en la
que permiten abonados a los que ofrecen los servicios de Internet a cambio de una cuota de alta y

una cantidad al mes.

FrEdMail Free Education Mail: se crea con el objetivo de comunicar a profesores y alumnos de

los institutos estadounidenses.

Free Nets: BBS's sobre sanidad.

USENet o UUNet: utilidad que proporciona las News en Internet

Estas redes son conexiones a Internet que permiten la comunicacioén por medio de distintos aparatos

moviles. Para asi trasladar la informacion hacia otras distancias.

Las herramientas basicas que nos ofrecen estas redes de Internet y que no son utiles son:

16



Correo electronico

La ventaja del Correo Electronico frente al correo ordinario es fundamentalmente la rapidez. El e-
mail llega a su destino en pocos segundos (si la red es lenta, y como caso extremo, pueden ser
horas), en lugar de tardar varios dias. La ventaja frente al teléfono y el fax es que es mucho mas
economico por el tiempo que tarda en mandar el mensaje, no por la tarifa. Es mucho mas fiable

que el correo ordinario: un correo electronico no puede “perderse”.
E-Mail
Internet nos permite mandar y recibir mensajes por la red. Al igual que el correo ordinario
y

(Ilamado por los Internautas "correo tortuga" o "correo caracol”, “mail”, los mensajes se envian
a una direccion determinada, y se reciben en nuestro ordenador.

Eudora

Es un programa para recibir el correo electronico en entornos graficos: Windows o Mac. Las

ventajas de Eudora son las mismas de Windows: la posibilidad de trabajar con ventanas, y la

facilidad para borrar un mensaje, escribir un nuevo, leer los que se han recibido, y otras tareas.

17



Entorno multimedia

En los ultimos afios se ha acuiado el término "Multimedia" en los medios de comunicacion. Los
medios ya no son "audiovisuales", sino "multimedia". Pero ;qué es multimedia? Todo aquello que
lleve la etiqueta de "Multimedia" debe cumplir un requisito fundamental: compartir, en un mismo
soporte, la imagen fija, el sonido, la imagen en movimiento y el texto. Tanto las enciclopedias,
como las utilidades de la red son multimedia, ya que permiten obtener informacién en todos estos

formatos: texto escrito, sonidos, fotografias e imagenes en movimiento.

Hablamos sobre una extension muy larga cuando se trata de Internet, ya que éste tiene demasiadas
herramientas al trabajo con ella, es por ello que hablamos de un mundo totalmente extenso, no son
solo las redes sociales, si no que va mas alld de un procesador de informacion, el cual navega en

segundos, es por ello que més adelante hablaremos sobre las mas importantes de estas.

Nos hemos convertido en personas tan dependientes a la red social que, si estamos en algin lugar
y no tenemos la conexion o acceso a la red, nuestra mente inmediatamente recibe la sefial y
empezamos a desesperarnos. Estamos tan acostumbrados a este que se nos ha vuelto una adiccion,
y no solo a jovenes si no al mundo en general, esto de alguna manera esta afectando a las personas
por el simple hecho de que un mundo sin Internet ya es algo que nadie podria imaginarse ya que

se ha hecho fundamental para la vida diaria.

(Qué tan indispensable es el internet? Hablando en la actualidad podemos agregar y recalcar el
ejemplo de que tan indispensable es el Internet ya que en el 2020 sufrimos una pandemia mundial,
por lo cual, el nimero de usuarios aumentaron ya que practicamente se volvio indispensable para

la vida diaria.

Es lamentable ver como, cada vez perdemos conexiones con personas que estan en nuestro
alrededor, es decir, ya no hay contacto visual, contacto fisico, ya que la mayoria esta sumergida en
su mundo dentro de su teléfono mévil. Pero mas adelante hablaremos sobre las ventajas que se nos

presentan por el Internet.
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2. Principios fundamentales de la sociedad de la informacion

Seglin Delia Crovi Druetta (2005), La sociedad de la informacion es un proyecto, y tal vez la
promesa de desarrollo mas visible en nuestro tiempo, que busca montarse en ciertas innovaciones

tecnologicas vinculadas al campo de conocimiento de la comunicacion.

Los antecedentes del término, sin embargo, datan de décadas anteriores. En 1973, el socidlogo
estadounidense Daniel Bell introdujo la nocion de la sociedad de informacion en su libro “El
advenimiento de la sociedad postindustrial”, donde formula que el eje principal de ésta sera el
conocimiento tedérico y advierte que los servicios basados en el conocimiento habrian de
convertirse en la estructura central de la nueva economia y de una sociedad apuntalada en la

informacion, donde las ideologias resultarian sobrando.

En este contexto, el concepto de "sociedad de la informacion", como construccioén politica e
ideoldgica, se ha desarrollado de la mano de la globalizacion neoliberal, cuya principal meta ha
sido acelerar la instauracion de un mercado mundial abierto y "autorregulado". Politica que ha
contado con la estrecha colaboracion de organismos multilaterales como la Organizaciéon Mundial
del Comercio (OMC), el Fondo Monetario Internacional (FMI) y el Banco Mundial, para que los
paises débiles abandonen las regulaciones nacionales o medidas proteccionistas que
"desalentarian" la inversion; todo ello con el conocido resultado de la escandalosa profundizacion

de las brechas entre ricos y pobres en el mundo.

De acuerdo con Ayala y Gonzales (2015), en Espaia, el ministerio de Ciencia y Tecnologia (2003)
sostiene que La sociedad de la informacion es una realidad en muchos paises, que ha transformado
los modelos de vivir, trabajar, y divertirse, y que, sin perder de vista peligros e inconvenientes que
estan asociados, aporta perspectivas positivas en lo que el progreso econémico y desarrollo social

y humano se refiere.

El desarrollo de la sociedad de la informacion debe ser para el bien de la persona y esta afirmacion

debe construirse en el criterio ético clase a tener en cuenta”.
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Con lo anterior mencionado es importante recalcar que el tener acceso tan facil a la informacion
como se menciona nos puede ayudar o afectar de distintos puntos, por supuesto que nos ha ayudado
para el desarrollo y el crecimiento del pais, pero también en muchas ocasiones, lo unico que hacen
es desinformarnos y establecer las famosas cortinas de humo, para distraernos de noticias realmente

importantes de lo que esta sucediendo en nuestro pais.

Sin embargo, los gobiernos tienen algo que ver con la Sociedad de la Informacion, aun cuando su
posicion sea logicamente diferente en funciéon de su nivel econdmico y facilidades de

infraestructura.

“El papel de los gobiernos es fundamental para difundir los beneficios de dicha sociedad a todos
los ciudadanos a través del desarrollo de politicas nacionales y mundiales, y marcos de trabajo

destinados a enfrentar los desafios de la Sociedad de la Informacion.” Ayala y Gonzales (2015).

Es evidente que parte del gobierno controla el acceso a la informaciéon, como mencionaba, en
algunas ocasiones se utilizan para distraernos de noticias realmente importantes que se desarrollan,

enfocandonos solo en cualquier noticia que solo es irrelevante.

Es por ello que nosotros como comunicadores y comunicologos tenemos asi responsabilidades
excepcionales que cumplir en tiempos de la sociedad de la informacion. El cambio los ha puesto

en el ojo del huracan y debemos explicarlo desde una perspectiva interdisciplinaria.

Para asi poder hacer entender a la poblacién en general que es una herramienta util siempre y
cuando se sepa utilizar, para asi poder evitar desastres dentro de la red es decir desinformacion,

entre otros aspectos mas.

Pero la comunicacion no es la Uinica que tiene aun un largo camino por recorrer en el analisis de la
sociedad de la informacion; hay marchas y protestas en las calles que indican que otros campos de

conocimiento, y la realidad misma, tienen atin muchos interrogantes y cuestionamientos frente a
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un proceso que se esta dando de manera desigual.

Asi mismo tomando en cuenta las opiniones de autores, la sociedad de la informacién trabaja
diariamente para informarnos lo que realmente ellos ven adecuado, aunque no siempre sea lo
correcto. El Internet como mencionaba tiene demasiadas funciones, aunque no siempre las
correctas, podemos irlo mejorando para asi informar, la verdad, y que no solo sea una herramienta
para diversion, ni juegos, si no para la educacion y el crecimiento de nuestro pais.

Y con ello desarrollarnos por medio de esta.

Cierta densidad de informacion siempre ha existido, simplemente con nuestra propia indumentaria
estamos comunicando posiblemente nuestra posicion social o nuestros gustos, pero hoy en dia la
cantidad de simbolos e informacion que recibimos es tan elevada que hemos aprendido en gran
parte a ignorarlos. “Hay més y mds informacion y menos significado” (Baudrillard, 1983), y
ciertamente lo que anteriormente para la sociedad era informacion valida (las noticias, lo que
realmente ocurre), hoy en dia es simplemente informacion muy devaluada por nuestra propia vision

critica, nos encontramos pues en lo que Baudrillard llama la “hiperrealidad”.

3. Redes sociales

Tenemos las redes sociales como una herramienta que nos ayuda a informar, a educar y también a
entretener, como sabemos en la actualidad ha tenido muchisima importancia en todo el mundo, y
aunque el uso que le damos en ocasiones es erroneo, puede ser de una manera muy util, asi que

dentro de este tema hablaremos un poco sobre el origen de las redes sociales.

Existen multiples definiciones y teorias sobre qué son y qué no son las redes sociales, pero existe
poco consenso todavia sobre las mismas. La gran mayoria de autores coinciden en que una red
social es: “un sitio en la red cuya finalidad es permitir a los usuarios relacionarse, comunicarse,
compartir contenido y crear comunidades”, o como una herramienta de “democratizacion de la

informacion que transforma a las personas en receptores y en productores de contenidos”.
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De acuerdo con “Manuel Castells” (2000) “un nuevo sistema de comunicacion esta cambiando la
cultura que nos rodea y lo seguird haciendo, ya que su alcance global permite a diferentes tipos de
personas en el mundo, comunicarse y socializar con otros individuos, creando nodos y ejes que

conforman una sociedad red con flujos de interaccioén constantes”

Se definieron las redes sociales como: “servicios dentro de las web que permiten al usuario
construir un perfil publico o semipublico dentro de un sistema limitado, articular una lista de otros
usuarios con los que comparte una conexion y visualizar y rastrear su lista de contactos y las

elaboradas por otros usuarios dentro del sistema.”

Puntuando acerca de lo que se dice, se considera que, aunque no todos puedan tener acceso a las
redes sociales, son mas el porcentaje de las personas que comparten un perfil en cualquiera de ellas,

todo esto mencionado por el autor Manuel Castells.

De acuerdo con Lidia de la Torre (2012) nos menciona que las estadisticas nos muestran que existen
mas de dos mil millones de usuarios activos de Internet, que de ellos ochocientos millones tienen
un perfil en Facebook, esto hablando unicamente de Facebook, sin contar las demas redes sociales

que puntuaremos mas adelante.

Pudimos rescatar en el articulo (ONTSI) observatorio nacional de las telecomunicaciones y de la

SI que efectivamente existen tipos de redes sociales como:

Redes sociales directas

Son redes sociales directas aquellas cuyos servicios prestados a través de Internet en los que existe
una colaboracion entre grupos de personas que comparten intereses en comun y que, interactuando
entre si en igualdad de condiciones, pueden controlar la informacion que comparten. Los usuarios

de este tipo de redes sociales crean perfiles a través de los cuales gestionan su informacion personal
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y la relacioén con otros usuarios. El acceso a la informacion contenida en los perfiles suele estar

condicionada por el grado de privacidad que dichos usuarios establezcan para los mismos.

Dentro de la investigacion nos muestra que las redes sociales directas pueden clasificarse de

distintas formas como nos muestra la tabla siguiente:

(T Segin modo de . A - .
Segun finalidad Segun grado de apertura | Segun nivel de integracién

De ocio De contenidos Publicas De integracién vertical

Basada en perfiles:

De uso profesional .
personales/profesionales

Privadas De integracion horizontal

Microblogging

Fuente: ONTSI

Categoria de redes sociales directas en funcion del enfoque.
Figura 1

Fuente: Observatorio nacional de las telecomunicaciones y de la SI, diciembre 2011

Dentro de la tabla nos muestra como es su finalidad segun la red social directa y su funcionamiento
acorde a las necesidades, Es una red social de ocio ya que los usuarios intercambian y comentan
informacion sobre sus vidas, gustos, aficiones e intereses. Al mismo tiempo las empresas abren
paginas en dicha red para promocionar productos y servicios, estableciendo canales de

comunicacion bidireccionales con fans de la marca o potenciales clientes.

Es decir, dentro de estas pueden estar las redes que comparten informacion personal, archivos

multimedia, etc.
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Red social indirecta:

Son redes sociales indirectas aquellas cuyos servicios prestados a través de Internet cuentan con
usuarios que no suelen disponer de un perfil visible para todos existiendo un individuo o grupo que

controla y dirige la informacién o las discusiones en torno a un tema concreto.

Las redes sociales indirectas se pueden clasificar en foros y Blogs:

Foros: son servicios prestados a través de Internet concebidos, en un principio, para su empleo por
parte de expertos dentro un area de conocimiento especifico o como herramienta de reuniéon con

caracter informativo.

Blogs: Son servicios prestados a través de Internet que suelen contar con un elevado grado de
actualizacion y donde suele existir una recopilacion cronoldgica de uno o varios autores. Un blog
es, en la jerga de internet, una bitacora digital, es decir, una pagina web que funciona a modo de
un diario personal o empresarial, actualizado por sus autores con contenidos diversos y que a
menudo cuentan con comentarios o participacion de lectores. Su nombre proviene de la contraccion

de Web Blog (“Bitacora en linea” o “bitdcora web” )
Es decir, las redes sociales indirectas, son aquellas las cuales son de un interés mas empresarial,

donde se puedan compartir escritos y verlo como una herramienta mas de trabajo que de

entretenimiento.
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4. Redes sociales de mayor uso en México

Facebook: En enero de 2022 Facebook cont6 con cerca de 2.910 millones de usuarios activos en
un mes. De acuerdo con Gina (2017) Facebook “es una red social que surgid en febrero 2004 en la
universidad de Harvard en Estados Unidos. Creada por Mark Zuckerberg, quien en ese entonces
estudiante de dicha universidad, actualmente uno de los jévenes mas ricos nombrados por la revista
Forbes. En un inicio el sitio se llamaba The Facebook, nombre que relaciona con el libro que se les
ofrece a los estudiantes al inicio del afio académico en cada universidad de Estados Unidos” La

intencion de este afio es ayudar a los estudiantes a conocerse mejor.

Es decir, Facebook comenzd siendo una plataforma educativa para compartir intereses personales
para un grupo de estudiantes, lo cual, en la actualidad, es una de las redes més utilizadas en gran

parte del mundo, y se utiliza para entretener.

FACEBOOK: USUARIOS ACTIVOS MENSUALES

BASE DE USUARIO ACTIVO MENSUAL TOTAL DE FACEBOOK

TOTAL DE USUARIOS ACTIVOS TOTAL TOTAL FACEBOOK MAU TRIMESTRE A TRIMESTRE CAMBIO ANO A ANO EN EL
MENSUALES DE FACEBOOK (MAU) VS TOTAL POBLACION CAMBIO EN TOTAL FACEBOOK MAU TOTAL DE MAU DE FACEBOOK

f

2.91 36.8% +0.5% +6.2%

BILLONES +15 MILLONES +170 MILLONES

MAU TOTAL DE FACEBOOK VS TOTAL FACEBOOK MAU USUARIOS ACTIVOS DIARIOS DE FACEBOOKvs ~ ALCANCE PUBLICITARIO DE FACEBOOK
USUARIOS TOTALES DE INTERNET vs POBLACION DE 13 ANOS USUARIOS ACTIVOS MENSUALES VS MAU TOTAL DE FACEBOOK

& Wi w

58.8% 47.1% 66.3% 72.5%

Figura 1.2
Facebook: Usuarios activos Mensuales Fuente:

25 de octubre, 2023, Marketing digital.
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Instagram: Instagram tiene mas de 1.478 millones de usuarios activos en un mes. Esta es una de
las redes sociales con mayor crecimiento. Creada por Kevin Systrom y Mike Krieger en octubre de
2010, es una red social y aplicacion movil que permite capturar, editar y compartir fotos, videos y
mensajes con amigos de una forma simple, creativa y divertida, disefiada en un principio con un
formato de camara instantanea y para teléfonos moviles con sistema operativo i0S, el origen de su

nombre procede del compuesto de dos palabras: instantdnea y telegrama.

Una de las principales razones de su creacion es que buscaban un espacio donde la gente de todo
el mundo pudiera comunicarse con los demads a través de una fotografia, Mike Krieger afirmaba en
una entrevista de El Pais: Todo esta basado en crear conexiones que no tienen que ser solo con tus
amigos, también sirve para que un espainol se conecte con alguien de Indonesia o que un
estadounidense conecte con alguien de Brasil”. Instagram en su primer dia de lanzamiento

consigui6 25.000 usuarios.

Instagram alcanzo un gran rango de usuarios después de mucho tiempo, pero actualmente es la

segunda red social més usada, y con el fin el cual fue creado.

INSTAGRAM: VISION GENERAL DE LA AUDIENCIA DE PUBLICIDAD

EL PUBLICO POTENCIAL A LA QUE PUEDEN ALCANZAR LOS MARKETINGS CON LOS ANUNCIOS EN INSTAGRAM

EL ALCANCE POTENCIAL DE LOS ALCANCE DEL ANUNCIO DE INSTAGRAM CAMBIO DE TRIMESTRE A TRIMESTRE EN CAMBIO ANO TRAS ANO EN EL ALCANCE DE
ANUNCIOS EN INSTAGRAM VS POBLACION TOTAL EL ALCANCE DE LOS ANUNCIOS DE INSTAGRAM LOS ANUNCIOS DE INSTAGRAM

=

1.48 +6.1% +21.0%

T 18.7% +85 MILLONES +257 MILLONES

ALCANCE DEL ANUNCIO DE INSTAGRAM ALCANCE DE ANUNCIOS EN ALCANCE FEMENINO DEL ANUNCIO DE INSTAGRAM ALCANCE MASCULINO DEL ANUNCIO
vs TOTAL DE USUARIOS DE INTERNETT INSTAGRAM VS ALCANCE TOTAL DEL ANUNCIO DE INSTAGRAM EN INSTAGRAM VS ALCANCE TOTAL
vs POBLACION DE 13 ANOS DEL ANUNCIO EN INSTAGRAM

@ Ve d

23.9%

Figura 1.3
Instagram, vision general de la audiencia de publicidad Fuente

2 25 de octubre, 2023, Marketing digital.
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Twitter: Cuenta con més 436 millones de usuarios activos en un mes. Jack Dorsey, fundador de la
red social Twitter. Hoy en dia es llamado “X”, ya que en abril 2023 fue que comprado por 44
millones de délares por Elon Musk y su conglomerado empresarial, y éste le dio el nombre de X
Corp y regularmente evoca su proyecto a transformar la aplicacion en unas funciones
multifacéticas, incluyendo servicios financieros como WeChat en china. El uso de esta red social
ha creado lo que considero una red de informadores sociales. Aqui se conjuntan dos cosas: el uso
de Twitter a través de dispositivos moéviles con Internet (teléfonos celulares) y noticias, como

hechos ocurridos en un tiempo y lugar determinado.

2Nl TWITTER: VISION GENERAL DE LA AUDIENCIA DE PUBLICIDAD

EL POTENCIAL PUBLICO QUE LOS COMERCIALIZADORES PUEDEN ALCANZAR CON ANUNCIOS EN TWITTER

ALCANCE TOTAL POTENCIAL DE ALCANCE DEL ANUNCIO DETWITTER CAMBIO DE TRIMESTRE A TRIMESTRE EN EL CAMBIO ANO TRAS ANO EN EL ALCANCE
LOS ANUNCIOS EN TWITTER VS POBLACION TOTAL ALCANCE DE LOS ANUNCIOS DE TWITTER DE LOS ANUNCIOS DETWITTER

) i e

+53 MIL

436.4 5504 -0.01% (N/A

MILLONES

ALCANCE DEL ANUNCIO DETWITTER vs  ALCANCE DE ANUNCIOS EN TWITTER ALCANCE FEMENINO DEL ANUNCIO ENTWITTER ALCANCE MASCULINO DE ANUNCIOS EN
USUARIOS TOTALES DE INTERNET vs POBLACION DE 13 ANOS VS ALCANCE TOTAL DEL ANUNCIO EN TWITTER TWITTER VS ALCANCE TOTAL DE
ANUNCIOS EN TWITTER

@ i Q d

Figura 1.4
Twitter: Vision general de la audiencia de publicidad Fuente:

25 de octubre, 2023, Marketing digital.
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TikTok:

Tiene mas de 1.000 millones de usuarios activos en un mes.

TikTok es una red social donde los usuarios suben video Selfies con filtros de sonido, su principal
atractivo es el performance con dichos audios, el contenido pretende ser entretenido, gracioso y
emotivo. Teniendo en cuenta que, en el primer trimestre de 2019, TikTok superd los 1,000 millones
de descargas, esta claro que hay mucha gente apasionada por el fendmeno y que no solo es para
adolescentes, incluso si este grupo sigue siendo la referencia.

Esto significa, ademas, que puedes llegar a clientes de diferentes paises y hacer crecer tu negocio.

TIKTOK: VISION GENERAL DE LA AUDIENCIA DE PUBLICIDAD

EL PUBLICO POTENCIAL DE 18 ANOS A LA QUE LOS MARKETING PUEDEN LLEGAR CON ANUNCIOS EN TIKTOK

ALCANCE POTENCIAL DE LOS ANUNCIOS  ANUNCIO TIKTOK ALCANCE 18+ ANOSVS  CAMBIO DE TRIMESTRE A TRIMESTRE EN EL ANO TRAS ANO EN EL ALCANCE DE
ENTIKTOK (solo +18 ANOS) POBLACION TOTAL ALCANCE DE LOS ANUNCIOS DE TIKTOK LOS ANUNCIOS DE TIKTOK

d i

884.9 11.2% +7.3% (N/A

MILLONES +60 MILLONES

EL ANUNCIO DE TIKTOK ALCANZA LOS  ANUNCIO TIKTOK ALCANCE 18+ ANOS ~ ALCANCE FEMENINO DEL ANUNCIO DETIKTOKVS ~ ALCANCE MASCULINO DE ANUNCIOS
+18 ANOS VS POBLACION 18+ ANOS ALCANCE TOTAL DEL ANUNCIO DE TIKTOK TIKTOKVS
VS EL TOTAL DE USUARIOS DE INTERNET ALCANCE TOTAL DE ANUNCIOS TIKTOK

& i Q g

17.9% 15.9% 57.0% 43.0%

Figura 1.5
TikTok: Vision general de la audiencia de publicidad Fuente:
25 de octubre, 2023, Marketing digital.
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YouTube: fue fundada por Chad Hurley, Steve Chen y Jawed Karim en febrero de 2005 en San
Bruno, California. Todos ellos se conocieron cuando trabajaban en PayPal, Hurley y Karim como
ingenieros, y Chen como disefiador. Hurley y Chen dicen que la idea de Youtube surgié cuando
trataron de compartir videos tomados durante una fiesta en San Francisco. Esta historia ha sido
considerada una version muy simplificada, que se puede haber promovido por la necesidad de
presentar una historia sencilla al mercado. Tiene mas de 2.561 millones de usuarios activos en un
mes, es un sitio Web que permite a sus usuarios subir videos para qué otros puedan consumirlos en
cualquier momento y de manera Online. Realmente, es una especie de television a la carta por

Internet.

2N 0@ YOUTUBE: VISION GENERAL DE LA AUDIENCIA DE PUBLICIDAD

2022 PUBLICO POTENCIAL A LA QUE PUEDEN ALCANZAR LOS MARKETING CON LOS ANUNCIOS EN YOUTUBE

ALCANCE POTENCIAL DE LOS ALCANCE DEL ANUNCIO DEYOUTUBEVS ~ ALCANCE DEL ANUNCIO DE YOUTUBE VS CAMBIO ANO TRAS ANO EN EL
ANUNCIOS EN YOUTUBE POBLACION TOTAL TOTAL DE USUARIOS DE INTERNET ALCANCE DE LOS ANUNCIOS DE YOUTUBE

© iifii &

2.6 32.4% 51.8% +11.9%

+271 MILLONES

PUBLICIDAD EN YOUTUBERS LLEGARA  ALCANCE DEL ANUNCIO DE YOUTUBE EL ALCANCE FEMENINO DEL ANUNCIO DE ALCANCE DE LOS ANUNCIOS DE YOUTUBE
USUARIOS DE 18+ ANOS 18+ ANOS VS POBLACION TOTAL 18+ ANOS YOUTUBE A LOS 18+ ANOS PARA HOMBRES A LOS
18+ ANOS VS ALCANCE DEL ANUNCIO DE
YOUTUB™™~"" =" ~~ “3+ ANOS

& Ve d

2.09 37.7%

BILLONES

Figura 1.6
Youtube, vision general de la audiencia de publicidad Fuente:

25 de octubre, 2023, Marketing digital.
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Como se puede observar cada red social ha tenido un alcance muy alto en los Ultimos afios, esto
destacando cémo ha ido creciendo atin mas y mas dia con dia, y simplemente contando las mas

importantes que han desatacado en México.

5. Uso de redes sociales

Hablaremos sobre las estadisticas de cuantos usuarios tienen acceso a la redes sociales e igual a
Internet de acuerdo con Global Digital Headlines (Feb, 2022) nos comparte la informacion de
distintos medios y a continuaciéon en los siguientes cuadros presentaremos a los usuarios

conectados.

Poblacion Conexidon Usuarios de Usuarios
total: movil; )
Internet: 96.87 activos en
130.9 119.8 1
millones. millones mitiones redes
sociales:
102.5
millones

Estadisticas de los usuarios conectados a los medios de comunicacion en México:
Figura 2
Fuente: 26 JANUARY 2022, SIMON KEMP

Como se puede observar dentro de la tabla y de acuerdo con la informacion proporcionada somos
millones de personas que estamos conectados o que tenemos acceso a redes sociales, Internet, y
demas. Adestrandonos un poco mas hablaremos sobre los mismos datos estadisticos hablaremos

sobre datos mas especificos.
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Poblacion
femenina:

51.1%

Poblacion
masculina

48.9%

Cambios
cada afo de
la poblacion
total
+1.0%0+1.3

millones

Edad media de
la  poblacién

29.8

%

Estadistica de datos mas especificos

Figura 2.1

Fuente: 26 JANUARY 2022, SIMON KEMP
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Es interesante ver cuantos usuarios forman parte de este promedio total de las redes sociales, esto agregando
que en los ultimos dos afios los usuarios incrementaron de acuerdo a que vivimos una pandemia mundial, y

todos tuvimos que recurrir a este medio.

Las redes sociales son servicios prestados a través de Internet que te permiten generar un perfil piblico, en el
que puedes plasmar datos personales e informacion de ti mismo, orientdndote a través de herramientas que te

permiten interactuar con otros internautas.

Estos nuevos servicios se configuran como poderosos canales de comunicacion e interaccion, que te permiten

crear grupos de seguidores: pasatiempos, comunicacion, empleo, etc.
Sin embargo, esa misma informacion que se publica sobre si mismo, puede ser aprovechada por delincuentes
para robarla y enviarla a bases de datos para publicidad ya que publicas donde y cémo vives y los sitios que

frecuentas.

También obtenemos datos de un documento escrito por los siguientes autores: Victor Alfredo Bustos y de la

Tijera, Abel Alejandro Coronado Iruegas, Silvia Laura Fraustro Velhagen, Gerardo
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Leyva Parra, Noemi Lopez Delgado, Ricardo Antonio Olvera Navarro, Ana Miriam Romo Anaya
y Victor Silva Cuevas* (2022).
Donde nos menciona que los promedios de las estructuras porcentuales para el periodo, por sexo y

estrato sociodemografico, de las seis poblaciones mencionadas se muestran en la grafica anterior.

Estructuras porcentuales segiin sexo y estrato sociodemografico, promedio 2017-2019

alto (4)

Medio-alto (3)

Medio-bajo (2)

Bajo (1)
-30.0 -20.0 -10.0 0.0 10.0 20.0 30.0

H-L H ML H-S W M-S H-T B MT H-l M-I H-F B M-F H-R B M-R

Estructuras porcentuales segun sexo y estrato sociodemogrdfico, promedio, 2027-2019
Figura 2.2
Fuente: INEGI, Julio, 2022

En ella se aprecian discrepancias importantes entre la de residentes (en tonos verdes) y la de
usuarios de Twitter (en café), quedando la de los de Facebook (en azules) entre las dos anteriores.
Se tiene que los estratos sociodemograficos bajo y medio-bajo estan subrepresentados entre los
tuiteros mexicanos, en tanto que lo opuesto ocurre para los de medio-alto y alto, con lo que se
favoreceria a estas subpoblaciones en cualquier andlisis basado en informacion de Twitter. Se

aprecian, ademads, ligeros y diferentes sesgos segun sexo en los estratos medio-bajo y alto.
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Capitulo IT Situacion de seguridad en México

De acuerdo a la encuesta nacional de seguridad publica urbana se han presentado distintas
investigaciones mediante encuestas para ver la situacion de seguridad en México. En junio de 2022,
67.4 % de la poblacion de 18 afios y mds, considerd inseguro vivir en su ciudad.

Este porcentaje representa un aumento estadisticamente significativo con relacion al porcentaje

registrado en marzo de 2022, que fue de 66.2 por ciento.

En su estudio sobre los origenes de la violencia, Rapoport aborda la forma en que tradicionalmente
los hechos historicos han sido analizados e interpretados como resultado de decisiones tomadas por
individuos poderosos, influyentes lideres que, por ambicion, resentimiento o intereses mezquinos

propios, declaran la guerra en nombre de sus paises, dirigidos o seguidores.

En México se ha distinguido por ser uno de los paises mas inseguros el cual, tristemente no se ha
podido o no se ha logrado hacer nada al respecto, més sin embargo ha incrementado los casos, y
ahora no simplemente hablamos de fuera si no que, a través de redes sociales, por medios de

comunicacion se ha sufrido violencia.

Hemos llegado a un capitulo importante para esta investigacion, ya que aqui observaremos los
danos que pueden ocasionar el manejo incorrecto de las redes sociales y que tan seguro es navegar
dentro de ellas. Los jovenes estan expuestos a muchisimos peligros dentro de Internet y aqui

hablaremos sobre ellos.
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1. Seguridad en México

Segtin (Raul Benitez Manaut, 2009) La inseguridad constituye uno de los mas grandes problemas
en México. Donde se manifiesta dos formas de la inseguridad que se vive en la poblacion, esta
afectada por delitos y el narcotrafico. Dentro de los tltimos 10 afios sé manifiesta diariamente en
una creciente de violencia, esto puede variar dependiendo los sexenios en los que hemos estado,

pero nunca bajan su porcentaje.

Dentro de la grafica de los delitos en México hay una gran variedad de ellos, tenemos el feminicidio
como primer lugar y de ellos se desborda muchisimos mas como el secuestro, robo con violencia
homicidio doloso, homicidio culposo, extorsion, robo de vehiculo, robo de negocio, robo de casa

o habitacidn, violencia familiar, trata de personas y ciber-delito.

Entre estas y muchos mas delitos se destaca nuestro pais, es lamentable la situacion que ahora no
solo presencial se sufra algun tipo de abuso si no que ahora hasta atras de una pantalla las personas

pueden llegar hacer muchisimo dafio.

Dentro de esta grafica tenemos la tasa de incidencia delictiva por cada cien mil habitantes, por tipo
de delito. La delincuencia en México alcanzo una cifra récord en los primeros tres meses del 2019.
La inseguridad cada vez estd mas grave, hemos tenido diversos sucesos de gran magnitud en la
Ciudad de México, Guanajuato, Jalisco, Morelos, Tamaulipas, Puebla, Veracruz, entre otros

Estados de la Republica Mexicana.
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Robo o asalto en la calle o transporte publico

Extorsion

Robo parcial de vehiculo

Fraude

Amenazas verbales

Robo en casa habitacién

Robo en forma distinta a las anteriores

Lesiones

Otros delitos distintos a los anteriores

Robo total de vehiculo

0 2000 4000 6000 8000 10,000 12,000 14,..

® 2010 ®2011 @2012 @2013 @2014 @ 2015 @ 2016 @ 2017 @ 2018 @ 2019
2020 @ 2021

Tasa de incidencia delictiva por tipo de delito
Figura 3
Fuente: INEGI, Censo de Poblacion y Vivienda 2010.

Segun Carmen Moran Brefia (2021) las ciudades més violentas del mundo estdn en México, ya que
se registran mas homicidios por cada 100 habitantes. Es en Celaya, Tijuana, ciudad Obregon,
Irapuato, y ensenada. Y entre las 10 primeras también se encuentra Uruapan.

No es algo nuevo que tristemente nuestro pais ha sido reconocido como el mas inseguro en todo el
mundo. Entre los 50 que mas ciudadanos entierran por homicidios dolosos o intencionados es en

México.
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No es sorprendente saber que vivimos en un pais el cual la violencia dentro es primordial, y aunque

sea lamentable es una realidad lo cual muchos pasan y viven dia con dia expuestos a ello.

2. Seguridad de Internet en México

El incremento anual en cantidad de usuarios que hacen uso de Internet (de acuerdo con la pagina
Internet Live Stats e Internet World Stats ya somos aproximadamente 3 mil millones de personas
conectadas) por razones que van desde ocio, compras, estudiar en linea, transferencias bancarias,
mantenerse informadas, entre muchas otras, por lo tanto, este medio obtiene cada dia un nivel de
importancia tal que en la actualidad seria casi imposible imaginarse la vida sin una conexién a la

red de redes.

Y asi como tiene importancia el Internet, también con ello asi de rdpido es un delito dentro de ellos,
han existido muchos casos, el cual, de una compra en linea, de transferencia y por muchas mas
razones han sido estafadas, o simplemente se “desaparecen”.

Las personas en el mundo han desarrollado una inteligencia primordial el cual son capaces, por

medio de Internet hacer cualquier tipo de desfalco o delito dentro de ello.

La seguridad en Internet no solo tiene que ver con la relacion usuario-pagina web y los distintos
métodos de encriptacion, aunque la mayor parte de lo tratado hasta el momento asi lo demuestra.
También, ha escalado hasta niveles de ser considerado como un tema de seguridad nacional, esto
debido a la cantidad de computadoras que los gobiernos en la actualidad tienen conectadas a la red

de redes.
Reporte diario de homicidios dolosos generados por un equipo interdisciplinario constituido por

la SSPC, Secretaria de la Defensa Nacional (SEDENA), la Secretaria de Marina (SEMAR) y la
Procuraduria General de la Republica (PGR).
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La informacion desarrollada por el grupo interdisciplinario es solo para fines de caracter tactico/
estratégico. En todo caso, las estadisticas oficiales solo se reportan por el Centro Nacional de

Informacion del Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica (SESNSP).

No debemos olvidar que, como usuarios, también tenemos la responsabilidad de asegurarnos que
nuestra informacion llegue a su destino y que serdn utilizadas de manera correcta, o para el fin que
fueron dados, razén por la cual debemos de contar con buenas practicas, antivirus, mantener
actualizados el software que utilicemos, etcétera, mientras navegamos en Internet y con esto
asegurarnos que todo lo que enviamos no pueda ser interceptado o contar con una buena reputacion

en Internet.

La ciber-seguridad segtin (Gina Gallegos Garcia, 2020) su origen podriamos pensar que con una
tecnologia correcta podemos estar seguros, la realidad es que no siempre sucede asi, de hecho, casi
nunca, la principal razén es que muchos de estos ciberataques tienen éxito debido al factor humano.
Las empresas cada vez mas gastan en ciberseguridad, recurren a lo ultimo en tecnologia para tapar

las brechas de seguridad, pero el eslabon mas débil en ciberseguridad sigue siendo el hombre.

Como mencionaba anteriormente, la seguridad en Internet es muy baja tan solo en redes sociales,
al apostar cualquier informacion acerca de ti, subir archivos multimedia en donde la mayor parte
de tu informacioén se presente es un arma de doble filo el cual es peligroso si no lo manejas de una

manera correcta.

Es por ello que existen distintas ventajas y desventajas para las redes sociales, y la funcidon que

pueden desarrollar.

Entre las principales ventajas de las redes sociales que mencionan los participantes, destacan las

siguientes:
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» Comunicacion entre amigos.
« Comunicacion entre personas que estan lejos.
« Comunicacion gratuita o a un coste muy reducido.

* Inmediatez en la comunicacion.

Compartir fotos, videos, etc.

Sencillez de uso.

Ahorro de tiempo y conocer personas nuevas, etc.

Pertenencia a grupos.

* Organizacion de eventos y encuentros.

Posibilidad de expresarte de una manera mas abierta.

En cuanto a los inconvenientes mas importantes de las redes sociales, destaca la privacidad en general

como la principal preocupacion.

Y las desventajas sefialadas en menor medida son:

* Suplantacion de identidades.

* Posibilidad de que alguien pueda saber o espiar lo que estas haciendo.
 Uso adictivo de las redes sociales y pérdida de tiempo.

* Uso delictivo.

* Acoso fisico

* Acoso psicologico
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3. Principales ciber-delitos que afectan a los jovenes en México

En la actualidad las tecnologias de la informacién y comunicaciones han avanzado y dado un

cambio impresionante, debido a que se han creado diversas formas de comunicarse.

De acuerdo con (Pamela Ivette Campos Xool, 2016) en su articulo de investigacion el Internet es
una herramienta que se ha vuelto indispensable, convirtiendo a las personas dependientes de los

medios electronicos porque se utiliza para realizar cualquier actividad.

Dentro de los delitos informaticos segin Moscoso (2014) “una conducta dirigida contra los datos
es un delito informatico, mientras que una dirigida contra el soporte fisico no pasa de ser un delito
de dafios”. Esto se refiere a que cada pais es diferente ya que cada uno tiene sus propios delitos en

su software y en otros aun no.

Sabemos que dentro de los medios de Internet existen distintos delitos que no son solo
insignificantes ya que los delitos ocurridos gracias a Internet han sido fuertes, y han llegado a
causar dafios fuertes, como el suicidio, trastornos psicologicos, feminicidio, homicidio, y muchas

mas.

Es por ello qué es importante hablar y distinguir a la perfeccion sobre algunos para adentrarnos

mas al mundo de los dafios que pueden se pueden encontrar, y poder distinguir cuando es que haces

dafo a alguien mas a través de estos.

40



Los siguientes ciber-delitos mas comunes dentro de México son los siguientes:

Hackeo: El hackeo es la conducta o accidon de intervenir o realizar alternaciones en sistemas
informaticos realizados por un hacker. Segun (Gacharmd, 2009) refiere que un hacker es una
persona apasionada por el conocimiento en profundidad de alguna técnica u oficio. También hace
referencia al interés en llevar al limite de su funcionamiento dispositivos de todo tipo o llevarlos a
cumplir funciones para las cuales no fueron creados originalmente. Por lo tanto, se hace llamar un
hacker a una persona con altos conocimientos en la tecnologia, como informatica, electronica o

comunicaciones.

Es por ello que es uno de los delitos mas fuertes en la actualidad porque los hackers pueden
extorsionar la informacidn a su conveniencia y obtener datos, a los cuales no tienen accesos, se
dedican a poner a prueba el nivel de seguridad de un sistema informatico de una empresa, para
determinar si es seguro y confiable; corregir los errores que se encuentre y prevenir futuros ataques
o accidentes, ademas de que los hackers, también pueden obtener acceso a la informacion personal

y sacar informacion el cual no se queria exponer.

Robo de identidad:

Como dice Flores, F. (2014) el robo de identidad consiste la tercera etapa las cantidades transferidas
de forma no en “la obtencion de datos personales reservados o secretos relativos a la identidad de

un individuo”.

El método que utiliza el ciber-delincuente es obtener datos de una persona y después procede a
utilizarlos con fines ilicitos, como por ejemplo usurpar la identidad de otra persona para realizar
una solicitud de crédito o inclusive cometer delitos mas graves, en donde la victima no tiene

conocimiento de este hecho.

Dentro de las redes sociales es muy comun hacerse pasar por alguien de un perfil “conocido”

creyendo que es algun amigo o familiar y ocurren muchas veces estafas, y robos.
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Cyberbullying/Ciberacoso:

El ciberacoso, es uno de los delitos més conocidos y el cual se da en la actualidad.

Loredo & Ramirez (2013) definen al ciberbullying como el “acoso que se da entre menores
mediante insultos, humillaciones, amenazas a través de redes sociales u otros medios de
comunicacion” Se puede expresar que el ciberacoso es una conducta indebida que puede realizarse
de manera an6énima; es una forma de intimidacion, burlas y malos tratos otra vez de los medios

electronicos.

Por ello tenemos distintos tipos de ciberacoso como los siguientes:

Provocacion incendiaria o flaming:
que basicamente es el intercambio de insultos breves o denigrantes, seguimiento mediante software

espia, remision de virus informaticos y humillacion utilizando videojuegos.

Hostigamiento o harassment:
Envio de imagenes o de videos denigrantes, seguimiento mediante software, espia. Este tipo de

hostigamiento es mas unilateral, puesto que va dirigido a una persona.

Difamacion y juego sucio, outing and trickery:
Violacion de la intimidad, engafiando para que la persona comparta y transmita secretos o informacion

confidencial sobre otra a fin de promover rumores difamatorios.

Exclusion social o exclusion y ostracismo:

Supone la privacion a la victima del acceso a chats o a redes sociales. Las personas que han sido
marginadas de esta manera pueden sumarse mas facilmente a otros grupos de la red con d&nimo de

venganza.
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Acosocibernético o cyberstalking:

Conducta repetida de hostigamiento y/o acoso con envio de mensajes ofensivos, groseros e
insultantes y ciber-persecucion. Se incluyen las amenazas de dafio o intimidacion que provocan

que la persona tema por su seguridad.

El ciberacoso puede realizarse mediante correos, chats en mensajeria instantanea e incluso crear
un perfil en Facebook o un blog solo para insultar o subir imagenes de la victima y agregar a

personas donde estos escriben humillaciones o insultos de esa persona.

Los factores de riesgo en este tipo de conducta son graves, ya que los nifios y jovenes son capaces
de usar y acceder a los medios electronicos libremente sin la supervision de los padres y por el

anonimato con que se realizan estas conductas.

Las consecuencias que lleva el ciberbullying son la baja autoestima que puede llegar causar en los
jovenes, y con ello también lo que pueden presentar las victimas, son dificultades académicas,
problemas de comportamiento; otras serian, insomnio, ansiedad, baja autoestima, deseos de no ir

al colegio, pérdida de interés en realizar actividades, aislarse de los demds, miedo y tension.

Sexting:
(Loredo & Ramirez 2013) mencionan que el término hace referencia al uso de moviles para
mantener charlas de indole sexual, donde voluntariamente se genera contenido que implique una

situacion erotica o sexual.
El sexting, que proviene de “sex” que significa sexo y “texting” se refiere a mensajes de texto, es

el envio y recepcion de texto, imagenes o videos con contenido sexual a través de los celulares o

del Internet.
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De acuerdo con encuestas de la Alianza por la Seguridad en Internet (ASI, 2012) y el Instituto
Superior de Ciencias de la Educacion en México el 8% de los adolescentes entre 12 y 16 afios ha
enviado imagenes propias de desnudos y semidesnudos, en tanto que los jovenes de 17 a 20 afios
la cifra sube a 20%. El 36.7% conoce a alguien que haya enviado por Internet o por celular

imagenes suyas desnudos o semidesnudos.

Asi mismo, cifras de la ASI (2012) indican que 90% de quienes se toman fotos o videos en poses
erdticas para ser usadas en sexting son mujeres. En cuanto a los jovenes de 20 a 24 afios, el 67%
ha enviado fotos intimas y 78% las ha recibido. En México, casi 4 millones de adolescentes

conocen a alguien que ha practicado sexting (Velasco & Hernandez.).

Posterior a esto, vivimos con muchos problemas a causa de los medios de comunicacion, ya que se
desvia mucha informacioén que pone en peligro a muchos jovenes y adolescentes dado a conocer
esto y mas aun, porque esto ha incrementado tanto como los problemas dentro de los medios como

la seguridad por medio de ella.

También existen jovenes que tienen estas habilidades y conocimientos, por lo tanto, no siempre
son las personas adultas las que realizan estos ataques. La sociedad debe ser consciente sobre los
peligros que existen al usar el Internet y conozca las medidas de prevencion que existen para evitar

ser una victima.

En caso de que los usuarios de Internet sean victimas de un delito informatico, lo principal es
denunciarlo y al mismo tiempo es necesario informarse si es un delito tipificado por la ley, si
corresponde al fuero comun, al federal o a ambos. Asi, al estar mejor informado y cuando se
denuncie el delito se podra trabajar, aportando pruebas, en conjunto con la Unidad o Policia

cibernética
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Capitulo ITI Teoria sobre las relaciones interpersonales

Dentro de este capitulo hablaremos sobre distintas teorias que abarcardn las relaciones

interpersonales.

Iniciaremos con el concepto del ser humano. Segiin Rogers acerca del ser humano, respaldada por
afios de experiencia e investigacion esta marcada por una creencia que “considera al hombre en si
como un ser libre y creativo, cuyo comportamiento depende més de su marco conceptual interno

que la coaccion de impulsos internos o de la presion de fuerzas exteriores”

Es decir, nos lleva a que los seres humanos somos simple una persona libre, donde nuestro
comportamiento basicamente depende de los impulsos a los que nos llevan a tomar las decisiones

y asi ir marcando nuestros pasos para nuestra vida.

De esta manera “El comportamiento adecuado de un individuo resulta, en ultimo término, de las
comparaciones de las experiencias conscientes con la realidad “de fuera” es decir, de la

contraposicion de las realidades subjetivas.”

La segunda (Rogers 1985) manera de concebir a si mismo es verlo como proceso en permanente
movimiento y cambio: Es decir nosotros como seres humanos estamos en constantes cambios y es
por ello que depende de las personas a las cuales nos rodeamos es como nos convertimos en la
persona que somos y los cambios que podemos tener a lo largo de nuestra vida. La visién que
tenemos como ser humano que ofrece Rogers es fundamental para entender mejor cualquier

interaccion humana.

Se establecen las relaciones interpersonales de diferentes tipos, segun el nivel de vinculacion.
Pueden situarse en un nivel basico con las personas con quienes compartimos, la fila de
supermercado, con el dependiente de la zapateria que nos atiende, o en un nivel muy profundo, los

hijos, la pareja, los familiares, los amigos intimos.
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“Los seres humanos de todas las edades son mas felices y pueden desarrollar mejor sus capacidades
cuando piensan que, tras ellos, hay una o mas personas dignas de confianza que acudirdn en su

ayuda si surgen dificultades.” (John Bowly: Vinculos afectivos. Formacion, desarrollo y pérdida,)

El articulo de investigacion nos muestra distintas teorias sobre las relaciones interpersonales. Nos
menciona que uno de los elementos més influyentes en nuestra forma de relacionarnos con las
demas personas es la imagen o la perspectiva que tenemos nosotros de ellos o ellos de nosotros, es
decir la forma en que visten, su aspecto fisico, su tono de voz gestos, mirada, entre otros. A partir
de estos elementos nosotros formularemos una perspectiva de esa persona mediante lo mencionado

anteriormente, sobre la conducta que tendremos con ellos.

Hablemos de algunas teorias por autores basados en experimentos sociales:

En 1947. Bruner y Goodman realizaron un experimento sobre como los aspectos sociales influyen
en la percepcion. La percepcion, que aparentemente se puede considerar como un mero registro de
estimulos sensoriales, es en realidad un proceso dindmico y activo en el que la persona que percibe

pone mucho de si misma.

Mediante un experimento social que Bruner y Goodman pudieron llegar a la conclusion de que
percibir no es entonces un proceso pasivo. “Es un proceso muy activo que estd determinado por las

necesidades, valores sociales y aprendizajes de las personas”.

La siguiente teoria es un experimento realizado por Snyder, Tanke, Berscheid, en 1977 pidieron a
un grupo de estudiantes de psicologia que colaborara en un estudio que su departamento estaba

realizando.
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Su tarea consistia en conversar por teléfono con una chica para averiguar algo acerca de ella. Snyder
y el equipo les mostraban una supuesta foto de una chica muy atractiva, mientras que la foto que

mostraban al otro grupo era mucho menos atractiva.

Ellos ajenos al experimento realizado hicieron sus llamadas telefénicas donde estas en si estaban
siendo grabadas para tener un registro, estas fueron mostradas a un publico externo al experimento,
sin conocer nada de lo que Snyder y su equipo pretendian estudiar, recibieron el encargo de valorar

tanto el comportamiento de los chicos como el de las chicas que aparecian en las grabaciones.

Lo que ellos notaron es que los chicos fueron mas amables con las chicas mas atractivas y los
chicos con la chicas menos atractivas contestaban de una manera no tan agradable o sin mostrar
interés, lo interesante que muestra el experimento realizado es que las chicas sin conocer nada de
los chicos respondian en la llamada resto al comportamiento de los chicos, es decir las chicas
atractivas respondian de la misma manera en que fueron tratadas, mientras las chicas menos

atractivas respondian de igual manera en la cual habia sido tratadas.
Snyder y su equipo interpretaron que la conducta de las personas es una reaccion a la conducta de
sus interlocutores. Asi, la expectativa del chico acababa provocando la conducta esperada en la

chica.

Aunque la percepcion, en general, no es algo simple, como muestran los experimentos anteriores,

la percepcion de personas presenta peculiaridades que la hacen atin mas compleja.

47



Las principales diferencias frente a la percepcion de objetos son las siguientes:

Intencionalidad: las personas son percibidas como agentes intencionales: Los seres humanos
tenemos intenciones en nuestras conductas: hacemos las cosas por y para algo. Igual que tratamos
de aparecer de un modo determinado ante los demas, mostrando u ocultando aspectos seglin la

impresion que queramos causar.

Tendemos a pensar que los demas hacen lo mismo. Esto hace que el perceptor se implique en un
proceso activo, intentando descubrir «como es realmente» la persona percibida y cudles son sus

verdaderas intenciones.

Inferencias: las personas son semejantes a nosotros, lo que nos permite realizar inferencias sobre
ellas. Esto no podemos hacerlo en el caso de los objetos. Asi. todos tenemos una idea de como se
siente una persona cuando esta triste, o cuando le dan una buena noticia. Nosotros mismos hemos
vivido esas experiencias o similares e inferimos lo que sienten a partir de nuestra experiencia. Sin

embargo, a no ser en sentido figurado, no atribuimos nuestras experiencias a los objetos.

Dinamismo: la percepcion de personas suele darse en interacciones dinamicas. Generalmente,
cuando percibimos a otra persona, somos también percibidos por ella. Nuestra mera presencia
puede hacer que la otra persona maneje la impresion que quiera causarnos. Ademads. las
expectativas o percepciones respecto a la persona que percibimos influyen en nuestra conducta
hacia ella. Esta conducta, a su vez. influye en la respuesta que emite la persona percibida, etc. De

esta manera se crea un circulo interactivo como ¢l mostrado en el experimento de Snyder.

Complejidad: las personas tenemos atributos cruciales que no son observables a simple vista,
como nuestros intereses, ideas, creencias. Nadie puede identificar a simple vista nuestras opiniones
o nuestros valores. Ademads, con un objeto podemos confirmar o rechazar nuestra percepcion de

sus cualidades, utilizando instrumentos de medida mas o menos precisos.
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Se ha estado observando que mediante nuestro al rededor la vida nos ensefia que es imposible
crecer e incluso sobrevivir sin la comunicacion es por ello que gracias a las habilidades del ser
humano de comunicarse podemos discutir y opinar sobre las necesidades, opiniones, ideas,
sentimientos valores, etc.... De hecho, la gran parte de las inconformidades de los seres humanos

€s porque no expresamos nuestros sentimientos, ni los comunicamos a las personas.

Segun Rogers, nos hace participes de su experiencia: “Ahora estoy mas dispuesto a profundizar en
mis relaciones y arriesgarme a dar mas de mi parte. Siento como si hubiera descubierto en mi una
nueva profundidad en la capacidad intimar. Esta faceta me ha causado mucho dolor, pero todavia
mayor alegria” (1987, pp. 44 - 45) Desde esa perspectiva los ultimos afios de vida lejos de aparentar
la resignacion y desvinculacion de los demas y del mundo, confieren un nuevo sentido a la vida y

a las relaciones interpersonales.

1. La comunicacion y las relaciones interpersonales

En el articulo de investigacion del autor, Dr. C. Pedro Manuel Zayas Agiiero nos dice que, la
comunicacion es una funcion basica de los seres humanos, de vital importancia para el desarrollo
de la sociedad. En sus inicios, el hombre para subsistir tenia que relacionarse, fue asi como las
sefias, los gestos ante las necesidades que lo apremiaban - el hambre, protegerse del peligro y las

emociones- constituyeron gérmenes de la comunicacion al ser trasmitidas de unos a otros.

Existen multiples definiciones de comunicacion, y es por ello que los especialistas han definido
segin su epistemologia numerosos conceptos y han emitido una Optica diferente en la

comunicacion.

Osgood, Ch (1961): “Tenemos comunicacion siempre que una fuente emisora influencia a otro el

destinatario — mediante la transmision de sefiales que pueden ser transferidas por el canal que los

liga.”
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Berelson, B. y Steiner, G. (1964): “El acto o proceso de transmision que generalmente se llama
comunicacion, consiste en la transmision de informacion, ideas, emociones, habilidades, mediante

el empleo de signos y palabras.”

Trelles, I (2001): “La comunicacion es el medio que permite orientar las conductas individuales y
establecer relaciones interpersonales funcionales que ayuden a trabajar juntos para alcanzar una

meta.”

Esto es una pequefia introduccion sobre algunos autores para contextualizar y definir los conceptos

dentro de la investigacion.

2. Relaciones interpersonales

Los norteamericanos Miller, G. y Steinberg, M (2011), explican que las personas basan los
resultados de la comunicacion en tres niveles de datos; culturales, sociolégicos y psicologicos,
opinan que, durante los momentos iniciales de la interaccion, tienden a basar su proceder
comunicativo en el conocimiento de la cultura en que se comunican; hablan de deportes, de las

ciudades en las que han estado, e incluso de la temperatura.

Si contintian en interaccion, los comunicantes pasaran de los datos culturales a los sociologicos, lo
que es tanto como decir que basaran su comunicacion en el conocimiento de sus grupos de
referencia respectivos. Sin embargo, para los autores mencionados, no es suficiente esta relacion
interpersonal, sino que implica que los actos de un individuo para comunicarse se basan en el

conocimiento de las actitudes, creencias, valores y cualidades psicologicas del interlocutor.
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De acuerdo con Jiménez y Pantoja (2007), las relaciones se pueden llevar por medio de distintos
espacios, no solo cara a cara, sino también a través de redes digitales; estas redes han modificado
el proceso de socializacion, debido a que desde la infancia se empiezan a introducir las tecnologias

de la comunicacion.

En el espacio digital, las caracteristicas del flujo de informacion pueden llevar a que se encuentren
respuestas, se satisfagan necesidades que no se obtienen en la realidad, se establezca un contacto
anonimo, haya ausencia de la comunicacion no verbal, la atemporalidad y el distanciamiento fisico,
lo cual puede generar que la sensacion de bienestar, no se consolide. De acuerdo con los autores
nos mencionan que realmente las relaciones interpersonales son importantes ya que esto va con la

personalidad de cada ser humano.

3. Las etapas de la comunicacion interpersonal.

De acuerdo con Garcia Garcia Matilde (1 ago. 2018) la comunicacién no verbal, cuando tratamos
a extrafos en el intento de satisfacer una necesidad personal o interpersonal, tenemos pocos datos
para ir mas lejos del significado que da el entorno y los datos de las personas con las que entramos
en contacto. Los intentos de comunicacidn en este conocimiento los utilizamos como predicciones

para nuestra conducta comunicativa y dar significado a la de los demas.

Es decir, utilizamos nuestro lenguaje corporal fisico, miradas y estas mismas ayudan a decidir sobre

lo que queremos expresar mediante un lenguaje claramente no verbal.

Inicios de la comunicacion: nos decidimos a comunicar en la medida que confiamos en la
interpretacion de las claves no verbales que hemos observado. Las experiencias previas en un

entorno concreto o similar vinculan a la forma en que tratemos de iniciar la comunicacion.

Ejemplo si nos encontramos en un ambiente donde somos recibidos de una forma calida, amable

nuestro cuerpo en este caso nuestro lenguaje no verbal facilmente se hara notar, es decir alguna
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mirada o una expresion de agradecimiento y de sentirte comodo en el ambiente en que te
encuentras, en cambio, si nuestra interpretacion ha sido incorrecta a causa de escaso contacto o
aceptacion, quiza rehusemos nuestra comunicacion con el "otro". La practica de las normas sociales

sirve de soporte para iniciar una comunicacion.

Ahora bien, si estas referencias son genéricas por su cualificacion en la relacion educativa, hay que

considerar la naturaleza y psicologia infantil, en su desarrollo, evolucion y ambiente social escolar.

Gran cantidad de preguntas surgen cuando las personas se encuentran por primera vez. Preguntas
que pueden ser tutiles entre los comunicantes porque segin se van conociendo reducen la
incertidumbre que sentian antes de iniciar la transaccion comunicativa. Ademads, pueden ser

capaces de conquistarse mutuamente en virtud de intereses comunes.

La autenticidad, sinceridad, responsabilidad y amor del profesor hacia su mision, unido a la técnica
y arte de educar, son favorables a la relacion interpersonal. Las diferentes conductas comunicativas

estan influidas por los entornos y por los roles que asumen los comunicantes.

Proceso de la comunicacion interpersonal

Proceso, desarrollo, sucesion, transcurso, que todos estos sindnimos admite, derivado del latin
" " _ 14 . : . . . .,
processus" = progreso (accion de ir hacia adelante), transcurso del tiempo; es la comunicacion

interpersonal ordenada y secuencial.

Comienza casi siempre con un aspecto superficial y se hace cada vez mas complejo en la medida
que los individuos se ayuden mutuamente a satisfacer sus necesidades y ascienden las expectativas

sobre la posibilidad de la relacion en funcion de que pasen mas tiempo juntos.

Una relacion interpersonal satisfactoria depende de si nosotros y nuestros interlocutores estamos
psicoldgicamente comodos con el grado en el que nos ayudamos a satisfacer nuestras necesidades
y con el nivel de interaccidon que significa nuestra relacion. Podemos tener una relacion satisfactoria
y gratificante en cualquier punto de este conocimiento a la intimidad. Hay que
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sefialar que los primeros encuentros de comunicacion interpersonal, con frecuencia estan incluidos
por predicciones basadas en variables predominantemente no verbales. A menudo se basan en
experiencias anteriores, y los primeros comentarios durante el encuentro se conducen a identificar

puntos en comun entre los dos interlocutores.

En la comunicacién interpersonal y fundamentalmente en la educativa, intentamos aprender como
ven el mundo las otras personas e interpretar las claves de informacion como ellos las
interpretarian. Tratemos de empatizar, visualizar y relacionamos con el entorno de percepcion que

tienen los nifios y personas con quienes comunicamos.

Podemos recalcar que la comunicacién y las relaciones interpersonales realmente dependen
demasiado de como los seres humanos toman decisiones, como interactian, su forma de
relacionarse, el cuero en si es comunicacion y cada parte de nosotros comunica ya sea verbalmente
o corporalmente, es la simple naturaleza de los seres humanos y nuestra forma de expresarnos a

través de nuestro cuerpo.
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Capitulo IV Estudiantes universitarios en México

Dentro de este capitulo hablaremos sobre los estudiantes universitarios en México, y su porcentaje
dentro de la poblacion. En México, cada dia se integran mas estudiantes a la educacion superior.
En casi dos décadas la tasa de cobertura para la poblacion de 18 a 22 afios se incremento
practicamente al doble, al pasar de 21.5% en 2000 a 41.6% en 2019 (Sistema Nacional de
Informacion Estadistica y Geografia [SNIEG], 2021). Ademas, existe una brecha en el acceso a
este nivel educativo en el pais entre sectores sociales, pues 42% de los estudiantes que ingresaron
a la educacion superior en 2015 provenian de hogares en los deciles de ingresos mas altos, en

contraste con 7% de aquéllos en los primeros deciles (INEGI, 2017).

En la actualidad la siguiente tabla nos muestra que el 21.6% de la poblacion los jovenes tienen

un nivel superior de escolaridad dentro del afio 2020.

No especificada: 0.2 % \ / Sin escolaridad: 4.9 %

Superior: 21.6 % \ ‘

T Basica: 49.3 %

Media superior: 24.0 %

® Sin escolaridad @ Basica @ Maedia superior @ Superior @ No especificada

Fuente:
Censos y Conteos de Poblacién y Vivienda

Encuesta Intercensal

Poblacion de jovenes que tienen un nivel superior de escolaridad dentro del aiio 2020.
Figura 4
Fuente: (INEGI, 2017)
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La siguiente tabla nos muestra el porcentaje de los jovenes que estudian una carrera universitaria

por regiones., en nuestro pais.

CARRERAS DE LICENCIATURA

NOROEST NOREST OCCIDEN CENTR SUR
ESTE

1,428 | 2,661 | 2,205 3,3 3,0 5,9 | 2,378 3,8

57 74 16 12

633 |633 [507 |945 |7.83 |11.92 | 1092 |21.02 [ 845 | 13.54
% % |% |[% |% |7 [N

Numero de estudiantes por region
Figura 4.1
Fuente: (INEGI, 2017)
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1.  Perfil psicologico del estudiante universitario

Es importante saber y analizar el perfil psicologico de los jovenes en la actualidad ya que, con
ello podemos percatarnos el afecto que pueden llegar a tener con las redes sociales o en que se

basa su comportamiento dentro de ellas.

La autora de este trabajo concuerda con Cattell (1989) y Pervin (1984) en que la personalidad
estd caracterizada por regularidades en el funcionamiento de un individuo, asi como
regularidades que son similares de persona a persona; representa los atributos de un individuo
que lo distingue de otros individuos y que lo hace unico, asi como los atributos de
funcionamiento que son comunes a todos los humanos. La personalidad incluye cogniciones
(procesos de pensamiento), afectos (emociones) asi como conductas abiertas: la personalidad
concierne a las complejas interacciones que se establecen entre los procesos cognitivos, afectivos
y conductuales en la persona. Por otro lado, las personas no operan en el vacio, sino que
responden y se expresan en relacion a situaciones y circunstancias, por lo que estos procesos
ocurren en relacion a estimulos y situaciones, algunos creados por el medio ambiente circundante

y otros creados por la persona misma.

La personalidad de los estudiantes es uno de los factores psicologicos que influyen tanto en el
desarrollo de su inteligencia como en su rendimiento escolar; los alumnos de nivel superior en
general, y los estudiantes de la carrera de Psicologia en particular, se encuentran cotidianamente
inmersos en situaciones académicas estresantes que necesariamente tienen que enfrentar y saber
manejar, tales como evaluaciones, realizacion de tareas, trabajos y exposiciones, ademads de la
responsabilidad de una alta exigencia de atencién y concentraciéon en su actuacién con los
pacientes; sin duda su desempefio académico estd mediado por sus caracteristicas de
personalidad, por tanto, considero que determinar el perfil de personalidad puede proporcionar

datos relevantes para comprender mejor su desenvolvimiento académico.
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En el afio 2009, el Servicio Universitario de Salud (SUS) de la Universidad Nacional de Mar del
Plata, solicité de manera informal al Centro de Investigaciones en Procesos Bésicos,
Metodologia y Educacion —-CIMEPB- asistencia para la evaluacion e interpretacion de resultados

especificos sobre la personalidad de algunos de los universitarios.

Los resultados de estos intercambios establecieron la necesidad de conocer las caracteristicas
psicologicas de los estudiantes universitarios, la prevalencia de psicopatologias, el
funcionamiento cognitivo y la relacion de estas variables sobre las trayectorias y el desempeiio
académico, con el objeto de garantizar la salud integral de los alumnos y comprender sus

relaciones con el aprendizaje.

2. Perfil sociodemografico del estudiante universitario

Para poder saber y acercarnos a los perfiles de los jovenes universitarios debemos investigar
distintas variables que determinan a los universitarios y saber el perfil de los alumnos, es
importante abordar los aspectos relacionados con el acceso y la demanda a la ensenanza superior,
porque nos permite establecer valoraciones respecto a la utilidad de los estudios como ascensor

social, constituyendo un reflejo de los cambios positivos en el aspecto educativo de la sociedad.

Con esto se lleva a cabo que existen distintas variables que pueden clasificar a los jovenes
universitarios, el nivel regular se estos se ubican los alumnos con un promedio de entre 6 y 8
puntos que no tienen adeudo de materias, mientras que en el nivel alto estan los estudiantes que
tienen un promedio igual o mayor a 9 y sin adeudo de materias. Los factores considerados fueron

los siguientes:

57



Economico: Incluye el salario de la familia, si el estudiante trabaja para costear sus estudios y si
cuenta con una beca. Wormington, Corpus y Anderson (2012) sefialan que el nivel econdémico
afecta de forma positiva o negativa el desempefio académico de los estudiantes, lo que implica una
responsabilidad conjunta entre la familia y la escuela. Un factor también importante es si el alumno

desempena un trabajo.

Contexto familiar: Involucra la disfuncionalidad familiar, el estado emocional del estudiante (si

recibe afecto de la familia), la comunicacion con la familia y la atencion de la familia.

El hogar, sin duda, es la primera escuela del ser humano, pues es en esa institucion donde se
adquieren las primeras nociones de la vida y donde se inculcan los valores que guiardn el camino
que cada quien debe recorrer. Por esta razon, Jiménez (2008) sefiala que los padres son

considerados piezas fundamentales para que los hijos alcancen el mejor desempefio en las aulas.

Salud fisica: Conformada por alguna enfermedad o discapacidad que influya en las actividades
académicas, la frecuencia con la que se enferma y si logra recuperarse con las tareas, proyectos y

examenes.

Adicciones: Se refieren al consumo de alcohol, cigarro y uso excesivo de las redes sociales y el
Internet. Seglin esta acepcion, la adiccion se refiere no solo al consumo de alguna droga, sino
también de actividades como el uso excesivo del Internet, las redes sociales, el juego, las compras,
el trabajo, el sexo, entre otras. De acuerdo con la Organizacion Mundial de la Salud (OMS) (2019),
“una de cada cuatro personas sufre trastornos de la conducta relacionados con las adicciones sin

sustancia”

Amistades: Tiene que ver con la manera en que estas influyen en su desempeno académico, en su
desarrollo como persona y si lo apoyan moral y emocionalmente. Como se menciond, el ambiente
social puede condicionar el rendimiento de los estudiantes, ya que sus conductas muchas veces se

ven influenciadas por las personas que los rodean.
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Escuela: Estad conformado por horarios de clase (matutinos, vespertinos y mixtos) y si
cuenta con un maestro tutor que lo guie durante su trayectoria académica. Este criterio incluye el
aspecto administrativo, es decir, si hay retrasos en las entregas de documentos solicitados y la

forma en que son evaluados.

Habitos personales del alumno: Se refiere a la puntualidad, la disciplina en la entrega de tareas,
la participacion en clase y las técnicas de estudio. En tal sentido, mucho tiene que ver el esfuerzo
que el estudiante invierta en sus actividades escolares, para lo cual resulta esencial el dominio de
técnicas de estudio, asi como de la motivacion que tenga y el compromiso que adquiera con su

escuela (Salonava, Martinez, Bresd, Llorens y Grau, 2005).

Seguridad: Abarca la seguridad en el lugar donde vive, el trayecto hacia la escuela y dentro de la
misma escuela. El medio de transporte que utilizan los alumnos depende en gran medida de sus
capacidades econdmicas y del medio donde habitan, ya que pocos cuentan con un vehiculo personal
y no todos tienen la facilidad de usar los medios de transporte disponibles, ya que no estdn

residenciados cerca de una estacion de metro, etc.

En la actualidad podemos ver un perfil famoso en los jovenes que ha destacado por sus
caracteristicas, en una era digital, la generaciéon Millennial, nacida entre 1981 y 1997, se interesa
por las nuevas tecnologias, ser multitask (multitareas), y, sobre todo, ser independiente en su
contexto. De esta manera, un alumno que desea ingresar a la universidad debe considerar una

vision, criterio y disponibilidad para ocupar un lugar en el aula universitaria, segun las autoras.
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Capitulo V Estudios de caso

Desarrollo del estudio

En las entrevistas y datos de los entrevistados nos hablan de su uso dentro de las redes, su nimero
de seguidores, los cuales son buenos nimeros y que su contenido inicamente es personal, de cosas

que suceden dia con dia.

Podemos destacar que las redes sociales mas usadas en los jovenes en la actualidad es WhatsApp,
TikTok, Instagram y Facebook, ya que en los ultimos afios contando la pandemia que se vivio a

nivel mundial, son las que se més se han utilizado de acuerdo también a las investigaciones pasadas.

El estudio se baso principalmente en personas distintas, que cada una de ellas tiene una presencia
en redes distinta, en general todos las utilizan, pero alguna de ellas solo para ver contenidos

externos a los de ellos mismos, y algunas de ellas las utilizan con los dos fines.

También es importante destacar que algunos de ellos, si han sufrido algun tipo de focos, pero eso
lo analizaremos mas adelante. Las entrevistas se realizaron de acuerdo al cuestionario que se
encuentra dentro de los anexos de este mismo documento el cual se realiz6 dentro de esta

investigacion, para llevar a cabo resultados ciertos de los jovenes universitarios.

Los jovenes entrevistados rondan entre 22 y 23 afos de edad que estan es su ultimo afio de la

universidad, el cual es una ventaja ya que han llevado las redes a lo largo de sus carreras.
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5.2 Perfiles del sujeto

Sujeto 1

Nombre: Mario Maximiliano Pineda Barajas
Edad: 23 afios

Lugar de origen: Morelia, Michoacan
Lugar de residencia: Morelia, Michoacan

Universidad: Instituto Tecnoldgico de Querétaro

Carrera: Ingenieria en Materiales

Semestre: 90 semestre

Presencia en redes sociales:

Su presencia no es tan visible ya que comparte solo en ocasiones disfrutando compaiia con amigos,

familiares, relacion o de momentos especiales.
Numero de seguidores por red social:

Instagram Facebook Twitter Tiktok

3:46 @

< Max Pineda Q

ﬂfi% i,
ts

@maxpineda36

Max Pineda

#2 Estudia en Instituto Tecnoldgico de Morelia
© Se unié en: Abril de 2010
(©) maxpinedab

«+ Ver la informacion de Max
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Frecuencia de publicacion en cada red social:

Instagram: Una vez por semana una historia.

Facebook: Una vez a la semana comparte publicaciones, pero no sube fotos.
Twitter: No tiene mucha presencia en esta red

TikTok: No sube muchos videos, pero si comparte todos los dias.

Descripcion del contenido que genera:

Normalmente su contenido es personal, fotografias de ¢l mismo, y su relacion, comparte fotografias

con familiares y amigos, y de lugares los cuales visita.

Informacidn relevante sobre la entrevista:

Dentro de la entrevista nos platica, que ¢l en lo personal no genera contenido de ningun tipo
simplemente comparte algunas fotografias de su vida personal, o de publicaciones ya realizadas
dentro de la app que esté utilizando. Sin embargo, destaca que en su mayoria si consume a diario,

y nos habla que afortunadamente no ha pasado ningtin tipo de acoso dentro de ellas.
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Sujeto 2

Nombre: Maria José Ponce Cazares

Edad: 22 afios

Lugar de origen: Oxnard, California

Lugar de residencia: Morelia, Mich.
Universidad: Universidad Latina de América

Carrera: Mercadotecnia

Semestre: 80 semestre
Presencia en redes sociales:

Su presencia no es tan visible ya que comparte solo en ocasiones de viaje, de compaiia con amigos o de

momentos especiales.
Numero de seguidores por red social:

Instagram Facebook Twitter Tiktok

7:01 ol T 6
majoponcee QA - < Maria José Ponce Q gr— majoponcee
Siguiendo «

@majoponcee

82

Maria José Ponce A

& Amigos @ Mensaje Tweets

#2 Estudié en Universidad Latina de América
#t Vive en Morelia
© De Oxnard

majoponcee

=+ Ver la informacion de Maria José ni tar chingando
v
& me encanta la conexién que tenemos.
2 B B P e @ Q ) [ ] =
vcio amigos Watch  Marketpiace Notficaciones  beni
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Frecuencia de publicacion en cada red social:

Instagram: Una vez por semana una historia.

Facebook: Sube fotografiar de ella, por lo general una vez cada dos meses. Twitter:
No tiene mucha presencia en esta red une vez por semana cuando mucho. TikTok:

No sube muchos videos, pero si comparte todos los dias.

Descripcion del contenido que genera:

Normalmente su contenido es personal, fotografias de ¢l mismo, comparte fotografias con

familiares y amigos, y de lugares los cuales visita.

Informacidn relevante sobre la entrevista:

La entrevista por cuestiones de tiempos reducidos fue de forma teorica y ella se sintié6 mas comoda

de esa forma ya que respondia las preguntas de una manera mas agil.
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Sujeto 3

Nombre: Dafne Sarai Hernandez Espinal
Edad: 21 afios

Lugar de origen: Maravatio de Ocampo, Michoacan
Lugar de residencia: Morelia, Michoacan
Universidad: Universidad Vasco de Quiroga
Carrera: Ciencias de la comunicacion

Semestre: 8vo semestre

Presencia en redes sociales:

Normalmente su presencia es un poco mas visible ya que comparte dia con dia su vida personal y

también momentos graciosos, y demas.
Numero de seguidores por red social:

Instagram Facebook Twitter Tiktok

< Sarai HE Q

@sarai_he
139

Seamos sinceros

edithora y 36 personas més
nta

Mensaje 2

plorg

Sarai HE
@
, , @D
& Amigos © Mensaje e
Tweets
#2 Estudio en UVAQ SHE

£ Vive en Maravatio Quiero ser la Penny de algdn Leonard :(

© De Morelia
sarai_he Evangaylionn
£% sarai_he 4

==+ Ver la informacion de Sarai

my 20s

The Great
Depression

Amigos
870 (34 en comtin)
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Frecuencia de publicacion en cada red social:

Instagram: Sube estados casi todos los dias compartiendo historias personales.
Facebook: Comparte estados o “memes” 3 veces por semana.
Twitter: Comparte un twit 2 veces por semana

TikTok: No genera gran contendido dentro de esta plataforma

Descripcion del contenido que genera:

El contenido que comparte es personal, compafiia con amigos, familiares, momentos especiales y

momentos graciosos hacia los demas.

Informacidn relevante sobre la entrevista:

Dentro de la entrevista comparte aspectos que si ha pasado respecto a las redes sociales, en este
caso ella nos menciona que si ha sufrido de acoso por medio de estas, malos comentarios, acoso
por medio de mensajes y contenidos audiovisuales obscenos, con ello destacamos que, en este caso,

si sufren de algln tipo de violencia.
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Sujeto 4

Nombre: Karen Malinalli Morales Alvarado
Edad: 22

Lugar de origen: Acapulco

Lugar de residencia: Morelia

Universidad: Universidad Vasco De Quiroga
Carrera: Ciencias de la Comunicacion

Semestre: 80 semestre

Presencia en redes sociales:

Su presencia a comparacion de los demés es mas notoria ya que ella sube contenido, aunque sea a
sus mas cercanos diariamente compartiendo su vida personal e inclusive un poco privada en la red

social que mas es notorio es en Instagram.

Numero de seguidores por red social:

Instagram Facebook Twitter Tiktok

malinalialvarado A IR < Malinali Alvarado Q Malinali Alvarado

/

Malinali Alvarado

#2 Estudia en UPAEP

L1
| Jing
WaY--
|
Siguiendo

A -
@malinalialvarado

Mensaje

Mensaje

ndo cada que

#2 Estudid en Escuela Secundaria Americana de
Acapulco

#% Vive en Puebla de Zaragoza
© De Morelia

N\ 796 seguidores
malinalialvarado

<+ Ver la informacién de Malinali




Frecuencia de publicacion en cada red social:

Instagram: De 7 dias de la semana solo en ocasiones dos veces no publica.
Facebook: Su presencia en Facebook no es tan frecuente solo una vez por semana
Twitter: Es casi diariamente

TikTok: Comparte casi todos los dias contenido, pero no sube tan seguido, videos.

Descripcion del contenido que genera:

Su contenido es de su vida personal, platicando experiencias, momentos o su vida fitness dentro de

las redes y haciendo Story-times y demas.

Informacidn relevante sobre la entrevista:

Dentro de esta entrevista podemos destacar que si ha pasado también sucesos importantes dentro
de las redes sociales ya que ella nos comparte que ha hecho grandes amigos dentro de estas, y que

también ha pasado por acosos, e inclusive se han hecho pasar por ella para robar su perfil.
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5.3 Analisis de la entrevista

Recapitulando y de acuerdo a la mayoria de los entrevistados y replantedndonos las preguntas de
investigacion de inicio podemos analizar que, la mayoria de los jovenes, si tienen un lazo muy

fuerte con las redes sociales y que para algunos si puede ser parte de ellos en la actualidad.

También de acuerdo a la investigacion, en algunos casos los jovenes si sufren de algtin tipo de dano

fisico y psicologico a otra vez de este medio.

De acuerdo con la entrevista a Mario Maximiliano, el concuerda que efectivamente su presencia
en redes sociales es notable y que con ello observamos que los jovenes si pasan gran parte del

tiempo en redes.

Basados en la experiencia de los entrevistados, el acoso, el riesgo, el tener el contacto tan cercano
con estas redes sociales, porque de acuerdo a la entrevista, las mas utilizadas son, Instagram,
Facebook, TikTok y WhatsApp, la mayoria de ellos ha denunciado ya sea perfiles falsos, o han
recibido mensajes inapropiados, y también en algunos casos, dafio psicologico ya que estdn

expuestos a cualquier comentario negativo de las personas que interactien es su perfil.

En la experiencia de Malinali, sufri6 de acoso, nos menciona que su ex pareja tenia varios
seguidores y cada que se hacia notar algo en la relacion de una forma negativa, si recibia mensajes
de agresiones por parte de los seguidores de su ex pareja, pero un punto positivo que nos menciona
es que ha logrado hacer muchas amistades por medio de esto, ella menciona “Si, he conseguido
muchas amistades, de hecho, creo que tengo mas amigos por redes sociales que amigos en persona

que conozca y a la mayoria no los he visto en persona”

En este tipo de investigaciones nos podemos dar cuenta que las redes eran demasiadas cosas tanto

positivas como negativas.
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Es un pequeio porcentaje de lo que la mayoria de los jovenes universitarios pueden vivir dia a dia,
al usar las redes sociales y saber que es gran ventaja y desventaja, como se hablaba en capitulos

anteriores.

Cabe destacar que solo fue un pequefio porcentaje de los jovenes universitarios en México y que
con ello comprobamos que, aunque fue minimo, cada uno de ellos ha pasado por algo incomodo a

través de ellas.

Otro punto a destacar el pshishig, es un tema importante dentro de redes sociales ya que con
frecuencia nos muestran que las personas se hacen pasar por alguien méas, como en el caso de Ponce
ella nos menciona lo siguiente, “Solo una vez me paso, cuando tenia 12 afios que no se si era un
seflor que se hizo pasar por una nifia o algo asi” también destaca que como era pequefia no sabia

realmente lo que ocurrid o que eso podria ser posible.

Como mencionaba anteriormente las redes sociales en la actualidad figuran un papel muy
importante para nosotros ya que nos facilita cualquier informacidon en minutos si estd a nuestro
alcance, pero también con ellos, se puede provocar un gran dafio a los jovenes, ya que no todos lo
utilizan de la manera correcta, sin contar que nuestros entrevistados han sufrido dafos severos,
existen personas que realmente dafia su salud, fisica, psicoldgica, y en algunas ocasiones hasta

llegan a perder la vida.
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Capitulo VI Conclusiones

6.1. Afectaciones relacionadas con el uso de Internet y redes sociales

El uso de Internet y de las redes sociales realmente tiene afectaciones importantes en los jévenes
en la actualidad de una manera impactante. Existen distintos tipos de redes sociales, la cual cada
una de ellas se ha asimilado en cuanto a su desarrollo en contenidos. Los jovenes ahora han
experimentado diferentes tipos de acoso, por medio de ellas, por ejemplo, que realmente les afecta
en la actualidad los comentarios que las personas hacen sobre ellos, sobre su fisico, sobre su manera
de ser, de vestir, es decir, aparentan ser diferentes a lo que en realidad son para asi tener un poco
de aprobacion de las demas personas a través de Instagram, y algunas otras. Otra de las cosas como
mencionaba anteriormente es que realmente les crean inseguridades a los jovenes por este mismo

método de que todos opinan sobre ellos.

Otro de los casos los cuales son importantes es que muchas personas sufren de abuso por medio de
estas redes ya que cualquier persona puede crear un perfil y aparentar alguien que realmente no es,
han existido casos fuertes de secuestro y el primer medio por el cual lo logran es por las redes

sociales.

Pero no todo es detestable dentro de ellas, gracias, a estos medios podemos comunicarnos con
personas que no viven cerca de nosotros, conocer personas nuevas, dentro de una entrevista
podemos notar que realmente se pueden crear amistades grandes e importantes por medio de estas,
también el investigar y saber lo que pasa a nuestro alrededor 24/7 es importantes y fundamental
para los jovenes ya que pueden involucrarse en temas como la politica, lo social, contenidos que

puedan ser Util para la sociedad.

Para concluir, debemos saber que las redes sociales son fundamentales siempre y cuando s de un

uso correcto de estas. Y que como jovenes puedan motivarse para poder o generar contenido de

valor para aportar a las demas personas.
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Algunos de los riesgos generales mas importantes detectados son:

Aislamiento social: El pasar demasiado tiempo en redes sociales puede llevarnos a una
disminucién en las interacciones sociales cara a cara, lo que puede provocar sentimientos de
soledad y aislamiento que pueden desembocar en trastornos psicolégicos de mayor afectacion a la

salud.

Problemas de salud mental: El acoso cibernético, que puede detonar la comparaciéon social
constante y la exposicion a contenido inapropiado, las cuales pueden contribuir a problemas de

salud mental como la depresion, la ansiedad y la baja autoestima en los jovenes.

Distraccién y disminucion del rendimiento escolar: El uso excesivo de redes sociales puede
hacer que sea dificil dedicar tiempo dedicado al estudio y otras actividades importantes, lo que

puede generarle un bajo rendimiento académico a quienes lo practican.

Falta de privacidad: Muchos jovenes comparten informacion personal en linea sin darse cuenta
de los riesgos asociados, lo que puede llevar a problemas de privacidad y seguridad, como el robo

de identidad o el acoso en linea.

Falta de suefio: El uso de dispositivos electronicos antes de dormir puede interferir con el suefio

de los jovenes, lo que puede afectar negativamente su salud en los aspectos fisico y mental.

Adiccion: Algunos jovenes pueden volverse en muchos de los casos, adictos a las redes sociales,
sintiendo la necesidad compulsiva de revisar muchas veces sus perfiles y lineas de tiempo, lo que
puede interferir con su vida diaria y relaciones con su familia, sus compaieros de clase y su

comunidad en general.

Es importante que los jovenes y sus cuidadores estén conscientes de estos riesgos y tomen medidas

para usar las redes sociales de manera responsable y equilibrada.
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A continuacion, para dar seguimiento a la materia de este estudio profundizaremos en afectaciones

especificas:

1. Afectaciones en seguridad

Hablemos en cuestiones de seguridad, de acuerdo a las investigaciones realizadas en este articulo,

Meéxico es un pais que es muy inseguro y que se ha visto cualquier tipo de violencia.

Podemos destacar de acuerdo con la informacion que existen muchos tipos de delitos dentro y fuera

de las redes sociales, y que, en cuestion de seguridad, no es confiable.

Realmente esto nos confirma que las afectaciones en seguridad son demasiado altas por
inseguridades que vivimos en México. Como mencionaba de acuerdo a las investigaciones el
primer caso de inseguridad en México es el feminicida, en México es muy alto el porcentaje donde
las mujeres mueren por el simple hecho de ser mujer, y que tristemente en cuestion de seguridad y

justicia no se hace nada al respecto.

Es triste ver que cualquier delito cometido en México tener que meter la presion necesaria para

hace justicia a cualquier tipo de delito para que puedan hacerse cargo.

Algo mas importante es que hablamos en situacion de seguridad en redes sociales que con ello
también podemos destacar que realmente también es muy baja, ya que de acuerdo con los jévenes
en la actualidad en porcentaje de que hagan robo de identidad de los perfiles es algo que también

se destaca dentro de la inseguridad en Redes.
Otro de los delitos que ocurre constante y que se ha mencionado es el hackeo, es decir cualquier

persona puede tener acceso a tu informacion sin ninguna proteccion alguna, usandolo para fines no

buenos.
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En sintesis, los jovenes pueden enfrentar varios riesgos de seguridad al usar redes sociales, que

incluyen:

Ciberacoso: El ciberacoso es un problema que puede ocurrir a través de mensajes de texto,
comentarios en publicaciones, o incluso en la creacion de perfiles falsos para molestar a alguien.
Este tipo de acoso puede tener un impacto significativo en la salud mental y emocional de los

jovenes.

Compartir informacion personal: Los jovenes pueden muchas veces no ser conscientes de los
riesgos asociados con compartir informacion personal en linea como su ubicacion, numeros de
teléfono o detalles de la escuela. Esta informacion puede ser utilizada por personas

malintencionadas para acosar, robar la identidad o cometer otros delitos.

Contenido inapropiado: Los jovenes muy facilmente pueden encontrarse con contenido
inapropiado, como violencia, pornografia o discursos de odio, mientras navegan por las redes
sociales. Esto puede tener un impacto muy negativo en su bienestar emocional y mental e influir

en ellos de forma negativa.

Engaiios y fraudes: Los estafadores pueden utilizar las redes sociales para engafiar a los jovenes,
ofreciéndoles oportunidades de trabajos falsos, promociones engafiosas o intentando obtener

informacion personal de ellos o de las personas que integran su familia o amistades.

Riesgos de privacidad: Muchos jovenes no son conscientes de como configurar adecuadamente
la privacidad en sus perfiles de redes sociales, lo que puede hacer que su informacion sea visible
para personas no deseadas, esto es mucho mas comun en los nifios. Esto puede exponerlos a riesgos

como el robo de identidad o el acoso en linea.

Interacciones con desconocidos: Los jovenes pueden entablar conversaciones con desconocidos

en las redes sociales, lo que puede ser peligroso si no tienen cuidado.
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Las personas mal intencionadas en linea pueden utilizar tacticas de manipulacion para ganarse la

confianza de los jovenes y luego explotarlos de diversas maneras.

Como hemos visto, es muy importante que los jovenes estén informados sobre estos riesgos y
tomen medidas para proteger su seguridad en linea, como configurar la privacidad de sus perfiles,
ser selectivos sobre con quién comparten informacion y reportar cualquier comportamiento

sospechoso 0 amenazante a las autoridades pertinentes.

En conclusion, podemos agregar que creo que deben poner mas atencion en esos detalles, y que la
seguridad en México sea mas eficiente y no solo en Redes sociales, sino en general, poder cubrir
nuestra informacidn personal como partes de la sociedad y sentirnos libres y protegidos a nuestro
alrededor, el capitulo nos habla sobre los delitos graves que se cometen dia con dia y la mision de
esta investigacion respecto a ello, es poder hacer un cambio para beneficio de los jovenes

universitarios en todo México.

2. Afectaciones en la comunicacion y relaciones interpersonales

Hablemos sobre la importancia que tiene la comunicacion y las relaciones interpersonales dentro
de esta investigacion, podemos destacar que los jovenes ahora se desarrollan por medio de
comunicacion un poco mas clara, ya sea a otra vez de redes sociales o en persona, es importante
destacar que a otra vez de los lenguajes que los jovenes se comunican, expresa distintas acciones,
sentimientos, y formas de ser de ellos mismos, saber y entender esto nos ayudara a ver un cambio
en los jovenes y como mencionaba poder ayudar y mejorar los riesgos que ellos mismos puedan

presentar,

Al hablar de relaciones interpersonales hablamos de muchas cosas, dentro del capitulo
mencionamos que cualquier accion de cada persona es una respuesta o un reflejo a lo que ellos
quieren transmitir, las afectaciones dentro de las relaciones interpersonales realmente son

favorables ya que con ellos pueden recalcar cualquier movimiento.
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3 Riesgos fisicos, psicologicos, de relaciones interpersonales que implican las redes sociales en

jovenes del segmento universitarios en México.

Para concluir, en general podemos resaltar que tenemos distintos temas dentro de la investigacion
que al final nos llevan a lo mismo problema, los riegos que en la actualidad llevamos se han
desarrollado de una manera muy amplia donde los jovenes si sufren de distintas maneras, a lo largo
de la investigacion recalcamos que las redes en los jovenes pueden a afectar de una manera
psicologica al grado de ellos no sentirse capaces de nada, de sentirse insuficientes e inseguros, que

constantemente se estdn comparando con las demds personas que ven en sus redes sociales.

También podemos ver que los riesgos fisicos son graves y que deben tomar precauciones
inmediatas, ya que con ello pueden ser expuestos a la violencia del ciber-bullyng, sufrir de
secuestro, de violencia, de feminicidio, entre otras méas. Y en general con este articulo de
investigacion me gustaria que se pueda fomentar una cultura més amigable con las redes sociales,
para que los jovenes puedan sentirse en espacios seguros hablando de esto y no se vea, como una

herramienta que no es favorable.
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Anexos

Cuestionario de entrevista

1.- ;Tienes presencia en redes sociales? Detalla cuales.

2.- (Cuénto tiempo dedicas al dia a RS?

3.- (Has conseguido nuevas amistades por RS?

4.- (Consideras que las RS han acrecentado las relaciones existentes de amistad?
5.- ¢ Te has sentido amenazado en RS? Comenta el caso

6.- ;Con qué frecuencia recibes intentos de robo de identidad?

7.- (Con qué frecuencia recibes intentos de phishing?

8.- ¢(Con qué frecuencia recibes spam?

9.- (Con qué frecuencia recibes solicitudes de amistad de usuarios sospechosos?
10.- ;Alguna vez has denunciado un ciber delito? Si, no, por qué, En caso de que si, ;tu denuncia
fue resuelta?

11.- ;{Te has sentido acosada por algiin amigo(a) en redes sociales?

12.- ;Cuaél es el tipo de acoso que recibes mas en RS?

13.- Comenta tu experiencia
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Anexos de la entrevista

Entrevista Max

Listo, bueno, voy a hacer algunas preguntas de investigacion para mi tesis, mi tesis es analisis
fisico, psicologico, interdisciplinaria de las redes sociales, Y de como afectan en los jovenes
universitarios, y es por eso, pues que acudi a ti. La primera pregunta, pues va mas con base a tus

redes sociales y saber si tienes presencia en alguna de ellas y si puedes detallar cudles.

M: Okey, pues si, si, tengo presencia en estas redes sociales, que son Twitter, Instagram,

Facebook, y WhatsApp, nada mas en ellas.

(Cuanto tiempo dedicas al dia las redes sociales?

M: Cuando no estoy ocupado, en todo mi tiempo libre, en horas al dia, unas 4 horas al dia.

Ok, (Has conseguido nuevas amistades a través de las redes sociales?

M: No, no he conseguido, soy méas de contacto directo, listo.

(Consideras que las redes sociales han acrecentado las relaciones existentes de amistad?

M: Si, porque permiten estar conectados a pesar de la distancia.

(Te has sentido amenazado en redes sociales?

M: Nunca, nunca me he sentido amenazado.
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(Con qué frecuencia recibes intentos de robo de identidad en tus redes?

M: Una vez al afio generalmente, me doy cuenta.

(Con qué frecuencia recibes spam?

M: Demasiadas veces, puedo decir que dos veces a la semana.

(Con qué frecuencia recibe solicitudes de amistad de usuarios sospechosos?
M: Una vez cada mes.

(Alguna vez has das denunciado algun ciber delito?

M: Nunca no me ha tocado vivir un delito en las redes sociales.

. Te has sentido acosado o acosada por algiin amigo o amiga en redes sociales?

M: No, Afortunadamente nunca me he sentido acosado.

(Cual es el tipo de acoso qué crees que puede recibir en redes sociales?

M: El cyberbulling, y el tema de las fotos intimas.
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Entrevista a Ponce

(Tienes presencia en redes sociales? Detalla cuales.

P: Si, normalmente uso mas Instagram y TikTok.

(Cuanto tiempo dedicas al dia a RS?
P: Aproximadamente 5 horas al dia, pero mas cuando tengo ratos libres, ya sea después de clases

o por las mafianas.

(Has conseguido nuevas amistades por RS?

P: Si, conoci a dos personas, incluso uno de ellos es de estados unidos.

(Consideras que las RS han acrecentado las relaciones existentes de amistad?
P: Si, porque asi tienes mas contacto con ellos y de esa manera estés al tanto de lo que hacen

gracias a lo que suben a redes sociales.

(Te has sentido amenazado en RS? Comenta el caso

P: No, no he pasado por alguna situacion asi.

(Con qué frecuencia recibes intentos de robo de identidad?

P: A varios conocidos les ha sucedido, pero no ha sido mi caso.
(Con qué frecuencia recibes intentos de phishing?
P: He escuchado mas por amigos o familiares, pero personalmente no me ha pasado directamente

a mi.

(Con qué frecuencia recibes spam?

P: Muy frecuente, sobre todo en Instagram.
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(Con qué frecuencia recibes solicitudes de amistad de usuarios sospechosos?
P: Frecuentemente, en Facebook o Instagram me han solicitado seguir usuarios sin imagenes o

incluso sin ningun seguidor o amigo.

(Alguna vez has denunciado un ciber delito? Si no porque, En caso de que si, ;tu denuncia fue
resuelta?
P: Si, cuando han intentado robar la identidad de amigos y nos piden que ayudemos a denunciar

los perfiles falsos y la manera en que se ha solucionado es que eliminan la cuenta.

(Te has sentido acosada por algun amigo(a) en redes sociales?

P: Ninguna vez me he sentido acosada en redes sociales.

(Cudl es el tipo de acoso que recibes mas en RS?

P: Que vean o le den like a mis historias los perfiles sospechosos o de spam.
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Entrevista a Sara

(Tienes presencia en redes sociales? Detalla cuales.

S: Si, en Instagram y en Facebook.

(Cuanto tiempo dedicas al dia a RS?

S: Como, yo creo una hora y media o casi dos.

(Has conseguido nuevas amistades por RS?

S: Si.

(Consideras que las RS han acrecentado las relaciones existentes de amistad? S: Siento que en

algunas ocasiones si es un vinculo para tener amistades nuevas.

(Te has sentido amenazado en RS? Comenta el caso

S: Amenazada tal cual no, pero si he tenido se podria decir que el ciberacoso

(Con qué frecuencia recibes intentos de robo de identidad?

S: No he frecuentado esos casos
(Con qué frecuencia recibes intentos de phishing?
S: Solo una vez me paso, cuando tenia 12 afios, que no se si era un sefior que se hizo pasar por

una nifia o algo asi, estaba chavilla todavia no sabia que era eso

(Con qué frecuencia recibes spam?

S: Ya tiene mucho que no recibo eso

(Con qué frecuencia recibes solicitudes de amistad de usuarios sospechosos?

S: Eso si muy seguido, pero casi o mas bien ni las acepto
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(Alguna vez has denunciado un ciber delito? Si no porque, En caso de que si, ;tu denuncia fue
resuelta?

S: Si

(Te has sentido acosada por algun amigo(a) en redes sociales?

S: Si

(Cudl es el tipo de acoso que recibes mas en RS?

S: Los que te mandan mensajes, que incomodan y son muy insistentes

Comenta tu experiencia

S: Tiene mucho que me paso eso, fue muy incémodo, estaba hablando con un chavo, pero el a cada

rato me decia que yo era como su crush y que me queria conocer, yo no queria y seguia muy

insistente y me dio miedo y eso fue un caso de acoso cercano que tuve.
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Entrevista a Mali

(Tienes presencia en redes sociales? Detalla cuales.
M: Si, la verdad es que si soy una persona que le gusta usar mucho las redes sociales, y uso mucho
Instagram y TikTok ultimamente, pero también uso Facebook, sin embargo, donde mas subo

contenido es a Instagram.

(Cuanto tiempo dedicas al dia a RS?
M: La verdad es que si dedico bastante tiempo, obviamente no son horas seguidas, pero si junto el
tiempo que estoy en cada momento del dia en las redes, pues yo creo que, si dedicdé como unas 7

horas por ahi, 7 u 8 horas.

(Has conseguido nuevas amistades por RS?

M: Si, he conseguido muchas amistades, de hecho, creo que tengo mas amigos por redes sociales
que amigos en persona que conozca y a la mayoria de ellos no los he visto en persona, pero por
alguna extrafia razon les tengo mucha confianza, y, pues nada, si, si, me ha hecho tener varios

amigos, sobre todo en Instagram.

(Consideras que las RS han acrecentado las relaciones existentes de amistad?

M: Yo creo que si, porque no es como que un amigo que no conoces y que vive tal vez en otra
ciudad te vaya a fallar o vaya a estar hablando de ti, entonces yo creo que si han acrecentado a las
relaciones existentes de amistad porque es mejor y no sé€ por alguna extraia razon, te responde una
historia y te empiezan a caer bien y son muy buena onda, entonces yo prefiero tener amigos de

redes sociales que personas que conozco que van en mi uni, por ejemplo.
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(Te has sentido amenazado en RS? Comenta el caso

M: S, por ejemplo, andaba con alguien que pues tenia ahi varios seguidores era influencer, entonces
cuando terminamos, pues me empezaron a tirar hate o cuando terminamos me tiraban hate o cuando
nos peledbamos me tiraban hate porque no sé, las personas estan locas, si se meten contigo,
entonces si me he sentido amenazada de alguna manera. En el aspecto de que obviamente empiezan

a insultar y todo ese tipo de cosas, pero no ha pasado a mayores.

(Con qué frecuencia recibes intentos de robo de identidad?

M: La verdad es que Ultimamente ya no sé, porque normalmente cuando me han robado mi
identidad no me doy cuenta hasta que alguien me dice como de oye vi este perfil, con fotos tuyas
y entonces ella me doy cuenta, pero si me la han robado varias veces como unas, 7 veces al grado
de que hasta se crearon un Facebook y un Instagram, entonces era como que la misma persona y
no solo de mi, sino también de mi pareja con la que estaba en ese entonces y se comentaban y asi,

muy loco.

(Con qué frecuencia recibes spam?
M: La verdad es spam no recibo muy frecuentemente, pero yo creo que no se unas 6 veces a la

semana, no sé la verdad, pero no creo que no mucho.

(Con qué frecuencia recibes solicitudes de amistad de usuarios sospechosos?

M: Muy, muy seguido, muy frecuentemente, y mas tltimamente, como que todos los dias me llega
un perfil nuevo que no tiene foto que no sigue a personas que no lo siguen y asi obviamente no lo
acepto y solamente elimind su solicitud, pero si recibo frecuentemente las solicitudes de amistades

sospechosas.

(Alguna vez has denunciado un ciber delito? Si no porque, En caso de que si, ;tu denuncia fue

resuelta?

M: No, la verdad es que jamas he denunciado un ciber delito y jamas nadie me ha hecho un ciber
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delito. Entonces no.

(Te has sentido acosada por algiin amigo(a) en redes sociales?
M: Por amigos, amigos, amigos no, pero tal vez de personas que no son mis amigos, si de que te
empiezan a decir cosas de tu fisico o asi, obviamente suciamente, pero de alguna de mis amigos la

verdad es que no.

(Cudl es el tipo de acoso que recibes mas en RS?

Acoso sexual, por decirlo asi, de que todo sexualizan y que no puede subir una foto con una blusita
que tengas escote asi porque te empiezan a decir que hay tus pechos que ricos pechos o comentarios
bastante fuera de lugar, Este tipo de acoso es el que mas recibo, y también de mi fisico de que soy

muy delgada y eso.

Comenta tu experiencia

Mi experiencia con las redes sociales, la verdad es que estd muy cool, como todo, cosas buenas,
cosas malas, y a mi personalmente me llegan mas cosas buenas que malas, conoces nuevas
personas, haces nuevos amigos, interactias mas, te sientes influencer, y, pues nada, estd cool
compartir tu dia a dia o lo que haces en redes sociales y también asi como hay personas que te
odian, pues hay personas que te quieren mucho y que les gusta ver tu contenido y obviamente hay
personas que solamente lo ven para criticarte, pero no pasa nada. Asi es la vida. La verdad es que

usen las redes sociales sirve mucho para distraerte y para todo.
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