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ANTECEDENTES

La falta de politicas y procedimientos en seguridad es uno de los problemas mas graves que
confrontan las empresas hoy dia en lo que se refiere a la proteccion de sus activos de informacién
frente a peligros externos e internos.

Las politicas de seguridad son orientaciones e instrucciones que indican cémo manejar los
asuntos de seguridad y forman la base de un plan maestro para la implantacién efectiva de
medidas de proteccion tales como: identificacion y control de acceso, respaldo de datos, planes
de contingencia y deteccién de intrusos.

Las politicas varian considerablemente segun el tipo de organizacion de que se trate, en general
incluyen declaraciones sobre metas, objetivos, comportamiento y responsabilidades de los
empleados en relacion a las violaciones de seguridad. A menudo las politicas van acompaiiadas
de normas, instrucciones y procedimientos.

Las politicas son obligatorias, mientras que las recomendaciones o directrices son més bien
opcionales.

Por otro lado las politicas son de jerarquia superior a las normas, estandares y procedimientos
que también requieren ser acatados. Las politicas consisten de declaraciones genéricas, mientras
las normas hacen referencia especifica a tecnologias, metodologias, procedimientos de
implementacion y otros aspectos en detalle. Ademas las politicas deberian durar muchos afios,
mientras que las normas y procedimientos duran menos tiempo.

Las normas y procedimientos necesitan ser actualizadas mas a menudo que las politicas porque
hoy dia cambian muy rapidamente las tecnologias informaticas, las estructuras organizativas, los
procesos de negocios y los procedimientos.

Las politicas son distintas y de un nivel superior a los procedimientos, que son los pasos
operacionales especificos que deben llevarse a cabo para lograr una cierta meta. Como ejemplo,
hay procedimientos especificos para realizar copias de seguridad de la informacién contenida en
los discos duros de los servidores.

Una declaracion sobre politicas describe sélo la forma general de manejar un problema
especifico, pero no debe ser demasiado detallada o extensa, en cuyo caso se convertiria en un
procedimiento.

Las politicas también son diferentes de las medidas de seguridad o de los mecanismos de control.
Un ejemplo de esto ultimo seria un sistema de cifrado para las comunicaciones o para los datos
confidenciales guardados en discos y cintas. En muchos casos las politicas definen metas 6
objetivos generales que luego se alcanzan por medio de medidas de seguridad.

— (1 )—
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En general, las politicas definen las areas sobre las cuales debe enfocarse la atencion en lo que
concierne a la seguridad. Las politicas podrian dictar que todo el software desarrollado o
adquirido se pruebe a fondo antes de utilizarse. Se necesitara tomar en cuenta varios detalles
sobre como aplicar esta politica. Por ejemplo, la metodologia a usar para probar el software.

Un documento sobre politicas de seguridad contiene, entre muchos aspectos: definicion de
seguridad para los activos de informacion, responsabilidad de gestion de contrasefias, sistema de
control de acceso, respaldo de datos, manejo de virus e intrusos. También puede incluir la forma
de comprobar el cumplimiento y las eventuales medidas disciplinarias.

INTRODUCCION

Antes de embarcarse en un esfuerzo de elaborar las politicas de seguridad, es aconsejable aclarar
quién es responsable de promulgarlas y aplicarlas, si se ignora este paso importante, se corre el
riesgo de posteriores objeciones, criticas y malentendidos, que pueden significar problemas y
grandes retrasos.

Otro requisito previo necesario para tener éxito involucra la perspectiva de la Junta Directiva y la
alta gerencia. Solo después de que sus miembros tomen conciencia de que los activos de
informacion son un factor vital para el éxito de la organizacion, es que la seguridad informatica
es apreciada como un asunto serio que merece atenciéon. En caso contrario probablemente no
apoyen la idea de establecer politicas de seguridad.

La alta gerencia debe darse cuenta que hay problemas serios de seguridad y que se requiere de
politicas para afrontarlos. Si bien esto puede parecer obvio, muchos intentos de desarrollar e
implantar las politicas no ha llegado a ninguna parte a consecuencia de esto. El trabajo previo
incluye a menudo una breve presentacion a la alta gerencia para sensibilizarla sobre la necesidad
de la seguridad informatica.

Idealmente, el desarrollo de politicas de seguridad debe comenzarse después de una evaluacion a
fondo de las vulnerabilidades, amenazas y riesgos. Esta evaluacion deberia indicar, quizas solo a
grandes rasgos, el valor de la informacion en cuestion, los riesgos a los cuales esa informacion se
sujeta, y las vulnerabilidades asociadas a la manera actual de manejar la informacion. También
pueden ser incluidos en la declaracion de las politicas, los tipos generales de riesgos enfrentados
por la organizacion, asi como cualquier otra informacion util obtenida a partir del analisis de
riesgos.

Un buen momento para desarrollar un conjunto de politicas de seguridad es cuando se esta
preparando el manual de seguridad para los activos de informacion. Debido a que ese manual va
a ser distribuido a lo largo de toda la organizacion, representa un medio excelente para incluir
también las politicas de seguridad. También pueden publicitarse las politicas en material tal como
video, carteles o articulos en un periddico interno.

- )
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Otro bueno momento es después de que haya ocurrido una falla grave en seguridad, por ejemplo
una intrusién de hackers, un fraude informatico, un accidente sin poder recuperar los datos, un
incendio y en general algiin tipo de dafio o perjuicio que haya recibido la atencién de la alta
gerencia. En este caso habra un alto interés en que se apliquen las politicas de seguridad y que se
implanten medidas mas efectivas. Hay que actuar rapidamente para desarrollar las politicas, ya
que el nivel de preocupacion de los gerentes y de los empleados tiende a decrecer luego que ha
pasado el incidente.

Un buen objetivo cuando se redactan las politicas, es que ellas deberian durar varios afios, por
ejemplo cinco afios. En realidad, se haran modificaciones mas a menudo, pero para evitar que se
vuelvan obsoletas rapidamente, deben elaborarse para que sean independientes de productos
comerciales especificos, estructuras organizativas especificas, asi como las leyes especificas y
regulaciones.

Las cosas se mueven muy rapidamente en el campo de la tecnologia, incluyendo la seguridad
informatica. Por ejemplo, hace apenas algunos afios la mayoria de las organizaciones no creian
que era necesaria una politica de seguridad para Internet, pero hoy en dia es muy importante.

Las politicas deben revisarse en forma periodica, preferiblemente cada afio, para asegurarse de
que todavia son pertinentes y efectivas. Es importante eliminar aquellas politicas que ya no son
utiles o que ya no son aplicables. Este esfuerzo también ayudara a mejorar la credibilidad de las
actividades de seguridad informatica dentro de la organizacion. Los empleados apreciaran que el
personal de seguridad informatica no esta alli para crear mas burocracia, sino para realmente
ocuparse de las medidas de seguridad requeridas para proteger los recursos.

Con lo anterior, el presente documento pretende ser una guia 0 manual para establecer las
politicas de seguridad informatica dentro de una Red de Area Local (LAN).

Tomando como base que en toda Institucién donde se cuente con una LAN, se maneja
informacion que es importante o confidencial y debido a la importancia de la misma esta debe
estar protegida. Esta proteccion se puede dar desde programas de software, asi como desde
dispositivos de hardware. En el contenido de este documento se explicara como implementar
Politicas de Seguridad a través de la administracién del Sistema Operativo (SO) Windows NT
Server, asi como de la implementacién de herramientas de seguridad que nos ayuden a restringir
el acceso a nuestra LAN.

Definiremos a una politica de seguridad de la siguiente forma:
Una POLITICA DE SEGURIDAD INFORMATICA es un conjunto de normas, reglas,
procedimientos y practicas que regulan la proteccion de la informacion contra la pérdida de

confidencialidad, integridad y disponibilidad, tanto de forma accidental como intencionada.

Como se puede notar en la definicion toda informacién debe de mantener estas tres propiedades
para que los usuarios puedan hacer uso de ella de una forma segura, estas propiedades son:
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Confidencial: La informacién sélo puede ser accedida por los usuarios que tengan los derechos
necesarios para poder consultarla. Ya que en caso de que esto no se cumpla, la informacion puede
ser manipulada y con esto el uso de la misma ya no tendra el valor esperado.

Integra: Toda informacion debe ser presentada a los usuarios autorizados tal como fue procesada
por las aplicaciones (base de datos), ya que si la informacion pierde esta propiedad, los usuarios
estaran consultando o utilizando informacién errénea.

Disponible: En toda Institucion se trabaja porque la informacion tenga un 100% de
disponibilidad, esto es una premisa dentro de las Instituciones y si no llega a cumplirse, traera
como consecuencia que los usuarios no puedan realizar sus labores de una forma eficiente.

OBJETIVO GENERAL

Tener una guia para la implementacion de politicas de seguridad para una LAN, tomando como
base operacional el sistema operativo Windows NT Server. Teniendo como objetivo general la
proteccion de los recursos y la informaciéon con que se cuenta en la LAN, a través de
procedimientos, normas y lineamientos de operacion basados en una politica de seguridad, asi
como las herramientas con las que cuenta WNT para la proteccion de informacion y también
haciendo uso de software o aplicaciones externas que ayuden a la proteccion de la informacion
que circula dentro de la LAN. Todo esto con el fin de definir los limites entre lo que esta
permitido a los usuarios dentro de una empresa, asi como la proteccion de las operaciones
ilegales que traten de llevarse acabo dentro o fuera de la LAN.

OBJETIVOS ESPECIFICOS

® Para empezar a definir los objetivos especificos, se tomara como base que en la actualidad el
arma mas importante para toda empresa es la informacién con la que cuenta, ya que con el
buen uso de esta va a sobresalir en el mercado en el que compite. Es por esto que es de suma
importancia que la mantenga segura ante los posibles ataques internos o externos a los que
esta expuesta. Y las empresas no deben escatimar en costos para mantenerla lo mas segura
que se pueda.

e Como primer objetivo se tratara de dar a entender la importancia de las Politicas de
Seguridad, ya que las posibles amenazas y riesgos estan muy latentes en la actualidad. Para
evitar este tipo de riesgos o amenazas se dari una explicacion del porque es importante
asegurar las aplicaciones, la seleccion de productos de seguridad, entre otras.

* Otro de los objetivos sera el de dar una guia de como crear Politicas de Seguridad efectivas,
asi como un ejemplo que podra servir como base para la implementacion de las mismas en las
empresas.
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® Dar una explicacién mas amplia de la forma de implementar Politicas de Seguridad, con el
uso del Sistema Operativo Windows NT Server, a través de la administracion de usuarios,
perfiles y herramientas de seguridad.

* Explicar las diferentes herramientas de seguridad con los que se cuenta en la actualidad para
proteger nuestra LAN de los hackers o crackers, asi como de los virus que en la actualidad
son cada dias mas poderosos para poder infiltrarse en los Sistemas de Computo. Entre las
herramientas se explicara el uso de Firewall, Proxy, entre otros.

¢ Por Gltimo se mostrara un modelo de red segura, con el fin de que sirva como base para la
implementacion dentro de las empresas. Este modelo se implementa desde la proteccion que
vamos a tener de las conexiones de Internet hasta las forma en que los usuarios deben definir
sus contrasefias.

POLITICAS DE SEGURIDAD PARA UNA RED LOCAL

Importancia de politicas de Seguridad

a) Aseguran la aplicacién correcta de las medidas de seguridad

Con la ilusion de resolver los problemas de seguridad, en muchas organizaciones simplemente se
compran uno o mas productos de seguridad, en estos casos, a menudo se piensa que nuevos
productos (ya sea en hardware, software, o servicios), es todo lo que se necesita. Luego que se
instalan los productos, se genera una gran desilusion al darse cuenta que los resultados esperados
no se han materializado. En un niamero grande de casos, esta situacion puede atribuirse al hecho
de que no se ha creado una infraestructura organizativa adecuada para la seguridad informatica.

Un ejemplo puede ayudar a aclarar este punto esencial. Supongase que una organizacién ha
adquirido recientemente un producto de control de acceso para una red de computadoras. La sola
instalacion del sistema hara poco para mejorar la seguridad. Sea debe primero decidir cuales
usuarios deben tener acceso a qué recursos de informacion, preferiblemente definiendo cémo
incorporar estos criterios en las politicas de seguridad. También deben establecerse los
procedimientos para que el personal técnico implante el control de acceso de una manera acorde
con estas decisiones. Ademéas debe definir la manera de revisar las bitacoras (logs) y otros
registros generados por el sistema. Estas y otras medidas constituyen parte de la infraestructura
organizativa necesaria para que los productos y servicios de seguridad sean efectivos.

Una empresa necesita de documentacién sobre politicas, definiciones de responsabilidades,

directrices, normas y procedimientos para que se apliquen las medidas de seguridad, los
mecanismos de evaluacion de riesgos y el plan de seguridad.

— (5 )—
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Las politicas y una estimacion preliminar de los riesgos son el punto de partida para establecer
una infraestructura organizativa apropiada, es decir, son los aspectos esenciales desde donde se
derivan los demas.

Continuando con el mismo ejemplo anterior de control de acceso, se deberia primero llevar a
cabo un analisis de riesgo de los sistemas de informacion. Esta evaluacion de los riesgos también
ayudara a definir la naturaleza de las amenazas a los distintos recursos, asi como las
contramedidas pertinentes. Luego pueden establecerse las politicas a fin de tener una guia para la
aplicacion de tales medidas.

b) Guian el proceso de seleccion e implantacion de los productos de seguridad

La mayoria de las organizaciones no tiene los recursos para disefiar e implantar medidas de
control desde cero. Por tal razon a menudo escogen soluciones proporcionadas por los fabricantes
de productos de seguridad y luego intentan adaptar esos productos a las politicas, procedimientos,
normas y demas esfuerzos de integracion dentro de la organizacion.

Esto se realiza a menudo sin conocer o entender suficientemente los objetivos y las metas de
seguridad. Como resultado, los productos de seguridad escogidos y su aplicacion pueden no
resultar adecuados a las verdaderas necesidades de la organizacion.

Las politicas pueden proporcionar la comprension y la guia adicional que el personal necesita
para actuar como desearia la gerencia en lo que a seguridad se refiere. De manera que tales
politicas pueden ser una manera de garantizar de que se estd apropiadamente seleccionando,
desarrollando e implantando los sistemas de seguridad.

c) Demuestran el apoyo de la Presidencia y de la Junta Directiva

La mayoria de las personas no estd consciente de la gravedad de los riesgos relativos a la
seguridad y por eso no se toma el tiempo para analizar estos riesgos a fondo. Ademas, como no
tiene la experiencia suficiente, no es capaz de evaluar la necesidad de ciertas medidas de

seguridad. Las politicas son una manera clara y definitiva para que la alta gerencia pueda mostrar
que:

1. La seguridad de los activos de informacion es importante
2. El personal debe prestar la atencion debida a la seguridad.

Las politicas pueden entonces propiciar las condiciones para proteger los activos de informacion.
Un ejemplo muy frecuente involucra a los gerentes a nivel medio que se resisten a asignar dinero
para la seguridad en sus presupuestos, pero si las politicas han sido emitidas por la Junta
Directiva o la alta gerencia, entonces los gerentes a nivel medio no podran continuar ignorando
las medidas de seguridad.
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d) Para lograr una mejor seguridad

Uno de los problemas mas importantes en el campo de seguridad informatica lo representan los
esfuerzos fragmentados e incoherentes. A menudo un departamento estara a favor de las medidas
de seguridad, mientras que otro dentro de la misma organizacion se opondra o sera indiferente. Si
ambos departamentos comparten recursos informaticos (por ejemplo una LAN o un servidor), el
departamento que se opone pondrd en riesgo la seguridad del otro departamento y de la
organizacién completa. Aunque no es ni factible ni deseable que todas las personas en una
organizacion se familiaricen con las complejidades de la seguridad informatica, es importante
que todas ellas se comprometan con mantener algun nivel minimo de proteccion. Las politicas
pueden usarse para definir el nivel de esta proteccion minima, a veces llamada linea de base.

Elaboracion de Politicas de Seguridad

a) Recopilar material de apoyo

Para elaborar eficazmente un conjunto de politicas de seguridad informatica, debe haberse
efectuado previamente un analisis de riesgo que indique claramente las necesidades de seguridad
actuales de la organizacion, antecedentes de fallas en la seguridad, fraudes, demandas judiciales y
otros casos pueden proporcionar una orientacion sobre las areas que necesitan particular atencion.
Para afinar aun mas el proceso, se debe tener copia de todas las otras politicas de la organizacion
(o de otras organizaciones similares) relativas a compra de equipos informaticos, recursos
humanos y seguridad fisica.

b) Definir un marco de referencia

Después de recopilar el material de apoyo, debe elaborarse una lista de todos los topicos a ser
cubiertos dentro de un conjunto de politicas de seguridad. La lista debe incluir politicas que se
piensa aplicar de inmediato asi como aquellas que se piensa aplicar en el futuro.

¢) Redactar la documentacion

Después de preparar una lista de las areas que necesitan la atencion y después de estar
familiarizados con la manera en que la organizacion expresa y usa las politicas, se estara ahora
listos para redactar las politicas, para lo cual pueden servir de ayuda el ejemplo que se encuentra
mas adelante.

Las politicas van dirigidas a audiencias significativamente distintas, en cuyo caso es aconsejable
redactar documentos diferentes de acuerdo al tipo de audiencia. Por ejemplo, los empleados
podrian recibir un pequefio folleto que contiene las politicas de seguridad mas importantes que
ellos necesitan tener presente. En cambio, el personal que trabaja en informética y en
telecomunicaciones podria recibir un documento considerablemente mas largo que proporciona
mucho mas detalles.
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segun su viabilidad, analisis costo/beneficio y sus implicaciones. Las preguntas que debe
contestar son, por ejemplo: ;Son estas politicas practicas y facilmente aplicables? ;Son estas
politicas claras e inequivocas?

Es muy importante que la Junta Directiva apruebe las politicas, en el caso frecuente que ciertos
empleados objeten o piensen que ellos no necesitan obedecer.

La aplicacion de nuevas politicas es a menudo mas eficaz si los empleados han sido informados
de exactamente qué actividades Tepresentan trasgresiones de la seguridad Y qué penalizacion
recibirian si fueran encontrados culpables.

Un curso o taller de sensibilizacién es una forma muy efectiva para dar a conocer las nuevas
politicas. Alli, por ejemplo, se explicaria que la informacién interna es Ia propiedad de
Organizacion, y que no puede ser copiada, modificada, anulada o usada para otros propésitos sin
la aprobacién de la gerencia.

Longitud del documento sobre las politicas

El personal de seguridad puede opinar que es necesario que todo esté absolutamente claro y
explicito sobre los asuntos de seguridad informatica. En estos casos puede que se requiere un
conjunto de politicas. Otros seran Trenuentes a tener tantas politicas, prefiriendo enfatizar la
confianza en buen juicio y buen comportamiento de los empleados.

Aunque un documento conciso sera leido y asimilado con mas probabilidad, hay mucho a favor
de un conjunto completo y extenso de politicas de seguridad. Un principio general es que se
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En todo caso, en vez de emprender un trabajo a fondo, es mejor empezar primero ocupandose de
los aspectos esenciales, para luego ir ampliando con politicas adicionales. Este procedimiento
toma a menudo la forma de declaraciones separadas donde se tratan las areas problematicas, por
ejemplo PCs, LANs e Internet. De esta manera es también mas facil conseguir la aprobacion de
la alta gerencia asi como de los propios empleados. Por otro lado las politicas nunca pueden
tomar en cuenta todas las circunstancias y un conjunto extenso y minucioso de politicas puede
generar criticas, disgusto y rechazo.

La extension y el grado de detalle de las politicas es una funcion de tipo de audiencia y puede
haber distintos documentos segiin el caso. Por ejemplo, podria haber documentos para los
usuarios, la gerencia y el personal de informatica. Muchas de las politicas en cada uno de estos
documentos serian iguales, aunque el grado de detalle, las palabras técnicas utilizadas, y el
numero de ejemplos puede variar de un documento a otro. Para los usuarios finales, el documento
debe limitarse a unas cuantas paginas. Para la gerencia habra consideraciones adicionales, tal
como los aspectos legales, y es probable que esto extienda el documento. Para el personal técnico
sera todavia mas largo y mas detallado.

Otro factor que afecta es el grado de seguridad requerido en la organizacion. En general, cuanto
mayor es el uso de la informacion para las actividades de una organizacion, mayor es la
necesidad de seguridad. Por ejemplo, un banco tendra muchas y extensas politicas, mientras que
una cadena de tiendas por departamentos tendra menos politicas. Por supuesto que actividades
especialmente delicadas, tal como salud y defensa, requieren de politicas muy detalladas.

Adicionalmente al numero de politicas, hay que plantearse cuan larga debe ser la definicion de
cada politica. Las definiciones concisas, de unas cuantas frases, son mas aceptadas por los
empleados ya que son mas facilmente leidas y entendidas. En todo caso deben ser
suficientemente especificas para ser entendidas e interpretadas sin error, pero no deben ser tan
especificas que impidan adaptarlas a las condiciones particulares de un sitio o departamento. Por
ejemplo, se puede promulgar una politica la cual especifica que todos los usuarios deben usar
contrasefias dificiles de adivinar. Esta politica da la flexibilidad a un gerente local para
determinar su longitud minima o un sistema automatico que cheque si realmente una contrasefia
es dificil de adivinar.

Para ayudar a aclarar qué son las politicas, se pueden incluir ejemplos especificos. Como
ilustracién, una politica que prohibe el uso de los recursos computacionales para fines personales
podria incluir ejemplos sobre Internet Chat Relay (IRC) o juegos por computadora.

Si se opta por elaborar un conjunto muy completo de politicas de seguridad, se aconseja hacerlo
en dos etapas. El primer paso involucra el obtener la aprobacion de la Junta Directiva para un
conjunto genérico de politicas, mientras que el segundo paso involucra la aprobacion para un
conjunto mas especifico de politicas. El conjunto genérico podria incluir de 10 a 20 politicas, y el
juego especifico podria incluir otras 50-100.

De hecho, si el conjunto inicial de politicas es demasiado largo o severo, la Junta Directiva puede

rechazarlo. Asi que se aconseja elaborar un primer conjunto de politicas corto y relativamente
facil de cumplir por parte del personal.
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Después, cuando haya sido implantado y asimilado a lo largo de la organizacion, se puede
preparar una lista mas completa y mas estricta. Es mucho mejor proceder de forma relativamente
lenta, con una serie pasos en el desarrollo de politicas, y asi lograr credibilidad y apoyo, que
preparar de una vez un solo documento extenso con todas las politicas, el cual se rechaza porque
fue percibido como excesivamente severo.

Ejemplos de Politicas de Seguridad
1. Justificacion

Los activos de informacion y los equipos informaticos son recursos importantes y vitales de
nuestra Compaiiia. Sin ellos nos quedariamos rapidamente fuera del negocio y por tal razon la
Presidencia y la Junta Directiva tienen el deber de preservarlos, utilizarlos y mejorarlos. Esto
significa que se deben tomar las acciones apropiadas para asegurar que la informacion y los
sistemas informaticos estén apropiadamente protegidos de muchas clases de amenazas y riesgos
tales como fraude, sabotaje, espionaje industrial, extorsion, violacion de la privacidad, intrusos,
hackers, interrupcion de servicio, accidentes y desastres naturales.

La informacion perteneciente a la Compaiiia debe protegerse de acuerdo a su valor e importancia.

Deben emplearse medidas de seguridad sin importar como la informacion se guarda (en papel o
en forma electronica), o como se procesa (PCs, servidores, correo de voz, etc.), o como se
transmite (correo electronico, conversacion telefonica). Tal proteccion incluye restricciones de
acceso a los usuarios de acuerdo a su cargo.

Las distintas gerencias de la Compaiiia estan en el deber y en la responsabilidad de dedicar
tiempo y recursos suficientes para asegurar que los activos de informacion estén suficientemente
protegidos. Cuando ocurra un incidente grave que refleje alguna debilidad en los sistemas
informaticos, se deberan tomar las acciones correctivas rapidamente para asi reducir los riesgos.
En todo caso cada afio el Comité de Seguridad Informatica llevara a cabo un analisis de riesgos y
se revisaran las politicas de seguridad. Asi mismo, se preparara cada afio un informe para la
Junta Directiva que muestre el estado actual de la Compaiiia en cuanto a seguridad informatica y
los progresos que se han logrado.

A todos los empleados, consultores y contratistas debe proporcionarseles adiestramiento,
informacién y advertencias para que ellos puedan proteger y manejar apropiadamente los
recursos informaticos de la Compaiiia. Debe sefialarse claramente que la seguridad informatica
es una actividad tan vital para la Compaiiia como lo son la contabilidad y la n6mina.

2. Responsabilidades

Los siguientes entes son responsables, en distintos grados, de la seguridad en la Compaiiia:

El Comité de Seguridad Informatica esta compuesto por los representantes de los distintos

departamentos de la Compafiia, asi como por el Gerente de Informatica, el Gerente de
Telecomunicaciones, y el abogado o representante legal de la Compaiiia.
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Este Comité estd encargado de elaborar y actualizar las politicas, normas, pautas y
procedimientos relativos a seguridad en informatica y telecomunicaciones. También es
responsable de coordinar el analisis de riesgos, planes de contingencia y prevencion de desastres.
Durante sus reuniones, el Comité efectuara la evaluacion y revision de la situaciéon de la
Compaiiia en cuanto a seguridad informatica, incluyendo el analisis de incidentes ocurridos y
que afecten la seguridad.

La Gerencia de Informatica es responsable de implantar y velar por el cumplimento de las
politicas, normas, pautas, y procedimientos de seguridad a lo largo de toda la organizacion, todo
esto en coordinacion con la Junta Directiva y la Gerencia de Telecomunicaciones. También es
responsable de evaluar, adquirir e implantar productos de seguridad informatica, y realizar las
demas actividades necesarias para garantizar un ambiente informatico seguro. Ademas debe
ocuparse de proporcionar apoyo técnico y administrativo en todos los asuntos relacionados con la
seguridad, y en particular en los casos de infeccion de virus, penetracion de hackers, fraudes y
otros percances.

El Jefe de Seguridad es responsable de dirigir las investigaciones sobre incidentes y problemas
relacionados con la seguridad, asi como recomendar las medidas pertinentes.

El Administrador de Sistemas es responsable de establecer los controles de acceso apropiados
para cada usuario, supervisar el uso de los recursos informaticos, revisar las bitacoras de acceso y
de llevar a cabo las tareas de seguridad relativas a los sistemas que administra. El Administrador
de Sistemas también es responsable de informar al Jefe de Seguridad y a sus superiores sobre
toda actividad sospechosa o evento insolito. Cuando no exista un Jefe de Seguridad, el
Administrador de Sistemas realizara sus funciones.

Los usuarios son responsables de cumplir con todas las politicas de la Compaiiia relativas a la
seguridad informatica y en particular:

Conocer y aplicar las politicas y procedimientos apropiados en relacion al manejo de la
informacion y de los sistemas informaticos.

No divulgar informacion confidencial de la Compaiiia a personas no autorizadas.

No permitir y no facilitar el uso de los sistemas informaticos de la Compaifiia a personas no
autorizadas.

No utilizar los recursos informéaticos (hardware, software o datos) y de telecomunicaciones
(teléfono, fax) para otras actividades que no estén directamente relacionadas con el trabajo en la
Compaiiia.

Proteger meticulosamente su contrasefia y evitar que sea vista por otros en forma inadvertida.

Seleccionar una contrasefia robusta que no tenga relacion obvia con el usuario, sus familiares, el
grupo de trabajo, y otras asociaciones parecidas.

_— (11—
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Reportar inmediatamente a su jefe inmediato o a un funcionario de Seguridad Informatica
cualquier evento que pueda comprometer la seguridad de la Compaifiia y sus recursos
informaticos, como por ejemplo contagio de virus, intrusos, modificacion o pérdida de datos y
otras actividades poco usuales.

3. Politicas de seguridad para computadoras

Las computadoras de la Compaiiia s6lo deben usarse en un ambiente seguro. Se considera que un
ambiente es seguro cuando se han implantado las medidas de control apropiadas para proteger el
software, el hardware y los datos. Esas medidas deben estar acorde a la importancia de los datos y
la naturaleza de riesgos previsibles.

Los equipos de la Compaiiia s6lo deben usarse para actividades de trabajo y no para otros fines,
tales como juegos y pasatiempos.

Debe respetarse y no modificar la configuracion de hardware y software establecida por el
Departamento de Informatica

No se permite fumar, comer o beber mientras se esta usando un PC.

Deben protegerse los equipos de riesgos del medioambiente (por ejemplo, polvo, incendio y
agua).

Deben usarse protectores contra transitorios de energia eléctrica y en los servidores deben usarse
fuentes de poder ininterrumpibles (UPS).

Cualquier falla en las computadoras o en la red debe reportarse inmediatamente ya que podria
causar problemas serios como pérdida de la informacion o indisponibilidad de los servicios.

Deben protegerse los equipos para disminuir el riesgo de robo, destruccion, y mal uso. Las
medidas que se recomiendan incluyen el uso de vigilantes y cerradura con llave.

Los equipos deben marcarse para su identificacion y control de inventario. Los registros de
inventario deben mantenerse actualizados.

No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un equipo fuera de la
Compaiiia se requiere una autorizacion escrita.

La pérdida o robo de cualquier componente de hardware o programa de software debe ser
reportada inmediatamente.

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de contrasefias robusto
y ademas deben configurar el protector de pantalla para que se active al cabo de 15 minutos de
inactividad y que requiera una contrasefia al reasumir la actividad. Ademas el usuario debe
activar el protector de pantalla manualmente cada vez que se ausente de su oficina.

(12)
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Si una PC tiene acceso a datos confidenciales, debe poseer un mecanismo de control de acceso
especial, preferiblemente por hardware.

Los datos confidenciales que aparezcan en la pantalla deben protegerse de ser vistos por otras
personas mediante disposicion apropiada del mobiliario de la oficina y protector de pantalla.
Cuando ya no se necesiten o no sean de utilidad, los datos confidenciales se deben borrar.

4. Politicas de seguridad para las comunicaciones
Propiedad de la informaciéon

Con el fin de mejorar la productividad, la Compafiia promueve el uso responsable de las
comunicaciones en forma electronica, en particular el teléfono, el correo de voz, el correo
electronico, y el fax.

Los sistemas de comunicacion y los mensajes generados y procesados por tales sistemas,
incluyendo las copias de respaldo, se deben considerar como propiedad de la Compaiiia y no
propiedad de los usuarios de los servicios de comunicacion.

Uso de los sistemas de comunicacion

Los sistemas de comunicacion de la Compaifiia generalmente solo deben usarse para actividades
de trabajo. El uso personal en forma ocasional es permisible siempre y cuando consuma una
cantidad minima de tiempo y recursos, y ademas no interfiera con la productividad del empleado
ni con las actividades de la Compaiiia.

Se prohibe el uso de los sistemas de comunicacion para actividades comerciales privadas o para
propOsitos de entretenimiento y diversion.

La navegacion en Internet para fines personales no debe hacerse a expensas del tiempo y los
recursos de la Compaiiia y en tal sentido deben usarse las horas no laborables.

Confidencialidad y privacidad

Los recursos, servicios y conectividad disponibles via Internet abren nuevas oportunidades, pero
también introducen nuevos riesgos. En particular, no debe enviarse a través de Internet mensajes
con informacion confidencial a menos que estén cifradas. Para tal fin debe utilizarse Outlook,
Outlook Express u otros productos previamente aprobados por la Gerencia de Informatica.

Los empleados y funcionarios de la Compaifiia no deben interceptar las comunicaciones o
divulgar su contenido. Tampoco deben ayudar a otros para que lo hagan. La Compaifiia se
compromete a respetar los derechos de sus empleados, incluyendo su privacidad. También se
hace responsable del buen funcionamiento y del buen uso de sus redes de comunicacion y para
lograr esto, ocasionalmente es necesario interceptar ciertas comunicaciones.

- (13)
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Es politica de la Compafiia no monitorear regularmente las comunicaciones. Sin embargo, el uso
y el contenido de las comunicaciones puede ocasionalmente ser supervisado en caso de ser
necesario para actividades de mantenimiento, seguridad o auditoria. Puede ocurrir que el personal
técnico vea el contenido de un mensaje de un empleado individual durante el curso de resolucion
de un problema.

De manera consistente con practicas generalmente aceptadas, la Compaifiia procesa datos
estadisticos sobre el uso de los sistemas de comunicacion.

Reenvio de mensajes

Tomando en cuenta que cierta informacion esta dirigida a personas especificas y puede no ser
apta para otros, dentro y fuera de la Compaiiia, se debe ejercer cierta cautela al remitir los
mensajes. En todo caso no debe remitirse informacion confidencial de la Compaiiia sin la debida
aprobacion.

Borrado de mensajes

Los mensajes que ya no se necesitan deben ser eliminados periédicamente de su area de
almacenamiento. Con esto se reducen los riesgos de que otros puedan acceder a esa informacion

y ademas se libera espacio en disco.

S. Politicas de seguridad para redes

Propésito

El proposito de esta politica es establecer las directrices, los procedimientos y los requisitos para
asegurar la proteccion apropiada de la Compaiiia al estar conectada a redes de computadoras.

Alcance

Esta politica se aplica a todos los empleados, contratistas, consultores y personal temporal de la
Compaiiia.

Aspectos generales

Es politica de la Compaiiia prohibir la divulgacion, duplicacién, modificacion, destruccion,

pérdida, mal uso, robo y acceso no autorizado de informacion propietaria. Ademas, es su politica
proteger la informacion que pertenece a otras empresas o personas y que le haya sido confiada.
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Modificaciones

Todos los cambios en la central telefonica, en los servidores y equipos de red de la Compaiiia,
incluyendo la instalacion del nuevo software, el cambio de direcciones IP, la reconfiguracion de
routers y switchs, deben ser documentados y debidamente aprobados, excepto si se trata de una
situacion de emergencia.

Todo esto es para evitar problemas por cambios apresurados y que puedan causar interrupcion de
las comunicaciones, caida de la red, denegacion de servicio o acceso inadvertido a informacion
confidencial.

Cuentas de los usuarios

Cuando un usuario recibe una nueva cuenta, debe firmar un documento donde declara conocer las
politicas y procedimientos de seguridad, y acepta sus responsabilidades con relacion al uso de esa
cuenta.

La solicitud de una nueva cuenta o el cambio de privilegios debe solicitarse por escrito y debe ser
debidamente aprobada.

No debe concederse una cuenta a personas que no sean empleados de la Compafiia a menos que
estén debidamente autorizados, en cuyo caso la cuenta debe expirar automaticamente al cabo de
un lapso de 30 dias.

Privilegios especiales, tal como la posibilidad de modificar o borrar los archivos de otros
usuarios, solo deben otorgarse a aquellos directamente responsable de la administracion o de la
seguridad de los sistemas.

No deben otorgarse cuentas a técnicos de mantenimiento ni permitir su acceso remoto a menos
que el Administrador de Sistemas o el Gerente de Informatica determinen que es necesario. En
todo caso esta facilidad solo debe habilitarse para el periodo de tiempo requerido para efectuar el
trabajo. Si hace falta una conexion remota durante un periodo mas largo, entonces se debe usar
un sistema de autenticacion mas robusto basado en contrasefias dinamicas, fichas o tarjetas
inteligentes.

Se prohibe el uso de cuentas anénimas o de invitado (guess) y los usuarios deben entrar al
sistema mediante cuentas que indiquen claramente su identidad. Esto también implica que los
administradores de sistemas Unix no deben entrar inicialmente como "root", sino primero
empleando su propio ID y luego mediante "set userid" para obtener el acceso como "root". En
cualquier caso debe registrarse en la bitacora todos los cambios de ID.

Toda cuenta queda automaticamente suspendida después de un cierto periodo de inactividad. El
periodo recomendado es de 30 dias.

—
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Los privilegios del sistema concedidos a los usuarios deben ser ratificados cada 6 meses. El
Administrador de Sistemas debe revocar rapidamente la cuenta o los privilegios de un usuario
cuando reciba una orden de un superior, y en particular cuando un empleado cesa en sus
funciones.

Cuando un empleado es despedido o renuncia a la Compaiiia, debe desactivarse su cuenta antes
de que deje el cargo.

Contraseiias y el control de acceso

El usuario no debe guardar su contrasefia en una forma legible en archivos en disco, y tampoco
debe escribirla en papel y dejarla en sitios donde pueda ser encontrada. Si hay razon para creer
que una contrasefia ha sido comprometida, debe cambiarla inmediatamente. No deben usarse
contrasefias que son idénticas o substancialmente similares a contrasefias previamente empleadas.
Siempre que sea posible, debe impedirse que los usuarios vuelvan a usar contrasefias anteriores.

Nunca debe compartirse la contrasefia o revelarla a otros. El hacerlo expone al usuario a las
consecuencias por las acciones que los otros hagan con esa contrasefia.

Esta prohibido el uso de contrasefias de grupo para facilitar el acceso a archivos, aplicaciones,
bases de datos, computadoras, redes, y otros recursos del sistema. Esto se aplica en particular a la
contrasefia del administrador.

La contrasefia inicial emitida a un nuevo usuario solo debe ser valida para la primera sesion. En
ese momento, el usuario debe escoger otra contrasefia.

Las contrasefias predefinidas que traen los equipos nuevos tales como routers, switchs, etc.,
deben cambiarse inmediatamente al ponerse en servicio el equipo.

Para prevenir ataques, cuando el software del sistema lo permita, debe limitarse a 3 el numero de
consecutivos de intentos infructuosos de introducir la contraseiia, luego de lo cual la cuenta
involucrada queda suspendida y se alerta al Administrador del sistema. Si se trata de acceso
remoto via médem por discado, la sesion debe ser inmediatamente desconectada.

Para el acceso remoto a los recursos informaticos de la Compaiiia, la combinacioén del ID de
usuario y una contrasefia fija no proporciona suficiente seguridad, por lo que se recomienda el
uso de un sistema de autenticacidon mas robusto basado en contrasefias dinamicas, fichas o
tarjetas inteligentes.

Si no ha habido ninguna actividad en un terminal, PC o estacion de trabajo durante un cierto
periodo de tiempo, el sistema debe automaticamente borrar la pantalla y suspender la sesion. El
periodo recomendado de tiempo es de 15 minutos. El re-establecimiento de la sesion requiere que
el usuario se autentique mediante su contrasefia (o utilice otro mecanismo, por ejemplo, tarjeta
inteligente o de proximidad).
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Si el sistema de control de acceso no esta funcionando propiamente, debe rechazar el acceso de
los usuarios hasta que el problema se haya solucionado.

Los usuarios no deben intentar violar los sistemas de seguridad y de control de acceso. Acciones
de esta naturaleza se consideran violatorias de las politicas de la Compaiiia, pudiendo ser causa
de despido.

Para tener evidencias en casos de acciones disciplinarias y judiciales, cierta clase de informacion
debe capturarse, grabarse y guardarse cuando se sospeche que se esté llevando a cabo abuso,
fraude u otro crimen que involucre los sistemas informaticos.

Los archivos de bitacora (logs) y los registros de auditoria que graban los eventos relevantes
sobre la seguridad de los sistemas informaticos y las comunicaciones, deben revisarse
periédicamente y guardarse durante un tiempo prudencial de por lo menos tres meses. Dicho
archivos son importantes para la deteccion de intrusos, brechas en la seguridad, investigaciones, y
otras actividades de auditoria. Por tal razon deben protegerse para que nadie los pueda alterar y
que sdlo los pueden leer las personas autorizadas.

Los servidores de red y los equipos de comunicacion, deben estar ubicados en locales apropiados,
protegidos contra dafios y robo.

Debe restringirse severamente el acceso a estos locales y a los cuartos de cableado a personas no
autorizadas mediante el uso de cerraduras y otros sistemas de acceso (por ejemplo, tarjetas de
proximidad).

WINDOWS NT

Windows NT es un sistema operativo de red multiusuario, por eso es necesario realizar lo que se
llama una administracion de usuarios. En ella, el Administrador del sistema definira las
autorizaciones para acceder al Dominio y a los recursos. Ademas sirve para que cada usuario
pueda tener un entorno de trabajo personalizado.

ADMINISTRACION DE GRUPOS

Un grupo es un conjunto de cuentas de usuario. La asignacién de una cuenta de usuario a un
grupo concede a éste todos los derechos y permisos concedidos al grupo. Los grupos simplifican
la administracién al proporcionar un método facil para conceder derechos comunes a multiples
usuarios simultaneamente.

La administracion de grupos se realiza con la herramienta administrativa: Administrador de
Usuarios para Dominios (o Administrador de Usuarios, si se trata de Windows NT Workstation
o de un Servidor Independiente). Microsoft distingue entre dos tipos de grupos: locales y
globales.

- (17
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Grupos Locales

Los grupos locales se utilizan para conceder a los usuarios permisos de acceso a un recurso de la
red. Recordemos que los permisos son normas que regulan qué usuarios pueden emplear un
recurso como, por ejemplo, una carpeta, un archivo o una impresora.

Los grupos locales también se utilizan para proporcionar a los usuarios los derechos para realizar
tareas del sistema tales como el cambio de hora de un equipo o la copia de seguridad y la
restauracion de archivos.

Windows NT incluye varios grupos locales ya creados, disefiados especialmente para asignar
derechos a los usuarios. Los grupos incorporados con Windows NT son grupos "predefinidos"
que tienen un conjunto predeterminado de derechos de usuario.

Grupos Globales

Los grupos globales se utilizan para organizar cuentas de usuario del dominio, normalmente por
funcién o ubicacién geografica. Se suelen usar, en redes con miltiples dominios.

Cuando los usuarios de un dominio necesitan tener acceso a los recursos existentes en otro
dominio, se agregaran a un grupo local del otro dominio para conceder derechos a sus miembros.
Se tienen que crear en un controlador del dominio en el que residen las cuentas de los usuarios.

RESUMEN DE LAS CARACTERISTICAS DE LOS GRUPOS LOCALES Y GLOBALES
Grupos locales Grupos globales
oporcionan a los usuarios permisos o derechos. Organizan los usuarios del dominio.
IPueden incluir (de cualquier dominio): S6lo pueden incluir cuentas de usuario del dominio en el que
Cuentas de usuario residen.
- Grupos globales
No pueden incluir ningtin otro local. No pueden contener ningtin grupo local ni global.
Tienen asignados permisos y derechos en el dominiofSe agregan a un grupo local para conceder derechos y permisos af

Ilocal. miembros.

n Windows NT Workstation o en servidores miembro;INo se asignan a recursos locales.
lo se pueden asignar derechos y permisos a recurso:
ocales.

En un PDC, pueden tener asignados recursos s necesario crearlos en el PDC del dominio donde residen
cualquier controlador del dominio. uentas.

(18)

niversidud Vasco de Quiroga - Licenciatura en Sistemas Computarizados u —) -)



®

Diseiio de una estrategia de Grupos
Para crear grupos, es recomendable seguir las siguientes directrices:

e Organizar los usuarios del dominio segin sus necesidades comunes. Por ejemplo, si el
personal de ventas necesita tener acceso a una impresora en color y todos los directores
necesitan acceder a un archivo de registros de empleados, organice los usuarios por personal
de ventas y por directores.

e En todos los dominios en los que residan cuentas de usuario, crear un grupo global para cada
grupo logico de usuarios. A continuacion, agregar las cuentas de usuario adecuadas a los
grupos globales correspondientes.

e Crear grupos locales tomando como base sus necesidades de acceso a recursos. Por ejemplo,
si los Comerciales necesitan tener acceso al directorio ListaPrecios (solo para consultar
precios) y el Director necesita control total sobre los archivos de dicho directorio, crearemos
un grupo local para los Comerciales y otro para el Director (0 Directores).

e Asignar los permisos apropiados a los grupos locales.
e Agregar los grupos globales a los grupos locales.

Para agregar grupos globales de un dominio a grupos locales de otro dominio, es
imprescindible que se haya establecido la relacion de confianza apropiada.

Implementacién de Grupos Incorporados

Los grupos incorporados son grupos predefinidos que tienen un conjunto predeterminado de
derechos de usuario. Recordemos que los derechos de usuario determinan las tareas del sistema
que puede realizar un usuario o un miembro de un grupo. Los equipos que ejecutan Windows NT
tienen tres tipos de grupos incorporados:

Los grupos locales incorporados ofrecen a los usuarios derechos para realizar tareas del sistema
como la copia de seguridad y la restauracion de archivos, el cambio de la hora del sistema y la
administracion de los recursos del sistema. Los grupos locales incorporados se encuentran en
todos los equipos que ejecutan Windows NT.
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Los grupos globales incorporados ofrecen a los administradores una forma sencilla de controlar
todos los usuarios de un dominio, se encuentran solamente en los controladores de dominio. Los
grupos del sistema organizan automaticamente a los usuarios para uso del sistema. Los
administradores no asignan usuarios a dichos grupos. En su lugar, los usuarios son miembros de
forma predeterminada o se convierten en miembros durante la actividad de la red.

Los grupos del sistema se encuentran en todos los equipos que ejecutan Windows NT.

Los grupos incorporados no pueden eliminarse ni cambiarse.

Grupos incorporados en todos los equipos NT

Grupos locales incorporados que residen en todos los equipos que ejecutan Windows NT:

Usuarios: permite realizar tareas para las que han recibido derechos y tener acceso a los recursos
para los que tienen permisos. Se suele utilizar para dar permisos generales a todos los usuarios de
nuestro sistema.

Administradores: Los administradores poseen la mayoria de los derechos sobre nuestra maquina
(Dominio local). Pueden realizar todas las tareas administrativas en el equipo local. La cuenta
Administrador no se debe borrar (puesto que tiene privilegios que cualquier otro usuario del
grupo Administradores no consigue tener) y resulta conveniente, por motivos de seguridad
cambiarle el nombre y crearse una segunda cuenta de administrador. Los derechos del
Administrador vienen restringidos a un solo dominio (en el que se cred), por lo que si se quiere
que un solo administrador administre varios dominios, debe incorporar a éste al grupo de
Administradores de los demas dominios.

A pesar de que se puede tener tantos administradores como deseemos, no es recomendable que
sean muchos puesto que con ello ponemos en peligro la seguridad del sistema, ya que a mayor
numero de administradores, mayor posibilidad de que se descubra la contrasefia de alguno de
ellos.

Invitados: permite realizar tareas para las que se les hayan concedido derechos y tener acceso a
recursos para los que tengan permiso. Un miembro de este grupo es la cuenta de usuario Invitado,
que se suele utilizar para dar acceso a la red a usuarios eventuales a los cuales no queremos
asignar una cuenta de usuario. Es recomendable eliminar (o, en su defecto, proteger con
contrasefia) al usuario invitado como medida de seguridad, evitando asi la posibilidad de
encontrarnos con alguna conexion sin identificar.
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Operadores de Copia: permite usar el programa de "copias de seguridad" de Windows NT, para
realizar copias de seguridad.

Duplicadores: Los equipos que ejecutan Windows NT Server pueden sincronizar algunas
carpetas (como por ejemplo las de los Script) con otros servidores. Uno de ellos se comporta
como el exportador (el que tiene la copia maestra de los archivos) y los otros importan esos datos.
De esta manera, podemos tener carpetas en diferentes servidores con el mismo contenido, lo que
nos puede servir como medida de seguridad para proteger ciertos archivos criticos. El grupo
Duplicadores nos permite utilizar el servicio de "Duplicador de Directorios”, que es el que
permite que se realice la duplicacion.

Usuarios Avanzados: solo reside en servidores miembro y Windows NT Workstation. Los
miembros de este grupo pueden crear y modificar cuentas, asi como compartir recursos.

Grupos incorporados sélo en controladores de Dominio
Grupos locales incorporados sélo en controladores de dominio:

Operadores de Cuentas: pueden crear, eliminar y modificar usuarios, grupos globales y grupos
locales. No pueden modificar los grupos Administradores ni Operadores de Servidores. No hay
miembros iniciales en este grupo.

Operadores de Servidores: pueden compartir los recursos del disco y realizar copias de
seguridad. No hay miembros iniciales en este grupo.

Operadores de impresién: pueden configurar y administrar las impresoras de red. No hay
miembros iniciales en este grupo.

Grupos globales incorporados sélo en controladores de dominio

Cuando se instala un Windows NT Server como controlador de dominio, se crean tres grupos
globales en la base de datos de directorio del dominio:

Usuarios del Dominio: usuarios que tienen acceso al dominio. Se agrega al grupo loca} de
"Usuarios". Cuando se crea una cuenta de usuario del dominio, éste se convierte
automaticamente en miembro de este grupo. El Administrador es miembro por defecto.

e
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Administradores del Domino: usuarios que tienen derechos de administracion en el dominio. Se
agrega al grupo local de "Administradores" para asi poder realizar tareas administrativas en el
equipo local. E1 Administrador es miembro por defecto.

Invitados del Dominio: permite realizar tareas para las que se hayan concedido derechos y tener
acceso a recursos para los que tengan permiso del dominio. Se agrega al grupo local de
"Invitados". Un miembro es el usuario Invitado.

Grupos incorporados del Sistema

Ademas de los grupos incorporados locales y globales existe un tercer tipo de grupos, llamados
Grupos del Sistema que organizan automaticamente a los usuarios para uso del sistema. Los
administradores no asignan usuarios o dichos grupos. En su lugar, los usuarios son miembros de
forma predeterminada o se convierten en miembros durante la actividad de la red (no se puede
modificar la relaciéon de miembro de dichos grupos). Los grupos del sistema se encuentran en
cualquier equipo que ejecute Windows NT.

Grupos del sistema que se utilizan para la administracion de la red

Todos (Everyone): Contiene todos los usuarios locales y remotos que tienen acceso al equipo.
Creator Owner: Incluye al usuario que cre6 o tomo posesion de un recurso.

Grupos del sistema que no se utilizan para la administracion de la red

Network: Incluye a cualquier usuario que esté actualmente conectado desde otro equipo de la red
a un recurso compartido.

Interactive: Incluye automaticamente al usuario que inicia localmente una sesion en el equipo.
Los miembros interactivos tienen acceso a los recursos de su equipo.

ADMINISTRACION Y PERFILES DE USUARIO

Cuentas de Usuario

Se trata de las credenciales tnicas de un usuario en un dominio, ofreciéndole la posibilidad de
iniciar sesién en el Dominio para tener acceso a los recursos de la red o de iniciar la sesion local
en un equipo para tener acceso a los recursos locales. Cada persona que utilice la red
regularmente debe tener una cuenta.
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Las cuentas de usuario se utilizan para controlar como un usuario tiene acceso al Dominio o a un
equipo. Por ejemplo, puede limitar el nimero de horas en as que un usuario puede iniciar una
sesion en el dominio, impresoras de red que pueden utilizar, etc.

Es decir, gracias a las cuentas de usuario el Administrador puede controlar todo lo que un
usuario puede hacer en un dominio, a través de las restricciones de su cuenta y la configuracion
de derechos de usuario.

Tipos de cuentas de usuario

Existen dos tipos de cuentas de usuario:

Cuentas creadas por nosotros como administradores del dominio: Estas cuentas contienen
informacion acerca del usuario, incluyendo el nombre y la contrasefia del usuario, permiten que
el usuario inicie una sesion en la red y, con los permisos apropiados, tenga acceso a los recursos
de la red.

Cuentas predefinidas o incorporadas: Se trata de cuentas creadas durante la instalacion de
Windows NT. Estas cuentas son:

Invitado (Guess): La cuenta incorporada Invitado se utiliza para ofrecer a los usuarios
ocasionales la posibilidad de iniciar sesiones y tener acceso a los recursos del dominio o equipo
local. Por ejemplo, un empleado que necesite tener acceso al equipo durante un periodo breve de
tiempo. La cuenta Invitado esta deshabilitada de forma predeterminada. No se debe habilitar esta
cuenta en una red de alta seguridad. Para mayor seguridad, cambie el nombre de esta cuenta y
asignele una contrasefia.

Administrador (Administrator): La cuenta incorporada Administrador se utiliza para
administrar la configuracioén global del equipo y del dominio. El Administrador puede realizar
todas las tareas, como la creacion o modificacion de cuentas de usuario y de grupo, la
administracion de las directivas de seguridad, la creacion de impresoras, y la asignacion de
permisos y derechos a las cuentas de usuario para que tengan acceso a los recursos.

Otras cuentas: Dependiendo de las aplicaciones instaladas pueden aparecer mas cuentas
predefinidas.

Para conseguir un mayor grado de seguridad, cree una cuenta de usuario normal que pueda
utilizar para realizar las tareas no administrativas, cambie el nombre de la cuenta
Administrador y solo inicie una sesion como Administrador para realizar tareas
administrativas.
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Diseiio de Cuentas de usuario

Para disefiar cuentas de usuario lo primero que tendremos que tener en cuenta es establecer una
convencion de nombres.

La convencion de nombres establece como se identificara a los usuarios en la red. Una
convencion de nombres coherente hara que el administrador y los usuarios puedan recordar mas
facilmente los nombres de los usuarios y encontrarlos en listas. Para determinar una convencién
de nombres, tendremos en cuenta lo siguiente:

1.- Los nombres de usuario deben ser tnicos. Si existe un gran nimero de usuarios, el disefio
debe contar con la posibilidad de empleados con nombres duplicados, habra que determinar un
criterio a seguir para no asignar el mismo nombre de cuenta a dichos usuarios. Por ejemplo: José
Fernandez, JoseF y JoseFdz.

2.- Los nombres de usuario pueden contener cualquier caracter en mayusculas o mintsculas
excepto los siguientes caracteres: " /\[]:; =, + * ?2 <> Podemos utilizar una combinacién de
caracteres especiales y alfanuméricos en la convencion de nombres de usuario para facilitar la
identificacion de los usuarios.

Administracion de cuentas

Existen procedimientos y herramientas que un administrador puede utilizar para realizar sus
tareas diarias de forma eficiente y mantener la red en perfecto funcionamiento. Estos son algunos
de esos procedimientos y herramientas:

e Crear plantillas para agregar nuevas cuentas de usuario.
¢ Realizar cambios simultaneamente en varias cuentas de usuario.
¢ Disefiar e implementar un plan de cuentas para proteger la red.

® Mantener los controladores de dominio de forma que las cuentas de usuario se puedan validar
siempre y sin problemas.

* Solucionar los problemas que puedan tener los usuarios con sus cuentas, suelen ser problemas
de inicio de sesion.

¢ Distribuir algunas de las tareas administrativas mediante la creacion de un Administrador
adicional o un Operador de cuentas:
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eLos miembros del grupo Administradores tienen todas las capacidades
administrativas. Son responsables del disefio y el mantenimiento de la seguridad de
la red.

e Los miembros del grupo Operadores de cuentas pueden crear, eliminar y modificar
cuentas de usuario, grupos globales y grupos locales. No obstante, no pueden
modificar los grupos Administradores y Operadores de servidores.

Administracion del entorno de trabajo de un usuario

Como administradores podemos definir el entorno de trabajo de un usuario para restringir O
personalizar lo que un usuario ve y tiene disponible cuando inicia una sesion. Por ejemplo,
podemos establecer los colores de la pantalla, la configuracion del raton, y que las conexiones de
red y de impresoras sean siempre las mismas cuando un usuario inicie una sesion. Para
administrar los entornos de trabajo de los usuarios se utilizan las siguientes herramientas:

Perfiles de usuario

Contienen todas las configuraciones definibles por el usuario para el entorno de trabajo de un
equipo que ejecute Windows NT, incluyendo la configuracion de la pantalla y las conexiones de
red. Los perfiles de usuario ofrecen las siguientes posibilidades:

e Personalizar el entorno de trabajo de un usuario de forma que éste vea siempre el mismo
entorno de trabajo cuando inicie una sesion desde cualquier equipo que ejecute Windows NT.

e Ofrecer a los usuarios que comparten un mismo equipo sus propios perfiles de usuario.

e Ofrecer a todos los usuarios el mismo perfil de usuario y evitar que los usuarios lo
modifiquen.

e Ofrecer a todos los usuarios el mismo perfil de usuario inicial, pero permitir que los usuarios
lo modifiquen.

Archivo de comandos de inicio de sesion

Se trata de un archivo de proceso por lotes (bat o .cmd) o un archivo ejecutable (.exe) que se
ejecuta automaticamente cuando un usuario inicia una sesion en cualquier tipo de estacion de
trabajo de la red. El archivo de comandos puede contener comandos del sistema operativo, cOmo
los comandos para establecer conexiones de red o Iniciar aplicaciones.

rsidnd Vasco de Quiroga - Licenciatura en Sist Computarizades @4 _)




')-—9—’ e

Los archivos de comandos de inicio de sesion son los precursores de los perfiles de usuario y
proporcionan compatibilidad con versiones anteriores de clientes LAN Manager; no se pueden
utilizar para configurar la pantalla.

Perfiles de usuario moviles

Se puede especificar un perfil de usuario mévil para una cuenta de usuario. Los perfiles de
usuario moviles proporcionan al usuario el mismo entorno de trabajo, sin importar el equipo con
Windows NT en el que el usuario inicie la sesion.

Perfil de usuario mévil obligatorio: es un perfil de usuario preConfigurado que €l no puede
cambiar. Un perfil obligatorio puede asignarse a varios usuarios. Esto significa que modificando
un perfil, el administrador puede cambiar varios entornos de escritorio. Este tipo de perfil se
utiliza para proporcionar configuraciones comunes a los usuarios. Por ejemplo, cuando tiene
varios usuarios que requieren una configuracion idéntica del escritorio para hacer entradas de
pedidos.

Perfil de usuario mévil personal: es un perfil de usuario que un usuario puede cambiar; esto
significa que cuando el usuario termina la sesion, el perfil de usuario se actualiza para incluir los
cambios efectuados por el usuario. Cuando el mismo usuario vuelve a iniciar una sesion, el perfil
se carga como se guardé por ultima vez.

Derechos

Determinan las tareas del sistema que puede realizar un usuario o un miembro de un grupo con el
sistema operativo Windows NT. Por ejemplo: iniciar sesion en local, acceder al equipo a través
delared....

Permisos

Son normas que regulan qué usuarios pueden utilizar un determinado recurso compartido del
sistema, esto incluye archivos, carpetas, impresoras...

HERRAMIENTAS DE SEGURIDAD

Copia de Seguridad

El programa "Copia de seguridad" de Microsoft Windows NT es una herramienta grafica que
podemos usar para efectuar una copia de seguridad de los datos en cinta. Podemos copiar y
restaurar archivos importantes de los volimenes NTFS o FAT, ademas de realizar copias de
seguridad manualmente o programar una copia de seguridad desatendida.

(26)
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Los requisitos del programa "Copia de seguridad” de Windows NT son:

e Solo admite la copia en cintas. Es necesario, por tanto, un dispositivo de unidad de cinta
incluida en la lista de configuracion de hardware y cintas de copia de seguridad.

e El usuario debe contar con los derechos de usuario apropiado:

= Todos los usuarios pueden realizar una copia de seguridad de cualquier
archivo y carpeta para los que tengan permiso Lectura.

* Para copiar archivos y carpetas con el programa "Copia de seguridad”
de Windows NT, un usuario debe tener el derecho de Copia de
seguridad de archivos y directorios. Los miembros de los grupos
Operadores de copia, Operadores de servidores y Administradores
tienen este derecho.

= Para restaurar los archivos y carpetas, el usuario debe tener el derecho
Restaurar archivos y carpetas. Los miembros de los grupos Operadores
de copia, Operadores de servidores y Administradores tienen este
derecho.

Disefio de una estrategia de copias de seguridad

Antes de comenzar a copiar los datos, necesitamos desarrollar una estrategia de copia de
seguridad que satisfaga las necesidades de la red y garantice la recuperacion de datos perdidos.
No existe una estrategia correcta o incorrecta, solo la que sea apropiada para cada organizacion.

Consideraremos los siguientes aspectos:

Qué archivos vamos a copiar: Existe una regla de copia de seguridad general, si ya no va
trabajar con un archivo, haga una copia de seguridad del mismo.

Si se va a realizar una copia de seguridad de red o miiltiples copias de seguridad locales,
esto depende de los equipos que utilice la organizacion para almacenar datos importantes.

Copia de seguridad de red: Haremos una copia de seguridad de red cuando los datos
importantes se encuentren en varios servidores.
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Ventajas:
e Requiere menos unidades de cinta.
e Hay menos medios que administrar.

e Un tinico usuario puede realizar la copia de seguridad.

Desventajas:

e Los usuarios deben copiar sus archivos importantes a los servidores.
e No se pueden copiar los registros remotos.

e Aumenta el trafico de la red.

e Requiere mas tiempo de disefio y preparacion.

Copia de seguridad local: realizaremos varias copias de seguridad locales cuando los datos
importantes se encuentren en equipos cliente.

Ventajas:

Se utilizan menos recursos de la red.

Desventajas:
Requiere mas unidades de cinta y mas cintas.

Los usuarios son responsables de realizar la copia de los datos de sus equipos, éstos pueden no
ser fiables.

Copia de seguridad de red y local: Haremos copias de seguridad de red y locales cuando los
datos importantes se encuentren en servidores y estaciones de trabajo. La frecuencia de
realizacion de copias de seguridad depende de lo siguiente:

La importancia de los datos para la compaifiia. Los datos importantes se copian con mas
frecuencia.

La frecuencia con que cambian los datos. Si los usuarios crean o modifican informes solo los
viernes, una copia de seguridad semanal de los archivos de informes seria suficiente.

Disefie la realizacion de copias de seguridad cuando el uso de la red sea minimo. Si hay
archivos en uso, Windows NT sélo copia la iiltima version guardada del archivo.
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Determinaciéon de los archives y carpetas que se van a copiar

Para determinar qué archivos y carpetas vamos a copiar seguiremos las siguientes directrices.

Realizar siempre una copia de seguridad de:
e Todos los archivos y carpetas importantes que se necesitan para la marcha de la organizacion.

e FEl registro del controlador de dominio. El registro contiene la base de datos de directorio
donde se incluyen las cuentas de usuario y la informacion sobre la seguridad.

e Realizar periodicamente una copia de seguridad de los archivos que raramente cambian o que
no son importantes para la organizacion.

e No realizar copias de seguridad de los archivos temporales puesto que cambian
constantemente.

Tipos de copia de seguridad

El programa de "Copia de seguridad" de Windows NT proporciona cinco tipos de copia de
seguridad, que también se conocen como métodos de copia de seguridad. Un plan efectivo de
copia de seguridad podria combinar estos tipos.

Dependiendo del tipo de copia de que establezcamos puede establecer un indicador o marca de
copia de seguridad, también conocido como atributo de archivado. Este indicador especifica que
el archivo se ha copiado y afecta a las copias de seguridad progresiva y diferencial.

Los diferentes tipos de copia de seguridad son:

Normal: Hace una copia de los archivos y carpetas seleccionados, y marca sus atributos de
archivado.

Copia: Hace una copia de los archivos y carpetas seleccionados, y no marca sus atributos de
archivado.

Progresiva o incremental: Hace una copia de los archivos y carpetas seleccionados pero solo de
aquellos que hayan cambiando desde la ultima vez que se copiaron y se marcaron. Si marca sus
atributos de archivado.

_ (P ysen
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Diferencial: Hace una copia de los archivos y carpetas seleccionados pero solo de aquellos que
hayan cambiando desde la ultima vez que se copiaron y se marcaron. No marca sus atributos de
archivado.

Copia diaria: Hace una copia solo de los archivos y carpetas que hayan cambiado durante el dia.
No marca sus atributos de archivado.

Las politicas de copia de seguridad, en realidad, son una combinacién de los diferentes tipos
existentes, encaminadas bien a reducir el tiempo de realizacion del backup, bien a disminuir del
tiempo de restauracion de la copia de seguridad.

Conjuntos de copias, registro de copia y catilogos

Antes de realizar una copia de seguridad debemos conocer las diferencias entre conjuntos de
copia de seguridad, registros de copia de seguridad y catalogos.

Conjunto de copia de seguridad: Un conjunto de copia de seguridad es un grupo de archivos o
carpetas pertenecientes a un mismo volumen, resultante de una unica operacion de copia de
seguridad. Una cinta puede contener varios conjuntos de copia de seguridad. Si una unica
operacion de copia de seguridad requiere varias cintas, el grupo de cintas se denomina conjunto
de familias.

Registro de copia de seguridad: Un registro de copia de seguridad registra las operaciones de
copia de seguridad y almacena la informacion en un archivo de texto. El registro resulta util a la
hora de restaurar datos.

Hay tres opciones de registro:
e Detallar al maximo

e Solo resumen

e No crear registro

o Dependiendo de la opcion de registro seleccionada, el registro puede contener la
siguiente informacion:

= Fecha de la copia de seguridad.
= Archivos copiados
= Equipos copiados

* Numero del conjunto de cintas
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= Quién realizo la copia de seguridad

= Tipo de copia de seguridad

= Ubicacion de la unidad de cintas

Catalogo: El catalogo es una representacion grafica de la copia de seguridad. Windows NT crea
catalogos automaticamente durante el proceso de copia de seguridad y los almacena en la cinta.

Hay dos tipos de catalogos diferentes.

El catilogo de cintas muestra todos los conjuntos de copia de seguridad de una cinta.

El catilogo de conjuntos de copia de seguridad muestra todos los archivos y carpetas del
conjunto de copia de seguridad.

Antes de restaurar los archivos, deberemos cargar los catalogos, A continuacion, podremos
seleccionar los conjuntos de copia de seguridad, archivos y carpetas que deseemos restaurar.

Restauracion de Datos

Con el programa "Copia de seguridad" de Microsoft Windows NT puede restaurar archivos
importantes en un volumen NTFS o FAT. Puede restaurar archivos localmente o a través de la
red.

Los requisitos para restaurar datos mediante el programa "Copia de seguridad" de Windows NT
son:

o El usuario debe tener el derecho de usuario apropiado, que es Restaurar archivos y
directorios.

o Los miembros de los grupos Operadores de copia, Operadores de servidores y
Administradores tienen este derecho a menos que se haya quitado.

Puede conceder este derecho a un usuario 0 a un grupo.

Los archivos que van a restaurarse se copiaron mediante “Copia de seguridad” de Windows
NT o un programa de copia que admita el formato de cinta de Microsoft.

La opcién Limitar el acceso al propietario y al administrador afecta sobre todo a quién
puede restaurar los datos. Si se selecciona esta opcion durante la copia de seguridad, sélo un
administrador o el usuario que realizé la copia podran restaurar los datos de la cinta.
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Diseiio de una estrategia para restaurar datos

Toda la documentacion de la que disponga sobre una copia de seguridad en particular resulta muy

atil. Con el programa "Copia de seguridad" de Windows NT puede disponer de la informacion

siguiente:

o El registro de copia es un archivo de texto con informacion sobre la copia, La opcion del
registro se selecciona durante la copia de seguridad.

o Dependiendo del registro seleccionado, éste puede incluir informacion sobre el tipo de copia
de seguridad, los archivos y carpetas que se han copiado y en qué cinta se encuentran.

o Debemos guardar copias impresas, en caso de que se dafie el archivo del registro de copia
existente en el equipo, podremos utilizar el impreso.

o El catalogo proporciona una representacion grafica de la copia de seguridad. Windows NT
genera automaticamente el catalogo y lo almacena en la cinta. Hay dos tipos de catalogos: El
catalogo de cintas proporciona una lista de todos los conjuntos de copia y el tipo de copia de
seguridad utilizado. El catdlogo de conjuntos de cinta proporciona todos los archivos y
carpetas del conjunto de copia. El catalogo permite seleccionar las unidades, los archivos y
las carpetas que se desean restaurar.

Windows NT tiene internamente servicios propios del Sistema Operativo; aparte se pueden
instalar otros en cualquier momento que se desee. Se deberian ejecutar tan pocos servicios como
sea posible, para disminuir al maximo la posibilidad de accesos no autorizados por errores de
configuracion y "bugs" de los servicios.

Cortafuegos (Firewall)

Cuando se suministra a los usuarios de Internet acceso a los servicios de la red interna (LAN),
hay que proteger los sistemas internos. Hay dos tipos de servicios de red disponibles en una
computadora Windows NT:

o SMB (Bloques de mensajes de servidor) de Microsoft que son servicios de archivos y
red. Estos servicios estan instalados por defecto normalmente.

o Servicios TCP/IP e Internet como servidores Web y FTP. Se pueden instalar de modo
opcional.

Cuando se conecta un sistema Windows a Internet existe el peligro potencial de los protocolos
SMB. Si hay carpetas compartidas SMB en la red que conecta a Internet, potencialmente
cualquiera de los usuarios de Internet puede acceder a las carpetas o secuestrar sesiones.
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Ademas, hay problemas de seguridad intrinsecos a los protocolos. A continuacion se describe
como desactivar estos servicios apropiadamente:

.Qué es un firewall?

Un FIREWALL es un sistema o grupo de sistemas que establece una politica de control de
acceso entre dos redes.

Tienen las siguientes propiedades
o Todo el trafico de adentro hacia fuera, y viceversa debe pasar a través de ella.

o Solo el trafico autorizado, definido por la politica de seguridad es autorizado para pasar
por él.

o Fl sistema es realmente resistente a la penetracion.

Filtrado de paquetes

Todos los firewalls desempeiian algin tipo de filtrado de paquete ip, comunmente por medio
de un ruteador de filtrado de paquetes. El ruteador filtra paquetes, haciendo que ellos pasan
por el ruteador, implementando un conjunto de reglas con base en la politica del firewall. Un
ruteador filtrador de paquetes, usualmente puede filtrar paquetes ip con base en algunos o
todos los criterios siguientes:

o direccion fuente ip,

o direccion destino ip,

o puerto fuente tcp/udp,y
o puerto destino tcp/udp.

El filtrado puede bloquear conexiones desde las redes o anfitriones especificos, y pueden
bloquear conexiones a puertos especificos. Un sitio podria desear bloquear las conexiones
desde ciertas direcciones tales como desde anfitriones, o los sitios que se consideren hostiles
o indignos de confianza. Alternativamente, un sitio puede desear bloquear conexiones desde

todos las direcciones externas al sitio (con ciertas excepciones, tales como con smtp para
recibir e-mail).
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Tipos de firewalls

Cuando se habla de Firewalls, uno deberia tomar en cuenta que la tecnologia evoluciona muy
rapidamente. Los Firewalls de hoy tienden a combinar diferentes mecanismos, haciendo dificil
clasificarlos. Por esa razon se describen los pasos que pueden ir en el disefio de un firewall
Estos son los firewalls mas comunes:

Firewalls como filtros

El Router es un tipo especial de switch el cual realiza el trabajo de hacer las conexiones
externas y convertir el protocolo IP a protocolos de WAN y LAN.

Los paquetes de datos transmitidos hacia Internet, desde un visualizador de una PC contenida
dentro de una LAN, pasarén a través de numerosos ruteadores a lo largo del camino, cada uno
de los cuales toma la decision de hacia donde dirigir el trabajo.

Los ruteadores toman sus decisiones basandose en tablas de datos y reglas, por medio de
filtros, asi que, por ejemplo, solo datos de una cierta direccion pueden pasar a través del
ruteador, esto transforma un ruteador que puede filtrar paquetes en un dispositivo de control
de acceso o firewall. Si el ruteador puede generar un registro de accesos esto lo convierte en
un valioso dispositivo de seguridad.

Si el servidor de Internet solicita informacion, o bien la suministra hacia sistemas de bases de
datos distribuidas, entonces esta conexion entre el servidor y la estacion de trabajo deberia ser
protegida.

Firewalls como gateway

Los firewalls son comtinmente referidos como gateways, controla el acceso desde afuera
hacia adentro y viceversa de LAN o WAN.

Un gateway es una computadora que proporciona servicio de intercambio de datos entre dos
redes, un firewall puede consistir en un poco mas que un ruteador filtrador, como un gateway
controlada. El trafico va hacia el gateway, en vez de dirigirse directamente hacia la red, el
gateway pasa los datos de acuerdo a la politica de control de los accesos, a través de un filtro,
hacia otra red o hacia otro gateway conectada a otra red.
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Esta mediacién toma en una cuenta, direcciones de fuente y destino, tipos de paquetes de
datos, politica de seguridad. Tipicamente un firewall registra los accesos y los intentos de
acceso de una red a otra.

Firewalls como puntos de atrapado

Algunos firewalls proveen servicios de seguridad adicionales,como encriptacion y
descriptacion, ambas deben usar sistemas compatibles de encriptacion. Existen varios
fabricantes que ofrecen dichos sistemas. Encriptacion de firewall a firewall es la forma que se
usa en el Internet de hoy.

Verificar la autenticidad del usuario asi como el sistema que este usando también es
importante, y los firewalls pueden hacerlo, usando tarjetas inteligentes, fichas y otros
métodos. Los firewalls, pueden incluso proteger otras redes exteriores. Una compafiia puede
aplicar las mismas restricciones de trafico, mejorado con autenticacion.

Firewalls internas

Alguien fuera de la empresa podria solicitar cierta informacion, pero no necesariamente
necesita acceder a toda la informacion interna. En estas circunstancias los firewalls juegan un
importante papel forzando politicas de control de acceso entre redes confiables protegidas y
redes que no son confiables.

Separar las redes por medio de firewalls reduce significativamente los riesgos del ataque de
un hacker desde adentro, esto es acceso no autorizado por usuarios autorizados. Agregando
encriptacién a los servicios del firewall se convierte en una conexion firewall a firewall muy
segura.

Factores que no hacen deseable un firewall

INEFICIENTE: Normalmente la experiencia y conocimiento de los fabricantes de firewalls
no se acerca siquiera a la tradicion y conocimiento de los fabricantes tradicionales de
enrutadores, por ello rara vez pueden cumplir el requisito anterior y lo que se consigue en la
practica es un cuello de botella, asi como enrutadores subutilizados debido a la situacion
anterior.
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Este factor también nos conduce a que los costos para maquina de firewall que cumplan tales
requisitos sean bastante altos ya que su volumen de produccién (numero de unidades
vendidas) no se acerca a la produccién tipica de los enrutadores correspondientes para ese
nivel de procesamiento de paquetes por segundo.

NO TAN SEGURO: Los firewall son tipicamente implementados en un sistema UNIX lo
que los hace bastante vulnerables para los ataques de seguridad, ya que de tal sistema existe
mayor conocimiento del publico en general, y son bastante publicadas las posibles brechas de
seguridad en ese sistema operativo, por ello es el blanco tipico de ataque para los programas
especializados de scanning de los hackers (estudian "pacientemente" multiples opciones del
sistema, hasta encontrar un punto de acceso o modificacion).estos programas son en un 99%
desarrollados para sistemas UNIX.

Si mi seguridad esta sustentada en una maquina cuyo niicleo esta apoyada en el sistema
UNIX (el cual es precisamente el mas conocido por los enemigos de mi seguridad), entonces
mi sistema no es realmente tan seguro.

Muchas veces no son transparentes a la operacién del usuario: Debido a su disefio,
algunos de estos modelos no son tan transparentes a la operacion del sistema, complican la
administracion del sistema de comunicacion (usualmente tienen interfaces de manejo
propietarias). Algunos modelos basados en "proxies" pueden ser muy seguros, pero algunos
de ellos requieren versiones modificadas de los aplicativos, llevandolos a ser poco deseables
para montajes masivos.

Son inapropiados para montajes mixtos: Por su misma concepcion el montaje solicitado
por las compaifiias cuenta con dos niveles de VPNs (la Intranet corporativa y luego las
Intranet de cada empresa), los cuales deben ser interrrelacionados de manera armoniosa para
flujo de informacion y control de acceso. Este tipo de montaje seria bastante costoso, dificil
de implementar y de administrar con dos niveles de firewalls.

Comprar o construir un firewall

Algunas organizaciones tienen la capacidad de colocar sus propios firewall, usando
cualquiera de los equipos y componentes de software disponibles o escribiendo un firewall de
raya. Al mismo tiempo, la totalidad de los vendedores ofrecen una amplia variedad de
servicios en tecnologia de firewall, desde proveer las herramientas necesarias hasta
implementar pélizas de seguridad hasta calculos fuera de riesgos, revistas de seguridad y
entrenamiento de seguridad.
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Una de las ventajas para una compaiiia al construir su propio firewall es que el personal de la
misma entendera las especificaciones del disefio y uso del firewall.

Tal conocimiento puede no existir para un vendedor - proveedor de firewall. Ademas, un
firewall puede requerir una gran cantidad de tiempo para construirla, documentarla y
mantenerla.

Un firewall puede ser tan efectiva como la administracion que la hizo. Un mantenimiento
pobre puede empezar a ser inseguro y permitir roturas mientras provee una ilusién de
seguridad. La poliza de seguridad podria reflejar claramente la importancia de la
administracion de un firewall fuerte, y el manejo demostraria su importancia en términos de
personal, fondos y otros recursos necesarios.

El contar con una firewall no es excusa para prestar menos atencion a la administraciéon de un
sistema en el lugar, de hecho, si un firewall es penetrada, una administracién pobre permitira
amplias intrusiones resultando dafiada, también un firewall no reduce las necesidades de
administrar un sistema altamente calificado al mismo tiempo.

Un problema encontrado por muchos compradores de firewall es que los vendedores,
preparan literatura que ponen a sus productos en lo maés alto posible y describen disefios y
filosofias de ventas apropiadas para la compaiiia, sin embargo, los estandares han surgido en
otras areas de hardware y software, ambos en tecnologia y descripcion de funciones.

Servidores proxy y su funcién

Un servidor proxy, algunas veces se hace referencia a el, con el nombre de "gateway" (puerta
de comunicacién) o "forwarder" (agente de transporte), es una aplicacion que media en el
trafico que se produce entre una red protegida e Internet. Los proxies se utilizan a menudo,
como sustitutos de routers controladores de trafico, para prevenir el trafico que pasa
directamente entre las redes. Muchos proxies contienen logines auxiliares y soportan la
autentificacion de usuarios.

Un proxy debe entender el protocolo de la aplicacion que esta siendo usada, aunque también
puede implementar protocolos especificos de seguridad (por ejemplo: un proxy FTP puede
ser configurado para permitir FTP entrante y bloquear FTP saliente). Los servidores proxy,
son aplicaciones especificas.
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Virus

Un virus es un programa cuyo objetivo prioritario es su propagacion entre ordenadores sin ser
advertido por el usuario. Una vez que el virus considera que esta lo suficientemente extendido
pasa de su fase de latencia a su fase de activacion.

En esta fase los efectos del virus pueden ser tan variados como alcance la imaginacion de su
autor: pueden limitarse a mostrar inofensivos mensajes en pantalla o bien, eliminar informacion
del disco duro o dafiar la BIOS del ordenador.

Sus vias de propagacion son las clasicas del software: disquetes, CD-ROMs, discos ZIP, copia de
archivos por la red, descarga de un archivo por FTP o HTTP, adjunto de correo electronico, etc.

Sin embargo, las estadisticas demuestran que la principal via de infeccion de virus es el correo
electronico; concretamente, los archivos adjuntos del correo. Debemos extremar las precauciones
cuando recibamos un correo electronico con un archivo adjunto.

(Como podemos proteger nuestra red de virus? Basicamente por dos frentes: mediante una
adecuada formacién de los usuarios (prevencion) y mediante programas antivirus (deteccion y
desinfeccion). La primera forma es la mas eficiente puesto que es aplicable tanto para virus
conocidos como desconocidos.

Formacioén de los usuarios

¢ Saben los usuarios de nuestra empresa lo que 70 deben hacer? (Saben que si abren un archivo

ejecutable desde su puesto de trabajo pueden comprometer la seguridad de toda la empresa? La

formacion de los usuarios, especialmente aquellos que tengan acceso a Internet en sus puestos, es

lo primero que tenemos que tener en cuenta como administradores de una red.

* La navegacion por Internet y la lectura de correos electronicos no se consideran situaciones
de riesgo. No es necesario siquiera tener un antivirus funcionando.

® La visién de iméagenes (.GIF o .JPG) u otros archivos multimedia (MP3, MID, WAV,
‘MPEG...) que habitualmente se transmiten por correo electronico, tampoco suponen ningin
riesgo.

¢ Los documentos de Office pueden contener virus de macro (archivos .DOC y .XLS
principalmente). Se deben comprobar siempre con un programa antivirus antes de abrirlos.

® Los archivos ejecutables recibidos por correo electrénico no se deben abrir bajo ningin
concepto. Los formatos mas habituales son .EXE, .COM, .VBS, PIF y .BAT.

* En caso de duda es preferible no abrir el archivo adjunto, aunque provenga de un remitente
conocido. Los archivos mas sospechosos son los que tienen un nombre gancho para engafiar a
usuarios ingenuos: LOVE-LETTER-FOR-YOU.TXT .vbs, AnnaKournikova.jpg.vbs, etc. Este
tipo de archivos, en un 90% de probabilidades, no contienen lo esperado o, si lo contienen,
también incluyen un regalito malicioso oculto para el usuario.
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Los nuevos virus tratan de aprovecharse de la ignorancia de los usuarios para hacerles creer,
mediante técnicas de ingenieria social, que cierto correo con datos interesantes se lo esta
enviando un amigo suyo cuando, en realidad, son virus disfrazados.

Si todos los usuarios siguieran estos consejos habriamos conseguido probablemente una red libre
de virus. Microsoft, consciente del elevado riesgo que supone el correo electronico, dispone de
una actualizacion de seguridad para su programa Outlook (no Outlook Express) que impide al
usuario abrir archivos potencialmente peligrosos. Como administradores de redes debemos
considerar la opcion de aplicar esta actualizacién en todos los puestos.

Es responsabilidad del administrador instalar en todos los equipos de la red tanto los ultimos
parches de seguridad como las ltimas actualizaciones del antivirus.

(Coémo podemos configurar los puestos de trabajo para reducir las situaciones de riesgo en el
correo electronico?

Desactivar la ocultacion de las extensiones de los archivos.
Instalar la iltima versién de Internet Explorer y de Outlook Express / Outlook junto a todas
sus actualizaciones.

® Instalar todas las actualizaciones criticas de Windows recomendadas en
www.windowsupdate.com.

® Si usamos el gestor de correo Outlook, instalar la actualizacion de seguridad que impide
abrir archivos adjuntos potencialmente peligrosos.

» [Establecer la seguridad de nuestro programa de correo electrénico en alta. En Outlook
Express hay que elegir la opcién "Zona de sitios restringidos"

Antivirus

Los programas antivirus detectan la presencia de virus en archivos impidiendo la infeccién del
sistema. Ademas disponen de rutinas de desinfeccion con mayor o menor éxito en funcién del
tipo de virus y de la calidad del programa antivirus.

Cada dia se desarrollan nuevos virus los cuales pueden no ser detectados por nuestro programa
antivirus. Las desinfecciones de archivos en caso de que un posible virus haya destruido datos
(sobrescribiéndolos con caracteres basura, por ejemplo) pueden no tener ningiin éxito.

En la mayoria de los casos, después de una infeccion no queda mas remedio que reinstalar
equipos y recuperar datos de copias de seguridad. Por lo tanto, debemos invertir en medidas de
prevencion y deteccion para que las infecciones no lleguen a producirse. Si a pesar de todo ocurre
lo peor, nuestra red debe estar disefiada para que las consecuencias sean las menores posibles.

. {20\
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Doénde colocar el antivirus?
Se puede situar en los clientes y/o en los servidores:

® En los servidores. Teniendo en cuenta que el correo es la principal via de propagacion de
virus, el servidor mas crucial es el de correo. Existen en el mercado programas antivirus
disefiados para acoplarse a los principales servidores de correo (para Exchange Server, por
ejemplo). Téngase en cuenta que el servidor de correo nunca va a ser infectado por mucho
que esté reenviando virus puesto que estos programas nunca llegan a ejecutarse en el servidor.
La mision de un antivirus en un servidor de correo es proteger la red interna de virus externos
recibidos por correo. Los usuarios de la red nunca recibiran virus en sus cuentas de correo (al
menos, en las que dependen de este servidor, nada puede hacer con cuentas de correo
gratuitas tipo Hotmail). Como inconveniente de la instalacion del antivirus est4 la sobrecarga
de trabajo en el servidor asi como el elevado coste del software. Debemos hacer un balance
de los factores coste, potencia del servidor y necesidad real de esta proteccion.

También podemos pensar en la instalacion de un antivirus permanente en el servidor de archivos
de la empresa. Sin embargo, esta no suele ser una buena idea precisamente por la sobrecarga que
esto supone para la maquina. Si es interesante, en cambio, analizar diariamente todos los archivos
de usuarios en momentos en que el servidor tenga poca carga (por la noche, por ejemplo)
mediante un analisis programado. Este analisis se puede realizar desde el propio servidor o bien,
desde un puesto de trabajo que haya iniciado sesion con privilegios de administrador y tenga
acceso, por tanto, a los documentos de todos los usuarios.

* En los clientes. Se pueden utilizar dos tipos de antivirus:

* Antivirus residentes en memoria. Suele identificarse mediante un icono en la
barra de tareas. Analiza todos los archivos antes de que el sistema operativo
los abra (tecnologia on-access) e informa de la presencia de virus. Este sistema
es necesario en las empresas puesto que protege no sélo del correo sino
también de virus provenientes de otras fuentes (como disquetes o descargas
por FTP). de forma transparente para el usuario.

e Antivirus bajo demanda. Se activa Ginicamente a peticion del usuario para
analizar una unidad, directorio o archivo determinado. Es util para usuarios
avanzados que prefieren tener desactivado habitualmente el antivirus residente
para trabajar a mayor velocidad pero resulta demasiado complejo de utilizar
para usuarios comunes.

* Este tipo de antivirus se utiliza en la practica para analizar discos duros
completos o dispositivos de datos que acabamos de recibir (disquete, CD
regrabado, disco LS-120, etc...)

- (40

: 40
ﬁnivmidud Vasco de Quiroga - Licenciatura en Sistemas (ompvlarizudos‘u —) —)




L e e e e e L T e e e

Como norma general debemos instalar un antivirus residente en cada puesto de la red (pero no en
los servidores). Si se trata de una red de dimensiones considerables y el presupuesto lo permite,
podemos considerar también la instalacion de un antivirus especifico para el servidor de correo
de la empresa.

Como administradores de la red tenemos que preocuparnos de: Formar al usuario para que
distinga las situaciones que entrafian riesgo para la empresa de las que no. Es importante
comprender que un sélo equipo infectado puede propagar la infeccion al resto de equipos de la
red.

1.- Mantener los antivirus de todos los puestos actualizados. La actualizacion debe ser diaria o,
como mucho, semanal. Para evitar la tediosa tarea de actualizar el antivirus puesto por puesto, se
debe buscar un sistema que permita la actualizacion de forma centralizada.

2.- Realizar copias de seguridad diaria o semanal de los documentos de los usuarios almacenados
en el servidor de archivos y mantener un historial de copias. Los usuarios deben ser conscientes
de que los Gnicos datos que estaran protegidos seran los que estén almacenados en el servidor
pero no los que residan en sus equipos locales. Las copias de seguridad se suelen dejar
programadas para realizarse durante la noche. El historial de copias se consigue utilizando un
juego de cintas (las hay disponibles de varias decenas de GB) que se van utilizando de forma
rotativa. Por ejemplo, con un juego de 7 cintas tendriamos siempre un historial de 7 copias de
seguridad anteriores. Por supuesto, las cintas deben guardarse en lugar seguro y, a ser posible, lo
mas alejadas fisicamente del servidor con objeto de evitar la destruccion de todos los datos en
caso de desastres naturales: inundaciones, incendios, etc.

3.- Evitar la comparticion de unidades y carpetas en los ordenadores cliente. Todos los recursos
compartidos deben estar en los servidores, nunca en los ordenadores cliente. De esta forma se
evitan propagaciones masivas de virus entre los puestos de trabajo.

Caballos de Troya

Los caballos de Troya o troyanos son programas que se distribuyen siguiendo los mismos
métodos que los virus. Las medidas de prevencion son las explicadas anteriormente para el caso
de los virus. Los troyanos mas conocidos son también detectados por programas antivirus.

Pero, ;qué es exactamente un caballo de Troya? Es un programa que tiene una apariencia
inofensiva pero que realmente tiene objetivos hostiles. En concreto, se trata de un programa con
dos moédulos: un médulo servidor y otro cliente.

El atacante se instala, con fines nada éticos, el modulo cliente en su ordenador, el médulo
servidor es el troyano propiamente dicho que se envia a la victima bajo alguna apariencia
completamente inofensiva (unas fotos, un juego, etc.). Una vez que la victima cae en la trampa y
ejecuta el archivo éste se instala en su ordenador. A partir de ese momento, el atacante puede
monitorizar todo lo que la victima hace en su ordenador incluyendo el robo de contrasefias y
documentos privados.

(1)
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El troyano, después de ejecutarse, abre un determinado puerto en modo escucha en el ordenador
de la victima. El atacante puede crear entonces una conexién desde su ordenador hasta la
direccién IP y puerto de la victima (debe conocer estos dos nimeros o disefiar algun método para
obtenerlos). Una vez que esta establecida la conexion, el atacante, que puede estar a miles de
kilémetros, tendra acceso completo al ordenador de la victima.

Para detectar la presencia de un troyano basta con utilizar el comando NETSTAT -A. Si
observamos algiin puerto a la escucha que no esté asociado con ninguna aplicacion conocida de
nuestro ordenador es sefial de una posible presencia de troyanos. Si, ademas, observamos que se
establece una conexion con una direccion IP desconocida es muy probable que nuestro ordenador
esté transfiriendo datos sin nuestro consentimiento.

Los antivirus no son los programas mas efectivos para enfrentarse a los caballos de Troya. En su
lugar, es mas recomendable la utilizacion de cortafuegos o Jirewall que nos avisara cuando
detecte el establecimiento de una conexion TCP sospechosa o, simplemente, la rechazara. En las
redes suele ser suficiente con la colocacion de un cortafuego justo en la salida de Internet.

Ley de los minimos privilegios

Todos aquellos servicios que no sean imprescindibles en una red se deben deshabilitar. Ademas,
todos aquellos privilegios que no sean indispensables para que los usuarios ejerzan con
comodidad su trabajo deben ser suprimidos.

Todo esto se resume con la ley de los minimos privilegios: ninglin usuario ni ordenador debe
poder hacer mas de lo necesario. Veamos unos ejemplos:

* El servidor de correo de la empresa no tiene porqué tener habilitados los servicios de paginas
Web, FTP e impresion si no estan siendo utilizados.

e El servidor de usuarios de la empresa no tiene porqué tener habilitados los servicios de
paginas Web y mensajeria si no son indispensables.

® Los usuarios del departamento de disefio grafico no tienen porqué tener acceso a los archivos
del departamento de contabilidad.

® Los puestos de trabajo no deben tener programas que no sean indispensables para la empresa.
Por ejemplo: clientes de IRC, programas de descarga de MP3, programas de mensajeria, etc.

¢ Los usuarios no tienen porqué poder compartir carpetas en sus ordenadores locales si existe
un espacio en un servidor preparado para el intercambio de datos.

Desde el punto de vista de la seguridad, la red mas segura seria aquella que no dejara hacer nada
(ni trabajar, siquiera) y la red mas insegura aquella que lo permitiera todo (entrar desde el
exterior a usuarios anénimos, por ejemplo). Por supuesto, debemos buscar un compromiso entre
seguridad y nimero de servicios / privilegios requeridos para trabajar con comodidad.

__ (3
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Deshabilitar servicios innecesarios

Un servidor con pocos servicios habilitados tiene las siguientes ventajas: funciona mas rapido
puesto que tiene menos tareas a las que atender, consume menos memoria y hace un menor uso
del procesador, produce menos errores (hay menos cosas que pueden fallar y menos médulos que
puedan interferir entre si), es mas resistente a agujeros de seguridad (solo le afectan los agujeros
de seguridad de los servicios que tiene activos) y, por ultimo, tiene un mantenimiento mas
sencillo (s6lo hay que instalar los parches de seguridad de los servicios que tiene habilitados). La
gestion de servicios en Windows NT se realiza desde Panel de control / Servicios.

Los servidores deben tener el menor nimero de puertos abiertos. Esto se consigue eliminando
todos los servicios innecesarios. De esta forma evitamos posibles ataques desde el exterior que se
aprovechan de algun reciente agujero de seguridad para puertos concretos. Los puertos abiertos
se listan con la orden NETSTAT -A. Por supuesto, los clientes sdlo deben tener abiertos los
puertos imprescindibles para sus tareas (generalmente los puertos NetBIOS: 137, 138 y 139):
nunca un puesto de trabajo puede ser un servidor Web o similar (esto se produce en ocasiones
con puestos de trabajo que funcionan con Windows 2000 Professional).

La gestion de los privilegios de los usuarios debe realizarse cuidadosamente en los servidores de
usuarios y archivos. Aunque los usuarios sean de confianza siempre reduciremos riesgos por
descuidos.

Ademas, en el caso de una infeccion por virus, el virus no podra traspasar los departamentos si
no hay ninguna via de acceso o recurso compartido comin. En general, la aplicacion de la ley de
los minimos privilegios reduce la mayor parte de riesgos potenciales.

Parches de seguridad

El software que sale al mercado dista mucho de ser un producto perfecto e infalible:
habitualmente contiene una serie de errores que no fueron detectados o corregidos a tiempo antes
de su comercializacion. Desde el punto de vista de la seguridad nos interesan aquellos fallos que
pueden ser utilizados por personas maliciosas para romper la seguridad de un sistema, extraer
datos, dejar un sistema fuera de servicio, etc. Cada dia se descubren nuevos agujeros de
seguridad en los productos mas utilizados y también cada dia se lanzan parches de seguridad que
subsanan estos errores. El tiempo que transcurre entre que un agujero de seguridad es publicado y
la instalacion del correspondiente parche en el servidor es tiempo que el servidor estd a merced
de los hackers que pululan por la Red.

Si bien los servidores son las maquinas mas sensibles de la red y a las que debemos prestar una
mayor atencion, tampoco debemos olvidarnos de los clientes. Los puestos de trabajo deben
contener al menos todas las actualizaciones criticas que recomienda www.windowsupdate.com

- (43)

. 43
ﬁnivcrsidod Vasco de Quiroga - Licenciatura en Sistemas Computarizados U —) —)



Hackers - Crackers

Podemos encontrarnos con diferentes términos para definir a estos personajes: hackers, crackers,
piratas, etc., estando normalmente condicionado el calificativo a los objetivos y a los efectos de
sus ataques a los sistemas. El término hacker, por ejemplo, se utiliza normalmente para
identificar a los que tnicamente acceden a un sistema protegido como si se tratara de un reto
personal, sin intentar causar dafios. Los crackers, en cambio, tienen como principal objetivo
producir dafios que en muchos casos suponen un problema de extrema gravedad para el
administrador del sistema. En cuanto a los piratas, su actividad se centra en la obtencion de
informacién confidencial y software de manera ilicita.

Es muy dificil establecer perfiles de estas personas, porque salvo en los casos en que han saltado
a la luz publica como resultado de sus actividades, en su conjunto forman un circulo cerrado e
impenetrable. Una aproximacion podria ser la de un joven, bastante inteligente, con necesidad de
notoriedad, inclinaciones sectarias, y en muchos casos, algo de inadaptacién social. Su principal
motivacion es la de acceder a sistemas protegidos de forma fraudulenta, en una escala que va
desde la mera constancia de su éxito, hasta la destruccion de datos, obtencion de informacion
confidencial, colapso del sistema, etc.

Normalmente los objetivos mas apetecibles son los sistemas relacionados con la seguridad
nacional, defensa e instituciones financieras, pero ante las posibles consecuencias legales de estos
actos optan por otros organismos publicos, las universidades y las empresas.

Existe una serie de grupos que tienen un caracter supranacional, y que se extiende a través de su
habitat natural: Internet. A través de este medio intercambian informacion y experiencias, al
mismo tiempo que logran un cierto grado de organizacion. Esto ha disparado la alarma en
algunos ambitos gubernamentales, dado que una accion coordinada que afectara a varios sistemas
estratégicos de un pais puede ser igual de desestabilizadora que las actividades terroristas.

Ataques a la informacién

¢Cuales son las amenazas?

El objetivo es describir cuales son los métodos mas comunes que se utilizan hoy para perpetrar
ataques a la seguridad informatica (confidencialidad, integridad y disponibilidad de la
informacion) de una organizacion o empresa, y que armas podemos implementar para la defensa,
ya que saber como nos pueden atacar (y desde donde), es tan importante como saber con que
soluciones contamos para prevenir, detectar y reparar un siniestro de este tipo.

Sin olvidar que éstas Gltimas siempre son una combinacién de herramientas que tienen que ver
con tecnologia y recursos humanos