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Capitulo |
Seguridad Informdtica

Infroduccion

Finales 1988 muy poca gente tomaba en serio el tema de la seguridad en redes de
computadores de propdsito general. Mientras que por una parte Internet iba creciendo
exponencialmente con redes importantes que se adherian a ella, como BITNET o HEPNET, por otra el auge
de la informatica de consumo (hasta la década de los ochenta muy poca gente se podia pemmitir un
ordenador y un médem en casa) unido a factores menos técnicos (como la pelicula Juegos de Guerra,

de 1983) iba produciendo un aumento espectacular en el nimero de piratas informdticos.

22 de noviembre de 1988 Robert T. Monis protagonizé el primer gran incidente de la seguridad
informatica: uno de sus programas se convirtié en el famoso worm o gusano de Internet. Miles de
ordenadores conectados a la red se vieron inutilizados durante dias, y las pérdidas se estiman en millones
de délares. Desde ese momento el tema de la seguridad en sistemas operativos y redes ha sido un factor
a tener muy en cuenta por cualquier responsable o administrador de sistemas informdticos. Poco después
de este incidente, y a la vista de los potenciales peligros que podia entrafiar un fallo o un ataque a los
sistemas informdticos estadounidenses (en general, a los sistemas de cualquier pais) la agencia DARPA
creé el CERT un grupo formado en su mayor parte por voluntarios cudlificados de la comunidad
informatica, cuyo objetivo principal es facilitar una respuesta répida a los problemas de seguridad que

afecten a hosts de Internet.

Han pasado mas de diez afios desde la creacion del primer CERT, y cada dia se hace patente la
preocupacién por los temas relativos a la seguridad en la red y sus equipos, y también se hace patente la

necesidad de esta seguridad.
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Hoy en dia cualquier aprendiz de pirata puede conectarse a un servidor web, descargar un par
de programas y ejecutarios contra un servidor desprotegido... con un poco de mala suerte, esa misma
persona puede conseguir un control total sobre un servidor Windows 2000 de varios millones de pesos,

probablemente desde su PC con Windows 98 y sin saber nada sobre Windows 2000.

Antecedentes De La Seguridad Informdtica

Los centros de cémputo han evolucionado desde aquellos cuya infraestructura se asociaba con
la instalacién de un equipo central, el cual requeria de condiciones muy especificas de ambiente,
ubicacién y mantenimiento, hasta aquellos equipos de cémputo personal, que de acuerdo a su

operacién y comunicacién entre si, requieren formas especificas de seguridad.

Los primeros equipos, dadas sus caracteristicas tecnolégicas y proceso centralizado de la
informacién, destinaban una parte importante del proyecto de instalaciéon a cubrir lo referente a
seguridad de las instalaciones y de la informacién, asi como al establecimiento de un programa de

contingencias que permitiera dar continuidad al servicio que se prestaba.

Actualmente se ha generalizado el uso de los equipos de cémputo personales y
departamentales (servidores), asi como la integracién de éstos en redes, que facilitan la consulta e
intercambio de informacién y que por sus caracteristicas no requieren de instalaciones tan especificas en
lo que se refiere a condiciones de clima principalmente pero, por el contrario, son mas vulnerables por

tener diversos puntos de acceso.

Aunado a ello, la creciente utilizacién de estos equipos, el incremento de la cultura informatica
en los usuarios, asi como la ampliacién y aumento de las unidades administrativas abocadas a
actividades informdticas y la faciidad para su acceso y uso, hacen ineludible la implantaciéon de
medidas de seguridad, las cuales deben garantizar, en la medida de lo posible, que la infraestructura

informatica y la informacién tengan siempre la disponibilidad necesaria.
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Propésito General.

Los sistemas informaticos son ya una parte muy importante de un gran nimero de empresas, y
ésta crece cada dia. Por esto se tienen que proteger los sistemas delante de las amenazas a las que
estan expuestos, amenazas que cambian con el tiempo. La seguridad informdtica es clave tanto para el
buen funcionamiento de las empresas, como para la confianza en los sistemas informdticos de los que
operan. Son necesarios profesionales capaces de evaluar la seguridad de estos sistemas, de gestionarla,
de actualizarla: esta seguridad debe tener en cuenta por parte de todos los que actuan, y se tienen que

conocer las heramientas de seguridad necesarias.

Con este Trabajo de Investigacion en Seguridad Informatica quiero dar una vision global de
cémo mejorar la seguridad en los sistemas informaticos, de aplicaciones existentes con este objetivo, y
pretende que estos conocimientos sean directamente aplicables en el entorno de trabajo de los

asistentes.

Beneficios Especificos.
e Evaluar y mejorar la seguridad del entorno de sistemas informdaticos
e Obtener una vision completa y actual de los mecanismos de seguridad informatica
e Identificar y dimensionar amenazas a los sistemas informaticos

e Hacer practicas de configuracion y administracién de mecanismos de seguridad

A Quien Va Dirigido.
e Administradores de seguridad de sistemas informaticos
e Evaluadores de seguridad de sistemas informaticos
e Administradores de sistemas
e Empresas que quieran crear su propio equipo de respuesta a incidentes

e Titulados en Informdtica que quieran especializarse en seguridad
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Capitulo lI

Andlisis De Riesgos

En un entorno informdtico existen una serie de recursos (humanos, técnicos, de infraestructura...)
que estdn expuestos a diferentes tipos de riesgos: los “normales’, aquellos comunes a cualquier entorno, y
los excepcionales, originados por situaciones concretas que afectan o pueden afectar a parte de una
organizacién o a toda la misma, como la inestabilidad politica en un pais o una regién sensible a
teremotos. Para tratar de minimizar los efectos de un problema de seguridad se redliza lo que
denominamos un andlisis de riesgos, término que hace referencia al proceso necesario para responder a

tres cuestiones bdsicas sobre nuestra seguridad:
Qué Debemos Proteger Del Sistema

Los tres elementos principales a proteger en cualquier sistema informdtico son el software, el

hardware y los datos.

Habitualmente los datos constituyen el principal elemento de los tres a proteger, ya que es el mds

amenazado y seguramente el mas dificil de recuperar.

Contra cualquiera de los tres elementos descritos anteriormente (pero principalmente sobre los
datos) se pueden realizar multitud de ataques o, dicho de otra forma, estdn expuestos a diferentes
amenazas. Generalmente, la taxonomia mds elemental de estas amenazas las divide en cuatro grandes
grupos: interrupcién, interceptacion, modificacién y fabricacion. Un ataque se clasifica como
interrupcién si hace que un objeto del sistema se pierda, quede inutilizable o no disponible. Se tratard de
una interceptacién si un elemento no autorizado consigue un acceso a un detemminado objeto del
sistema, y de una modificacién si ademas de conseguir el acceso consigue modificar el objefo; algunos

autores consideran un caso especial de la modificacion: la destruccion, entendiéndola como una
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modificacién que inufiliza al objeto afectado. Por Ultimo, se dice que un ataque es una fabricacion si se
trata de una modificacién destinada a conseguir un objeto similar al atacado de forma que sea dificil

distinguir entre el objeto original y el ‘fabricado'. En la figura A se muestran estos tipos de ataque de una

forma grdfica.

FIGURA A: FLUJO NORMAL ENTRE EMISOR Y RECEPTOR: (a) INTERRUPTOR , (b)
INTERCEPTACION, (c) MODIFICACION Y (d) FABRICACION
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De Que Hay Que Proteger Al Sistema

En la gran mayoria de publicaciones relativas a la seguridad informdtica en general, y
especialmente en las relafivas a seguridad en W2KServer, tarde o temprano se intenta clasificar en grupos
a los posibles elementos que pueden atacar nuestro sistema. Con frecuencia, especialmente en las obras
menos técnicas y mds orientadas a ofros aspectos de la seguridad, se suele identificar a los atacantes
Gnicamente como personas; esto fiene sentido si hablamos por ejemplo de responsabilidades por un
delito informatico. Pero en este trabajo es preferible hablar de ‘elementos’ y no de personas: aunque a
veces lo olvidemos, nuestro sistema puede verse perjudicado por multiples entidades aparte de
humanos, como por ejemplo programas, catdstrofes naturales o, por qué no, fuerzas extraterrestres; si un
usuario pierde un trabajo importante a causa de un ataque, poco le importard que haya sido un intruso,

un gusano, un simple error del administrador, o un alien que haya abducido un disco duro...

Cémo Nos Debemos Proteger

Hasta ahora hemos hablado de los aspectos que engloba la seguridad informdtica, de los
elementos a proteger, de los fipos de amenazas que contra ellos se presentan y del origen de tales
amenazas; parece claro que, para completar nuestra visién de la seguridad, hemos de hablar de las
formas de proteccién de nuestros sistemas. Cuando hayamos completado este punto, habremos

presentado a grandes rasgos los diferentes puntos a tratar en este proyecto.

Para proteger nuestro sistema hemos de realizar un andlisis de las amenazas potenciales que
puede sufiir, las pérdidas que podrian generar, y la probabilidad de su ocurrencia; a partir de este andlisis
hemos de disefiar una polifica de seguridad que defina responsabilidades y reglas a seguir para evitar
tales amenazas o minimizar sus efectos en caso de que se produzcan. A los mecanismos utilizados para
implementar esta politica de seguridad se les denomina mecanismos de seguridad; son la parte mas

visible de nuestro sistema de seguridad, y se convierten en la herramienta bdsica para garantizar la

proteccién de los sistemas o de la propia red.
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Los mecanismos de seguridad se dividen en tres grandes grupos: de prevencion, de deteccion y
de recuperacién. Los mecanismos de prevencion son aquellos que aumentan la seguridad de un sistema
durante el funcionamiento normal de éste, previniendo la ocurrencia de violaciones a la seguridad; por
ejemplo, el uso de cifrado en la transmisién de datos se puede considerar un mecanismo de este fipo, ya
que evita que un posible atacante escuche las conexiones hacia o desde un sistema W2KServer en la
red. Por mecanismos de deteccién se conoce a aquellos que se utilizan para detectar violaciones de la
seguridad o intentos de violacion; ejemplos de estos mecanismos son los programas de auditoria como
Tripwire. Finalmente, los mecanismos de recuperacién son aquellos que se aplican cuando una violaciéon
del sistema se ha detectado, para retornar a éste a su funcionamiento correcto; ejemplos de estos
mecanismos son la utilizaciéon de copias de seguridad o el hardware adicional. Dentro de este Gltimo
grupo de mecanismos de seguridad encontramos un subgrupo denominado mecanismos de andlisis
forense, cuyo objetivo no es simplemente retornar al sistema a su modo de trabajo normal, sino averiguar
el alcance de la violacién, las actividades de un intruso en el sistema, y la puerta utilizada para entrar; de

esta forma se previenen ataques posteriores y se detectan ataques a otros sistemas de nuestra red.

Parece claro que, aunque los tres tipos de mecanismos son importantes para la seguridad de
nuestro sistema, hemos de enfatizar en el uso de mecanismos de prevencion y de deteccion; la maxima
popular ‘mds vale prevenir que curar' se puede aplicar a la seguridad informatica: para nosotros, evitar
un ataque, detectar un intento de violacion, o detectar una violacién exitosa inmediatamente después
de que ocura es mucho mds productivo y menos comprometedor para el sistema que restaurar el
estado tras una penetracién de la maquina. Es mds, si consiguiéramos un sistema sin vulnerabilidades y
cuya politica de seguridad se implementara mediante mecanismos de prevenciéon de una forma
completa, no necesitariamos mecanismos de deteccién o recuperacién. Aunque esto es imposible de
conseguir en la practica, serd en los mecanismos de deteccién, y sobre todo en los de prevencion, en los

que centraremos nuestro trabaijo.
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|dentificacién De Recursos

Debemos identificar todos los recursos cuya integridad pueda ser amenazada de cualquier

forma:; por ejemplo, Dave Curry en Site Security Handbook: define basicamente los siguientes:

e Hardware
Procesadores, tarjetas, teclados, terminales, estaciones de trabajo, ordenadores personales,
impresoras, unidades de disco, lineas de comunicacién, servidores, roufers...

e Software
Cédigos fuente y objeto, utilidades, programas de diagnéstico, sistemas operativos, programas
de comunicacién...

e Informacién
En ejecucién, aimacenada en linea, almacenada fuera de linea, en comunicacioén, bases de
datos...

e Personas
Usuarios, operadores...

e Accesorios

Papel, cintas, téners...

Aparte del recurso en si (algo tangible, como un router) hemos de considerar la visién intangible
de cada uno de estos recursos (por ejemplo la capacidad para seguir trabajando sin ese router). Es dificil
generar estos aspectos intangibles de los recursos, ya que es algo que va a depender de cada
organizacién, su funcionamiento, sus seguros, sus normas...No obstante, siempre hemos de tener en
cuenta algunos aspectos comunes: privacidad de los usuarios, imagen pUblica de la organizacion,
reputacién, satisfaccién del personal y de los clientes - en el caso de una universidad, de los alumnos -,

capacidad de procesamiento ante un fallo...
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Con los recursos correctamente identificados se ha de generar una lista final, que ya incluird todo

lo que necesitamos proteger en nuestra organizacion.

Identificacion De Amenazas

Una vez que conocemos los recursos que debemos proteger es la hora de identificar las
vulnerabilidades y amenazas que se ciemen contra ellos. Una vulnerabilidad es cualquier situaciéon que
pueda desembocar en un problema de seguridad, y una amenaza es la accién especifica que
aprovecha una vulnerabilidad para crear un problema de seguridad; entre ambas existe una estrecha

relacién: sin vulnerabilidades no hay amenazas, y sin amenazas no hay vulnerabilidades.

Se suelen dividir las amenazas que existen sobre los sistemas informdticos en tres grandes grupos,

en funcién del dmbito o la forma en que se pueden producir:

e Desasires del entorno.

Dentro de este grupo se incluyen todos los posibles problemas relacionados con la ubicacién del
entorno de trabajo informatico o de la propia organizacién, asi como con las personas que de unau
ofra forma estén relacionadas con el mismo. Por ejemplo, se han de tener en cuenta desastres
naturales ({terremotos, inundaciones...), desastres producidos por elementos cercanos, COmMo los

cortes de fluido eléctrico, y peligros relacionados con operadores, programadores O usuarios del

sisfema.

e Amenazas en el sistema.

Bajo esta denominacién se contemplan todas las vulnerabilidades de los equipos y su software
que pueden acarrear amenazas a la seguridad, como fallos en el sistema operativo, medidas de

proteccién que éste ofrece, fallos en los programas, copias de seguridad...
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e Amenazas en lared.

Cada dia es menos comin que una maquina trabaje aislada de todas las demds; se tiende a
comunicar equipos mediante redes locales, infranets o la propia Infernet, y esta interconexion
acarrea nuevas - y peligrosas - amenazas a la seguridad de los equipos, peligros que hasta el
momento de la conexién no se suelen tener en cuenta. Por ejemplo, es necesario analizar aspectos
relativos al cifrado de los datos en transito por la red, a proteger una red local del resto de Internet, o
a instalar sistemas de autenticacién de usuarios remotos que necesitan acceder a ciertos recursos

internos a la organizacién (como un investigador que conecta desde su casa a través de un

modem).

Algo importante a la hora de analizar las amenazas a las que se enfrentan nuestros sistemas es
analizar los potenciales fipos de atacantes que pueden intentar violar nuestra seguridad. Es algo
nomal que a la hora de hablar de atacantes todo el mundo piense en crackers, en piratas
informdticos mal llamados hackers. No obstante, esto no es mas que el fruto de la repercusidn que en
todos los medios tienen estos individuos y sus acciones; en realidad, la inmensa mayoria de
problemas de seguridad vienen dados por atacantes intemos a la organizacién afectada. En
organismos de 1+D estos atacantes suelen ser los propios estudiantes (rara vez el personal), asi como
piratas externos a la entidad que aprovechan la habitualmente mala proteccién de los sistemas
universitarios para acceder a ellos y conseguir asi cierto status social dentro de un grupo de piratas.
Los conocimientos de estas personas en materias de sistemas operativos, redes o seguridad
informdtica suelen ser muy limitados, y sus actividades no suelen entrafiar muchos riesgos a no ser que
se ulilicen nuestros equipos para atacar a otras organizaciones, en cuyo caso a los posibles

problemas legales hay que sumar la mala imagen que nuestras organizaciones adquieren.

No siempre hemos de contemplar a las amenazas como actos intencionados contra nuestro
sistema: muchos de los problemas pueden ser ocasionados por accidentes, desde un operador que
derrama una taza de café sobre una teminal hasta un usuario que tropieza con el cable de

glimentacién de un servidor y lo desconecta de la linea eléctrica, pasando por temas como el
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borrado accidental de datos o los errores de programacion; decir *no lo hice a propésito' no ayuda
nada en estos casos. Por supuesto, tampoco tenemos que reducimos a los accesos no autorizados al
sistema: un usuario de nuestras mdquinas puede intentar conseguir privilegios que no le
corresponden, una persona externa a la organizacién puede lanzar un ataque de negacién de

servicio contra la misma sin necesidad de conocer ni siquiera un fogin y una contrasenia, etfc.

Medidas De Proteccion

Tras identificar todos los recursos que deseamos proteger, asi como las posibles vulnerabilidades y
amenazas a que nos exponemos y los potenciales atacantes que pueden intentar violar nuestra
seguridad, hemos de estudiar cémo proteger nuestros sistemas, sin ofrecer adn implementaciones
concretas para protegerlos (esto ya no serian politicas sino mecanismos). Esto implica en primer lugar
cuantificar los dafios que cada posible vulnerabilidad puede causar teniendo en cuenta las posibilidades
de que una amenaza se pueda convertir en realidad. Este cdlculo puede realizarse partiendo de hechos
sucedidos con anterioridad en nuestra organizacién, aunque por desgracia en muchos lugares no se
suelen registrar los incidentes acaecidos. En este caso, y también a la hora de evaluar los dafios sobre
recursos intangibles, existen diversas aproximaciones como el método Delphi, que bdsicamente consiste
en preguntar a una sefie de especidlistas de la organizacién sobre el dafio y las pérdidas que cierto
problema puede causar; no obstante, la experiencia del administrador en materias de seguridad suele

tener aqui la Ultima palabra a la hora de evaluar los impactos de cada amenaza.

La clasificacién de riesgos de cara a estudiar medidas de proteccién suele realizarse en base al
nivel de importancia del dafio causado y a la probabilidad aproximada de que ese dafio se convierta
en realidad; se trata principalmente de no gastar mds dinero en una implementacion para proteger un
recurso de lo que vale dicho recurso o de lo que nos costaria recuperarnos de un dafio en él o de su
pérdida total. Por ejemplo, podemos seguir un andlisis similar en algunos aspectos al problema de la

mochila: llamamos al riesgo de perder un recurso i (a la probabilidad de que se produzca un ataque), y le

11
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asignamos un valor de 0 a 10 (valores mds altos implican mas probabilidad); de la misma forma, definimos
también de 0 a 10 la importancia de cada recurso, siendo 10 la importancia mds alta. La evaluacién del
riesgo es entonces el producto de ambos valores, llamado peso o riesgo evaluado de un recurso, 'y
medido en dinero perdido por unidad de tiempo (generalmente, por afio): De esta forma podemos
utilizar hojas de trabajo en las que, para cada recurso, se muestre su nombre y el nimero asignado, asf
como los fres valores anteriores. Evidentemente, los recursos que presenten un riesgo evaluado mayor
serdn los que mas medidas de proteccion deben poseer, ya que esto significa que es probable que sean
atacados, y que ademdas el ataque puede causar pérdidas importantes. Es especialmente importante un
grupo de riesgos denominados inaceptables, aquellos cuyo peso supera un cierto umbral; se trata de
problemas que no nos podemaos permitir en nuestros sistemas, por lo que su prevencién es crucial para

que todo funcione correctamente.

Una vez que conocemos el riesgo evaluado de cada recurso es necesario efectuar lo que se
llama el andilisis de costos y beneficios. Basicamente consiste en comparar el costo asociado a cada
problema (calculado anteriormente,) con el costo de prevenir dicho problema. El céiculo de este Ultimo
no suele ser complejo si conocemos las posibles medidas de prevencién que fenemos a nuestra
disposicjén: por ejemplo, para saber lo que nos cuesta prevenir los efectos de un incendio en la sala de
operaciones, no tenemos mas que consultar los precios de sistemas de extincién de fuego, o para saber
lo que nos cuesta proteger nuestra red sélo hemos de ver los precios de productos como routers que
blogueen paquetes o cortafuegos completos. No sélo hemos de tener en cuenta el costo de cierta
profeccién, sino fambién lo que nos puede suponer su implementacién y su mantenimiento; en muchos
casos existen soluciones gratuitas para prevenir ciertas amenazas, pero estas soluciones tienen un coste
asociado relativo a la dificultad de hacerlas funcionar correctamente de una forma continta en el

tiempo, por ejemplo dedicando a un empleado a su implementacién y mantenimiento.
Cuando ya hemos realizado este andlisis no tenemos mds que presentar nuestras cuentas a los

responsables de la organizacion (o adecuarlas al presupuesto que un departamento destina a materias

de seguridad), siempre teniendo en cuenta que el gasto de proteger un recurso ante una amenaza ha

12
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de ser inferior al gasto que se produciria si la amenaza se convirtiera en realidad. Hemos de tener siempre
presente que los riesgos se pueden minimizar, pero nunca eliminarlos completamente, por lo que serd
recomendable planificar no sélo la prevencién ante de un problema sino también la recuperacion si el
mismo se produce; se suele hablar de medidas proactivas (aquellas que se foman para prevenir un

problema) y medidas reactivas (aquellas que se toman cuando el dafio se produce, para minimizar sus

efectos).

Estrategias De Respuesta

Qué hacer cuando nuestra politica de seguridad ha sido violada? La respuesta a esta pregunta
depende completamente del tipo de violacién que se haya producido, de su gravedad, de quién la
haya provocado, de su intencion...Si se trata de accidentes o de problemas poco importantes suele ser
suficiente con una reprimenda verbal o una advertencia; si ha sido un hecho provocado, quizds es
conveniente emprender acciones algo mds convincentes, como la clausura de las cuentas de forma
temporal o pequefias sanciones administrafivas. En el caso de problemas graves que hayan sido
intencionados interesard emprender acciones mas duras, como Cargos legales o sanciones

administrativas firmes (por ejemplo, la expulsion de una organizacion).

Una gran limitacién que nos va a afectar mucho es la situaciéon de la persona o personas
causantes de la violacién con respecto a la organizacién que la ha sufrido. En estos casos se suele
diferenciar entre usuarios internos o locales, que son aquellos pertenecientes a la propia organizacion, y
externos, los que no estan relacionados directamente con la misma; las diferencias entre ellos son los
limites de red, los administrativos, los legales o los politicos. Evidentemente es mucho mas facil buscar
responsabilidades ante una violacién de la seguridad entre los usuarios internos, ya sea contra la propia
organizacién o contra otra, pero utilizando los recursos de la nuestra; cuando estos casos se dan en redes
de 1+D, generalmente ni siquiera es necesario llevar el caso ante la justicia, basta con la aplicacién de
ciertas normas sobre el usuario problemdatico (desde una sancién hasta la expulsién o despido de la

organizacion).

13
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Existen dos estrategias de respuesta ante un incidente de seguridad

e Protegery proceder.

e Perseguiry procesar.

La primera de estas estrategias, proteger y proceder, se suele aplicar cuando la organizaciéon es
muy vulnerable o el nivel de los atacantes es elevado: la filosofia es proteger de manera inmediata la red
y los sistemas y restaurar su estado nomal, de forma que los usuarios puedan seguir trabajando
normalmente. Seguramente serd necesario interferir de forma activa las acciones del intruso para evitar
mds accesos, y andlizar el dafio causado. La principal desventaja de esta estrategia es que el atacante
se da cuenta rapidamente de que ha sido descubierto, y puede emprender acciones para ser
identificado, lo que incluso conduce al borado de logs o de sistemas de ficheros completos: incluso
puede cambiar su estrategia de ataque a un nuevo método, y seguir comprometiendo al sistema. Sin
embargo, esta estrategia también presenta una parte positiva: el bajo nivel de conocimientos de los
atacantes en sistemas habituales hace que en muchas ocasiones se limiten a abandonar su ataque y

dedicarse a probar suerte con otros sistemas menos protegidos en otras organizaciones.

La segunda estrategia de respuesta, perseguir y procesar, adopta la filosofia de pemmitir al
atacante proseguir sus actividades, pero de forma controlada y observada por los administradores, de la
forma mas discreta posible. Con esto, se intentan guardar pruebas para ser utilizadas en la segunda parte
de la estrategia, la de acusaciéon y procesamiento del atacante (ya sea ante la justicia o ante los
responsables de la organizacién, si se trata de usuarios intermnos). Evidentemente corremos el peligro de
que el intruso descubra su monitorizacién y destruya completamente el sistema, asi como que nuestros
resultados no se tengan en cuenta ante un tiibunal debido a las artimafias legales que algunos
abogados aprovechan; la parte posifiva de esta estrategia es, aparte de la recoleccion de pruebas, que
permite a los responsables conocer las actividades del atacante, qué vulnerabilidades de nuestra
organizacién ha aprovechado para atacarla, cémo se comporta una vez dentro, etc. De esta forma

podemos aprovechar el ataque para reforzar los puntos débiles de nuestros sistemas.
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A nadie se le escapan los enormes peligros que entrafia el permitir a un atacante proseguir con
sus actividades dentro de las maquinas; por muy contfroladas que estén, en cualquier momento casi
nada puede evitar que la persona se sienta vigilada, se ponga nerviosa y destruya completamente
nuestros datos. Una forma de monitorizar sus actividades sin comprometer excesivamente nuestra
integridad es mediante un proceso denominado jailing o encarcelamiento: la idea es construir un sistema
que simule al real, pero donde no se encuentren datos importantes, y que permita observar al atacante
sin poner en peligro los sistemas reales. Para ello se utiliza una maquina, denominada sistema de
sacrificio, que es donde el atacante reaimente trabaja, y un segundo sistema, denominado de
observacién, conectado al anterior y que permite analizar todo lo que esa persona estd llevando a
cabo. De esta forma conseguimos que el atacante piense que su intrusién ha tenido éxito y continie con
ella mientras lo monitorizamos y recopilamos pruebas para presentar en una posible demanda o
acusacién. Si deseamos construir una cdrcel es necesario que dispongamos de unos conocimientos
medios o elevados de programaciéon de sistemas; utilidades como chroot() nos pueden ser de gran
ayuda, asi como software de simulacién como Deception Tookit (DTK), que simula el éxito de un ataque

ante el pirata que lo lanza, pero que realmente nos estd informando del intento de violacién producido.

Sin importar la estrategia adoptada ante un ataque, siempre es recomendable ponerse en
contacto con entidades externas a nuestra organizacion, incluyendo por ejemplo fuerzas de seguridad,

gabinetes juridicos o equipos de expertos en seguridad informdtica.

Outsourcing

Cada vez es mas habitual que las empresas contraten los servicios de seguridad de una
compafiia externa, especializada en la materia, y que permita olvidarse - relativamente, como veremos
después - al personal de esa empresa de los aspectos técnicos y organizativos de la seguridad, para
poder centrarse asi en su linea de negocio correspondiente; esta politica es lo que se conoce como
outsourcing y se infenta traducir por ‘externalizacién’, aplicado en nuestro caso a la seguridad
corporativa. A los que somos puramente técnicos muchas veces se nos olvida que la seguridad en si

misma no es ningun fin, sino una herramienta al servicio de los negocios, y por fanto nuestros esfuerzos
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han de ir orientados a proteger el “patrimonio’ (humano, tecnolégico, econdémico...) de quien contrata
nuestros servicios: al director de una gran fima probablemente le importe muy poco que hayamos
implantado en sus instalaciones el mejor cortafuegos del mercado junto a un fabuloso sistema distribuido
de deteccién de intrusos si después un atacante puede entrar con toda facilidad en la sala de maquinas
y robar varias cintas de backup con toda la informacién critica de esa compaiiia; y si esto sucede,

simplemente hemos hecho mal nuestro trabajo.

Por qué va a querer una empresa determinada que personas agjenas a la misma gestionen su
seguridad? Al fin y al cabo, este manual habla de la proteccién de muchos activos de la compainia, y
encomendar esa tarea tan critica a un tercero, de quien en principio - ni en final - no tenemos porqué
confiar, no parece a primera vista una buena idea...Existen diferentes motivos para llegar a externalizar
nuestra seguridad; por un lado, como hemos comentado, un oufsourcing permite a la empresa que lo
contrata despreocuparse relativamente de su seguridad para centrarse en sus lineas de negocio.
Ademds, al contratar a personal especializado - al menos en principio - en la seguridad se consigue -
también en principio - un nivel mayor de proteccién, tanto por el factor humano (el contratado ha de
tener gente con un alto nivel en diferentes materias de seguridad para poder ofrecer correctamente sus
servicios) como técnico (dispondrd también de productos y sistemas mas especificos, algo de lo que
probablemente el contratante no puede disponer tan facilmente). Tedricamente, estamos reduciendo
riesgos a la vez que reducimos costes, por lo que parece que nos enconframos ante la panacea de la

seguridad.

Desgraciadamente, el mundo real no es tan bonito como lo se puede escribir sobre un papel; el
outsourcing presenta a priori graves inconvenientes, y quizés el mas importante sea el que ya hemos
adelantado: dejar toda nuestra seguridad en manos de desconocidos, por muy buenas referencias que
podamos tener de ellos. Muchas empresas dedicadas a ofrecer servicios de gestion externa de seguridad
estan formadas por ex-piratas, o cual no deja de ser contradictorio: estamos dejando al cuidado de
nuestro rebafio a lobos, o cuanto menos ex-lobos, algo que plantea, o debe plantear, ciertas cuestiones

éticas. No voy a expresar de nuevo mi punto de vista (que no deja de ser una mera opinién) acerca de
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los piratas, porque creo que ya ha quedado suficientemente claro en diferentes puntos de este
documento, asi que cada cual actie como su conciencia o sus directivos le indiquen. Por supuesto,
tampoco quiero meter a todo este tipo de compaiiias en un Mismo saco, porque por l6gica habrd de
todo, ni entrar ahora a discutir acerca de si para saber defender un entorno hay que saber atacarlo,
porque una cosa es saber atacar (algo que se puede aprender en sistemas autorizados, o en nuestro
propio laboratorio, sin afectar a ningUn tercero) y ofra defender que s6lo un antiguo pirata es capaz de

proteger correctamente un sistema.

Aparte de este “ligero’ inconveniente del Outsourcing, tenemos otros tipos de problemas a tener
también en cuenta; uno de ellos es justamente el limite de uno de los beneficios de esta politica: ya que
la externalizacién permite a una empresa *despreocuparse’ de su seguridad, podemos encontrar el caso
- nada exirafio - de una excesiva “despreocupacién’. Actualmente, el abanico de servicios que ofrece
cualquier consultora de seguridad suele abarcar desde auditorias puntuales hasta una delegacion total
del servicio pasando por todo tipo de soluciones intermedias, y lo que justifica la eleccién de un modelo u
ofro es un simple andlisis de riesgos: el riesgo de la solucién externalizada ha de ser menor que el nivel de
riesgo existente si se gestiona la seguridad de forma interna. En cualquier caso, al externalizar se suele
introducir una cierta pérdida de control directo sobre algunos recursos de la compaiiia, y cuando esa
pérdida supera un umbral nos encontramos ante un grave problema; en ningdn caso es recomendable
un desentendimiento total de los servicios externalizados, y el contacto e intercambio de informacion

entre las dos organizaciones (la contratante y la contratada) han de ser continuos y fluidos.

Cuanto més alejada de las nuevas tecnologias se encuentre la linea de negocio de una
determinada empresa, mdas recomendable suele ser para la misma adoptar una solucién de oufsourcing:
esto es evidente: una empresa frutera, independientemente de lo grande o pequefia que sed, pero
perteneciente a un area no relacionada con nuevas tecnologias, rara vez va a disponer de los mismos
recursos humanos y técnicos para destinar exclusivamente a seguridad que una empresa de
telecomunicaciones o informdatica. Es habitual - y asi debe ser - que el nivel de externalizacion sea mayor

conforme la empresa contratante se aleje del mundo de las nuevas tecnologias, contemplando un
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amplio abanico que abarca desde la gestién de elementos concretos de protecciéon (como un firewall
corporativo) o auditorias y fests de penetracién puntuales hasta soluciones de externalizacion total; en
cualquier caso, es hecesario insistir de nuevo en el error de “despreocuparse’ demasiado de la gestion de
nuestra seguridad: incluso a esa empresa frutera que acabamos de comentar le interesard, o al menos
asi deberia ser, recibir como poco un informe mensual donde en unas pocas hojas, y sin enfrar en
aspectos demasiado técnicos, se le mantenga al dia de cualquier aspecto relevante que afecte a su

seguridad.

Qué dareas de nuestra seguridad conviene externalizar? Evidentemente, no existe una respuesta
universal a esta pregunta. Existen areas que por su delicadez o criticidad no conviene casi nunca dejar
en manos de terceros, como es el caso de la realizacion y verificacion de backups: todos hemos
escuchado historias graciosas - o femibles, segin en que lado estemos - relacionadas con errores en las
copias de seguridad, como ejecutar la simulacién de copia en lugar de una copia real para finalizar mas
rdpidamente el proceso de backup. No obstante, elementos importantes pero no criticos a priori, como
los tests de penetracién, de visibilidad o las auditorias de vulnerabilidades, que habitualmente se suelen
externalizar, ya que incluso existen empresas de seguridad especializadas en este tipo de acciones. Otro
ejemplo de drea a externalizar puede ser la gestiéon de los cortafuegos corporatives, frabajo que en
demasiadas ocasiones recae sobre el drea de Seguridad propia y que como veremos en el proximo
punto no deberia ser asi. En definitiva, no podemos dar un listado donde se indiquen por orden las
prioridades de externalizacion, ya que es algo que depende completamente de cada compaiiia y
entorno; ha de ser el personal de la propia compaififa, asesorado por consultores de seguridad y por
abogados (recordemos que la LOPD estd ahi), quien decida qué y de qué forma gestionar en

Ouvutsourcing.
El “Area De Seguridad'

Casi cualquier mediana o pequefia empresa posee actualmente lo que se viene a llamar el
*Area de Seguridad’, formada pocas veces a partir de gente que haya sido incorporada a la plantilla a

tal efecto, y muchas a partir del reciclaje de personal de otras dreas de la corporacién, tipicamente las
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de Sistemas o Comunicaciones. En este punto vamos a hablar brevemente de esta drea y su posicion
corporativa, haciendo referencia tanto a sus funciones tedricas como a sus problemas de definicion

dentro del organigrama de la organizacion.

Cudl es la funcién de este drea? Realmente, mientras que todo el personal sabe cual es el
cometido de la gente de Desarrollo, Sistemas o Bases de Datos, el del drea de Seguridad no suele estar
definido de una forma clara: al tratarse en muchos casos, como acabamos de comentar, de personal
‘reciclado' de otras dreas, se trabaja mucho en aspectos de seguridad - para eso se suele crear,
evidentemente -, pero también se acaba realizando funciones que corresponden a otras dreas; esto es
especialmente preocupante con respecto a Sistemas, ya que en muchas ocasiones el personal de
Seguridad trabaja ‘demasiado cercd’ de esta ofra darea, llegando a realizar tareas puramente
relacionadas con Sistemas, como la gestién de los cortafuegos ( y no me refiréndome a la definicién de
politicas ni nada parecido, sino Unicamente al manejo del mismo). Con lo cual se vicia el drea de
Seguridad centrdndose Unicamente en aspectos técnicos pero descuidando otros que son iguales o mas
importantes. Por si esto fuera poco, existe una serie de funciones en conflicto a la hora de gestionar la
seguridad corporativa, tipicamente la del administrador de seguridad frente a la del administrador de

sistemas, de bases de datos, o incluso frente al operador de sistemas y los desarrolladores.

Tedricamente, el drea de Seguridad ha de estar correctamente definida y ser independiente de
cualquier otra de la compaiiia, y por supuesto de la direccién de la misma: aunque en la prdactica sea
casi imposible conseguirlo, no podemos definir una politica de obligado cumplimiento para todos los
trabajadores excepto para nuestros jefes. Evidentemente, ha de contar con el apoyo total de la
direccién de la enfidad, que debe estudiar, aprobar y respaldar permanentemente, y de forma
anticipada, las decisiones de seguridad que el area decida llevar a cabo (siempre dentro de unos limites,

esta claro...).

El trabajo del Grea debe ser mds normativo que técnico: no podemos dedicar al personal de la

misma a cambiar contrasefias de usuarios o a gestionar (entendido por ‘manejar’) los cortafuegos
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corporativos, sino que el area de Seguridad debe definir politicas e implantar mecanismos que obliguen
a su cumplimiento, o cuanto menos que avisen a quien corresponda en caso de que una nomMma no se
cumpla. Técnicamente esto no es siempre posible, ya que ni todos los sistemas ni todas las aplicaciones
utilizadas tienen porqué ofrecer mecanismos que nos ayuden en nuestra seguridad, pero cuando lo sea
es funcion del drea bien su implantacién o bien su auditoria (si es implantado por ofro area). Si una
determinada aplicacién no soporta las exigencias definidas en la politica de seguridad, pero ain asi es
imprescindible su uso, el area de Seguridad debe recordar que el cumplimiento de la normativa es
igualmente obligatorio; al oir esto, mucha gente puede poner el grito en el cielo: en realidad, si el
programa no cumple las especificaciones del area de Seguridad, lo lbgico seria prohibir su uso, pero
funcionalmente esto no es siempre (realmente, casi nunéo) posible: no tenemos mds que pensar en una
aplicacién corporativa que venga gestionando desde hace afios las incidencias de la organizacién, y
que evidentemente la direccién no va a sustituir por otra “sélo’ por que el area de Seguridad lo indique. Si
nuestra politica marca que la longitud de clave minima es de seis caracteres, pero esta aplicacion -
recordemos, vital para el buen funcionamiento de la organizacién - acepta contrasefias de cuatro, el
usuario no debe poner estas claves tan cortas por mucho que la aplicacién las acepte:; si lo hace esta
violando la politica de seguridad definida, y el hecho de que el programa le deje hacerlo no es ninguna
excusa. La politica es en este sentido algo similar al cédigo de circulacion: no debemos sobrepasar los
limites de velocidad, aunque las caracteristicas mecanicas de nuestro coche nos permitan hacerlo y

aunque no siempre tengamos un policia detrds que nos esté vigilando.

Aparte de la definicién de politicas y la implantacién (o al menos la auditoria) de mecanismos, es
tarea del area de Seguridad la realizacién de andlisis de riesgos; aunque el primero sea con diferencia el
mds costoso, una vez hecho este el resto no suele implicar mucha dificultad. Por supuesto, todo esto ha
de ser continuo en el tiempo - para entender porqué, no tenemos mas que fijarmos en lo rédpido que
cambia cualquier aspecto relacionado con las nuevas tecnologias - y permanente realimentado, de
forma que la politica de seguridad puede modificar el andlisis de riesgos y viceversa. Asociados a los
riesgos se definen planes de contingencia para recuperar el servicio en caso de que se materialice un

problema determinado; esta documentacién ha de ser perfectamente conocida por todo el personal al
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que involucra, y debe contemplar desde los riesgos mas bajos hasta los de nivel més elevado o incluso las
catdstrofes: qué pasaria si mafiana nuestro CPU se incendia o el edificio se derrumba?, cudnto

tardariamos en recuperar el servicio?, sabria cada persona qué hacer en este caso?...
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Capitulo Il

Protocolos
La Funcién De Los Protocolos

Los protocolos son reglas y procedimientos para la comunicacion. El témino «protocolon se utiliza
en distintos contextos. Por ejemplo, los diplomdaticos de un pais se ajustan a las reglas del protocolo
creadas para ayudarles a interactuar de forma correcta con los diplomaticos de otros paises. De la
misma forma se aplican las reglas del protocolo al entorno informdtico. Cuando dos equipos estdan
conectados en red, las reglas y procedimientos técnicos que dictan su comunicacién e interaccion se

denominan protocolos.
Cuando piense en protocolos de red recuerde estos tres puntos:

Existen muchos protocolos. A pesar de que cada protocolo facilita la comunicacion
basica, cada uno fiene un propésito diferente y realiza distintas tareas. Cada protocolo tiene sus
propias ventajas y sus limitaciones.

Algunos protocolos sdlo trabajan en ciertos niveles OSl. El nivel al que trabaja un
protocolo describe su funcién. Por ejemplo, un protocolo que trabaje a nivel fisico asegura que
los paquetes de datos pasen a la tarjeta de red (NIC) y salgan al cable de lared.

Los protocolos también puede frabajar juntos en una jerarquia o conjunto de protocolos.
Al igual que una red incorpora funciones a cada uno de los niveles del modelo OSl, distintos
protocolos también trabajan juntos a distintos niveles en la jerarquia de protocolos. Los niveles de
la jerarquia de protocolos se comesponden con los niveles del modelo OSI. Por ejemplo, el nivel
de aplicacién del protocolo TCP/IP se corresponde con el nivel de presentacion del modelo OSI.

Vistos conjuntamente, los protocolos describen la jerarquia de funciones y prestaciones.
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Cémo Funcionan Los Protocolos

La operacién técnica en la que los datos son transmitidos a través de la red se puede dividir en
dos pasos discretos, sistemdticos. A cada paso se realizan ciertas acciones que no se pueden realizar en

otro paso. Cada paso incluye sus propias reglas y procedimientos, o protocolo.

Los pasos del profocolo se tienen que llevar a cabo en un orden apropiado y que sea el mismo
en cada uno de los equipos de la red. En el equipo origen, estos pasos se fienen que llevar a cabo de
ariba hacia abdjo. En el equipo de destino, estos pasos se tienen que llevar a cabo de abgajo hacia

arriba.

El Equipo Origen

Los protocolos en el equipo origen:

L. se dividen en secciones mds pequefias, denominadas paquetes.
2 Se afiade a los paquetes informacién sobre la direccién, de forma que el equipo de

destino pueda determinar si los datos le pertenecen.

3t Prepara los datos para transmitirlos a través de la NIC y enviarlos a través del cable de la
red.
El equipo de destino

Los protocolos en el equipo de destino constan de la misma serie de pasos, pero en sentido inverso.

L. Toma los paquetes de datos del cable y los intfroduce en el equipo a través de la NIC.
2 Extrae de los paquetes de datos toda la informacién transmitida eliminando la
informacién  anadida por el equipo origen.

3: Copia los datos de los paquetes en un bufer para reorganizarios enviarlos a la aplicacion.
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Los equipos origen y destino necesitan realizar cada paso de la misma forma para que los datos

tengan la misma estructura al recibirse que cuando se enviaron.
Protocolos Encaminables

Hasta mediados de los ochenta, la mayoria de las redes de area local (LAN) estaban aisladas.
Una LAN servia a un departamento o a una compafiia y rara vez se conectaba a enfornos mas grandes.
Sin embargo, a medida que maduraba la tecnologia LAN, y la comunicacién de los datos necesitaba la
expansion de los negocios, las LAN evolucionaron, haciéndose componentes de redes de

comunicaciones mds grandes en las que las LAN podian hablar entre si.

Los datos se envian de una LAN a ofra a lo largo de varios caminos disponibles, es decir, se
encaminan. A los protocolos que permiten la comunicacién LAN a LAN se les conoce como protocolos
encaminables. Debido a que los protocolos encaminables se pueden utilizar para unir varias LAN y crear

entornos de red de drea extensa, han tomado gran importancia.
Protocolos En Una Arquitectura Mulfinivel

En una red, fienen que trabajar juntos varios protocolos. Al trabajar juntos, aseguran que los datos

se preparan correctamente, se transfieran al destino correspondiente y se reciban de forma apropiada.

El trabajo de los distintos protocolos tiene que estar coordinado de forma que no se produzcan
conflictos o se realicen tareas incompletas. Los resulfados de esta coordinacién se conocen como

trabajo en niveles.
Jerarquias De Protocolos

Una jerarquia de protocolos es una combinacién de protocolos. Cada nivel de la jerarquia

especifica un protocolo diferente para la gestién de una funcién o de un subsistema del proceso de

24



(Windows 2000 Server) Orientado a Seguridad Y Recursos Compartidos: Alto Nivel

1 comunicacién. Cada nivel tiene su propio conjunto de reglas. Los protocolos definen las reglas para

cada nivel en el modelo OSI:
Nivel de |Inicia o acepta una peficiéon

Afade informaciéon de formato, presentaciéon y cifrado al
paquete de datos

Afade informacién del flujo de frdfico para determinar

cudndo se envia el paquete

Afade informacién para el control de errores

Se afade informacién de direccién y secuencia al paquete

Afade informacién de comprobacién de envio y prepara los

datos para que vayan a la conexion fisica

El paquete se envia como una secuencia de bits

Los niveles inferiores en el modelo OSI especifican cédmo pueden conectar los fabricantes sus
productos a los productos de otros fabricantes, por eyeuplo»wc de varios fabricantes en la
misma LAN. Cuando utilicen los mismos protocolos, pueden enviar y recibir datos entre si. Los niveles

superiores especifican las reglas para dirigir las sesiones de comunicacién (el tiempo en el que dos
equipos mantienen una conexion) y la interpretacion de aplicaciones. A medida que aumenta el nivel de

la jerarquia, aumenta la sofisticacion de las tareas asociadas a los protocolos.

La actividad de una red incluye el envio de datos de un equipo a otro. Este proceso complejo se

puede dividir en tareas secuénciales discretas. El equipo emisor debe:

i Reconocer los datos.

2 Dividir los datos en porciones manejables.
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e AfAAIr INfOrmMacion a cada porcion de datos para determinar la ubicacion de los datos y
para identificar al receptor.
4. Afiadir informacién de temporizacién y verificacion de errores.

5. Colocar los datos en la red y enviarlos por su ruta.

Bl software de cliente de red trabaja a muchos niveles diferentes dentro de los equipos emisores y
receptores. Cada uno de estos niveles, o tareas. es gestionado por uno o mds protocolos. Estos
protocolos, o reglas de comportamiento, son especificaciones estandar para dar formato a los datos y
transferilos. Cuando los equipos emisores y recepfores siguen los mismos protocolos se asegura la

comunicacién. Debido a esta estructura en niveles, a menudo es referido como pila del protocolo.

El modelo de referencia de Interconexion de sistemas abiertos OSl. (Manteniendo estdndares, es

posible la comunicacién hardware-software diversos)

Con el répido crecimiento del hardware y el soffware de red, se hizo necesario que los protocolos
estandar pudieran pemitir la comunicacion entre hardware y software de distintos vendedores. Como
respuesta, se desarrollaron dos conjuntos primarios de estandares: el modelo OSl 'y una modificacién de

ese estandar llamado Project 802.
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Capitulo IV

El Modelo De Referencia OSI

En 1978, ISO divulgé un conjunto de especificaciones que describian la arquitectura de red para
la conexién de dispositivos diferentes. El documento original se aplicé a sistemas que eran abiertos entre
si, debido a que todos ellos podian utilizar los mismos protocolos y estGndares para intercambiar

informacién.

En 1984, la ISO presenté una revision de este modelo y lo llamé modelo de referencia de
Interconexion de Sistemas Abiertos (OSl) que se ha convertido en un estdndar internacional y se utiliza

como guia para las redes.

4. Nivel de transporte

3. Nivel de red
2. Nivel de enlace de datos

1. Nivel fisico

El modelo OSI es la guia mejor conocida y méas ampliamente utilizada para la visualizaciéon de
entornos de red. Los fdbriconfes se ajustan al modelo OSI cuando disefian sus productos para red. Este
ofrece una descripcién del funcionamiento conjunto de hardware y software de red por niveles para
posibilitar las comunicaciones. El modelo también ayuda a localizar problemas proporcionando un

marco de referencia que describe el supuesto funcionamiento de los componentes.
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Una Arquitectura Por Niveles

La arquitectura del modelo de referencia OSI divide la comunicacién en red en siete niveles.
Cada nivel cubre diferentes actividades, equipos o protocolos de red. El modelo OSI define cémo se
comunica y trabaja cada nivel con los niveles inmediatamente superior e inferior. Por ejemplo, el nivel de

sesion se comunica y trabaja con los niveles de presentacion y de transporte.

Cada nivel proporciona algin servicio o accién que prepara los datos para entregarlos a fravés
de la red a otro equipo. Los niveles inferiores (1 y 2) definen el medio fisico de la red y las tareas
relacionadas, como la colocacién de los bits de datos sobre las placas de red NIC y el cable. Los niveles
supetiores definen la forma en que las aplicaciones acceden a los servicios de comunicacién. Cuanto

mads alto es el nivel, mds compleja es su tarea.

Los niveles estan separados entre si por fronteras llamadas interfaces. Todas las demandas se
pasan desde un nivel, a través de esta interfaz, hacia el siguiente. Cada nivel se basa en los estandares y

actividades del nivel inferior.
Relaciones Entre Los Niveles Del Modelo OSI

Cada nivel proporciona servicios al nivel inmediatamente superior y lo protege de los detalles de
implementacién de los servicios de los niveles inferiores. Al mismo tiempo, cada nivel parece estar en
comunicacién directa con su nivel asociado del otro equipo. Esto proporciona una comunicacion légica,
o virtual, entre niveles andlogos. En realidad, la comunicacién real entre niveles adyacentes tiene lugar
sélo en un equipo. En cada nivel, el software implementa las funciones de red de acuerdo con un

conjunto de protocolos.
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N s e ol 3. Nivel de red

2. Nivel de enlace de datos SR

Antes de pasar los datos de un nivel a ofro, se dividen en paquetes, o unidades de informacioén,

que se transmiten como un todo desde un dispositivo a otfro sobre una red. La red pasa un paquete de un
nivel software a otro en el mismo orden de los niveles. En cada nivel, el software agrega informacién de
formato o direccionamiento al paquete, que es necesaria para la correcta transmision del paquete a

través de la red.

En el extremo receptor, el paquete pasa a través de los niveles en orden inverso. Una utilidad
software en cada nivel lee la informacién del paquete, la elimina y pasa el paquete hacia el siguiente
nivel superior. Cuando el paquete alcanza el nivel de aplicacion, la informacién de direccionamiento ha

sido eliminada y el paquete se encuentra en su formato original, con lo que es legible por el receptor.

Con la excepcion del nivel mas bajo del modelo de redes OSl, ningin nivel puede pasar
informacién directamente a su homdlogo del ofro equipo. En su lugar, la informacién del equipo emisor
debe ir descendiendo por todos los niveles hasta alcanzar el nivel fisico. En ese momento, la informacién
se desplaza a fravés del cable de red hacia el equipo receptor y asciende por sus niveles hasta que
alcanza el nivel correspondiente. Por ejemplo, cuando el nivel de red envia informacién desde el equipo
A, la informacién desciende hacia los niveles de enlace de datos y fisico de la parte emisora, atraviesa el
cable y asciende los niveles fisico y de enlace de datos de la parte receptora hasta su destino final en el

nivel de red del equipo B.
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En un entorno cliente/servidor, un ejemplo del fipo de informacion enviada desde el nivel de red
de un equipo A, hacia el nivel de red de un equipo B, deberia ser una direccién de red, posiblemente

con alguna informacién de verificacion de errores agregada al paquete.

La inferaccién entre niveles adyacentes ocurre a través de una interfaz. La interfaz define los
servicios ofrecidos por el nivel inferior para el nivel superior y, lo que es mds, define cdmo se accede a
dichos servicios. Ademds, cada nivel de un equipo aparenta estar en comunicacién directa con el mismo

nivel de otro equipo.

El Estandar IEEE 802.X

Los dos niveles inferiores del modelo OS| estén relacionados con el hardware: la tarjeta de red y el
cableado de la red. Para avanzar mas en el refinamiento de los requerimientos de hardware que operan
dentro de estos niveles, el Instituto de Ingenieros Eléctricos y Electrénicos IEEE ha desarrollado mejoras
especificas para diferentes tarjetas de red y cableado. De forma colectiva, estos refinamientos se

conocen como proyecto 802.

El Modelo Del Proyecto 802

Cuando comenzaron a aparecer las primeras redes de area local LAN como herramientas
potenciales de empresa a finales de los setenta, el IEEE observé que era necesario definir ciertos
estandares para redes de drea local. Para conseguir esta tarea, el IEEE emprendié lo que se conoce

como proyecto 802, debido al afio y al mes de comienzo (febrero de 1980).

Aunque los estandares IEEE 802 publicados realmente son anteriores a los estdndares 1SO, ambos
estaban en desarrollo aproximadamente al mismo tiempo y compartian informacién que concluyé en la

creacién de dos modelos compatibles.
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El proyecto 802 definié estandares de redes para las componentes fisicas de una red (la tarjeta

de red y el cableado) que se comresponden con los niveles fisicos y de enlace de datos del modelo OSI.
Las Especificaciones 802 Definen Estandares Para:

Tarjetas de red (NIC).
Componentes de redes de drea global WAN

Componentes utilizadas para crear redes de cable coaxial y de par trenzado.

Las especificaciones 802 definen la forma en que las tarjetas de red acceden y transfieren datos

sobre el medio fisico. Estas incluyen conexion, mantenimiento y desconexién de dispositivos de red.

La seleccién del protocolo a ejecutar en el nivel de enlace de datos es la decisibn mds
importante que se debe tomar cuando se disefia una red de drea local (LAN). Este profocolo define la
velocidad de la red, el método utilizado para acceder a la red fisica, los tipos de cables que se pueden

utilizar y las tarjetas de red y dispositivos que se instalan.
Mejoras sobre el modelo OSI

Los dos niveles inferiores del modelo OSl, el nivel fisico y el nivel de enlace de datos, definen la
forma en que multiples equipos pueden ufilizar la red simultdneamente sin que exista inferferencia entre

ellas.

El proyecto IEEE 802 incorporé las especificaciones a esos dos niveles para crear estandares que

tengan definidos los entornos LAN dominantes.
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7.- Nivel De Aplicacion

6.- Nivel De Presentacion
5.- Nivel De Sesion

4.- Nivel De Transporte
3.- Nivel De Transporte

Control De Enlace Légico (LLC)

2.- Nivel De Enlace de Datos

1.- Nivel Fisico Control De Acceso Al Medio (MAC)

Mientras en las redes de conmutacion sélo dos estaciones podian acceder en un momento dado
al medio fisico, lo que era faciimente controlable por los protocolos de control de enlace, en las redes de
area local (como lo son las redes de difusion) son varias las estaciones que en un momento dado pueden
acceder al medio fisico en un mismo momento, complicando considerablemente los procedimientos de
control de ese proceso Tras la decisién de que se necesitaban mdas detalles en el nivel de enlace de

datos, el comité de estandares 802 dividié el nivel de enlace de datos en dos subniveles:

Control de enlace légico LLC. Establece y finaliza los enlaces, controla el tréfico de
tramas, secuencia las tframas y confima la recepcion de las tramas.
Control de acceso al medio (MAC, Media Access Confrol). Gestiona el acceso al medio,

delimita las tramas, comprueba los errores de las framas y reconoce las direcciones de las tramas.
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Subnivel De Control De Enlace Légico (LLC)

El subnivel LLC gestiona la comunicacion de enlace de datos y define el uso de puntos de
interfaz 16gicos llamados puntos de acceso al servicio SAP. Otros equipos pueden hacer referencia y
utilizar los SAP para transferir informacién desde el subnivel LLC hacia los niveles superiores del modelo OSI.

La categoria 802.2 define estos estGndares.
Subnivel De Control De Acceso Al Medio (MAC)
El subnivel MAC es el mds bajo de los dos subniveles, proporcionando acceso compartido al nivel

fisico para las tarjetas de red de los equipos. El nivel MAC se comunica directamente con la tarjeta de

red y es el responsable del envio de datos libre de errores entre dos equipos de la red.
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Capitulo V

Protocolo TCP/IP

El Protocolo de control de transmision/Protocolo Intemet (T CP/IP) es un conjunto de Protocolos
aceptados por la industria que permiten la comunicacién en un entorno heterogéneo (formado por
elementos diferentes). Ademds, TCP/IP proporciona un protocolo de red encaminable y permite acceder
a Intermnet y a sus recursos. Debido a su popularidad, TCP/IP se ha convertido en el estandar de hecho en
lo que se conoce como interconexion de redes, la intercomunicacién en una red que estd formada por

redes mds pequenas.

TCP/IP se ha convertido en el protocolo estadndar para la interoperabilidad entre distintos tipos de
equipos. La interoperabilidad es la principal ventaja de TCP/IP. La mayoria de las redes pemiten TCP/IP
como protocolo. TCP/IP también permite el encaminamiento y se suele utilizar como un protocolo de

interconexion de redes.
Entre otros protocolos escritos especificamente para el conjunto TCP/IP se incluyen:

SMTP (Protocolo basico de transferencia de correo). Correo electrénico.
FTP (Protocolo de transferencia de archivos). Para la interconexién de archivos entre
equipos que ejecutan TCP/IP.

SNMP (Protocolo basico de gestién de red). Parala gestién de redes.

Disefiado para ser encaminable, robusto y funcionalmente eficiente, TCP/IP fue desarrollado por
el Departamento de Defensa de Estados Unidos como un conjunto de protocolos para redes de drea
extensa (WAN). Su propdsito era el de mantener enlaces de comunicacién entre sitios en el caso de una
guerra nuclear. Actuaimente, la responsabilidad del desarrollo de TCP/IP reside en la propia comunidad

de Internet. La utilizacién de TCP/IP ofrece varias ventajas:
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e Es un estédndar en la industria. Como un estandar de la industria, es un protocolo abierto.
Esto quiere decir que no estd controlado por una Unica compainiia, y estéd menos sujeto a
cuestiones de compatibilidad. Es el protocolo, de hecho, de Internet.

e Confiene un conjunto de utilidades para la conexién de sistemas operativos diferentes.
La conectividad entre un equipo y ofro no depende del sistema operativo de red que
esté utilizando cada equipo.

e Utiliza una arquitectura escalable, cliente/servidor. TCP/IP puede ampliarse (o reducirse)
para ajustarse a las necesidades y circunstancias futuras. Uftiliza sockets para hacer que

el sistema operativo sea algo fransparente.

Un socket es un identificador para un servicio concreto en un nodo concreto de la red. El

socket consta de una direccién de nodo y de un nUmero de puerto que identifica al servicio.

Histéricamente, TCP/IP ha tenido dos grandes inconvenientes: su tamario y su velocidad. TCP/IP
es una jerarquia de protocolos relativamente grandes que puede causar problemas en clientes basados
en MS-DOS. En cambio, debido a los requerimientos del sistema (velocidad de procesador y memoria)
que imponen los sistemas operativos con interfaz gréfica de usuario (GUI), como Windows NT o Windows

95y 98, el tamarfio no es un problema.

Estandares TCP/IP

Los estandares de TCP/IP se publican en una serie de documentos denominados (RFC);
Solicitudes de comentarios. Su objeto principal es proporcionar informacién o describir el estado de
desarollo. Aunque no se crearon para servir de estandar, muchas RFC han sido aceptadas como

estaGndares.

El desarrollo Internet estd basado en el concepto de estandares abiertos. Es decir, cualquiera que
lo desee, puede utilizar o participar en el desarrollo de estandares para Intemet. La Plataforma de

arquitectura Intermnet (IAB) es el comité responsable para la gestién y publicacién de las RFC. La IAB
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permite a cualquier persona o a cualquier compafiia que envie o que evalie una RFC. Esto permite que
cualquier sugerencia sea tenida en cuenta para cambiar o crear estandares. Transcurrido un tiempo

razonable para permitir la discusién, se crea un nUevo borrador que se convertird o no en un estandar.

TCP/IP Y El Modelo OSI

El protocolo TCP/IP no se cormresponde exactamente con el modelo OSl. En vez de tener siete niveles,

sélo utiliza cuatro. Normalmente conocido como Conjunto de protocolos de Internet, TCP/IP se divide en

estos cuatro niveles:

Nivel de interfaz de red.
Nivel Internet.
Nivel de transporte.

Nivel de aplicacion.

Cada uno de estos niveles se corresponde con uno o mds niveles del modelo OSI.
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Capitulo Vi

Topologias De Red

Descripcién De Topologia

Una topologia de red es una representacion pictérica de una capa de red. Alguna vez se ha
realizado un mapa para decirle a alguien como ir algin lugar, o creado un plano de una casa de tal

manera que se pueda conseguir una mejor idea de cémo el espacio es usado.

Hemos visto en el tema sobre el modelo OSI y la arquitectura TCP/IP que las redes de
ordenadores surgieron como una necesidad de interconectar los diferentes host de una empresa o

institucion para poder asi compartir recursos y equipos especificos.

Pero los diferentes componentes que van a formar una red se pueden interconectar o unir de
diferentes formas, siendo la forma elegida un factor fundamental que va a determinar el rendimiento y la

funcionalidad de la red.

La disposicién de los diferentes componentes de una red se conoce con el nombre de topologia
de la red. La topologia idénea para una red concrefa va a depender de diferentes factores, como el

numero de mdaquinas a interconectar, el tipo de acceso al medio fisico que deseemos, etfc.
Podemos distinguir fres aspectos diferentes a la hora de considerar una topologia:

1. La topologia fisica, que es la disposicion real de las maquinas, disposifivos de red y cableado (los
medios) en la red.

2. La topologia légica, que es la forma en que las maquinas se comunican a fravés del medio fisico.
Los dos tipos mdas comunes de topologias logicas son broadcast (Ethemet) y transmision de tokens

(Token Ring).
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3. La topologia matemdatica, mapas de nodos y enlaces, a menudo formando patrones.

La topologia de broadcast simplemente significa que cada host envia sus datos hacia todos los
demds hosts del medio de red. Las estaciones no siguen ningiin orden para utilizar la red, sino que cada
maquina accede a la red para fransmitir datos en el momento en que lo necesita. Esta es la forma en

que funciona Ethernet.

En cambio, la fransmisién de tokens controla el acceso a la red al transmitir un token eléctrico de
forma secuencial a cada host. Cuando un host recibe el token significa que puede enviar datos a fravés
de la red. Si el host no fiene ningin dato para enviar, fransmite el token hacia el siguiente host y el

proceso se vuelve a repetir.

Principales Modelos De Topologia.

Topologia De Bus

La topologia de bus tiene todos sus nodos conectados directamente a un enlace y no tiene
ninguna otra conexién entre nodos. Fisicamente cada host estd conectado a un cable comun, por lo
que se pueden comunicar directamente, aunque la ruptura del cable hace que los hosts queden

desconectados.
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La topologia de bus permite que todos los disposifivos de la red puedan ver todas las sefiales de
todos los demds dispositivos, lo que puede ser ventajoso si desea que todos los dispositivos obtengan esta

informacion. Sin embargo, puede representar una desventaja, ya que es comun que se produzcan

problemas de trafico y colisiones, que se pueden ir segmentando la red en varias parfes.
Es la tfopologia mdas comuin en pequefias LAN, con hub o switch final en uno de los exiremos.
Topologia De Anillo

Una topologia de anillo se compone de un solo anillo cerrado formado por nodos y enlaces, en el que

cada nodo estd conectado solamente con los dos nodos adyacentes.

Topologia en anillo

Los dispositivos se conectan directamente entre si por medio de cables en lo que se denomina
una cadena margarita. Para que la informacién pueda circular, cada estacion debe transferir la

informacién a la estacién adyacente.
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Topologia De Anillo Doble

Una topologia en anillo doble consta de dos anillos concéntricos, donde cada host de lared esta
conectado a ambos anillos, aunque los dos anillos no estdn conectados directamente entre si. Es
andloga a la topologia de anillo, con la diferencia de que, para incrementar la confiabilidad y

flexibilidad de la red, hay un segundo anillo redundante que conecta los mismos dispositivos.

La topologia de anillo doble actia como si fueran dos anillos independientes, de los cuales se usa

solamente uno por vez.
Topologia En Estrella
La topologia en estrella tiene un nodo central desde el que se iradian todos los enlaces hacia los

demds nodos. Por el nodo central, generalmente ocupado por un hub, pasa toda la informacién que

circula por la red.

Topologia en sstrella

La ventaja principal es que permite que todos los nodos se comuniquen entre si de manera

conveniente. La desventaja principal es que si el nodo central falla, toda la red se desconecta.

40



(Windows 2000 Server) Orientado a Seguridad Y Recursos Compartidos: Alto Nivel

Topologia En Estrella Extendida

La topologia en estrella extendida es igual a la topologia en esfrella, con la diferencia de que
cada nodo que se conecta con el nodo central también es el centro de otfra estrella. Generalmente el

nodo central estd ocupado por un hub o un switch, y los nodos secundarios por hubs.

La ventaja de esto es que el cableado es mas corto y limita la cantidad de dispositivos que se

deben interconectar con cualquier nodo central.

La topologia en estrella extendida es sumamente jerdrquica, y busca que la informacién se

mantenga local. Esta es la forma de conexién utilizada actualmente por el sistema telefénico.
Topologia En Arbol
La topologia en darbol es similar a la topologia en estrella extendida, salvo en que no tiene un

nodo central. En cambio, un nodo de enlace troncal, generalmente ocupado por un hub o switch, desde

el que se ramifican los demds nodos.

Topologia en arbol
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El enlace froncal es un cable con varias capas de ramificaciones, y el flujo de informacién es

jerarquico. Conectado en el ofro extremo al enlace troncal generalmente se encuentra un host servidor.
Topologia En Malla Completa

En una topologia de malla completa, cada nodo se enlaza directamente con los demds nodos.
Las ventajas son que, como cada todo se conecta fisicamente a los demds, creando una conexién
redundante, si algin enlace deja de funcionar la informacién puede circular a través de cualquier
cantidad de enlaces hasta llegar a destino. Ademds, esta topologia permite que la informacién circule

por varias rutas a través de la red.

Topologia en malla completa

La desventaja fisica principal es que sélo funciona con una pequefia cantidad de nodos, ya que
de lo contrario la cantidad de medios necesarios para los enlaces, y la cantidad de conexiones con los

enlaces se forna abrumadora.
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Topologia De Red Celular

La topologia celular estd compuesta por areas circulares o hexagonales, cada una de las cuales

fiene un nodo individual en el centro.

La topologia celular es un drea geogrdfica dividida en regiones (celdas) para los fines de la

tecnologia inaldmbrica. En esta tecnologia no existen enlaces fisicos; sélo hay ondas electromagnéticas.

La ventaja obvia de una topologia celular (inaldmbrica) es que no existe ningun medio tangible
aparte de la atmésfera terrestre o el del vacio del espacio exterior [y los satélites). Las desventajas son
que las sefiales se encuentran presentes en cualquier lugar de la celda y, de ese modo, pueden sufrir

disturbios y violaciones de seguridad.

Como norma, las topologias basadas en celdas se integran con ofras topologias, ya sea que usen

la atmésfera o los satélites.
Topologia Irregular

En este tipo de topologia no existe un patrén obvio de enlaces y nodos. El cableado no sigue un
modelo determinado; de los nodos salen cantidades variables de cables. Las redes que se encuentran en
las primeras etapas de construccién, o se encuentran mal planificadas, a menudo se conectan de esta

manera.
Las topologias LAN mds comunes son:

e Ethernet: topologia de bus l6gica y en estrella fisica o en estrella extendida.
¢ Token Ring: fopologia de anillo légica y una topologia fisica en estrella.

e FDDI: fopologia de anillo I6gica y topologia fisica de anillo doble.
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Capitulo Vi

Windows 2000 Server

Recomendacién De Instalar Windows 2000

Windows 2000 se caracteriza por ser un sistema operativo orientado para empresas Y

profesionales.

La mayoria de las empresas del mundo y profesionales eligen a Windows 2000 como su sistema

operativo de uso diario.

e proteccién de escritura del modo kernel; y la "pool tagging”,

e minimo el numero de veces que habia que reiniciar la magquina (Configuraciones de
equipo) de 75 veces para Win9x a 7 veces en plataforma Windows 2000.

e previenen las inestabilidades antes de que lleguen a suceder

e Servicio de instalacién contribuye a ello gestionando los componentes compartidos, a
comparaciéon de Win95y 98

e gestionar de forma mas sencilla sus sistemas, empezando porque el laberinto de las DLLs
parece resuelto

e permmite que las DLLs se instalen en los directorios de sus aplicaciones especificas, y eviten

que se eliminen las DLLs compartidas.
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La eleccién de cémo instalar Windows
2000 Server depende de lo que ya hay
Este es el Asistente para la en el servidor, de dénde se encuentran
instalacion de Windows 2000 . . » .
los archivos de instalaciéon y de cuantas
instalaciones haya que hacer. Si se

dispone de Windows 95/98 o Windows

(U deses haver?
M0 [recomendady
cot@. 1 aetemns apmatrvn atbial

e Ptgyabae 3 W,

Cionahes n ot

NT en la mdaquina, hay que ejecutar la

T % roongbazano, pwin i halna camdeng enaa
combigr pacsny Fohual o ey 2T OgEAMAS Btk . . . .
instalacion de Windows 2000 de 32 bits
@ Cottaly s raey

- rslsa 12 F desde Windows 95/98 o Windows NT.
SOrhHIacnin y e vy,
o e e N o 30395 También se puede iniciar desde el CD-
PRRICHEAL M S ROM de Windows 2000 o desde el
disco de inicio de instalacién (o un

ﬁ————-] ¢ ‘ disco de inicio de MS-DOS con
: " controladores de CD-ROM o de red) y

ejecutar el programa de instalacion de Windows 2000 de 16 bits. Ambas versiones de la instalaciéon se

pueden ejecutar desde la red o se pueden automatizar.

Caracteristicas Principales

Confiabilidad: Al ser un sistemna desarrollado para trabajar junto a empresas y profesionales,

Windows 2000 se lo desarrollado dedicando mucho mas tiempo en el TEST.

Seguridad: Es mucho mas seguro ya que esta basado en tecnologia NT. Las unidades pueden ser

transformadas a particiones de tipo NTFS.
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Rendimiento: No recomendamos jugar a los juegos porque mucho no son compatibles, pero en
tareas de disefio grafico o como servidor, Windows 2000 es mas superior que sus hermanos Windows 98 o

ME. (Recuerda que Windows 98 y ME estdan orientados a usuarios de hogar)

A prueba de errores: Windows 2000 fiene errores y no lo podemos negar. Encontraremos errores
en cualquier sistema operativo, sea Windows, linux o MacOS.
A diferencia de Windows 98 o ME, Windows 2000 presenta muchos menos errores y esto lo hace un

sistema altamente estable.

Redes seguras, estables y confiables: Windows 2000 es un sistema altamente usado para
cualquier tarea de redes y es por eso que cuenta con cientos de opciones mds al configurar una red. Se

utiliza para montar servidores o controlar estaciones de trabajo a distancia.

Rendimiento Superior

Compatibilidad: Es compatible con casi todo el hardware existente. Antes de adquirir algun
producto deberemos preguntar si este es compatible con Windows 2000. Los disefiadores de Hardware,

en su mayoria, realizan controladores para Windows 2000.

Requisitos Del Sistema

Antes de instalar Microsoft Windows 2000 Server hay que verificar que se dispone del hardware
adecuado. Esto implica tanto cumplir los requisitos de sistema minimos (y a ser posible superarlos si se
quiere que el servidor redlice algin trabdjo real) como verificar la lista de hardware compatible HCL de

Microsoft para asegurarse de que el equipo y los periféricos son soportados.

Y, antes de comprar hardware para el servidor, hay que comprobar la HCL en la carpeta Support
del CD de instalacién de Windows 2000. Si el sistema no aparece en la lista, conviene comprobar la HCL

en el sitio Web de Microsoft (http://www.microsoft.com/hwtest/hcl/). Si existen controladores actualizados

46



|

(Windows 2000 Server) Orientado a Seguridad Y Recursos Compartidos: Alto Nivel

RO T

para el hardware que se va a utilizar, conviene descargarlos y copiarlos a un disquete o disco duro

disponible para poder utilizarlos durante la instalacién, si es necesario.

Si un componente del sistema no aparece en la HCL se puede visitar el sitio Web del fabricante
del dispositivo o contactar con él para ver si hay disponibles controladores actualizados. En general, la

regla ha seguir es la siguiente: no utilizar un servidor que no es 100 por 100 compatible.

Requisitos Minimos Para Obtener Un Rendimiento Adecuado:

e Intel Pentium 133 a 32 bifs: Uno o mds procesadores Intfel Pentium Il 300 6 mas rapidos (o
procesadores compatibles; compruébese la HCL).

e 44 Mb de RAM: 128 Mb de RAM minimo, 256 Mb o mds recomendado.

e Monitor VGA: Monitor SGper VGA con resolucién de al menos 800 x 600.

e Teclado y ratén u otro dispositivo sefialador: Cualquier tipo de teclado y ratén u otro disposifivo
sefialador. (Si el teclado es del tipo PS/2, el ratén debe ser también PS/2 o USB)

e Parlicién de 850 Mb con 650 Mb de espacio libre: 2 Gb de espacio libre en un disco duro Ultra IDE
o (preferiblemente) Ulira Wide SCSI con 7200 rom o mas.

e CD-ROM de inicio 12x: No se necesita mds velocidad para la instalaciéon, aunque fiene que ser
compatible con el sistema de inicio El Torifo.

e Unidad de disco de 1.44 Mb: Si se va a redlizar la instalacién con los cuatro discos de inicio.

¢ Uno o mds adaptadores de red: Si se va a realizar la instalacién a través de la Red
Planificacién De Las Particiones
Lo siguiente es decidir como se desea dividir en particiones y configurar las unidades. Microsoft
recomienda ufilizar el sistema de archivos de NT (NTFS) en todo el sistema, a menos que se necesite

mantener la compatibilidad con otro sistema operativo existente en el equipo, algo bastante raro en un

servidor. NTFS posee muchas ventajas, incluyendo eficiencia, fiabilidad, seguridad y compresién. Ademdas,
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muchas caracteristicas o servicios de Windows 2000 requieren una particion NTFS. Por ejemplo, para
utilizar el servidor como controlador de dominio o servidor de Active Directory debe haber disponible una

particion NTFS.

NTFS ha sido siempre superior a la tabla de asignacién de archivos (FAT, File Allocation Table) o los
sistemas de archivos FAT32, pero tiene un problema en Windows NT. Si, por alguna razén, no se puede
iniciar con la unidad de disco de sistema NITFS, la Unica esperanza de recuperacion es realizar una
instalacién paralela de Windows NT. Windows 2000 viene equipado con una opcién de inicio en Modo
seguro, al estilo de Windows 95/98, ademdas de un Consola de recuperacion especial que permite iniciar
con una linea de comandos en un sistema que no inicia y acceder de forma segura a las particiones
NTFS.

Se pueden crear hasta cuatro particiones primarias en una unidad de disco, o hasta tres
particiones primarias y una particién extendida. Para instalar Windows 2000, se utilizard simplemente, en la
mayoria de los casos, una Unica particion con formato NTFS en la unidad de disco de inicio de
aproximadamente 1 6 2 Gb. Conviene dejar el resto del espacio libre del disco duro sin asignar hasta
después de la instalacién, cuando se podran crear particiones adicionales para programas y datfos en el

espacio sin asignar.

Por regla general, se utilizarn una o mas unidades de disco para datos, preferiblemente
configuradas con alguna clase de tolerancia a fallos. Si se utiliza una unidad o unidades de disco
diferentes para los datos, conviene convertirlas en discos dindmicos y darles formato con el sistema de
archivos NTFS. Este enfoque pemifird trabajar de forma sencilla con los volimenes y almacenar la

informacién de forma segura y eficiente.
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Recogida De Informacién De La Red

Después de determinar como se quieren dividir en particiones las unidades de disco, hay que
localizar todos los controladores para el hardware. Después, hay que almacenar (0 crear) los siguientes

parametros:

e Nombre en el Sistema de nombres de dominio DNS del equipo: Este nombre puede contener
letras mayUsculas o minUsculas, nUmeros y el cardcter guion. El nombre DNS del host no debe
sobrepasar los 15 caracteres si se pretende que el nombre NetBIOS sea el mismo que el DNS y
mantener asi la compatibilidad con clientes que no sean windows 2000.

e« Nombre del dominio o grupo de frabajo al que debe unirse (si se encuentra en una red): Si se esta
creando un nuevo dominio Windows 2000, este nombre deberia ser compatible con el DNS: por
ejemplo, midepartamento.miempresa.com.

e Direccién IP del equipo: Esto es necesario a menos que la red disponga de un servidor de

Protocolo de Configuracién Dindmica de Host.

Si no se dispone de un servidor DHCP y no se asigna una direccién IP al equipo, Windows 2000 asignard al
equipo una direccion IP restiingida. £sta direccién IP funcionard en una red sencilla con sélo una subred
iP, pero no funcionard en redes mds complejas, ni funcionard como direccién IP de Internet. Para redes
mds complejas, conviene instalar un servidor DHCP en la red o asignar las direcciones IP manualmente.
Para adquirir una direccién IP de Internet vdlida es necesario registrar un contexto de direcciones IPenel

proveedor de servicios de Internet.

e Componentes adicionales de Windows 2000 Server

e Modo de licencia de clientes y el nimero de clientes simultdneos (si el modo de licencia es Por
servidor) Windows 2000 Server soporta licencias Por servidor y Por puesto. Si no se esta seguro de
qué modo de licencia ufilizar, es mejor elegir Por servidor. Se puede cambiar de modo Por

servidor a Por puesto una vez (sin coste adicional) pero no de modo Por puesto a Por servidor.
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Instalacién Desde Windows 95/98 O Windows NT

Si tenemos instalado Windows 95/98 6 Windows NT, la instalacién recopila informacién y copia los
archivos que necesita el equipo para iniciar en el modo de texto de Windows 2000 y después reinicia en
modo texto. Se puede entonces (opcionalmente) seleccionar la particién apropiada, después de lo cual
se instala Windows 2000 en el disco duro y se pasa al Asistente para instalacion de Windows 2000 en
modo gréfico, que recopila mas informacién, configura los dispositivos y termina de copiar los archivos.

Después de esto, la instalacion esta completa y el equipo se reinicia en Windows 2000.

1. Insertar el CD-ROM de Windows 2000 y pulsar en Instalar Wwindows 2000, si estd activa la

Reproduccién automdatica del CD-ROM

(Noftificacién automatica de insercién). Si no es asi, hay que ejecutar winnt32.exe desde la carpeta
\i386 del CD-ROM de Windows 2000.

2. Para instalar Windows 2000 Server desde la red, hay que ejecutar el programa winnt32.exe desde
la unidad de disco de red que contenga los archivos de instalacion de \w2ks y después,
proceder con la instalacién normalmente.

3. Dependiendo del Sistema Operativo que tengamos y de la licencia que hayamos adquirido
(Actualizacién o OEM), el sistema activard o desactivara las siguientes opciones, ofreciendo
todas las posibilidades de instalacién posibles:

e Actualizar a Windows 2000.

e Instalar una nueva copia de Windows 2000.
Después de elegir la opcién deseada pulsamos Siguiente.
Contrato de Llicencia: Se debe leer el contrato de licencia, seguidamente hay que elegir el
botén de opcién Acepto este contrato y pulsar con el ratén en Siguiente. La instalacién muestra
la ventana Seleccionar opciones especiales, y que se utiliza para personalizar las opciones de
idioma, cambiar cémo copiard la instalacién los archivos y activar el uso de utilidades de

accesibilidad durante la instalaciéon para usuarios con problemas de vision.
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6. Seleccionar opciones especiales: En esta pantalla se pueden configurar las siguientes pociones:

e Opciones de Idioma: Si se desea configurar el sisterna operativo Windows 2000 para que
utilice conjuntos de caracteres de varios idiomas, hay que pulsar en el botén Opciones
de idioma, elegir el idioma principal de la lista desplegable, seleccionar cualquier grupo
de idiomas adicionales para los cuales se desea instalar soporte y después pulsar
Aceptar

e Opciones avanzadas: Para especificar la carpeta y particién de instalacion de Windows
2000, o para decirfe a la instalacién de Windows 2000 la ubicacién de los archivos de
instalacién, hay que pulsar con el ratén en el botén Opciones avanzadas en la ventana
Seleccionar opciones especiales para abrir la ventana Opciones avanzadas.

e Opciones de accesibilidad: Para configurar las opciones de panfalla con
configuraciones especiales para disminuidos fisicos.

7. Se debe pulsar en Siguiente para copiar los archivos de instalacién al equipo. Después de que la
instalacién termine de copiar archivos, se reinicia el equipo y se pasa al modo de texto de

Windows 2000 para la parte de la instalacion basada en texto.

Instalacién Desde Un Sistema Con MS-DOS

instalacion desde un sistema con MS-DOS, la instalacién copia los archivos necesarios al disco
duro para reiniciar en el modo de texto de Windows 2000 y después lo hace. La instalacion realiza el
mismo proceso que hubiera realizado si se hubiera iniciado desde un CD-ROM o disco de inicio de

instalacién de Windows 2000.
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Instalacién Desde Los Discos De Inicio De Instalacién De Windows 2000 O Desde El
CDROM

Si no se dispone de Windows 95/98 o Windows NT instalado en el servidor, es necesario iniciar el
sistema con el CD-ROM de Windows 2000 o los disquetes de inicio de instalacién y configuracion.

(También se puede iniciar con un disco de inicio MS-DOS, pero es mucho mas lento.)

Para iniciar desde el CD-ROM de Windows 2000, hay que introducir el CD en la unidad y reiniciar
el sistema. Si la instalacién no comienza automdticamente, quizas sea necesario configurar el inicio en la

BIOS para decirle al sistema que utilice la unidad CD-ROM antes que el disco duro.

Si no es posible iniciar desde el CD-ROM, hay que intfroducir el Disco de instalacién 1 en la
disquetera y reiniciar la maquina. Se solicitaré el resto de los disquetes de instalacién y, entonces, el
equipo pasard a la fase en modo texto de la instalacién de Windows 2000, como se describe en la

siguiente seccion.
Fase Del Programa De Instalacién En Modo Texto

Cuando se inicia desde el CD-ROM o los disquetes de Windows 2000, o cuando se reinicia la
primera vez después de ejecutar la instalacién desde MS-DOS, Windows 85/98 o Windows NT, se entra en
la fase basada en texto en la cual el programa de instalacién copia los archivos necesarios para reiniciar
en Windows 2000 para la porcién de la instalacién basada en GUI. Durante la fase basada en texto de la

instalacion, hay que seguir los siguientes pasos:

1. La primera pantalla que aparece es la de Instalacién de Windows 2000 Server, en la que se
presentan fres posibilidades: Instalar Windows 2000, actualizar una instalacién previa o salir del
programa de instalacién. Para continuar con la instalacién hay que pulsar Intro.

2. Hay que leer el contrato de licencia de Windows 2000 Server. Se puede utilizar la tecla AV PAG

para desplazarse hacia abajo, y pulsar después F8 para confinuar. Buscard instalaciones de
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Windows 2000 que pueda actualizar y si las encuentra nos pedird que confirmemos si queremos
actualizar o realizar una instalaciéon nueva.

3. Enlasiguiente pantalla, se pide elegir en qué disco y particién se quiere instalar Windows 2000. Se
muestran todas las unidades de disco y particiones reconocidas del sistema, clasificadas por
identificador SCSI o IDE y el nUmero de bus. Hay que seleccionar una particién o espacio sin
dividir en particiones utiizando las teclas de  direccion  del teclado.
Si se dispone de una unidad extraible con capacidad de 829 Mb o mds, se puede instalar
Windows 2000 en un disco extraible. Este paso sélo estd recomendado para instalaciones
paralelas, no para la instalacién principal de Windows 2000.

4. Para borrar la particién seleccionada, hay que pulsar D; para crear una nueva particion, hay que
seleccionar algin espacio libre sin dividir en particiones y pulsar c. Si se elige crear una nueva
particién, la instalacién preguntard si se quiere dar formato a la particién con el sistema de
archivos NTES o FAT. Si se escoge el sistema de archivos FAT en una particién mayor de 2 Gb, la

particién se dara formato con el sistema de archivos FAT32.

Al borrar una particién, se borra toda la informacién que contiene. No se debe borrar una particién a

menos que toda su informacion se enc ventre en una copia de seguridad fiable.

5. Cuando se termine de modificar las particiones, hay que seleccionar la particiéon en la que se
desea instalar Windows 2000 y pulsar Intro.

6. La instalacién pedird confimacion sobre la eleccién de la parficién y se dard la opcién de
formatear en FAT o NTFS. Si hubiera una particion formateada previamente, aparecerd@ una
tercera opcién que nos permitirad dejar la particién con el mismo sistema de archivos que ya
tiene. Seleccionamos la opcién corecta y pulsamos Infro.

7. Lainstalacién comprueba la ausencia de errores en los discos duros y copia entonces los archivos
apropiados en la recién creada carpeta de Windows 2000 (lamada \WINNT de forma
predeterminada). Cuando la instalacién termina de copiar los archivos, pide que se extraiga
cualquier disquete o CD-ROM, y entonces reinicia el sistema e inicia el Asistente para la

instalacién de Windows 2000.
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Capitulo Vi

Seguridad En Windows 2000 Server

Kerberos

En la mitologia griega, Kerberos era el perro tiicéfalo que custodiaba la entrada al submundo. El
Gltimo desarrollo de Kerberos es un poco menos feroz que su homdlogo mitolégico. La definicién del
protocolo bdsico usado por Kerberos estda recogida en la RFC 1510, fue desarrollado por el MIT en el
marco del proyecto Atena y fiene que ver con la autentificacion de usuarios. Microsoft ha decidido
implementar su propia versiéon de Kerberos como protocolo de autentificaciéon por omision para su
sistema operativo Windows 2000. En este articulo, abordaremos las caracteristicas mdas importantes de la

implementacién de Kerberos hecha por Microsoft.

Lo Basico

Cuando dos entidades quieren autentificarse una frente a la otra (por ejemplo, un usuario y un
servidor), necesitan recurrir a un tercero de confianza para que medie entre ellos. En Windows 2000, el
KDC (centro de distribucién de claves Kerberos) afiade escalabilidad al protocolo Kerberos y sirve de
mediador, ya que cada controlador de dominio ejecuta un servicio KDC. La instalacién de KDC se realiza
durante la instalacién del AD (Directorio activo). El AD contiene una copia de las credenciales de usuario
(es decir, las confrasefias cifradas de los usuarios) utilizadas por Kerberos en el proceso de

autentificacion.

Windows 2000 incluye un proveedor de autentificacion Kerberos cliente, ademds del soporte
Kerberos para otros tipos de cliente, como Win9x. Si desea que su cliente Win9x utilice Kerberos para llevar

a cabo la autentificacién, deberd instalar el cliente para los servicios de Directorio. Si, en cambio,
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necesita disponer del soporte Kerberos para Windows NT 4.0 Workstation, no tendrd maés remedio que

migrar a Windows 2000 Professional.

Hasta que se diseiid Kerberos, la autenticacién en redes de computadores se realizaba
principalmente de dos formas: o bien se aplicaba la autenticacién por declaracién (Authentication by
assertion), en la que el usuario es libre de indicar el servicio al que desea acceder (por ejemplo, mediante
el uso de un cliente determinado), o bien se ufiizaban contrasefias para cada servicio de red.
Evidentemente el primer modelo proporciona un nivel de seguridad muy bajo, ya que se le otorga
demasiado poder al cliente sobre el servidor; el segundo modelo tampoco es muy bueno: por un lado se
obliga al usuario a ir tecleando confinuamente su clave, de forma que se pierde demasiado tiempo y
ademds la contrasefia estd vigjando continuamente por la red. Kerberos frata de mejorar estos
esquemas intentando por un lado que un cliente necesite autorizacién para comunicar con un servidor (y
que esa autorizacién provenga de una mdaquina confiable), y por ofro eliminando la necesidad de
demostrar el conocimiento de informacién privada (la contrasefia del usuario) divulgando dicha

informacién.

Kerberos se ha convertido desde entonces en un referente obligatorio a la hora de hablar de
seguridad en redes. Se encuentra disponible para la mayoria de sistemas Unix, y viene intfegrado con
OSF/DCE. Estd especialmente recomendado para sistemas operativos distribuidos, en los que la
autenticacién es una pieza fundamental para su funcionamiento: si conseguimos que un servidor logre
conocer la identidad de un cliente puede decidir sobre la concesién de un servicio o la asignacién de
privilegios especiales. Sigue vigente en la actualidad, a pesar del tiempo transcurrido desde su disefio;
ademds fue el pionero de los sistemas de autenticacién para sistemas en red, y muchos otros disenados

posteriomente, como KryptfoKnight, SESAME o Charon se basan en mayor o menor medida en Kerberos.
£l uso de Kerberos se produce principalmente en el login, en el acceso a ofros servidores (por

ejemplo, mediante rlogin) y en el acceso a sistemas de ficheros en red como NFS. Una vez que un cliente

estd& autenticado o bien se asume que todos sus mensajes son fiables, o si se desea mayor seguridad se
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puede elegir tfrabajar con mensajes seguros (autenticados) o privados (autenficados y cifrados). Kerberos
se puede implementar en un servidor que se ejecute en una mdaquina segura, mediante un conjunto de
bibliotecas que utilizan tanto los clientes como las aplicaciones; se frata de un sistema facimente

escalable y que admite replicacion, por lo que se puede utilizar incluso en sistemas de alta disponibilidad.

Arquitectura De Kerberos |

Un servidor Kerberos se denomina KDC, y provee de dos servicios fundamentales: el de
autenticacién (AS), y el de fickefs (TGS) El primero tiene como funcién autenticar inicialmente a los
clientes y proporcionarles un ticket para comunicarse con el segundo, el servidor de tickets, que
proporcionard a los clientes las credenciales necesarias para comunicarse con un servidor final que es
quien realmente ofrece un servicio. Ademds, el servidor posee una base de datos de sus clientes (usuarios
o programas) con sus respectivas claves privadas, conocidas Unicamente por dicho servidor y por el

cliente que al que pertenece.

La arquitectura de Kerberos esta basada en tres objetos de seguridad: Clave de Sesion, Ticket y

Autenticador.

e La clave de sesién es una clave secreta generada por Kerberos y expedida a un cliente para uso
con un servidor durante una sesion; no es obligatorio ufilizarla en toda la comunicacién con el
servidor, sélo si el servidor lo requiere (porque los datos son confidenciales) o si el servidor es un
servidor de autenticacién. Se suele denominar a esta clave, para la comunicacién entre un
cliente C y un servidor S.

e Las claves de sesién se ufilizan para minimizar el uso de las claves secrefas de los diferentes
agentes: éstas Olfimas son vdlidas durante mucho tiempo, por lo que es conveniente para
minimizar ataques utilizarlas lo menos posible.

e [l ticket es un testigo expedido a un cliente del servicio de tickets de Kerberos para solicitar los

servicios de un servidor; garantiza que el cliente ha sido autenticado recientemente. A un ticket
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de un cliente C para acceder a un servicio S se le denomina. Este ticket incluye el nombre del
cliente C, para evitar su posible uso por impostores, un periodo de validez y una clave de sesién
asociada para uso de cliente y servidor. Kerberos siempre proporciona el ticket ya cifrado con la
clave secreta del servidor al que se le entrega.

e Fl autenticador es un testigo construido por el cliente y enviado a un servidor para probar su
identidad y la actualidad de la comunicacion; sélo puede ser utilizado una vez. Un autenticador
de un cliente C ante un servidor S se denota. Este autenticador contiene, cifrado con la clave de

la sesién, el nombre del cliente y un timestamp.

Kerberos sigue de cerca el protocolo de Needham y Schroeder con clave secreta, utilizando
timestamps como pruebas de frescura con dos propésitos: evitar reenvios de viejos mensajes capturados
en la red o la reutilizacién de viejos tickets obtenidos de zonas de memoria del usuario autorizado, y a la

vez poder revocar a los usuarios los derechos al cabo de un tiempo.

Autenticacién

El profocolo de autenticacién de Kerberos es un proceso en el que diferentes elementos
colaboran para conseguir identificar a un cliente que solicita un servicio ante un servidor que lo ofrece;
este proceso se realiza en fres grandes etapas que a continuacién se describen. En la tabla se muestran

las abreviaturas utilizadas, resumen grdfico de este protocolo.

Tabla: Abreviaturas utilizadas.

G Cliente que solicita un servicio

S Servidor que ofrece dicho servicio
A Servidor de autenticacion

T Servidor de fickefs
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K Clave secreta del cliente
K Clave secreta del servidor
K Clave secreta del servidor de tickets

K Clave de sesion entre el cliente y el servidor de fickets

K Clave de sesidn entre cliente y servidor

Login

Inicialmente el cliente C (en este caso el usuario a través del programa login) necesita obtener
las credenciales necesarias para acceder a otros servicios. Para ello cuando un usuario conecta a un
sistema “kerberizado' teclea en primer lugar su nombre de usuario, de la misma forma que en un sistema
habitual: la diferencia estd en que el programa login envia el nombre de usuario al servidor de
autenticacién de Kerberos para solicitar un ticket que le permita comunicarse posteriormente con el
servidor de tickets, TGS:

Si el usuario es conocido, el servidor de autenticacién retorna un mensaje que contiene una
clave para la comunicacién con TGS y un timestamp cifrado con la clave secreta del cliente, junto un

ticket para la comunicacién con TGS cifrado con la clave secreta de este servidor:

El programa de login intentara descifrar, con la clave que el usuario proporciona, Y si ésta es
correcta podrd obtener y: un cliente sélo podra descifrar esta parte del mensaje si conoce su clave
secreta, (en este caso el password). Una vez obtenida, la clave para comunicar al cliente con el servidor
de tickets, el programa passwd la guarda para una posterior comunicacién con el TGS y borra la clave
del usuario de memoria, ya que el ticket serd suficiente para autenticar al cliente; este modelo consigue

que el password nunca viaje por la red
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Obtencién De Tickets

El cliente ya posee una clave de sesion para comunicarse con el servidor de tickets y el ticket
necesario para hacerlo, cifrado con la clave secreta de este servidor (el cliente no puede descifrar este
ticket). Cuando el cliente necesita acceder a un determinado servicio es necesario que disponga de un
ticket para hacerlo, por lo que lo solicita al TGS envidndole un autenticador que el propio cliente genera,
el ticket de Ty el nombre del servicio al que desea acceder, S, y un indicador de tiempo: Cuando TGS
recibe el ticket comprueba su validez y si fodo es correcto retorna un mensaje que contiene una clave
para comunicaciéon con Sy un timestamp cifrado con la clave de sesion del par CT, junto a un ticket para
que el cliente C y el servidor S se puedan comunicar cifrado con la clave secreta del servidor:

C sélo podré obtener si conoce la clave secreta...

Peticion De Servicio

Tras obtener el ticket para comunicarse con $ el cliente ya estd preparado para solicitar el
servicio: para ello presenta la credencial autenticada ante el servidor final, que es quien va a prestar el
servicio. C se comporta de la misma forma que cuando solicité un ticket a T: envia a S el autenticador
recién generado, el ficket y una peficién que puede ir cifrada si el servidor lo requiere, aunque no es
necesario:

El servidor envia entonces al cliente la prueba de actudlidad cifrada con la clave secreta de la
sesion:

Sélo S pudo obtener y por tanto enviar este mensaje.

Problemas De Kerberos

A la vista de todo lo comentado en los puntos anteriores puede damos la impresién de que
Kerberos es la panacea de los sistemas de autenticacién. Sin embargo, y aunque se trate de un sistema
robusto, no esta exento de ciertos problemas, tanto de seguridad como de implementacion, que han

hecho que este sistema no esté todo lo extendido que deberia.
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Uno de los principales problemas de Kerberos es que cualquier programa que lo utilice ha de ser
modificado para poder funcionar correctamente, siguiendo un proceso denominado “kerberizacion'. Esto
implica obviamente que se ha de disponer del cédigo fuente de cada aplicacién que se desee
kerberizar, y también supone una inversion de tiempo considerable para algunas aplicaciones mdas o

menos complejas que no todas las organizaciones se pueden permitir.

El problema anterior es simplemente de implementacién; no afecta para nada a la seguridad - o
inseguridad - del protocolo. Un problema que si estd relacionado con la seguridad de Kerberos es la gran
centralizacién que presenta el sistema. Para un correcto funcionamiento se ha de disponer en todo
momento del servidor Kerberos, de forma que si la maquina que lo alberga falla, la red se convierte en
inutilizable: obviamente esto es una contradiccién con lo que nos dice la teoria de sistemas distribuidos,
donde se recalca el uso de la distribucién para mantener la disponibilidad del sistema, intentado que si
un equipo falla el resto pueda seguir funcionando, si no a pleno rendimiento, al menos correctamente.
Por si esto no fuera suficiente, otro ejemplo de la centralizacién de Kerberos reside en el hecho de que
casi toda la seguridad reside en el servidor que mantiene la base de datos de claves, de forma que si

éste se ve comprometido, la red entera estG amenazada.

Otro potencial problema de seguridad es el uso de timestamps como pruebas de frescura en
Kerberos. Esto obliga a que todas las maquinas que ejecutan servicios autenticados mantengan sus
relojes minimamente sincronizados (con desfases méximos de pocos minutos), con todo lo que esto
implica. Ademas ese tiempo global ha de ser accesible a todas las estaciones; aunque en el disefio no se
asume que todas mantengan la hora exacta, si que se les obliga a mantenerse dentro de los margenes si
desean solicitar fickets, para lo que se necesitan servidores de tiempo con los que los clientes puedan

sincronizar periédicamente sus relojes, por ejemplo cada vez que arrancan.

Todos estos problemas, y algunos mas que se han ido solucionando en diferentes versiones del

sistema, han propiciado que el uso de Kerberos no esté muy extendido; en la mayoria de redes es
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suficiente con un protocolo de comunicacién cifrado para mantener una minima seguridad, de forma
que el complejo modelo de Kerberos se ve sustituido a ese efecto por programas tan simples y

transparentes como SSH
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Capitulo IX

Active Directory

Sitios Y Servicios De Active Directory

Sitios y servicios de Active Directory es un complemento de MMC que se utiliza para crear y
administrar los sitios que constituyen una red de Microsoft Windows 2000 y para establecer vinculos entre
los sifios. Un sitio se define como un grupo de equipos de una o varias subredes de protocolo de Intermnet

(IP) que estdn bien conectadas. Una subred es una red que forma parte de ofra red de mayor famafio.

Bien conectadas significa que los sistemas comparten un transporte de red que proporciona
comunicaciones de bajo coste y gran velocidad entre las maquinas y, generaimente, hace referencia a
sistemas de una misma ubicacién que estdn conectados mediante LAN. Los sistemas que no estan bien
conectados son los que utilizan comunicaciones relativamente lentas y caras. Active Directory consta de
uno o varios sitios, pero los sitios no forman parte de los espacios de nombres con los que se frabaja al

crear la jerarquia de Active Directory.

Los sifios no aparecen como objetos en el espacio de nombres de Active Directory: se hallan
apartados completamente de la jerarquia de bosques, drboles y dominios. Un sitio puede contener
objetos de diferentes dominios, y los objetos de un dominio pueden estar repartidos entre sitios diferentes.
La razén fundamental para dividir la red de una empresa en varios sifios es aprovechar las
comunicaciones eficientes entre los sistemas bien conectados y regular el tréfico con las conexiones mas

lentas y caras. Mas concretamente, Active Directory utiliza los sitios durante la autenticacién y la réplica.

Autentificacién: Cuando un usuario inicia una sesién en la red desde una estacién de
trabaijo, el sistema lo autentifica siempre que sea posible con un controlador de dominio ubicado

en el mismo sifio. Esto acelera el proceso de autentificacion y ayuda a reducir el trafico WAN.
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Réplica: Las actividades de réplica de los controladores de dominios que deben
atravesar los limites de los sitios estdn sometidas a condiciones especiales debido a la necesidad

de utilizar las conexiones WAN.

Los sifios de Active Directory estan asociados a subredes IP concretas utilizadas por la red.
Durante el proceso de autentificacién, la estacién de trabajo transmite informacion acerca de la subred
en la que reside. Los controladores de dominios utilizan esta informacién para hallar los servidores de

Active Directory de la misma subred que la estacién de trabaijo.

El uso de sitios durante la réplica es algo mas complejo. Cuando dos controladores de dominios
se hallan en el mismo sitio, la réplica se realiza con toda la velocidad de la LAN, generalmente, de 10 a
100 Mbps. Por ofro lado, es probable que dos controladores de dominios situados en edificios o en
ciudades diferentes estén conectados mediante tecnologia WAN, que es mucho mds lenta y, también,
mucho mds cara que la tecnologia LAN. Por tanto, maximizar la eficacia de las comunicaciones entre los

sitios suele ser cuestion del momento y de la frecuencia de las réplicas que ufilizan los vinculos WAN.

Conceptos Fundamentales De Active Directory

Dada la gran importancia que ha producido la incorporacién de Windows 2000 y Active
Directory, y los grandes cambios que tiene respecto de sus versiones anteriores es de fundamental
importancia comprender este servicio de directorio. De por si, puede llegar a ser mas complejo para los
que conocemos la versién anterior, porque traemos incorporados cierfos conceptos que no siempre se

mantienen.

La apuesta fundamental de Microsoft fue desprenderse de la interfaz NetBIOS que viene desde
los “antiguos sistemas", aunque la sigue teniendo por razones de compatibilidad. En el caso de una red
homogénea Windows 2000 y sin aplicaciones que la ufilicen es posible directamente deshabilitar NetBIOS
sobre TCP/IP, con lo cual bajaremos una parte sustancial del trafico de red, y dliviaremos a algunos

administradores.
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Pero scudl es el inconveniente de NetBIOS? El tema a tener en consideracion es que NetBIOS es
utilizado por todos los sistemas operativos Windows anteriores a Windows 2000, como mecanismo de
encontrar los servicios en la red, como Unica altemnativa. Y el espacio de direccionamiento NetBIOS es
plano. Esto significa que cada servicio en la red es identificado por un nombre de hasta 16 caracteres
(aunque se pueden especificar sélo 15), donde no es posible establecer sistemas jerarquicos. Esto trae

aparejados dificultades en la administracién de redes a medida que son mas grandes.

Pero ya existia un sistema jerarquico de nombres, ampliamente aceptado, probado,
normalizado: el espacio de nombres de DNS jla solucién! La forma en que Windows 2000 encuentra los

servicios de red es a través del espacio de nombres de DNS.

Esta estructura jerdrquica plantea un campo de muchas mas posibilidades en ambientes grandes
y tiene las ventajas de ser un standard, pero también tiene algunos inconvenientes: en una estructura
jerarquica hay nodos que dependen de un nivel superior, lo cual en algin momento puede presentar

poca flexibilidad, como por ejemplo que el espacio debe construirse de arriba hacia abajo.

Active Directory es el servicio de directorios de Windows 2000, asi que primero que nada
definiremos muy sintéficamente la funcionalidad de un servicio de directorio: Permite organizar,
administrar y controlar desde un punto los recursos de red. Ademds permite que los usuarios tengan un
Unico inicio de sesién, a partir de lo cual pueden acceder a los recursos a los que estd autorizado.
Tengamos en cuenta que estamos tomando la definicion de recurso de red en su acepcién més amplia,
esto es, no sélo carpetas y archivos, sino que los equipos, los servicios del directorio y los servicios de red

estan incluidos.

La menor unidad constructiva para poder utilizar Active Directory es el Dominio, que podemos
definir de varias formas, entre ellas: un conjunto arbitrario de recursos de red bajo una administracién

comun, tal que se cumpla:

e Limite de administracién: Los administradores sdlo tendrdn poder de administracién dentro de él
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e Limite de seguridad: Los administradores definiran los requerimientos de seguridad en sus dominio
e Limite de replicacién: La informacién sensitiva de los recursos de red no se replicard fuera de sus

limites

Para crear un dominio, los requisitos bdsicos son tener instalado un Windows 2000, en cualquiera
de sus 3 versiones de Server (Server, Advanced Server o Datacenter Server), protocolo de red TCP/IP
instalado y configurado manualmente (no obtencién automdtica de direccién IP). Hay ademas un tercer
requisito que es la presencia de un servidor de nombres DNS instalado y configurado en la red, pero
podemos hacer que el sistema se encargue de instalarlo y configurario adecuadamente,
preguntdndonos sélo si queremos que lo instale y configure. Ademds debemos disponer mas de 250MB
de espacio libre en disco y por lo menos una particién debe estar formateada en NIFS, no

necesariamente donde estd instalado el sistema operativo.

Una vez que tenemos el Server instalado con los requisitos anteriores, debemos ejecutar
DCPROMO.EXE. Este asistente se encargard de instalar Active Directory, transformando un Server en

Controlador de Dominio. Si lo ejecutamos sobre un Controlador de Dominio, lo volverda a Server.

En este caso Server se refiere a un Server miembro de dominio o a un Server en grupo de trabajo
Es altamente recomendable que por cada domino existan por lo menos 2 Controladores de Dominio, ya
que esto nos provee balance de carga y sobre todo tolerancia a fallas. Las funciones fundamentales de
los Controladores de Dominio son proveer la validacién de los usuarios y equipos; y la replicaciéon de la

informacién del directorio a otros Controladores de Dominio del mismo dominio.

De todas formas antes de ejecutar DCPROMO.EXE debemos tener en claro, si es necesario un
Unico dominio, o si por el contrario necesitaremos una jerarquia de dominios. En general y lo
recomendado para la mayoria de los casos es utilizar un Gnico dominio, ya que esto disminuye los costos,
facilita la administracién y provee un sistema jerarquico interno que no dificultard la administracion como
era el caso de Windows NT 4.0, donde el administrador debia lidiar con un listado “plano” de todos los

usuarios. Los motivos que pueden justificar la necesidad de més de un dominio son: diferentes Directivas
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de Grupo (Group Policies) para cuentas, disminucién de trafico sobre enlaces WAN y algunas

consideraciones de administracién descentralizada.

Entre los elementos que deberemos disefiar y tener en claro desde el principio son las estructuras
Légica y Fisica. Esta Gltima es novedad total en Windows 2000, ya que las versiones previas no soportan

ningun fipo de diserio fisico de estructura.
Estructura Logica

El caso mas sencillo de estructura légica es si hemos determinado que un Unico dominio cumple
con nuestras necesidades. Pero como hemos visto, en algunos casos esto no va a ser posible. Si debemos

instalar varios dominios, éstos se pueden agrupar en estructuras jerdrquicas denominadas arboles (Trees)

Para poder construir un darbol (Tree) debemos comenzar por crear el primer dominio en la
estructura, raiz.com en este caso. A partir de lo cual podemos crear los subdominios, hijoN.raiz.com en

este caso.
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Pero demos una definicién mas precisa de un arbol de dominios: es un conjunto jerarquico de

dominios que comparten:

e Relaciones de confianza, creadas automdticamente con el dominio superior, de fipo
bidireccional (A —> By B—> A) y transitiva (A —> B —> C por lo tanto A —> C)

e FEspacio contiguo de nombres. Cada subdominio debe incluir el nombre del dominio del cual
“cuelga", salvo el primero. No hay un limite teérico en cuanto a la cantidad de subdominios que
puede tener cada uno, ni en cuanto a los niveles de hijos de cada uno

e Comparten la Configuracion y el Esquema

e Comparten la informacién en el Catdloge Global (Global Catalog)

La Configuracién es una particién del Active Directory, donde estd almacenada la configuracién
comun de todos los dominios como pueden ser los nombres y la ubicacién de cada uno de ellos,

relaciones de confianza, etc.

El Esquema, es la definicién formal de los atributos y clases de objetos que forman el directorio.
Una de las novedades mads importantes de Windows 2000, es la posibilidad de crear nuevas clases de

objetos o modificar clases existentes para adaptarlo a necesidades propias de la empresa.

El Catdlogo Global es un rol adicional que cumplen uno o mas Controladores de Dominio en la
estructura. Por omisién existe sélo uno pero un administrador puede (y deberia) nombrar a por lo menos
otro Controlador de Dominio. Los Controladores de Dominio nombrados Catdlogo Global, reciben una
réplica parcial, de todos los objetos del directorio. Se utilizan durante el inicio de sesion y cuando se

hacen busquedas de objetos en todo el directorio

Detalles importantes a tener en cuenta, es que esta estructura se crea “de aniba hacia abajo”,
es decir, primero debemos crear el dominio raiz del drbol, a partir de cuyo establecimiento se pueden
crear los que “cuelgan” del mismo. Ademds el dominio raiz tiene caracteristicas particulares que no tiene

ningtn otro dominio, entre otras, el dominio raiz tiene el grupo con privilegios para modificar el esquema,
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y es el Unico dominio que tiene un grupo capaz de efectuar configuraciones que afectan a todo el
directorio.

Esta estructura de drbol seguramente serd suficiente para la mayoria de los casos, pero si se diera
el caso de no poder mantener la continuidad en el espacio de nombres, como podria ser el caso de la
fusion de empresas en donde se desee preservar el nombre de cada una, la solucién seria armar un

Bosque (Forest).

Un Bosque comparte las mismas caracteristicas que el Arbol, salvo que el espacio de nombres no

es contiguo.

Esta caracteristica, como mencionamos puede ser (til en el caso de la fusion de 2 o mds
empresas preservando su identidad en el nombre de dominio. Aunque debemos tener en cuenta algo
muy importante, se construye igual al arbol, esto es, a partir del dominio raiz es posible crear un Arbol o un

Bosque. Pero no se pueden unir 2 Bosques ya establecidos. Hay un Unico dominio raiz que es el primero
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que se instala. Esto podiia crear escenarios complejos en el caso de fusion de empresas que ya
establecieron sus dominios con Windows 2000. No es imposible, pero se deberia llevar a cabo un proceso
de reestructuracién de dominios que es mucho mds complejo. Para estos casos hay herramientas gratis
de Microsoft ADMT y pagas de terceros. Es importante que recordemos que cualquiera sea la estructura
de dominios que utilicemos, sea Bosque o Arbol, hay un Unico dominio raiz (el primero creado). En el caso

de utilizar un Unico dominio, éste es el dominio raiz.

Hasta ahora describimos las opciones "hacia fuera" que hacen a la escalabilidad con ambientes
de multiples dominios, pero también tenemos estructura jerarquica “hacia adentro”, esto es, dentro de

cada dominio.

Al crear un dominio, el sistema crea una serie de contenedores predefinidos, y el administrador
puede, y deberia, crear una estructura jerdrquica que facilite la administracién. Esto es deberia crear una
estructura de contenedores, llamados Unidades Organizativas, que se adapte al entorno de trabajo y

administracion.

Las Unidades Organizativas son contenedores, es decir, que pueden contener ofros objetos,
como ser otfras Unidades Organizativas, cuentas de Usuario y de Computadora, grupos, carpetas
compartidas e impresoras. El concepto de contenedor es diferente del de grupo, ya que este Ultimo en
realidad no es un contenedor. Un grupo contiene referencias (punteros) al objeto que contiene. En
cambio un contenedor realmente lo contiene. Si borramos una Unidad Organizativa fambién borramos

todo lo que contiene.

Un tema importante a tener en cuenta es que siempre que creamos un dominio, éste se instala
en Modo Mixto 3Qué significa esto? esto es, que se instala en un modo que es compatible con
Controladores de Dominio Windows NT 4.0, lo cual en algunos casos es una ventaja, pero que no permite
utilizar la nueva funcionalidad al 100%. El administrador deberd manualmente, cuando sea apropiado,

cambiar el dominio a Modo Nativo.
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La condicién necesaria y suficiente para poder cambiar el dominio a Modo Nativo es que todos
los Controladores de Dominio, en el dominio, deben ser Windows 2000. No los clientes, que pueden ser

| Windows en cualquiera de sus versiones.

Mientras el dominio esté en Modo Mixto, no se pueden aprovechar algunas ventajas del nuevo

directorio, ya que no se puede replicar a un BDC Windows NT 4.0 elementos que éste no sepa utilizar,

como podrian ser los grupos de tipo Universal, relaciones de confianza fransitivas, etc.

Volvamos al asistente para instalar el servicio de directorio (DCPROMO.EXE). Este nos dard un

cuadro de bienvenida y luego ofrecera las siguientes alternativas:

olro.org
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Creacién Del Dominio Raiz (1)

Es lo primero a crear. Debemos elegir: Crear nuevo dominio, Nuevo arbol, Nuevo Bosque. Para

este caso debemos ser administradores del Server donde lo ejecutemos.
Creacién De Un Nuevo Arbol En Bosque Existente (2)

Debemos elegir: Crear nuevo dominio, Nuevo Arbol, Arbol en Bosque existente. En este caso
ademads de ser administrador del Server nos pedird las credenciales de un usuario con poderes sobre todo

el Bosque (Enterprise Admins)

Creacién de un Subdominio (3)
Debemos elegir: Crear nuevo dominio, Nuevo subdominio. En este caso ademads de ser
administrador del Server nos pedird las credenciales de un usuario con poderes sobre todo el Bosque

(Enterprise Admins)

Agregar Un Controlador De Dominio En Un Dominio Existente (4)
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Debemos elegir: Controlador de Dominio en dominio existente. En este caso ademas de ser administrador
del Server nos pedird las credenciales de un administrador del dominio al cual deseamos agregar el

controlador de dominio.
Remocién De Active Directory

Si ejecutdramos DCPROMO.EXE en un Server que ya es controlador de dominio, nos ofrecerd
como Unica opcién desinstalar Active Directory de ese Server, pidiéndonos por supuesto las credenciales

apropiadas.
Estructura Fisica

Una de las novedades importantes de Windows 2000 en comparacién con Windows NT 4.0 es que
ahora el sistema es consciente que existe una infraestructura fisica de red. Todos los que hemos trabajado
en ambiente Windows NT 4.0 en redes medianas o grandes con enlaces WAN en algin momento hemos
sentido sus efectos. Cuando un cliente buscaba un servicio de red y habia varios Servers que lo proveian,

consideraba que el mejor era el que respondia primero, sin importarle cudn lejos estaba.

En cambio a partir de Windows 2000 podemos configurar de acuerdo a la estructura fisica real de
nuestra red, para que los clientes utilicen los Servers que se encuentran mds cerca. Por mds cerca nos

referimos a Servers en la misma LAN y no en redes remotas.

Una de las herramientas administrativas provista al instalar Active Directory, permite crear Sitios,
identificar las subredes que estdn en cada uno, definir los enlaces entre sitios y ademas podemos definir el

protocolo de replicaciéon a utilizar.

Primero debemos definir que es un Sitio, no sélo por que es importante para el disefio fisico, sino
porque Microsoft en diferentes productos usa distintas definiciones. Se ha comprometido a que toda su

linea de productos utilizara la definicion de Windows 2000.
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Un Sitio es un conjunto de subredes “bien conectadas" zqué significa bien conectadas?
conectividad permanente, confiable, barata y con suficiente ancho de banda. Doy una definicion mas

practica? una o mas LANs conectadas directamente.

Por eso cuando definimos un Sitio, el paso mas importante es definir que subredes IP estan en el
sitio. De esa forma cada cliente aprenderd dénde se encuentra y cuando busque servicios los buscard
primero en el Sitio propio. El sistema crea un Sitio por omisién que originalmente contiene todas las

subredes, y por lo tanto contendrd a todos los Servers y clientes.

Luego deberemos definir los Enlaces que conectan los sitios. Estos deben incluir por lo menos dos
sitios y deben reflejar nuestra topologia de red. Por ejemplo si cada sucursal estd conectada a la oficina
central, deberemos definir un sifio para esta oficina central y uno para cada sucursal, a partir de lo cual

crearemos los enlaces que unen cada sucursal con la central.

En estos Enlaces podremos definir: la frecuencia de replicacion, dias y horarios que se puede
utilizar, y ademds un costo, que es un valor de preferencia. Si existieran varios caminos para replicar el

sisterna elegird el de menor costo.

En cada enlace podremos definir el protocolo que se utilizard: RPC sobre IP, o SMTP.

Lo importante a tener en cuenta es que al ser el sistema consciente de la estructura fisica, tratard
de aprovecharla al méximo, sea cuando los clientes buscan los servicios de red, como para la

replicacién de la informacién entre los controladores de dominio.
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Conclusiones

Debido a que en la informatica lo elemental es siempre “informacién” sin descuidar la parte
humana, hardware y software, sino mas bien manteniendo una equidad. Me es muy importante
participar elaborando este trabajo de investigacién en el cual incluyo temas que me servirdn para un
correcta planeacion y estandarizacion de recursos, con mis principios, dentro de aspectos laborales;
Independientemente de los cambios en las versiones de Windows y Aplicaciones robustas que a ellos los

complementen.

Este trabajo de investigacién me pemitié ampliar y reafirar algunos sectores bdsicos en la
Seguridad de Redes, comenzando por crear una cultura diferente entre los miembros de la red; conocer
las limitaciones y responsabilidades para cada usuario, delegando accesos a la informacién y recursos

con un andlisis de minimizacién de errores posibles.

Analizando un aspecto dentro de casi cualquier red en nuestros dias es el Internet como un
medio electrénico informatico que esta muy masificado en nuestros dias tanto a nivel mundial como en

México en diferentes areas:

Gobierno
Educacién e Investigacion
Salud

Comercio / Industria

Esto nos da una idea de cuanta gente puede ocupar nuestros servicios para comunicarse de
forma barata, sencilla y la mejor seguridad posible (debido a la gran cantidad preocupantes de
ataques) para cada tipo de necesidad que seamos contratados, esto quiere decir que en poco tiempo

estaremos abarcando casi cualquier area.
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La seguridad es basica, Active Directory me parece una herramienta muy 0fil ya que permite
organizar, administrar y controlar desde un punto de los recursos de cualquier red. Y si a esto le afiadimos
que puedan los usuarios entrar en dicha red con privilegios especificos, hace a este sistema aun mds

fuerte, ya que los usuarios solo realizan las actividades a las cuales fueron destinados.
El sistema seria basicamente completo (seguro) tfrabajando integraimente con cada miembro de

la organizacién e utilizando de manera adecuada cada recurso de nuestro entorno. (Fisico o Légico)

Entonces acabo por resumir:
La seguridad es un proceso, una especificacién, no un producto.

Sino se define un estdndar de seguridad, se puede estar dando simples “golpes al aire”
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Glosario

DARPA (DEFENSE ADVANCED RESEARCH PROJECTS AGENCY)
CERT (COMPUTER EMERGENCY RESPONSE TEAM)

DLLS (DYMANIC LINK LIBRARIES)

1+D (UNIVERSIDADES, CENTROS DE INVESTIGACION...)

TCP/IP (TRANSFER COMMUNICATION PROTOCOL / INTERNET PROTOCOL)
LLC (LOGICAL LINK CONTROL).

IEEE (INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS)
WAN (WIDE AREA NETWORKS).

HCL (HARDWARE COMPATIBILITY LIST)

DNS (DOMAIN NAME SYSTEM)

ISO (INTERNATIONAL STANDARDS ORGANIZATION)

OSI (OPEN SYSTEM INTERCONNECTION])

MMC (MICROSOFT MANAGEMENT CONSOLE)

ADMT (ACTIVE DIRECTORY MIGRATION TOOL)

NIC (NETWORK INTERFACE CARDS)

M.LT. (MASSACHUSSETTS INSTITUTE OF TECHNOLOGY)

DHCP (DYNAMIC HOST CONFIGURATION PROTOCOL).

RFC (REQUEST FOR COMMENTS)

KDC (KERBEROS KEY DISTRIBUTION CENTER)

AD (ACTIVE DIRECTORY)

OSF/DCE (DISTRIBUTED COMPUTING ENVIRONMENT).

AS (AUTHENTICATION SERVICE)

TGS (TICKET GRANTING SERVICE).

SAP (SAP, SERVICE ACCESS POINTS).

BDC (BACKUP DOMAIN CONTROLLER})
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