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Introduccion

Reconozcamoslo sin complejos: El mayor agujero de seguridad no se encuentra en ningun

producto de Microsoft.

La vulnerabilidad mas grave esta localizada en el cerebro de la persona que se sienta delante

de la pantalla y desplaza el puntero del raton con su mano.

Y es que, si lo pensamos con detenimiento, no deja de resultar increible que se sigan
produciendo, cada cierto tiempo, epidemias masivas de virus, troyanos y gusanos a través del

correo electronico.

Todos estos intrusos necesitan que sea el usuario quien abra el archivo adjunto en el mensaje

recibido, y es aqui donde surge el flagrante delito.

El intruso no necesita idear nuevas y complicadas técnicas de infeccion, ni avanzados
mecanismos de ocultacion. Simplemente aprovechando esta actitud la llamada ‘Ingenieria
Social" es posible coﬁvencer d Cualquier usuario poco avezado para que haga exactamente lo
que el intruso quiera; ademas, Nno estamos Unicamente ante delitos contra la privacidad o
integridad de nuestros datos (virus, gusanos y troyanos), sino también de una posible

reduccion de la productividad, sobre todo en entornos corporativos.
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En definitiva, es el usuario, en ultimo extremo, quien debe evaluar el alcance y las

implicaciones de sus acciones. Es, sencillamente, nuestro trabajo y nuestra responsabilidad.

En resumen debemos de menciondr que no existe un sistema informatico que garantice al
100% la seguridad de la informacion debido a la inmensa mayoria de formas diferentes con

que se puede romper la seguridad de un sistema.

Sin embargo una buena planeacion de la estrategia para dar seguridad a la informacion
puede resultar desde la salvacion de una empresa hasta la obtencion de grandes ganancias
directas en pesos, 0 como ganancias indirectas mejorando la imagen y la seguridad de la

empresa.

Uno de los objetivos principales de establecer una politica de seguridad es de reducir al
minimo los riegos posibles, implementando adecuadamente las diferentes medidas de

seguridad.

5
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Il Justificacion

El uso de técnicas de la informatica forense tiene como proposito prevenir los principales
agujeros de sedguridad en un sistema informdtico. La seguridad en general debe de ser
considerada como un aspecto de gran importancia en cualquier empresa que trabaje con
sistemas informaticos. El hecho que gran parte de actividades humanas sea cada vez mas

dependiente de los sistermas informaticos hace que la seguridad juegue un papel importante.

2.1 Objetivo general

El propdsito del presente trabajo es estructurar una metodologia que permita a los
administradores de redes, realizar un estudio para identificar y reparar los posibles agujeros

de seqguridad que puedan ser vulnerables a los sistemas informaticos.

2.2 Objetivos particulares

v’ Conocer los procedimientos de la informatica forense para poder prevenir y corregir los

agujeros de seguridad que se pueden presentar en un sistema informatico.

v' Crear conciencia y formacion a los usuarios y administradores de redes sobre el buen

manejo de los sistemas informaticos para protegerlos de cualquier ataque posible.

v’ Establecer estandares entre los administradores de redes en el desarrollo,

implementacion, mantenimiento y operacion de politicas de seguridad.

v' Mantener la confidencialidad y calidad de la informacion que se maneje en las

empresas.

6
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lll Sistema Operativo

3 Necesidad de Sistema Operativo

3.1 Vista historica

En un principio solo existia el hardware de la computadora. Las primeras computadoras eran
(fisicamente) grandes maquinas que se operaban desde una consola. El programador escribia
un programa y luego lo controlaba directamente. En primer lugar, el programa se cargaba
manualmente en la memoria, desde los interruptores del tablero frontal, desde una cinta de
papel o desde tarjetas perforadas. Luego se pulsaban los botones adecuados para establecer
la direccion de inicio y comenzar la ejecucion del programa. Mientras este se gjecutaba, el
programador-operador lo podia supervisar observando las luces en la consola. Si se
descubrian errores, el programador podia detener el programa, examinar el contenido de la
memoria y los registros y depurar el programa directamente desde la consola. La salida del
programa se imprimia, o se perforaba en cintas de papel o tarjetas para su impresion posterior.
Un aspecto importante de ese entorno era su naturaleza interactiva directa. El programador

también era el operador del sistema informatico.

Las computadoras, sobretodo los centrales de gran tamano, han sido siempre maquinas muy
costosas. Por ello, los duerios han deseado que estas maquinas efectien la mayor cantidad
posible de calculos. Hoy en dia, esta situacion también se aplica a los microprocesadores de
menor precio, de los cuales, a pesar de no ser tan costosos, siempre se espera que logren el
mayor numero posible de calculos. El cambio a los sistemas por lotes con secuenciacion
automatica de trabajos se efectud para mejorar el rendimiento. El problema es que las
personas somos demasiado lentas. Por lo tanto, es deseable sustituir la intervencion humana
por €l software del sistema operativo. AUn con esta secuenciacion automética de trabajos, la
computadora todavia tiene periodos de inactividad. El problema es la velocidad de los
dispositivos mecanicos de entrada y salida, los cuales son intrinsecamente mas lentos que los

i
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dispositivos electronicos. Una computadora lenta trabaja en el orden de los microsegundos,
pues ejecuta millones de instrucciones por segundo. La solucion que se encontro a esto fue el
uso de buffers o tapones que se anticipaban al programa leyendo los datos y dejandolos en
memoria antes de que se originara la orden de leerlos, con lo que se acelera la ejecucion total

del programa.

3.2 Definicion.

Concepto de Sisterna Operativo: Es un programa que actua como intermediario entre el
usuario y el hardware de una computadora y su proposito es proporcionar un entorno en el

Cual el usuario pueda ejecutar programas.

Objetivo principal:

El objetivo principal de un sistema operativo es lograr que el sistema de computacion se use

de manera comoda.

Objetivo secundario:

El objetivo secundario es que el hardware de la computadora se emplee de manera eficiente.
Una definicion mas comun es que el sistema operativo es el programa que se ejecuta todo el

tiempo en la computadora, siendo programas de aplicacion todos los deméas.

3.3 Tipos de gestion de procesos de un Sistema Operativo.

En un principio, las computadoras se utilizaban desde la consola central. El software mejoro la
comodidad de programar, pero necesitaba un tiempo considerable de preparacion. Para
redudir este tiempo, se contrataron operadores y los trabajos semejantes se agruparon en
lotes. La computadora ya no tenia que esperar la intervencion humana, aun asi, la utilizacion

de la computadora era muy lenta. Con el fin de mejorar el rendimiento global del sistema se

8
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introdujo el concepto de multiprogramacion, gracias al cual se almacenan en la memoria
varios trabajos al mismo tiempo, lo que aumenta el rendimiento de la computadora y reduce

el tiempo de ejecucion de los trabajos.

3.3.1 Sistemas por lotes.

Cuando se desarrollaron por primera vez, estaban caracterizados por la ‘agrupacion en
bloques” de trabajos similares. Los modernos sistemas utilizan otras caracteristicas. El rasgo
caracteristico de un sistema por lotes es la ausencia de interaccion entre el usuario y €l trabajo

mientras este se ejecuta. El trabajo se prepara y se envia. Tiempo después aparece la salida.

3.3.2 Multiprogramacion.

Un solo usuario no puede, en general, mantener todo el tiempo ocupado a la computadora o
a los dispositivos de entrada y salida. La multiprogramacion aumenta la utilizacion de |a
computadora organizando los trabajos de manera que ésta siempre tenga algo que ejecutar.
El sistema operativo. Escoge uno de los trabajos del depdsito y comienza a ejecutarlo. En
algun momento el trabajo tendra que esperar, ya que el sistema ha pasado el control a otro
programa y asi sucesivamente. Mientras haya otro trabajo por ejecutar, la computadora nunca
estara inactiva.

Dentro de los sisternas multiprogramados tenemos tres tipos:

Tiempo compartido.

Utiliza la planificacion de la computadora y la multiprogramacion para proporcionar a cada
usuario, que tiene su propio programa en memoria, una pequena porcion de una
computadora de tiempo compartido. La entrada v salida interactiva es demasiado lenta para
una computadora por lo que, para que la computadora no permanezca inactiva, el sistema
operativo. la cambiara al programa de otro usuario. Esto ocurre tan rapidamente que cada
usuario tiene la impresion de que cuenta con su propia computadora, cuando en realidad
todos lo comparten.

9
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Tiempo real.

Suele usarse como dispositivo de control en una aplicacion dedicada. Tiene restricciones
temporales bien definidas, por lo que el procesamiento debe llevarse a cabo dentro de los
limites definidos o el sistema fallard. Puede parecernos extrana la utilidad de este tipo de
gestion, asi que pondremos un ejemplo: una nave espacial se dispone a acoplarse a la
estacion espacial MIR, nos interesa conocer las coordenadas de la MIR en todo momento para
compararlas con las nuestras y asi actuar en consecuencia. De nada nos sirve que se resuelvan
los calculos una vez nos hemos estrellado porque un astronauta estaba Jugando con la misma

computadora al tetris y este consumia toda la potencia de calculo de |a computadora.

Combinados.

Es una mezcla de los dos anteriores. Aunque se ha intentado combinar Ia funcionalidad del
tiempo compartido y el tiempo real en un solo sistema operativo, los resultados han sido

pesimos debido a los obvios conflictos entre los requisitos de ambos tipos.

3.3.3 Sistemas distribuidos.

Es un sistema débilmente acoplado, es decir, los procesadores no comparten ni memoria ni
reloj, cada uno cuenta con su propia memoria local Yy s€ comunican a través de distintas lineas
de comunicacion. Los procesadores pueden variar de tamaro y funcion. Las principales
ventajas son:

e Compartir los recursos.
e Aceleracion de los calculos.
e Fiabilidad,

e Comunicacion.
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3.4 Arquitectura de un Sistema Operativo.

Para comenzar este apartado podemos plantear la siguiente pregunta: "¢ Qué pasa si el propio
sistema operativo necesita hacer algo que es capaz de hacer pero no se encuentra en el
codigo que esta ejecutando en ese momento?” Dicho de otra manera, vamos a ver donde se
encuentran las diferentes funciones de un sistema operativo y que tiene que hacer para
usarlas. Hasta ahora hemos visto parte del aspecto “exterior” del sistema operativo, que es la
organizacion que da a los programas a la hora de ejecutarlos. Pasemos a examinar las
diferentes posibilidades de implementacion de un sistema operativo "por dentro®, es decir, no
CcOmMo organiza el sistema operativo al resto de programas, sino CoOmo se organiza respecto a si

mismo.

Kernel monolitico:

La estructura de esta arquitectura es simplemente no tener ninguna. A nivel de nucleo no se
produce ninguna abstraccion, es decir, si un procedimiento necesita a otro es libre de hacerlo

en cualquier momento. Fue el primer enfoque en la historia, el resto son evoluciones.

Microkernel o micronuicleo:

En este caso, el sistema operativo se ocupa solo de unas pocas funciones, reduciendo el

nucleo a su minima expresion. El resto de funciones pasan a estar en el espacio de usuario.

Maquinas virtuales:

El primer sistema con esta arquitectura nacio con la idea de separar completamente las dos
funciones caracteristicas de un sistema operativo de tiempo compartido: multiprogramacion y
un interfaz mas apropiado que el del puro hardware. El centro del sistema, también conocido
como monitor de la maquina virtual, se ejecuta directamente sobre el propio hardware,
encargandose de la multiprogramacion. De esta forma, ofrece al nivel superior varias
maquinas virtuales, que son copias exactas del hardware, por lo que se puede dar el caso de

gjecutar varios sistemas operativos sobre cada una de ellas (de hecho, el caso mas usual).
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Modelo cliente-servidor:

Esta es la tendencia en cuanto a arquitectura de los sistemas operativos hoy en dia. Consiste
en reducir al minimo el kernel, al igual que en el caso de los microkernels, pero en este caso la
unica funcion del kernel es de servir de puente entre procesos: cuando una funcion necesita
de otra es el kernel el que se encarga de mantener la comunicacion entre ellas, pero nada

mas.

3.5 Diferentes funciones de un Sistemas operativos.

El sistema operativo crea un entorno para la ejecucion de cada proceso, ademas de ofrecer

ciertos servicios a los programas y a sus usuarios. Vamos a ver algunos de ellos.

Los servicios especificos que ofrece cada sistema operativo suelen ser diferentes, dependiendo
del sector al que estan destinados, aunque algunas clases de ellos son comunes: las
operaciones de entrada y salida, la manipulacion del sistema de archivos, la deteccion de
errores, etc. Estas funciones tienen el proposito, en su mayoria, de favorecer la tarea del
programador, haciendo mas facil su trabajo. Lo que realmente nos esta dando el sistema
operativo es una capa de abstraccion del hardware particular sobre el que corre. Por si no ha
quedado claro el porque de eslas facilidades, pongamos un ejemplo: un programador de
bases de datos que trabaje con dos computadoras distintas en hardware se encontrara con el
problema de que tiene que saber manipular los archivos tanto en una como en otra
plataforma. Si el sistema operativo cumple bien el objetivo de abstraccion, un mismo programa
puede funcionar sobre dos computadoras de arquitectura diferente con el mismo sistema

operativo, sin que haga falta modificar el codigo del programa.

Ademas de estas funciones, el sistema operativo tiene otro conjunto destinado al

funcionamiento eficiente de la computadora: asignacion de recursos, gestion de procesos.
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3.6 Tipos de llamadas al sistema, o servicios que ofrece el sistema.

Para la gestion de procesos.

Dentro de este lipo nos encontramos todas aquellas llamadas necesarias para la gjecucion de

programas, asi como la eficiente distribucion de recursos entre éstos.
Para el acceso a dispositivos:

De entrada y salida: El sistema operativo debe abstraer el funcionamiento del hardware al

programador. Para ello, el sistema nos provee de ciertas funciones genéricas para su acceso.
Para la deteccion de errores y respuesta:

A pesar de ser maquinas, en los sistemas se pueden producir multitud de errores, tanto de

software como de hardware, algunos de ellos pueden ser:

* Acceso a zonas prohibidas de memoria (software)
* Imposibilidad de asignar los recursos solicitados por una aplicacion (software)

* Fallo de algun dispositivo de almacenamiento | hardware)

En todos los casos el sistema ha de ser capaz de responder con exito a estos sucesos, 0 en su
defecto, evitar la pérdida de datos.

Para la contabilidad del sistema:

Si bien este tipo de funciones no las encontramos en todos 1os sistemas operativos, son

bastante comunes en aquellos que tienen la particularidad de ser multiusuario.
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3.7 Resena historica.

A continuacion se presenta una tabla cronoldgica que nos va a ayudar a relacionar diferentes

sisternas operativos segun sus caracteristicas mas notables.

Tabla de caracteristicas

l

Sistema Operativo ARO Autor Gestion de procesos Arquitectura||Multiusuario
Allas 50-60  ||University of Manchester Lotes monoalitico  [|No ]
The Universidad de Eindhoven Lotes modular no ]
Brinch Hansen de
RC4000 S.0. Completo modular no
Regenecentralen
Brinch Hansen de 4
Solo multiprogramado modular no
Regenecentralen
multiprogramado-te » _
CTSS MIT : monolitico  ||si
compartido
multiprogramado-te ,
Muiltics MIT § modular Si
compartido
o multiprogramado-
Unix 1969 Ritchie / Thompson i monolitico  ||si
tecompartido
|Sprite 1984 multiprogramado modular Si j
lMerlin 1984 Lotes monolitico |[no ]
Iyndows NT 1985 Microsoft multiprogramado modular Si :l
Mach 1986 Darpa multiprogramado monolitico  |(Si |
' Amoeba 1994 distribuido microkernel |[Si J
‘i/indows 95/98 1995/98||Microsoft multiprogramado monolitico |[No }
lCoyo[e 1996 Itinity College Dublin distribuido modular J
@kemei microkernel monolitico ,
WindowsNT 3.1 1992 ”l\iicrosoft multiprogramado Monoalitico
[\X/indows XP 2001 Microsoft multiprogramado Monolitico
Windows Server 2003 ) )
bt 2003 Microsoft multiprogramado monolitico
amily
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IV _Windows
—_— IV WVINndows

4 Historia de Windows.

4.1 Windows 1.0

En 1985 Microsoft publicd la primera version de Windows (Windows 1.0), una interfaz grafica
de usuario (GUI) para su propio sistema operativo (MS-DOS) que habia sido incluido en el IBM
PC y de computadoras compatibles desde 1981. La interfaz grafica fue creada después del
MacOS de Apple.

Las siguientes fueron las principales caracteristicas de \Windows 1.0:

e Interfaz grafica con menus desplegadies, no habia ventanas en cascada Y soporte para
raton.
* Graficos de pantalla e impresora independientes del dispositivo.

* Multitarea cooperativa entre las aplicaciones Windows.

4.2 Microsoft Windows 2.0

Microsoft Windows 2 salio en 1987, y fue un poco mas popular que la version inicial. Gran
parte de esta popularidad la obtuvo de la introduccidn en forma de version ‘run-time" de
nuevas aplicaciones graficas de Microsoft, Microsoft Excel y Microsoft Word para Windows.
Estas podian Cargarse desde MS-DOS, ejecutando Windows a la veyz que el programa, y
cerrando Windows al salir de ellas. Windows 2 todavia usaba el modelo de memoria 8088 y

por ello estaba limitado a | megabyte de memoria,.

Nacen aplicaciones como Excel, Word for Windows, Corel Drawl, Ami y PageMaker.
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Las siguientes fueron las principales caracteristicas de Windows 2.0:

e Ventanas traslapadas.

e Archivos PIF para aplicaciones DOS.

4.3 Windows 3.0

La primera version realmente popular de Windows fue la version 3.0, publicada en 1990. Esta
se beneficio de las mejoradas capacidades graficas para computadoras de esta época, y
tambien del procesador microprocesador 80386 que permitia mejoras en las capacidades
multitarea de las aplicaciones Windows. Esto permitiria incluso ejecutar en modo multitarea

viejas aplicaciones basadas en MS-DOS.

Las siguientes fueron las principales caracteristicas de Windows 3.0:

* Modo estandar (286), con soporte de memoria grande (large memory).

¢ Modo Mejorado 386, con memoria grande y soporte de muiltiples sesiones DOS.
¢ Seagrego el Administrador de Programas y Administrador de Archivos.

e Soporte para Red.

e Soporte para mas de 16 colores.

* Soporte para cajas de seleccion, menus jerarquicos y los archivos. INI privados para

cada aplicacion empezaron a cobrar mas valor,

4.4 0S/21

Durante la segunda mitad de los 80, Microsoft e IBM habian estado desarrollando
conjuntamente OS/2 como sucesor del DOS, para sacar el maximo provecho a las
Capacidades del procesador Intel 80286. OS/2 utilizaba el direccionamiento hardware de
memoria disponible en el Intel 80286 para poder utilizar hasta 16 M de memoria. La mayoria
de los programas de DOS estaban por el contrario limitados a 640 K de memoria. OS/2 1.x

tambien soportaba memoria virtual y multitarea.
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Este acuerdo pronto fue dejado de lado y la relacion entre IBM y Microsoft termino. IBM
continuo desarrollando IBM OS/2 2.0 mientras que Microsoft cambio el nombre de su (todavia
no publicado) OS/2 3.0 a Windows NT.

(Microsoft promociond Windows NT con tanto éxito que la mayoria de la gente no se dio
cuenta de que se trataba de un OS/2 reforzado.) Ambos retuvieron los derechos para usar la

tecnologia de OS/2 y Windows desarrollada hasta la fecha de terminacion del acuerdo.

4.5 Windows 3.1 y Windows 3.11

En respuesta a la inminente aparicion de OS/2 2.0 , Microsoft desarrolld Windows 3.1, que
incluia diversas pequenas mejoras a Windows 3.0 (como las fuentes escalables TrueType),
pero que consistia principalmente en soporte multimedia. Mas tarde Microsoft publicd también
Windows 3.11 (denominado Windows para trabajo en grupo), que incluia controladores y

protocolos mejorados para las comunicaciones en red y soporte para redes punto a punto.

Las siguientes fueron las principales caracteristicas de Windows 3.1:

e No hay soporte para el modo Real (8086).

e Fuentes TrueType.

e OLE - Object Linking and Embedding.

e (Capacidad para que una aplicacion reinicie la maquina.

e Soporte de APl de multimedia y red.

4.6 Windows NT

Mientras tanto Microsoft continud desarrollando Windows NT. Para ello reclutaron a Dave

Cutler, uno de los jefes analistas de VMS en Digital Equipment Corporation para convertir NT

€n un sistema mas competitivo.

Siendo un- sistema operativo completamente nuevo Windows NT sufrio problemas de

compatibilidad con el hardware y el software existentes. También necesitaba gran cantidad de
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recursos y éstos estaban solamente disponibles en equipos grandes y caros. Debido a esto
muchos usuarios no pudieron pasarse a Windows NT. La interfaz grafica de NT todavia estaba

basada en la de Windows 3.1 que era inferior a la Workplace Shell de OS/2.

4.7 Windows 95

En respuesta a ello Microsoft comenzo a desarrollar un sucesor para Windows 3.1 cuyo
nombre clave era Chicago. Chicago iba encaminado a incorporar una nueva interfaz grafica
que compitiera con la de OS/2. También se pretendia introducir arquitectura de 32 bits y dar
soporte a multitarea preventiva, como OS/2 o el mismo Windows NT. Sin embargo sélo una
parte de Chicago comenzo a utilizar arquitectura de 32 bits, la mayor parte siguio usando una
arquitectura de 16 bits, Microsoft argumentaba que una conversion completa retrasaria

demasiado la publicacion de Chicago y seria demasiado costosa.

4.8 Windows NT 3.1

Windows NT 3.1 (la estrategia de marketing de Microsoft era que Windows NT pareciera una
continuacion de Windows 3.1) aparecio en su version beta para desarrolladores en la
Conferencia de Desarrolladores Profesionales de Julio de 1992 en San Francisco. Microsoft
anuncio en la conferencia su intencion de desarrollar un sucesor para Windows NT y Chicago
(que aun no habia sido lanzaday). Este sucesor habria de unificar ambos sisternas en uno sélo y
su nombre clave era Cairo. (Visto en retrospectiva Cairo fue un proyecto mas dificil de lo que
Microsoft habia previsto y como resultado NT y Chicago no seria unificados hasta la aparicion
de Windows XP. Las versiones antiguas de Windows NT se distribuian en disquetes y
requerian unos elevados recursos de hardware (ademdas de soportar relativamente poco
hardware) por lo que no se difundieron demasiado hasta llegar a Windows NT 4.0 y sobre
todo a Windows 2000.
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4.9 Windows 95

Microsoft adoptd "Windows 95" como nombre de producto para Chicago cuando fue
publicado en Agosto de 1995. Aungue compartia mucho codigo con Windows 3 e incluso
con MS-DOS, Windows 95 tenia dos grandes ventajas para el consumidor medio. Primero,
aunque su interfaz todavia corria sobre MS-DOS, tenia una instalacion integrada que le hacia
aparecer como un solo sistema operativo: uno ya no necesitaba comprar MS-DOS e instalar
Windows encima. Segundo, introducia un subsistema en modo protegido que estaba
especialmente escrito a procesadores 80386 o superiores, lo cual impediria que las nuevas
aplicaciones Win32 danaran el area de memoria de otras aplicaciones Win32. En este
respecto Windows 95 se acercaba mas a Windows NT, pero a la vez, dado que compartia
codigo de Windows 3.x, las aplicaciones podian seguir bloqueando completamente el sistema

en caso de que invadieran el area de aplicaciones de Win16.

4.10 Windows NT 4.0

Despues de la aparicion de Windows 95, Windows NT continuaba usando la interfaz de
Windows 3.1. Entonces Microsoft publico Windows NT 4.0 que tenia la nueva interfaz de
Windows 95 pero sobre Windows NT. Cabe comentar, que aparecid un anadido para

Windows NT 3.5 que permitia disponer de dicha interfaz, pero no venia incluido de serie.

4.11 Windows 98

El 25 de Junio de 1998 llegd Windows 98, que era una revision menor de Windows 95.
Incluia nuevos controladores de hardware y el sistema de archivos FAT 32 que soportaba

particiones mayores a los 2 GB permitidos por Windows 95.
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4.12 Windows 98 Second Edition

En 1999 Microsoft saco al mercado Windows 98 Second Edition, que su caracteristica mas
notable era la capacidad de compartir entre varios equipos una conexion a Internet a traves

de una sola linea telefonica.

4.13 Windows Millennium Edition

En 2000 Microsoft introdujo Windows ME que era una copia de Windows 98 con mds
aplicaciones anadidas. Windows ME fue un proyecto rapido de un aro para rellenar el hueco
entre Windows 98 y el nuevo Windows XP. En teoria Windows 2000 iba a ser la unificacion
entre las dos familias de Windows, la empresarial y la de hogar, pero por retrasos, se lanzo este
pequeno avance. En esta version se aceleraba el inicio del sistema y oficialmente ya no se
podia distinguir entre el MS-DOS y el entorno gréfico (aunque aparecieron parches que

permitian volver a separarlo como se hacia con versiones anteriores).

4.14 Windows 2000

En este mismo ano vio la luz Windows 2000, una nueva version de Windows NT muy util para
los administradores de redes y con una gran cantidad de servicios de red y lo mas importante:

comenzaba a soportar dispositivos Plug&Play que hasta el momento venian siendo un
problema con Windows NT.

4.15 Windows XP

La union de Windows NT/2000 y Windows 3.1/95/98/SE se alcanzd con Windows XP
liberado en 2001 en su version Home y Professional. Windows XP usa el kernel o nucleo de
Windows NT. Incorpora una nueva interfaz y hace alarde de mayores capacidades
multimedia, seguridad, etc. Como inconvenientes, deja atras la posibilidad de configurar

tarjetas de expansion que no sean Plug&Play.
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4.16 Windows CE

Microsoft Windows CE es una plataforma de sistema operativo para un amplio rango de
dispositivos computacionales maoviles. La plataforma Windows CE hara posible que nuevas
categorias de dispositivos que no sean computadoras puedan comunicarse unos con otros,
compartir informacion almacenada en computadora basados en Windows, y conectarse a
Internet. Los primeros productos basados en Windows CE, los Handheld PCs (computadora
de bolsillo).

Windows CE es un sistema operativo nuevo, compacto y portadle, construido desde las bases
para posibilitar el desarrollo de un gran numero de dispositivos comerciales y hogarerios,
incluyendo computadoras de Bolsillo (Handheld PC), "wallet PC", dispositivos inaldmbricos tales
como telefonos celulares inteligentes, y la proxima generacion de consolas de video juego
incluyendo reproductores de DVD.

El sistema operativo Windows CE es un sistema de 32 bits, multitarea y multihilado que tiene

una arquitectura abierta, otorgando un soporte a una variedad de dispositivos.

Windows CE hace posible que se generen nuevas categorias de productos que pueden
‘hablar’ unos con otros, compartir e intercambiar informacion con computadoras basadas en
Windows, y comunicarse con una amplia variedad de sistemas empresariales o con Internet
para el acceso al correo electronico y a la World Wide Web.
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V Técnicas de proteccidon
—_— v CUNICas de proteccion

5.1 Control de accesos por computadora.
5.1.1 Identificadores.

Este tipo de control a partir de la computadora utiliza para acceder. Por lo tanto, se deben
poder identificar las computadoras y diferenciarlas y. Si es posible, agruparlas en familias. Una
computadora se puede identificar por:

e Numero de serie del procesador.
e Direccion MAC.
e Direccion IP o de otro protocolo de red.

e Nombre Internet.

El nimero de serie de la computadora no se utiliza normalmente. En general los procesadores

no tienen numeros de serie accesibles por el software excepto algunas computadoras.

En las computadoras se utilizan los nimeros de serie en el control de venta o actualizaciones
de software asignado a una computadora, asi se evita la pirateria informatica. Este sisterma

también se puede realizar con la direccion MAC y IP, pero entonces se puede cambiar de
computadora.

Los unicos datos que viajan en los paquetes son las direcciones MAC y las direcciones IP de |a
computadora origen (emisora) y destino (receptora) como se indica en Ia figura siguiente. Asi

son los unicos identificadores que pueden utilizar legalmente los filtros.

22
Politicas y Normas de Seguridad




LNIVERSIDAD WVASCO DE OQOuUInNRoGA

Direccion MAC Direccion IP

Direccion origen Direccion destino Direccion origen Direccién destino

Identificadores de paq.uetes

5.1.2 Filtros por direccion MAC.

Las direcciones MAC identifican las computadoras para los protocolos de enlace de las redes
LAN. Asi estas direcciones estan en los paquetes de los protocolos de LAN: Ethernet, Token
Ring, ATM, FDD, etc.

Las desventajas de este metodo son:
e Numeros dificiles de tratar.

La asignacion de la direccion se hace por Hardware, o sea vienen programadas en las tarjetas
de red, excepto raras excepciones. Todas las direcciones son unicas en el mundo pero sus
valores no tienen mas relacion entre ellas que el proceso de fabricacion, por lo tanto, las
direcciones MAC de las tarjetas de las computadoras de una empresa no tienen ninguna

caracteristica comun.
e  Solo se puede utilizar en el entorno de la LAN.

Solo se utilizan dentro del entorno de una LAN, o sea, una red de Hubs y Switchs, asi cambian
cuando pasan por un Router y no existen en las computadoras aisladas conectas

telefonicamente a Internet. No se puede realizar control a nivel WAN.
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“ No pueden discriminar entre servicios.

No se puede discriminar por servicios porque en la cabecera del paquete de la capa MAC no
hay informacion del servicio, solo de la computadora destino de la misma LAN (puede ser un

Rauter).

. Solo se pueden realizar desde filtros.

Las aplicaciones no tienes acceso a la direccion MAC del paquete que llega, a menos que
actuen por debajo del sistema operativo, que no es normal. Asi esta forma de control siempre

se realiza en la red mediante los equipos de interconexion, los Swintchs y sistemas de VLAN.
. Siempre son bidireccionales.

No permiten controles unidireccionales

Las ventajas son:

. Metodo dificil de atacar.

Es muy dificil falsificar la direccion del paquete. Ademas no se puede cambiar por software.
. El filtrado es muy rapido

Como actian a nivel dos, el filtrado se hace con elementos Hardware y, por lo tanto, es muy
rapido.

Se utilizan poco y para cosas especiales donde la separacion entre las dos éreas quiere ser total

y sin unidireccionalidad.
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5.1.3 Filtrado por nombre o direccién de red y puerto.

Estos filtrados se realizan prohibiendo el acceso de una computadora identificada por una

direccion IP o un nombre. Asi se permite realizar un control de acceso a cada servicio.

Tratar con nombres de Internet es mas sencillo por que son mas faciles de recordar y tratar,
pero tambien el inconveniente de que el nombre no vigja con el paquete. Asi cuando el
sistema de control filtra solo conoce la dileccion IP de la computadora que envio el paquete.
Para saber el nombre debe preguntar a un servidor de nombres (DNS) mediante el protocolo
de DNS inverso. Esto debilita la seguridad porque introduce un elemento mas para romper
por el atacante, se puede modificar temporalmente la informacién del DNS o suplantar su

mensaje de respuesta.

La direccion IP y los nombres son mucho mas manejables que las direcciones MAC. Se
actualizan por software y siempre obedecen a una logica. Los nombres son elegidos por la
empresa y, por lo tanto, estan relacionados. Las IPs se agrupan por clases o subclases ligadas a
una empresa, una zona geografica o cualquier grupo, asi es facil realizar filtros que afecten a
todo un grupo de computadoras de la misma zona sin necesidad de introducir las direcciones

una a una. Los grupos de direcciones IP afines se definen con las mascaras.
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Asilos filtros de IP se pueden definir prohibiciones o permisos con las siguientes posibilidades:

Magquina/s origen

Maquina/s destino

Prohibiciones o permisos de

IPxxx x

IPx.x.x.x

Acceso completo de origen a
destino

IPx.x.x.x Mascarax.x.x.x

IPx.x.x.x

Acceso completo del grupo de
maquinas origen a destino.

IPx.x.x.x Mascarax.x.x.x

IPx.x.x.x Mascarax.x.x.x

Acceso completo de grupo origen
al grupo destino

IPX X %X

IPx.x.x.x Puerto y

Acceso de origen a un servicio de
destino.

IPx.x.x.x Mascarax.x.x.x

IPx.x.x.x Puerto y

Acceso del agrup6 de maquinas
origen a un servicio de destino

IPx.x.x.x Mascarax.x.x.x

IPx.x.x.x Mascarax.x.x.x
Puerto y

Acceso un grupo de maquinas
origen a un servicio del grupo

destino

El control se puede hacer desde el servidor o desde un filtro intermedio (Router o Firewall).

5.1.4 Filtros con Routers o Firewalls

Muchos Routers permiten crear filtros de P y mascaras origen a IP, mascara y puerto destino.

Los Firewallas realizan funciones mas dvanzadas, permiten filtrar mirando caracteristicas de |a

Capa de transporte.

El protocolo TCP es orientado a conexion, por lo tanto, antes de la transmisidn de informacion
de realizar una apertura de sesiones correctas y la finaliza un cierre de sesion correcta se realiza
mediante 3 mensajes. Los Firewalls Uinicamente controlan los paquetes de conexion que se

diferencian de los otros por que el bit de ACK a ‘0" Con este procedimiento se consiguen dos
mejoras:

. Mas velocidad porque el Firewall solamente examina un paquete de cada sesion.

. Unidireccionalidad en los casos de filtros para grupos de puertos.

26

Politicas y Normas de Seguridad




LNIVENRRSIDAD WVASCO DE CQAWUIIIMRoOoOGA

Cuando el filtro se programa para prohibir el acceso a un puerto determinado normalmente
no hay problemas de direccionalidad porque el puerto utilizado como cliente no es el mismo

que el utilizado como servidor.

Los protocolos UDP e ICMP no son orientados a conexion, se envia informacion sin necesidad
de haber abierto una sesion anterior. Por lo tanto no se puede controlar los primeros
paquetes, 0 se controlan todos o no se controla ninguno. Para evitar problemas de
direccionalidad se utiliza la tecnica de inspeccion de estado. Cuando se filtra con inspeccion de
estado en principio se permite el paso, pero se gurda memoria de los maquetes que van
pasando entre las dos computadoras para cada par de puertos. Asi conociendo toda la
historia de la comunicacion y con la inteligencia de un firewall puede detectar si se realiza

algun atague y cortar si es necesario.

En algunos servicios, como FTP o los que utilizan RPCs, el servidor utiliza puertos distintos en
cada conexion. El cliente realiza siempre la primera conexion al mismo puerto pero durante la
transmision el servidor puede utilizar otros puertos para sesiones concretas, este puerto es

comunicando al cliente durante el traspaso de informacion por el puerto inicial.

5.1.5 Ataques al control por IP o nombre.

Existen diversos ataques al control de acceso por IP o nombre. Algunos se saltan el control
para acceder a la informacion restringida y otros estan fuera del alcance de los filtros. Se

agrupan en:

* 5poofing. Consiste en cambiar la direccion origen por una que es aceptada por el filtro.

e Hiacking. Consiste en secuestrar una sesion, es decir, introducir en la comunicacion
aprovechando una sesion que ha abierto un usuario con privilegios. Se deben enviar os
mensajes con la IP del usuario que abrio la sesion y recibir las respuestas del servidor antes
que el usuario legal.

* Tunneling. Se aprovecha una computadora que esta detras del filtro o tiene permisos de
acceso para utilizarlo de plataforma. La computadora externa recibe una conexion de 1a
interna y a partir de esta realiza los ataques. También se puede hacer utilizando una
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conexion permitida la computadora interna y desde esta pasar a un software capaz de
atacar. Para ello se necesita la colaboracion de algun usuario interno, poder instalar un
caballo de Troya que abra un camino o utilizar un error (bug) de un programa inocente.

e Ataques al DNS. Modificar las memorias caches del DNS falsificando las relaciones
IP/mnombre, asi cuando el filtro pregunte a que nombre pertenece una IP que pide permiso

de entrar se consigue que el DNS conteste un nombre autorizado.

5.2 Control de acceso de usuario.
5.2.1 Caracteristicas generales.

Para realizar la seleccion de usuario se debe hacer una identificacion unica del usuario o
- grupo de usuarios, debe ser’ independiente de la computadora utilizada y el sistema de
telecomunicanicacion. A continuacion se mencionaran tres métodos para identificar

personas:

e Por las caracteristicas fisicas: biometricos.
e Por un secreto compartido: contrasenas (Passwords).

e Por la posesion de un objeto (software o hardware): token o certificados digitales.

Los sistemas mas utilizados actualmente son de contrasena, con diferentes variantes se aplican
a casi todos los aspectos de la seguridad de la informatica. Los sistemas biometricos son

mucho mas nuevos pero se estan desarrollando a gran velocidad.

Los sistermas de posesion de un objeto son los mas antiguos en control de accesos fisicos, la
llave de las puertas o los sellos de los reyes son tan antiguos como el concepto de acceso o
identificacion de derechos. Pero el mundo digital se utilizan muy poco para el acceso a
sistemas de informacion, probablemente por el gasto extra que supone un identificador de
objetos. Se estan desarrollando muchos los accesos por sistemas criptograficos llamados

certificados digitales
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Igualmente todos los sistemas se pueden confiar para aumentar la seguridad, especiaimente el

uso de contrasenas normalmente acompana a os sistemas biometricos y los objetos.

El control de acceso por usuarios también se puede clasificar por la ubicacion del filtro, asi

puede estar en:

e Servidor. Permite control de acceso remoto y local.

e Filtro de la red. Solo controla accesos remotos

Por ultimo, el control de accesos por usuario se puede clasificar atendiendo a quien organiza

este control. kxisten tres tipos de organizacion:
e DAC [Discretionary Access Control)

El creador del archivo define los permisos de los objetos (archivo, recursos, etc.). Desde Ia
administracion del sistema se pueden crear grupos de usuarios, usuarios genericos y varios
tipos de facilidades para que el creador del archivo pueda asignar los permisos. Es el control
mas habitual en los sistemas operativos: Windows de Microsoft, UNIX, etc. Es muy vulnerable a

los caballos de Troya.
e MAC [Mandatory Access Controls)

La administracion del sisterna operativo asigna los permisos a los objetos. El sistema operativo
Crea un numero de etiquetas (secretas, confidencial, no calificada, etc.) con unos derechos de
acceso asignados y cada objeto tiene sus etiquetas. Los usuarios se agrupan en sujetos que
tienen unos permisos debidos para cada etiqueta. Una proteccion buena contra caballos de
Troya es hacer que cada nivel pueda escribir a los archivos de su nivel o superior y leer en los

de su nivel inferior.
* RBAC (Role Based Access Controls)

Intenta tener las ventajas de los anteriores sistemas y evitar |a rigidez del MAC y la inseguridad
del DAC. El funcionamiento por roles se acerca mas a la distribucion de trabajos real de las

empresas. Los roles son funciones concretas que realiza un usuario dentro de 1a empresa
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durante un tiempo determinado, asi a los usuarios se les asigna unos roles y cada rol tiene

unos permisos sobre los objetos.

5.2.2 Control por contraseiias.

Las contrasenas son un punto débil de los sistemas de seguridad, pero para realizar control de
acceso por usuario son el sistema mas sencillo, popular y probado. Se puede hacer una
aproximacion con las protecciones fisicas de los edificios, puertas y su sistema de abertura
{llaves, combinaciones, la cerradura) son imprescindibles pero también son el principal metodo

utilizado para acceder sin permiso.

En los sisternas operativos v las aplicaciones con filtro las contrasefias no pueden tener
permisos de usuarios restringidos ya que al entrar la contrasefa el usuario puede ser
Cualquiera. Una forma de evitar este problema seria dar permiso de administrador al archivo y
que el usuario por defecto cuando se introdujera la contrasefia fuera el administrador, pero
esto seria muy peligroso porque cualquiera tendria permiso de administrador por un

momento.

Asi este archivo sin permisos en principio es accesible por todos los usuarios, pero se utilizan
técnicas para evitar este acceso. Un giemplo en Windows de Microsoft el archivo se esta
utiizando siempre por el sistema y los archivos que utiliza el sistema no son accesibles para

escritura, esta proteccion ya ha sido vencida por los programas de los atacantes.

Silos archivos son accesibles, el atacante Unicamente necesita desencriptar las contrasenas.
Para hacer dificil esta tarea se utilizan sistemas de encriptacion irreversibles y ademas, el
descubrimiento de una contrasenia no da pista sobre las otras. Un ejemplo de encriptacion
seria el siguiente:

Los servidores Windows NT permiten dos formas de codificar las contrasenas, la forma propia

y la de LANManager, esta Ultima solo se utiliza para compatibilidad con las redes de este tipo.
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Aqui se menciona la propia de Windows NT.

En Windows NT se ha buscado dar més velocidad al proceso a costa de utilizar criptografia
debil. Como los atacantes no intentan romper el algoritmo de encriptacion sino que lo utilizan
para probar contrasefas, este sistema no basa sty sequridad en la fortaleza del algoritmo, cosa
que es discutible. Se consigue una velocidad mucho méas alta que en UNIX, esto proporciona

comodidad al usuario pero tambien facilita el trabajo del atacante.

El sistema es:

F

a.m.[Hash[contrasenal]
La funcion Hash utilizada fue en principio MD4. También cumple las propiedades de ser:

e lrreversible porque las funciones Hash siempre son irreversibles.

¢ Elconocimiento de una contrasena y su encriptacion no da informacion para descubrir las

otras.

Permite frases largas como contraseria (Passphrase) ya que las funciones Hash resumen textos

de cualquier longitud variable.

5.2.3 Ataques a contrasefias.

Las contrasenas son un punto muy vulnerable de la seguridad del sistema de informacion, si el
atacante consigue esa secuencia de pocos caracteres que forma la contrasenia tiene la puerta
abierta a tacar cualquier recurso. Las formas de poder descubrir las contrasenias de los usuarios

se pueden agrupar en:
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e (Con acceso al archivo.

Si se tiene acceso al archivo de contrasenas adivinarlas es solo cuestion de tiempo. Para elio se
utiizan programas denominados Crackers que prueban todas las posibilidades hasta

encontrar una que al encriptarse coincide. Hay dos metodos de elegir las posibles palabras:

e Diccionario. Prueban todas las palabras que pueden aparecer en una enciclopedia,
0 sea nombres comunes (de un diccionario), nombres de persona, de animal,
geograficos, fechas, numeros, etc. Esto se puede hacer consecutivamente para
varios idiomas y, ademas, ir haciendo pasadas intercalando numero y signos de
puntuacion. Para que una contrasena sea faciimente recordable debe ser clara para
el usuario, por lo tanto, ser alguna palabra con significado. Pero este hecho reduce
mucho el numero de posibilidades, con 8 caracteres se pueden formar 128° =
7,2*10"® palabras mientras en las enciclopedias hay solo unos centenares de miles
de palabras.

e Prueba y ensayo (Task Force). Se prueban todas las combinaciones de letras,
numeros y signos posibles. Este metodo es mucho mas lento que el anterior pero al

numero de caracteres de forma progresiva.

e (Caballos de Troya.

Se sustituyen programas utiles por aplicaciones por el atacante que tienen el mismo nombre.
Los ejecutan el propio usuario pensando que es un programa y realizan funciones de
observacion, modificando o destruccion de la informacion. Los caballos de Troya sirven para
muchos  tipos de ataques, uno CoNCreto es la captura de contrasenas. Se puede hacer
sustituyendo uno de los programas que tratan las contrasenas en claro, capturando el teclado

0 capturando las transmisiones por la red si se envia en claro.
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e [spias de lared.

Sise instala en una computadora un programa llamado sniffer, este captura toda la
informacion que circula por la Ethernet o Token Ring de la computadora. Estos programas
descubren las contrasenias mientras circulan por la red. Si no estan encriptadas (hay muchos
sistemas que no encriptan las contrasenas para enviarlas), el atacante ya ha consequido su
medio de acceso. Pero si estan encriptadas también los pueden utilizar repitiendo el mensaje
COmO respuesta a una peticion de identificacion. El atacante Unicamente necesita poder

instalar en el servidor o en una computadora de la misma LAN un programa de este tipo.
e Ingenieria social.

Uno de los sistemas mas utilizados es el llamado por los atacantes ingenieria social, no es
tecnico sino que se basa en descubrir las contrasefias directamente de los usuarios. Los
metodos pueden ser observar el teclado cuando se introduce Ia contrasena, descubrirlo
escrito en un papel, pedirlo por correo electrénico o teléfono haciendose pasar por el

administrador, etc. Las estadisticas dicen que es uno de los sistemas mas utilizados.

5.2.4 Defensas a ataques a contraseiias.

Para defenderse de estos ataques se puede trabajar en tres lineas:

e Politicas de personal.
e Herramientas de programas.

e Sistemas de contrasena de un uso.

Las politicas de personal van orientadas a aconsejar u obligar al personal de Ia empresa a
cumplir ciertas normas para proteger sus propias contrasenas. Tanto los ataques con acceso al
archivo como los de ingenieria social se basan en aprovechar que los usuarios no tienen
Cuidado con la eleccion y el mantenimiento de sus contrasenas. Una politica puede fijar
normas como:
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e [amano minimo.

e Intercalar entre las letras nUMeros y signos de puntuacion.
e Prohibir password de diccionario.

e Cambiarlo cada cierto tiempo.

e Sjun atacante entra utilizando el password de un usuario, sancionarlo.

Las herramientas pueden ser opciones del sistema operativo, programas complementarios al

sistema o programas de inspeccion. Los objetivos son:

» Obligar por software a cumplir las politicas de personal.
e Atacar con un Cracker u otro programa para probar la resistencia del sistema de
contrasenas.

* Cancelar cuentas que han recibido intentos de acceso fallido. Se recuperan despues de un

tiempo o traves del administrador.

Una manera de aumentar mucho la seguridad en los accesos remotos es utilizar unos
sistemas, llamados OTP (One Time Password), donde la contrasefia de un usuario cambia
cada vez que se usa, 0 sea, contrasenas de un uso. El servidor y €l usuario deben estar
sincronizados para saber en cada momento que contrasefia se debe utilizar. Si algun atacante

descubre una contrasena no le sirve porque para el siguiente acceso se necesita otra.

Los sistemas OTP necesitan servidores preparados para calcular cada vez la contrasena que
toca y clientes con un software o un equipo electronico Capaz de realizar la misma funcion.
Estos quipos electronicos se llaman testigos (Tokens) y se pueden considerar de la familia de

control de accesos por posesion de un objeto combinado con contrasefias.
En OTP para calcular la contrasena se utilizan los siguientes parametros:

* Una frase secreta del usuario [Passphrase).

* Una palabra aleatoria conocida por el servidor y el software o hardware del usuario.

e Una funcion Hash.

e Ll numero de accesos se han realizado desde el inicio, o sea, el niimero de secuencia.
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Asi se entra a una funcion Hash la passphrase y la palabra aleatoria, al resultado se le aplica
varias veces la misma funcion Hash segun marca el numero de secuencia. El resultado se

envia al servidor como contrasena, este realiza el mismo proceso y se comparan los resultados.

N® secuencia = N° secuencia ~ 1

Palabra aleatoria f

, Funcifm itEl'cf,!tiVa‘ . - Password OTP
Frase secreta del T
usuario (Passphrase) N = N° secuencia

Funcian iterativa

—» Funcién Hash
g7 "N« N W X
SI
>

Figura de Algoritmo de una OTP

5.2.5 Sistemas biométricos.

Estos sistemas utilizan una caracteristica fisica del usuario (autentificadores). La caracteristica
debe de ser unica en las personas y no cambiar con las circunstancias (estado de animo,
temperatura ambiente, iluminacion etc.) ni con el tiempo (insensible al envejecimiento). Estos
sistemas son mucho mas seguros que los de contrasefia sobre todo si se combinan con otros,

como ventajas tienen:

* Intransferibles. El atacante no los puede utilizar aunque los conozca. Esta caracteristica es

suficiente para considerar el sistema mejor que los de contrasena o posesion de objetos.
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e No necesitan gestion del usuario, como cambiarlos a menudo, recordar frases largas,
guardar objetos (Tokens), elc.
e Sirve tanto para accesos fisicos como logicos.

e 50N muy seguros a cualquier ataque.
Algunas de las desventajas:

* Necesita electronica adicional para realizar las lecturas de imagenes Yy, por lo tanto, son
mas caros.

e latecnologia no esta muy avanzada,

e Hay algUr; prejuicio moral porque las caracteristicas fisicas de la personas son invariables y
hacerlas publicas implica estar fichado para toda la vida

e NO son exactos.
La mayoria de estas desventajas se corregiran con el tiempo.

En una identificacion biomeétrica se realizan las siguientes fases:

* Captar la imagen o sonidorelativo al autentificador de la persona mediante un sensor.

* Modificar los datos brutos de la imagen o sonido mediante técnicas de fratamiento de
senal para extraer los parametros basicos y Unicos del usuario (modelos/patrones), asi
como eliminar los datos dependientes de las condiciones externas de la medida,

e Comparar estos pardmetros con los almacenados,

Como se puede deducir del proceso, la comparacion de resultados nunca es exacta, por o
tanto se busca un grado de aproximacion a partir del cual se considera que los parametros
medidos son de la misma persona que los almacenados. Asi es posible tener errores, estos

estan medidos estadisticamente para cada método biometrico con 1os siguientes indices:

¢ FAR (False Acceptence Rate). Mide en tanto por ciento la relacion de identificaciones

erréneas consideradas correctas.
* FRR (False Rejec Rate). Mide en tanto por ciento Ia relacion de rechazos al acceso que eran
correctos.
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e SR (Succes Rate). Da un indice global de la calidad del sistema, relacionando los indices

anteriores, se utiliza la formula: SR = 100 - (FAR + FRR).

En el proceso de comparacion se pueden diferenciar en dos meétodos: identificacion y

verificacion.

La identificacion consiste en encontrar en una base de datos de parametros biometricos si los
medidos coinciden aproximadamente con algun usuario, es para un sistema de acceso donde
no se introduce el nombre de usuarios O para busqueda de personas (por gjemplo en

archivos policiales).

La verificacion compara directamente los parametros medidos con los del usuario y segun la
aproximacion matematica se considera el acceso permitido o denegado, es el sistema de
acceso mas habitual. Logicamente la certificacion tiene indices de FAR y FRR mucho mas de

elevados que la identificacion.
Los sistemas biometricos actuales se basan en medidas de:
e Emisidon de calor.

Se mide la emision de calor del cuerpo o termograma, realizando un mapa de valores sobre la

forma de la persona. Permite medidas sin contacto, o sea, a distancia.
e Huella digital.

Aprovecha las caracteristicas diferentes entre todas las huellas digitales de los humanos.

Necesita un escaner de dedos.
e Mano.

Es facil de implementar y tiene un costo bajo. El problema es que varia mucho con el tiempo y

las condiciones fisicas de la persona. Los patrones se deben renovar de vez en cuando.
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o (aras.

Debe medir caracteristicas Unicas e invariables con el tiempo y las expresiones de las caras,

como la distancia entre los 0jos, de la boca a la nariz, elc.
o ris.

El iris de los ojos presenta multitud de lineas concentradas que son diferentes en todos 10s
humanos. Un inconveniente es el rechazo social a colocar el ojo delante de un escaner. Es un

sistema lento porque maneja muchos datos pero tiene mucha exactitud.
e Retina.

Este sisterna tiene un FAR de O pero un FRR del 1 2%, por | tanto se puede utilizar para sistemas

donde es muy importante evitar el acceso de atacantes.
e Voz

Se graba la diccion de una frase, siempre la misma, por el usuario y en los accesos se compara
la voz. Es muy sensible a factores externos como el ruido de fondo, el estado de animo o el
envejecimiento pero tiene la ventaja de no necesitar contacto y utilizar sensores muy baratos y
habituales en las computadoras (microfonos), para acceso fisico en lugares publicos tiene
rechazo social. Es el Unico con posibilidad de transferirse ya que los atacantes pueden hacer

una grabacion externa sin ser vistos. Una ventaja es la posibilidad de verificacion telefénica,

5.2.6 Acceso con objetos fisicos: Tokens.

Los Tokens son objetos utilizados para el control de acceso de usuarios. Pueden ser:

* Memorias. Guardan una palabra clave, contrasefia. La ventaja es poder utilizar contrasefias

aleatorias sin necesidad de recordarlas.
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e Inteligentes. Son equipos electronicos que realizan un algoritmo donde se crean
contrasenas de uno (OTP) o se generan un protocolo entre el servidor y el token

(certificado).

Pueden estar contenidos en:

e Tarjetas magneéticas. Solo permiten memoria, se necesita un lector magnetico.

e Tarjeta chip. Tiene un procesador interno que permite inteligencia. Se necesitan lectores
especiales.

e Memorias EPROM o Flash. Se introducen en llaveros o otros objetos pequenos y permiten
almacenar contrasenas sin inteligencia.

e (alculadoras. Son pequenas computadoras que permiten inteligencia. Se comunican con

el usuario mediante  teclados, displays y/o conexiones seria a la computadora.

Estos sistemas complementan otros sistemas de acceso: contrasenas, biometricos o certificados
digitales. Asi su funcion es reforzar los otros, por lo tanto, aumentan mucho la seguridad

porgue anaden el factor de posesion de un objeto.

El problema puede ser el robo o la perdida del Token, para solucionar esto se deben combinar

con la entrada de una contrasena o una medida biomeétrica.

5.2.7 Acceso con certificados digitales

Este sisterna utiliza criptologia para dar un objeto logico, no fisico, a los usuarios con permisos.
Esta protegido contra robo, perdidas y repeticion de mensajes porque el proceso de acceso
incluye un protocolo de validacion.

Un usuano autorizado debe tener:

e Una clave privada de algun algoritmo asimetrico.
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e Un certificado digital con la clave publica pareja de la privada y firmado digitalmente por el

servidor.

El certificado digital es un objeto lOgico (codigo) que contiene:

e Nombre y datos del usuario.
e La clave publica del usuario.
e Datos e informaciones generales.

e Lafirma digital de una tercera persona.

Esta tercera persona asegura que la clave publica es de quien dice ser. Asi la seguridad se basa

en la correccion de la firma digital de la tercera persona.

Una firma digital se realiza haciendo el resumen del texto y encriptandolo con la clave privada
de firmante. Asi al desencriptarlo con la publica y comparando con el resumen otra vez

calculado puede comprobarse que:

e Eltexto no ha sido modificado porque los restimenes coinciden.

e Llafirma es de la persona que tiene la clave privada pareja de la publica utilizada para

desencriptar.

El sistema de acceso con certificados digitales se basa en las siguientes fases:

 El usuario autorizado ha recibido un certificado digital con su nombre y su clave publica
firmado por el servidor donde quiere acceder. también ha recibido de manera secreta la

Clave privada.
e Para acceder envia su certificado.
e tlservidor comprueba la firma del certificado y guarda la clave publica.
e Liservidor envia un numero aleatorio.

¢ Elusuario encripta el numero aleatorio con su clave privada y envia resultado.
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e [l servidor desencripta y comprueba que la clave privada es pareja de la publica pero ha

llegado con el certificado.

El proceso puede complicarse pero siempre se debe basar en los mismaos principios:

e La posesion del certificado digital correctamente firmado implica que este usuario tiene la
clave privada pareja de la publica indicada y la ha recibido del servidor.
e La posibilidad de encriptar con la clave privada indica que la persona que han robado por

la red el certificado.

Un problema es como dar de baja usuario. Para esto se utiliza:

e Todos los certificados tienen fecha de caducidad.
e Listas de revocacion de certificados (CRL). Si se quiere dar de baja un certificado y no esta

caducado se anade a la CRL hasta que caduque.

Los certificados son como el carnet de identidad de las personas, por lo tanto implican mucha
gestion del servidor. Asi si el servidor quiere activar un grupo de usuarios con cada usuario.
Ademas tambien se deben gestionar las bajas y la entrega de las claves privadas de una
manera segura. Ademas para un usuario con varios accesos tambien puede representar una
compilacion tener gue gestionar diversas claves privadas y certificados. La solucion a estos

problemas es un sistema llamado certificados de atributos.

La certificacion de atributos anade una filosofia nueva universal para la seguridad y los
controles de acceso. El certificado individual de una persona fisica o juridica debe ser como el
carnet de identidad. Se debe asignar por una entidad que ofrece confianza a todo el mundo
este certificado no sirve para acceder pero si para identificar al usuario delante de cualquiera.
El formato del certificado individual debera ser estandar para todo el mundo y las entidades
que los emiten y firman reconocidas por todo el mundo. Para aplicaciones concretas, como el

control de accesos, se utilizan certificados de atributos gue tienen las siguientes caracteristicas:

e Explican atributos concretos de la persona fisica o juridica. Por ejemplo: pertenecer a una

empresa, tener una nacionalidad, no estar fichado, ser solvente, estar de alta en el acceso a
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una Web, formar parte de un grupo con permisos de acceso, etc. estos atributos son los
que interesan para acceder a recursos.
e Jiene una duracion muy corta y se han de estar renovando continuamente. Asf se evita la

gestion de las CRL.

e Tiene forma libre y puede ser expedidos por cualquiera.

e Siempre se entregan con el certificado personal que avala la persona propietaria de los
atributos. Es como presentar a la entrada de un club un carnet de socio (sin fotografia) y el

carnet de identificacion para asegurar la identidad personal.

(Como trasportar el certificado? Si siempre se accede desde la misma computadora se puede
grabar en el disco, pero en control de accesos por usuario siempre se intenta dejar al usuario
libertad de computadora. La solucion es utilizar Tokens (en concreto tarjetas de chip) donde se

almacenan los certificados y se implementa el protocolo.
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VI Criptografia

5 Introduccion.

La palabra criptografia proviene del griego kryptos, que significa esconder y graphein, escribir,
es decir, escritura escondida. La criptografia ha sido usada a traves de los anos para mandar
mensajes confidenciales su fin es que solo las personas autorizadas lo puedan entender el

mensaje.

Desde sus inicios, la criptografia llegod a ser una herramienta muy usada en el ambiente militar,
en la segqunda gran guerra tuvo un papel determinante, una de las maquinas de cifrado y que
tubo gran popularidad se llamo ENIGMA. Al terminar la guerra las agencias de seguridad de
las grandes potencias invirtieron muchos recursos para su investigacion. La criptografia como

la conocemos hoy surgio con la invencion de la computadora,

La criptografia actual se inicia en la sequnda mitad de la década de los afios 70. No es hasta Ia
invencion del sistema conocido como DES (Data Encryption Standard) en 1976 que se da a
conocer mas ampliamente, principalmente en el mundo industrial y comercial. Posteriormente
con el sistema RSA (Rivest, Shamir, Adleman) en 1978, se abre el comienzo de Ia criptografia
en un gran rango de aplicaciones: en transmisiones militares, en transacciones financieras, en
comunicacion de satélite, en redes de computadoras, en lineas telefonicas, en transmisiones

de television etc.

6.1 Ramas de la criptografia.
La criptografia se divide en dos grandes ramas, la criptografia de clave privada o simétrica y la
criptografia de clave publica o asimétrica, DES pertenece al primer grupo y RSA al sequndo.
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6.2 Problemas de seguridad que resuelve la criptografia.

Los principales problemas de seqguridad que resuelve la criptografia son: la privacidad, la

integridad, la autenticacion y el no rechazo.
La privacidad, se refiere a que la informacion solo pueda ser leida por personas autorizadas.

Ejemplos: Si la comunicacion se establece por teléfono y alguien intercepta la comunicacion o
escucha la conversacion por otra linea podemos afirmas que no existe privacidad. En la
comunicacion por Internet es muy dificil estar seguros que la comunicacion es privada, ya que
no se tiene control de la linea de comunicacion. Por 1o tanto si ciframos (escondemos) la
informacion  cualquier intercepcion no  autorizada no podra entender la informacion
confidencial. Esto es posible si se usan técnicas criptograficas, en particular la privacidad se

logra si se cifra el mensaje con un método simétrico.

La integridad, se refiere a que la informacion no pueda ser alterada en el transcurso de ser

enviada.

Ejemplos: Cuando compramos un boleto de avion es muy prudente verificar que los datos
son los correctos antes de terminar la operacion, en un proceso comuin esto se puede realizar
al mismo tiempo de la compra, por Internet como la compra se puede hacer desde dos
Ciudades muy distantes y la informacion tiene necesariamente que vigjar por una linea de
transmision de la cual no se tiene control. Es Mmuy importante estar seguros que la informacion
transmitida no ha sido modificada (en tal caso se dice que hay integridad). Esto también se
puede solucionar con técnicas criptogréficas particularmente con procesos simetricos o

asimetricos.

La autenticidad, se refiere a que se pueda confirmar que el mensaje recibido haya sido

mandado por quien dice lo mando o que el mensaje recibido es el que se esperaba.

Ejemplos: las técnicas necesarias para poder verificar la autenticidad tanto de personas como
de mensajes usando quiza la més conocida aplicacion de la criptografia asimétrica que €s la
firma digital, y de algun modo reemplaza a la firma autografa que se usa comunmente, para

certificar mensajes se usa criptografia simétrica,
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Por Internet es muy facil enganar a una persona con quien se tiene comunicacion respecto a
la identidad, resolver este problema es por lo tanto muy importante para efectuar

comunicacion confiable.

El no rechazo, se refiere a que no se pueda negar la autoria de un mensaje enviado.

Cuando se disena un sistema de seguridad una gran cantidad de problemas puedes ser
evitados si se ponen en funcion de comprobar autenticidad, de garantizar privacidad, de

asegurar integridad y evitar €l no rechazo.

La criptografia simeétrica y asimetrica conjuntamente con otras tecnicas, como el buen manejo
de las claves y la legislacion adecuada resuelven satisfactoriamente los anteriormente

problemas planteados.
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Vi Crigtografia simétrica y asimetrica

7.1 Criptografia Simétrica.

La criptografia simétrica se refiere al conjunto de metodos que permiten tener comunicacion
sequra entre las partes siempre y cuando anteriormente se hayan intercambiado la clave
correspondiente que llamaremos clave simétrica. La simetria se refiere a que las partes tienen la

misma llave tanto para cifrar como para descifrar.

Este tipo de criptografia es conocida también como criptografia de clave privada o criptografia

de llave privada.

Existe una clasificacion de este tipo de criptografia en tres familias:
La criptografia simétrica de bloques (block cipher).
La criptografia simétrica de lluvia (stream cipher).

La criptografia simétrica de resumen (hash functions).

Aunque con ligeras modificaciones un sistera de criptografia simetrica de bloques puede
modificarse para convertirse en alguna de las otras dos formas, e inversamente, sin embargo

es importante verlas por separado dado que se usan en diferentes aplicaciones.

La criptografia simétrica  ha sido la mas usada en toda la historia, esta a podido ser
implementada en diferente dispositivos, manuales, mecanicos, electricos, hasta los algoritmos
actuales que son programables en cualquier computadora. La idea general es aplicar
diferentes funciones al mensaje que se quiere cifrar de tal modo que solo conociendo una

clave pueda aplicarse de forma inversa para poder asi descifrar,
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Aunque no existe un tipo de disefio estandar, quizé el mas popular es el de Fiestel, que
consiste esencialmente en aplicar un numero finito de interacciones de cierta forma, que
finalmente da como resultado el mensaje cifrado. Este es el caso del sistema criptografico

simeétrico mas conocido, DES.

7.1.2 DES.

Es un sistema criptografico que toma como entrada un bloque de 64 bits del mensaje y este se
somete a 16 interacciones, con una clave de 56 bits. Este sistema fue tomado como estandar

y ha sido uno de los mas conocidos, usados y estudiados.

DES opera con una llave de longitud de 56 bits, en la practica el bloque de la clave tiene 64
bits, ya que a cada conjunto de 7 bits se le agrega un bit que puede ser usada como de
paridad, pero en sila clave solo tiene 56 bits de longitud. Dependiendo de la naturaleza de 1a

aplicacion.

DES tiene 4 modos de operacion para poder implementarse: ECB (Electronic Codebook
Mode] para mensajes cortos, de menos de 64 bits, CBC (Cipher Block Chaining Mode) para
mensajes largos, CFB (Cipher Block Feedback) para cifrar bit por bit O byte por byte y el OFB

(Output Feedback Mode} el mismo uso pero evitando propagacion de error.

En los dltimos 20 anos se han disenado una gran cantidad de sistemas criptograficos
simeétricos, entre algunos de ellos estan: TDES, RC-5, IDEA, FEAL, LOKI'91, DESX, Blowfish,
CAST, GOST, etc. Sin embargo no han tenido el alcance de DES, a pesar de que algunos de

ellos tienen mejores propiedades.

Entre los dlaques mds polentes a la criptogralia simetrica estan el criploandlisis diferencial y

lineal, sin embargo no han podido ser muy eficientes en la practica por lo tanto, por el
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momento despues de que un sistema criptografico es publicado y se muestra inmune a estos

dos tipos de atagues [y algunos otros mas) la mayor preocupacion es la longitud de las claves.

7.1.2 Funciones Hash.

Una herramienta fundamental en la criptografia son las funciones hash, son usadas

principalmente para resolver el problema de la integridad de los mensajes, asi como 1a

autenticidad de mensajes y de su origen.

Una funcion hash es tambien ampliamente usada para la firma digital, ya que los documentos
a firmar pueden ser en general demasiado grandes la funcion hash les asocia una cadena de

longitud 160 bits que son mas manejables para el proposito de firma digital.

De forma grafica la funcion hash efectua lo siguiente:

539 b6 a0 3d d629 31 a2 47 ea 2£31 89 a5 fd 2¢ 82 9f Sb a2 17 13 96 c6 38 f6

5d ¢7 92 ab 602 17 ¢5 b7 82

692cb4a73104172c841892c¢5b7e87e902a48e2b7¢930283b3clf9f 24 7e f00c 5b
9301128c9372bc 371 c8 8¢

73 a9 03 b7 82 df 94 ¢5 7f 30

8c 4e ff

N

00 c4 b7 83 d2 1c b5 72 a8 Oe ‘
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Esto es, un mensaje de longitud arbitraria lo transforma de forma “Gnica” a un mensaje de

longitud constante.
/COomMo hace esto?
La idea general es la siguiente.

La funcion hash toma como entrada una cadena de longitud arbitraria, digamos 5259 bits,
luego divide este mensaje en pedazos iguales, digamos de 160bits, como en este caso y en
general el mensaje original no sera un multiplo de 160, entonces para completar un nUmero
entero de pedazos de 160 bits al tltimo se le agrega un relleno, digamos de puros ceros. En
NUESETO Caso en 5259 caben 32 pedazos de 160 bits y sobran 139, entonces se agregaran 21

Ceros mas.

7.2 Criptografia Asimétrica.

La criptografia asimétrica es bor definicion aquella que utiliza dos claves diferentes para cada
usuario, una para cifrar que se le llama clave publica Y Otra para descifrar que es la clave
privada. EI nacimiento de la criptografia asimétrica se dio al estar buscando un modo mas
practico de intercambiar las llaves simétricas, proponen una forma para hacer esto, sin
embargo no fue hasta que el popular meétodo de Rivest Shamir y Adleman RSA publicado en
1978, cuando toma forma la criptografia asimétrica, su funcionamiento esta basado en Ia

imposibilidad computacional de factorizar niimeros enteros grandes.

La Criptografia asimetrica es muy usada, sus dos principales aplicaciones son precisamente el
intercambio de claves privadas y la firma digital, una firma digital se puede definir como una
cadena de caracteres que se agrega a un archivo digital que hace el mismo papel que la firma

convencional que se escribe en un documento de papel ordinario.

49
Politicas y Normas de Seguridad




INIVERSIDAD WVMASCO DE QUINROoGA

La criptografia asimétrica o de clave publica se divide en tres familias, Segun el problema

matematico del cual basan su seguridad.

La primera familia la que basa su seguridad en el Problema de Factorizacion Entera PFE, los

sisternas que pertenccen d esla familia son, el sistemd RSA, y el de Rabin Williams RW.

La segunda familia es la que basa su seguridad en el Problema del Logaritmo Discreto PLD, a
esta familia pertenece el sistema de Diffie Hellman DH de intercambio de claves y el sistema
DSA de firma digital.

La tercera familia es la que basa su seguridad en el Problema del Logaritmo Discreto Eliptico
PLDE, en este caso hay varios esquemas tanto de intercambio de claves como de firma digital
que existen como el DHE (Diffie Hellman Eliptico), DSAE, (Nyberg-Rueppel} NRE, (Menezes,
Qu, Vanstone) MQYV, etc.

7.2.1 RSA.

En el caso de RSA el problema matematico es el de la factorizacion de un nUmero entero n
grande (1024 bits), este niimero entero se sabe es producto de dos numeros primos p,q de la
misma longitud, entonces la clave publica es el nimero n 'y la privada es p,g. El razonamiento

del funcionamiento de RSA es el siguiente:

a) A cada usuario se le asigna un numero entero n, que funciona como su clave publica.

b) Solo el usuario respectivo conoce la factorizacion de n (0 sea p.g), que mantiene en
secreto y es la clave privada.

c) Existe un directorio de claves publicas.

d) Sialguien quiere mandar un mensaje m a algun usuario entonces elige su clave publica n
y con informacion adicional también publica puede mandar el mensaje cifrado ¢, gue solo
podra descifrar el usuario correspondiente, el mensaje m convertido a nUMero

(codificacion) se somete a la siguiente operacion ¢ = n® mod n.
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e) Entonces el mensaje ¢ puede viajar sin problema por cualquier canal inseguro.

fj Cuando la informacion cifrada llega a su destino el receptor procede a descifrar el mensaje
con la siguiente formula m = c?modn.

g) Se puede mostrar que estas formulas son inversas y por lo tanto dan el resultado deseado,
(m,e) son publicos y se pueden considerar como la clave publica, la clave privada es Ia
pareja (p,q) o equivalentemente €l numero d. La relacion que existe entre d y € €S que uno
es el inverso multiplicativo del otro médulo A(n) donde A(n) €s €l minimo comun multiplo

de p-1 y g-1, esto significa que la clave privada o el de la pareja p,g o es el numero d.

7.2.2 CCE

CCE otro tipo de criptografia de clave publica es €l que usa curvas elipticas definidas en un
campo finito. La diferencia que existe entre este sistema y RSA es el problema del cual basan su
seguridad, mientras RSA razona de la siguiente manera: te doy el numero 15 y te reta a
encontrar los factores primos. El problema del cual estan basados los sistemas que usan curvas
elipticas que denotaremos como CCE es el problema del logaritmo discreto eliptico, en este
caso su razonamiento con numeros seria algo como: te doy el numero 15y el 3yteretaa

encontrar cuantas veces tienes que sumar €l mismo 3 para obtener 15.

Ventajas que ofrecen los CCE en comparacion con RSA, la principal es la longitud de la clave
secreta. Se puede mostrar que mientras en RSA se tiene que usar una clave de 1024 para
ofrecer una considerable seguridad, los CCE solo usan 163 bits para ofrecer la misma

seguridad, asi tambien las claves RSA de 2048 son equivalentes en sequridad a 210 de CCE.

Los CCE son idoneos para ser implementados en donde el poder de computo y el espacio del
circuito sea reducido, donde sea requerida una alta velocidad de procesamiento o grandes
volumenes de transacciones, donde el espacio de almacenamiento, la memoria o el ancho de
banda sea limitado. Lo que permite su uso en Smart Cards, Teléfonos celulares, Fax,

Organizadores de Palma, computadoras, etc.
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~__VIlIl Software de control

8.1 Autenticacion kerberos.

8.1.1 Introduccion.

Kerberos es un sistema de control de accesos y autenticacion completo inventado por el M.LT.

Las primeras versiones se realizaron para el sistema operativo UNIX.

Sus objetivos son:

e Exigir autenticacion a los usuarios para la utilizacion del sistema y en particular para

cada servicio ofrecido.

e Exigir autenticacion a los servicios (software de los servidores).

Este sistema identifica usuario y servidor como objetos, por lo tanto, es independiente de las
computadoras y su ubicacion fisica. Es muy eficiente para conexiones remotas a servicios de

uso restringido y permite centralizar la gestion de accesos.

8.1.2 Caracteristicas.

e Utiliza unicamente clave simétrica
e LOs passwords nunca viajan por la red.

e Se utiliza control de accesos individualizado para cada servicio, pero solo se introduce el

password una vez por sesion.
e Se puede separar la red en diferentes dominios fisicos de seguridad.

e Basa el control de accesos en un sistema (hardware y software), llamado Servidor de

Autentificacion AS, diferente de los servidores de informacion.
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e Enlaversion 4 utiliza el algoritmo DES, en la 5 permite cualquier algoritmo y cualquier

longitud de clave.

8.1.3 Funcionamiento.

Intervienen los siguientes elementos:

e Usuario.
e Servidor de servicios.
e Servidor de autentificacion (AS).

e Servidor de concesion de tickets (TGS).
Aunque estos dos ultimos pueden estar fisicamente en la misma computadora.

Para gue los passwords no viajen por la red se utilizan tickets para validar el acceso a los
servicios. Estos tickets deben estar en posesion del usuario y enviarse a los servidores para
conseguir el acceso. Un ticket es informacion encriptada con un passwords del sistema que
permite el acceso al usuario que lo posee. Siempre tienen una fecha de caducidad para que
no puedan ser aprovechados por los espias de la red. Tampoco se guardan passwords ni
tickets en las computadoras de los usuarios para evitar a los Hackers que tienen accesos a estas
computadoras.

El proceso de autenticacion se divide en dos fases y 6 mensajes. En la siguiente figura se

muestra estas fases.
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Figura proceso de autenticacion Kerberos

Las fases son las siguientes:

I Autenticacion de usuario. Mensajes 1y 2.

2. Autenticacion de servicios. Mensajes 3, 4, 5y 6.

Al conectarse se debe realizar la autenticacion del usuario al sistema Kerberos y despues se
puede hacer tantas de servicios como se necesiten conectar, pero sin necesidad de repetir |a

de usuario.

8.1.4 Autenticacién de usuario.

Se certifica el usuario al sistema, es la Unica fase del proceso donde se introduce el password.
Esta autenticacion sirve para posteriormente acceder al TGS, que concede tickets para los

Servicios.
El resultado final es la posesion del TICKETss. Con este ticket se puede pedir autorizacion en el

TGS a tantos servicios como se necesite.
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La seguridad se basa en siguientes claves simetricas:

e FEl password del usuario genera (con un proceso matematico) una clave encriptar el
mensaje 1. El AS posee la misma clave y con ella comprueba la autenticidad del
usuario.

e [l TICKETgs esta encriptado como una clave conocida solamente por el TGS y el AS.
Por lo tanto, el usuario No puede generar ni modificar un ticket de este tipo.

o Una clave se sesion generada aleatoriamente para las transmisiones entre 1GS dentro

del TICKETrgs Ninguna de las partes la puede modificar.

El resultado final es el ticket para el usuario, que no puede modificar y tiene una fecha de
caducidad, y posteriormente el TGS lo reconocera como autentico. También se recibe la clave
de sesion a utilizar con el TGS. Si alguien captura el ticket en la linea no lo puede utilizar con el
TGS ya que no conoce su clave de sesion, esta viene para el usuario encriptada con el

password.

Al acabar esta fase se destruye el password de usuario. El TICKETras se puede utilizar para pedir

autorizacion a varios servicios mientras no caduque, sin necesidad de volver a acceder al AS ni

introducir el password.

8.1.5 Autenticacion de servicios.

El usuario pide al TGS el TICKETsenicio x para autenticarse delante del servicio X, también para
comprobar la identidad de este. Este proceso se realiza tantas veces como servicios distintos

quiera utilizar el usuario, pero nunca vuelve a introducir el password.
La seguridad se basa en siguientes claves simétricas:

e |3 clave de sesion

o Bl TICKETservicio x €5ta encriptado con una clave conocida por el servicio X y el TGS.
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e Una clave de sesion para utilizar en las comunicaciones entre el servicio y el usuario lo
conoce el usuario porque llega encriptada con las clave de sesion actual y el servicio

porque esta en el ticket. Ninguna de las partes la puede modificar.

El resultado es la obtencion del TICKETsgrvicio x Y Una clave para la sesion con el servicio. Si

alguien captura el ticket en la linea no lo puede utilizar ya que desconoce la clave se sesion.

El servicio se identifica utilizando la clave se sesion. Si es falso no podra desencriptar el ticket v,

por lo tanto, no tendra la clave se sesion.

8.1.6 Instalacion de Kerberos.

El software se puede conseguir gratis por Internet. Estas versiones no disponen de servicios
técnicos, actualizaciones, instalaciones, ni formacion por lo tanto, solo es aconsejable para
pequenas empresas. Existen muchas versiones comerciales de Kerberos con soporte técnico y

formacion a precios muy razonables.

A parte de comprar el software de cliente, el AS y el TGS se deben adaptar las aplicaciones
cliente/servidor - {los servicios) al entorno Kerberos. Esto puede suponer un aumento
considerable de los costos de la instalacion de este sistema y es muy importante tener en
cuenta. Existen herramientas de programacion para Kerberos, como GSS-API, Utiles para

adaptar el software y mantenerlo actualizado a los cambios en sistemas de autentificacion.

Este sistema ofrece un entorno excelente para la sequridad de accesos y autenticacion. Pero

antes de instalarlo en una empresa se debe tener en cuenta los siguientes factores:

I Debe formar parte de un plan de sequridad. Instalar Kerberos no supone resolver os
problemas de seguridad. Un sisterna Kerberos en una red sin seguridad es como un
muro de papel con una puerta de acero.

2. Como minimo necesita una computadora adicional para el AS y el TGS que este
comunicada con todos los servicios y otra para Backup, porque la caida de la primera
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significaria la denegacion de todos los servicios de la red. Estas computadoras deben
ser potentes ya que todos los accesos pasan por ellas.

3. La red debe ser rapida porque el sisterma Kerberos genera muchos mensajes
adicionales y se puede colapsar.

4. Supone gastos adicionales de personal para el mantenimiento del sistema.

5. Se debe adaptar a kerberos todo el software gue presenta servicios con seguridad.

6. Asegurar la compatibilidad con los nuevos sistemas de autentificacion. Si el sistema
Kerberos es incompatible con otros servicios pronto se quedara aislado de 1a red
Internet.

7. Necesita sincronizacion de todos los relojes de la red.

Por lo tanto, la instalacion de Kerberos debe salir de un estudio muy cuidadoso del estado de

la red y las necesidades de la empresa.

8.2 Autenticacion Windows NT.
8.2.1 Esquema general.

Windows NT es un sistema operativo que utiliza autenticacion de acceso a los objetos
siguiendo una organizacion tipo DAC (Discretionary Access Controls). Asi los propietarios de

los objetos definen los permisos y derechos de los usuarios y grupos de usuarios.

Para iniciar el sistema operativo se necesita pasar un control de usuarios protegidos por
contrasena y despues para acceder a computadoras remotas también se examina la identidad
del usuario. La organizacion de los accesos a computadoras de la red tiene un sistema de

gestion unico en Windows NT y este trabajo analiza este tipo de sistema.

El sistema de acceso a computadoras remotas se puede hacer sequn dos métodos diferentes,

es asi porque se intentan cumplir dos objetivos:
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e La compatibilidad con sistemas anteriores de Microsoft, como: Windows 95, Windows
3.11 0 DOS y sencillez para entornos con pocas computadoras.
e Crear un metodo de gestion centralizada donde las contrasenas no se deben actualizar

en todas las computadoras de un mismo grupo de trabajo.

Asi el acceso a recursos de red se puede instalar siguiendo uno de estos modelos:

e Trabajo en grupo. Este sistema implementa una red de igual a igual (peer to peer) que
permite una gestion agil para entornos con pocas computadoras, ademas de no

necesitar la intervencion de un Windows NT Server.

e Dominios. Un servidor centraliza todos los accesos a los servidores y clientes de su

grupo llamado dominio.

8.2.2 Modelo de trajo en grupo.

Este modelo es mucho mas dificil de gestionar y se debe utilizar en los siguientes €asos:

e Redes pequenas con pocas computadoras y pocos usuarios, donde la creacion de
dominios es mas complicada que la gestion de las bases de datos de usuarios.

e Redes donde computadoras con sistema operativo Windows deben compartir o

acceder a recursos remaoltos.

e Redes Windows NT donde todos los sistemas operativos son Workstation y no hay

Servers. Aunque se aconseja instalar Servers si la red es un poco grande.
Este modelo permite dos métodos de compartir recursos:

e Metodo compartido.

e Metodo de usuarios.

El método compartido su funcionamiento es el siguiente. El usuario local define los objetos

gue quiere compartir y les puede asignar una contrasena pero no un nombre de usuario. La

58
Politicas y Normas de Seguridad




C o ..,
oY ]
Py 4

INIVERSIDAD WVASCO DE QAWANIROGA

contrasena de un objeto compartido es la misma para todos los usuarios. Cuando se accede a
un objeto protegido el servidor siempre pide una contrasena con independencia del usuario.
Este sistema es muy poco seguro porque implica el reparto de contrasenas a todos los

usuarios que pueden acceder.

Realizar la gestion del metodo compartido se complica mucho si hay varios recursos, sobre

todo porque:

e Puede haber tantas contrasenas como recursos, por lo tanto, el usuario debe guardar
la gestion de muchas contrasenas. Ademas se deben transmitir personalmente a cada
usuario y esto comporta un gran peligro.

o Cualquier usuario puede dejar recursos de su computadora personal al acceso de
cualquiera. Asi la seguridad de la computadora esta en manos del usuario y no del
gestor de red, por lo tanto puede haber multiples agujeros y plataformas en la red sin

que el gestor lo sepa.

El método de usuario necesita una computadora Windows NT o un servidor NetWare. Los
accesos se realizan por nombre de usuario y contrasena. La base de datos de usuarios se
guarda en una computadoré NT o NetWare, el nombre de esta computadora se debe indicar
en todas las que quieren compartir recursos utilizando esa base de datos. Para compartir

recursos se asigna cada recurso a los usuarios de la base de datos.

Cuando se accede a un recurso de la computadora cliente envia los datos que el usuario
introdujo para abrir la sesion en su computadora local, con estos datos se comprueba si puede

acceder 0 no. Asi no se debe dar la contrasena cada vez que se accede a un recurso.

Este metodo evita el trafico de contrasenas del método compartido pero aunque mejora la

gestion no se puede considerar un sistema centralizado. Presenta los siguientes problemas:

e Cualquier usuario puede dejar recursos de su computadora a disposicion de quien
quiera. Este permite tener computadoras no controladas que pueden ser agujeros o

plataformas para otros ataques.
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e |05 usuarios se deben dar de alta en su computadora y en la base datos para los
recursos. Si hay muchas bases de datos los cambios de contrasena se deben actualizar
en todas.

e Solo se puede utilizar desde computadoras Windows NT donde la base de datos local
tiene el mismo usuario que la remota. Por 1o tanto o solo utilizan una computadora o

se deben dar de alta en todas y asi se pierde la ventaja de sistema centralizado.

8.2.3 Modelo de dominios.

Es el modelo de gestion centralizada ofrecido por Windows NT. Como minimo debe haber un

Windows NT Server para cada dominio.

La base de datos de usuarios se guarda en el controlador de dominios (PDC) y se duplica en
los controladores secundarios (BDCs). Todos los controladores deben ser Windows NT Server.
La duplicacion se realiza para mantener el acceso si el PDC cae y para no concentrar todos los
accesos en la misma computadora, frecuentemente los BDCs. Actualizan la base de datos, que

pude ser unicamente los cambios O toda.

Los objetivos de los dominios son:

e Centralizar el control de accesos a las computadoras clientes. Asi un usuario de un
dominio se puede conectar a cualquiera de las computadoras de ese dominio, no hace
falta que se de alta en la base de datos de todas.

e Gestionar el acceso a los recursos de manera ordenada. Desde la base de datos del
dominio se pude acceder a los recursos de tu propio dominio sin necesidad de volver a

ingresar la contrasena.

Cuando un usuario inicia una sesion en su computadora local puede introducir el nombre del
dominio de esta computadora o entrar de forma local. Si entra por dominio, la computadora
envia al controlador de dominio el nombre de usuario y la contrasena y el PDC realiza el
control de accesos. Asi el nivel de acceso a las computadoras locales y los servidores no

depende de la base de datos local, es independiente de la computadora de acceso y, por lo
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tanto, un sistema centralizado, siempre que la computadora de inicio de sesion este dentro del

mismo dominio.

" Dentro de una sesion de dominio, para acceder a un servidor del mismo dominio, la
computadora local envia el nombre de usuario y la contrasena que el servidor comprueba en
su base de datos. Si son servidores del dominio no PCD ni BDC pueden tener una base de
datos de usuarios propios o utilizar la del dominio, pero nunca las dos. La contrasena solo se

introduce al inicializar la sesion.
En resumen el sistema de dominios mejora respecto a los de trabajo en grupo:

e Se puede acceder al servidor desde cualquier computadora que pertenezca al
dominio, no hay dependencia de la computadora de acceso.

e la base de datos local de acceso de las maquinas se puede centralizar en el
controlador de dominio.

e FElinicio de sesion dentro de un dominio asegura que se podra acceder a los servidores

del mismo dominio.

Los usuarios de un dominio.se pueden conectar con servidores de otros dominios mediante

las relaciones de confianza.

8.2.4 Relaciones de confianza entre dominios.

Las relaciones de confianza permiten a los usuarios de un dominio acceder a recursos de otros
dominios. Se puede establecer relaciones unidireccionales (uno confia en el otro) o
bidireccionales [confianza mutua). Otra solucion seria dar de alta a los usuarios e todos los
dominios  que necesitan pero esto romperia el modelo de centralizacido ya que las
contrasenas se deberian actualizar en varios controladores. Asi con relaciones de confianza un

usuario solo debe estar en una base de datos y puede acceder a varios dominios.
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Se puede iniciar una sesion en un dominio de confianza. Si el controlador propio de la
computadora ve que el domino es otro de confianza delega el control de acceso al

controlador del dominio que ha pedido el usuario.

También se puede acceder a recursos de dominio de confianza. Cuando se accede a un
servidor de otro dominio de confianza, este envia el nombre de usuario y la contrasena al
controlador del dominio del usuario. Si el controlador admite el acceso, el servidor del dominio

de confianza también.

Las relaciones de confianza son muy peligrosas porque los servidores no controlan
directamente quien accede sino que delegan este control. Por este motivo se deben disenar
bien y gestionar de una manera centralizada. Microsoft recomienda utilizar una estructura
jerarquica con un domino maestro en la cabeza que tiene relaciones de confianza

unidireccionales con todos los dominios de trabajo.

8.2.5 Diferencias conceptuales con otros sistemas centralizados

El sistema de control de acceso Windows NT no es sistema completamente centralizado

respecto a otros como los de directorios, como el NDS de Novell, o Kerberos.

Los objetivos del sisterma de dominios son centralizar el control de acceso remoto y local
mientras que los otros sistemas solo controlan el remoto. Asi en Kerberos o directorios se debe

realizar un control de acceso local (o acceso libre) y después otro remoto.

Las ventajas de cada sisterma son:

e Windows NT solo utiliza un control de accesos para local y remoto.

e |os sistemas directorio y Kerberos permiten el acceso remoto desde cualquier

computadora, no hace falta que sea del dominio.
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Para solucionar este problema Windows NT ha creado las relaciones de confianza que
permiten a computadoras de domino acceder a los otros. Pero son relaciones de bloque, o

sea, 0 todos los usuarios 0 NiNguNo, NO permiten casos personalizados.

Por el mismo motivo, los dominios de Windows deben crear una bese de datos de usuarios en
cada grupo (servidor y sus clientes). En cambio los otros sistemas pueden centralizar la base de
datos de usuarios en una computadora vy, si fuera necesario para descargar transito, pueden
dejar replicas totales o parciales en otras computadoras. En Windows NT esto se realizaria con
un Unico dominio y muchos Vds. Pero entonces los usuarios podrian acceder localmente a

cualquier computadora cliente.
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IX Politicas de seguridad en red

9.1 Desarrollo de politicas de seguridad.

La primera regla de sequridad de una red es facil: 'Aquello que no esta permitido
expresamente esta prohibido.” Simple, una politica de seguridad debe comenzar denegando
acceso a todos los recursos de la red, y después dar acceso con una base especifica.
Implementado de esta manera, la politica de seguridad no permitira ninguna accion o

proceso inadvertido.

La meta en desarrollar una politica oficial en seguridad de computadoras es definir las
expectativas de la organizacion del uso correcto de la red y las computadoras y definir

procedimientos para prevenir y responder a los incidentes de seguridad.

Para lograrlo, aspectos de la organizacion particular deben ser considerados y aceptados bajo
el grupo creador de politicas.

La politica de seguridad implementada debe ser conforme a otras politicas existentes, reglas,
regulaciones, y leyes a las que la organizacion este sometida. Por ello sera necesario

identificarlas y tenerlas en consideracion al desarrollar 1a politica.

9.2 Aspectos a considerar para una politica de seguridad.

Es importante considerar quien realizara la politica de seqguridad de la red. La creacion de la
politica debe resultar del esfuerzo conjunto de un grupo representativo de gente que tome
decisiones, personal técnico, y los usuarios del dia a dia de diferentes niveles en la
organizacion. Los que toman decisiones (directivos) deben tener el poder de reforzar la
politica, el personal técnico aconsejara en las ramificaciones de la politica, y los usuarios del dia
a dia decidiran cuan utilizable la politica. Un sistema con una politica util, inaplicable, o no

desarrollable es inutil.
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Desarrollar una politica de seguridad compromete identificar los asientos organizacionales,
identificar las amenazas, evaluar los riesgos, evaluar e implementar las herramientas y
tecnologias disponibles para enfrentarse a estos riesgos, y desarrollar una politica de uso.
Ademas, un proceso de auditoria debe ser creado que revise el uso de la red y los servidores
de una forma periodica. Ademas, una respuesta debe ser generada despues de gue una

violacion o delito ocurre.

Finalmente, la politica deberia ser comunicada a todo aquel que utilice la red de

computadoras, empleado o subcontratado, y la politica debe ser revisada de forma regular.

Es muy importante la formacion a los usuarios para que se cumplan las politicas de seguridad,
algo que practicamente nunca se hace, lo que hace vulnerables muchas empresas a tecnicas
de hacking por ingenieria social, o simplemente encontrarse postits con las claves de acceso
pegados en el monitor de la gente (entre muchas otras cosas). Todo esto se podria evitar con

una adecuada concienciacion y formacion al usuario.

9.3 Estrategias de seguridad.

El disenar una estrategia de seguridad depende en general mucho de la actividad que se este
desarrollando, sin embargo se pueden considerar los siguientes tres pasos generales: el
primero crear una politica global de sequridad, el segundo realizar un analisis de riesgos y el

tercero aplicar las medidas correspondientes.

9.3.1 Politica global de seguridad.

Se debe de establecer el estatus de la informacion para la empresa o la organizacion, debe de
contener un objetivo general, la importancia de la tecnologia de la informacion para la
empresa, el periodo de tiempo de validez de la politica, 1os recursos con que se cuenta,
objetivos especificos de la empresa.

Debe de establecerse la calidad de la informacion que se maneja segun su objetivo, la calidad
que debe tener la informacion quiere decir que se establezca cuando o para quien la
informacion debe ser confidencial, cuando debe verificarse su integridad y cuando debe de

verificarse su autenticidad tanto de la informacion comao de los usuarios.
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9.3.2 Analisis de riesgos.

Consiste en enumerar todo tipo de riesgos a los cuales esta expuesta la informacion y cuales
son las consecuencias, los posibles atacantes entre persona empresas y dependencias de
inteligencia, las posibles amenazas etc.,, enumerar todo tipo de posible perdida desde perdidas
directas como dinero, clientes, tiempo etc., asi como indirectas: creditos, perdida de imagen,
implicacion en un litigio, perdida de confianza etc.

El riesgo se puede calcular por la formula riesgo = probabilidad x perdida, por ejemplo el
riesgo de perder un contrato por robo de informacion confidencial es igual a la probabilidad
de que ocurra el robo multiplicado por la perdida total en pesos de no hacer el contrato. El
riesgo de fraude en transacciones financieras es igual a la probabilidad de que ocurra el
fraude por la perdida en pesos de que llegara ocurrir ese fraude. Si la probabilidad es muy
pequena el riesgo es menor, pero si la probabilidad es casi uno, el riesgo puede ser casi igual a
la perdida total. Si por otro lado la perdida es menor aunque la probabilidad de que ocurra el
evento sea muy grande tenemos un riesgo menor. Por ejemplo la pérdida de una transaccion
de 300 pesos con una probabilidad muy grande de que ocurra al usar criptografia débil, el
riesgo llega a ser menor.

En el analisis de riesgo debe también incluirse los posibles ataques que puedan existir y sus

posibles efectos.

9.3.3 Medidas de seguridad.

Esta parte la podemos plantear como la terminacion de toda la estructura de seguridad de la
Informacion. Una vez planteada una polilica de sequridad, decir cuanto vale la informacion,
un analisis de riesgo, decir que tanto pierdo si le ocurre algo a mi informacién o que tanto se
gana si se protege, debemos de establecer las medidas para que cumpliendo con la politica
de seguridad, las perdidas sean las menores posibles y que esto se transforme en ganancias
ya sean materiales o de imagen.
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10 Estructura de los estandares para la practica profesional de la
auditoria de sistemas de informacion.

10.1 Introduccion a las Normas Generales para Auditoria de Sistemas
de Informacioén.

Los sistemas basados en computadoras son herramientas utiles y omnipresentes que se
aplican en la gestion y operacion de muchas organizaciones. Tales sistemas pueden efectuar el
control sobre muchos activos y operaciones de una organizacion. El desarrollo y respaldo de
estos sisteras puede exigir una porcion significativa de todos los recursos de la organizacion.
Cuando se presentan tales condiciones, la mision del auditor puede incluir auditar el

desarrollo, Implementacion, mantenimiento y operacion de los sistemas.

El trabajo de los auditores, sean externos o INternos, se rigen en general por estandares
desarrollados por una cantidad de organizaciones profesionales, cada una de las cuales busca

asegurarse de la calidad del trabajo de auditoria que se realiza.

10.2 Necesidad de Normas de Auditoria de Sistemas de Informacion.

El caracter especializado de la auditoria de sistemas de informacion y las habilidades necesarias
para llevar a cabo una auditoria de esta indole requieren normas generales especificamente
aplicables a la auditoria de sisternas de informacion. Como consecuencia de ello, uno de los
objetivos de ISACA es proponer normas para satisfacer esta necesidad. El desarrollo vy la
difusion de las Normas de Auditoria de Sistemas de Informacion forman un movil para la

contribucion profesional de ISACA a la comunidad de auditores.
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10.3 Definicion de la Auditoria de Sistemas de Informacion.

A los efectos de estas normas, la auditoria de sistemas de informacion se define como
cualquier auditoria que cubre la revision y evaluacion de todos los aspectos (0 alguna parte)
de sistemas de procesamiento automatizado de informacion, incluyendo los procesos
relacionados no automatizados, y las interfaces con ellos.

Los auditores de sistemas de informacion examinan y evalian el desarrollo, implementacion,
mantenimiento y operacion de los componentes de sistemas automatizados (0 tales sistemas
COMO un t0do) y sus interfaces con areas no automatizadas de las operaciones de la
organizacion. Los objetivos de tales auditorias por lo general son evaluar el grado en que estos
sistemas o componentes de los mismos producen informacion confiable y exacta y determinar
si-tat informacion esta en conformidad con requerimientos de la gerencia y cualquier

disposicion normativa aplicable.

10.4 Objetivos.

Los objetivos de las Normas de Auditoria de Sistemas de Informacion de ISACA son informar a:
Los auditores de sistemas de informacion del nivel minimo de rendimiento aceptable que se
requiere para cumplir con las responsabilidades profesionales expuestas en el Codigo de Etica

Profesional para auditores de sistemas de informacion.

La gerencia y otras partes interesadas de las expectativas de los profesionales respecto de su
propio trabajo.

El objetivo de las Directivas de Auditoria de Sistemas de Informacion es proporcionar

informacion adicional sobre la manera de cumplir con las Normas de Auditoria de Sisternas de
Informacion.
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10.5 Alcance y Autoridad de las Normas de Auditoria de Sistemas de
Informacion.

La estructura de las Normas de Auditoria de Sisternas de Informacion emitidas por ISACA

establece mdiltiples niveles de estandares, como se indica « CONUNUACION:

Normas: definen los requisitos obligatorios para la auditoria de sistemas de informacion vy la

presentacion de informes.

Directivas: brindan una orientacion para la correcta aplicacion de las normas de auditoria de
S| Bl Auditor de Sl debe tenerlos en cuenta al determinar como llevar a cabo la
implementacion de las normas mencionadas, utilizar el juicio profesional en su aplicacion y

estar preparado para justificar cualquier desviacion respecto de 1os mismos.

Procedimientos: brindan ejemplos de procedimientos que podria seguir un auditor de sistemas
de informacion en un contrato de auditoria. Los documentos contienen procedimientos que
proporcionan informacion sobre la manera de cumplir con las normas al realizar tareas de

auditoria de sistemas de informacion, pero no establecen requisitos.

El Codigo de Etica Profesional de ISACA exige que los miembros de la Asociacion y los titulares
de la designacion CISA (Auditor Certificado de Sistemas de Informacion) cumplan con las
Normas de Auditoria de Sistemas de Informacion adoptadas por ISACA.

El manifiesto incumplimiento de las mismas puede conducir a una investigacion de la
conducta del miembro de la Asociacion o del titular de la designacion CISA por parte del
Consejo Directivo de ISACA o del comité de ISACA que corresponda, con la eventual

ocurrencia de acciones disciplinarias.
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10.6 Relacion entre las Normas de Auditoria de Sistemas de
Informacién y otras Normas de Auditoria.

No se pretende que las normas de auditoria dé sistermas de informacion promulgadas por
ISACA reemplacen las normas de auditoria o reglamentaciones desarrolladas por otras
organizaciones profesionales o entes gubernamentales. En situaciones en las que se perciba
un conflicto entre las normas de ISACA y los de otro ente, es responsabilidad del auditor utilizar
Su Juicio profesional, a partir de los hechos especificos de la situacion, a fin de resolver la

cuestion.

10.7 Cddigo de ética profesional.

La Asociacion fija el siguiente Codigo de Etica Profesional para guiar la conducta profesional y
personal de los miembros de la Information Systems Audit and Control Association y

poseedores del Certificado en Auditoria de Sistemas de Informacion.

Los Auditores de Sistemas de Informacion estan comprometidos a sostener las siguientes

practicas:

e Apoyar el establecimiento y cumplimiento de normas, procedimientos, controles y
procesos de auditoria de Sisternas de Informacion.

e Cumplir las Normas de Auditoria de Sistemas de Informacion adoptados por la
Asociacion.

* Actuar en interés de sus empleadores, accionistas, clientes y del publico en general en
forma diligente, leal y honesta Y NO a sabiendas de ser parte de actividades impropias o
ilicitas.

* Mantener la confidencialidad de la informacion obtenida en el curso de las actividades
asignadas. La informacion no sera utilizada para beneficio propio o divulgada a
terceros no legitimados.

e Cumplir con sus deberes en forma independiente y objetiva, y evitar toda actividad qgue
comprometa, 0 parezca comprometer su independencia.
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e Mantener su competencia en los campos interrelacionados de la auditoria y los
sistemas de informacion por medio de su participacion en actividades de desarrollo
profesional.

e Poner sumo cuidado al obtener y documentar suficiente material provisto por el cliente
que su consistencia servira para basar sus conclusiones y recomendaciones.

e [nformar a las partes involucradas acerca de los resultados de las tareas de auditoria
llevadas a cabo.

e Apoyar la educacion de la gerencia, los clientes, sus colegas y al publico en general
para mejorar la comprension en materia de auditoria y de sistemas de informacion.

e Mantener altos los estandares de conducta y caracter tanto en las actividades

profesionales como en las privadas.

10.8 Normas generales de auditoria de informacion.

Emitidas por el Comité de Normas de la Information Systems Audit and Control Association
(ISACA)

010 Mandato de Auditoria
010.010 Responsabilidad, Autoridad y Rendicion de Cuentas

La responsabilidad, autoridad y rendicion de cuentas de la funcion de auditoria de sistemas de
informacion deben ser adecuadamente docurmentadas en un estatuto de auditoria o términos

de referencia de contratacion.

020 Independencia

020.010 Independencia Profesional

En todos los asuntos relacionados con la auditoria, el auditor de sisternas de informacion debe

ser independiente del auditado en actitud y apariencia.

020.020 Relacion dentro de la Organizacion
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La funcion de auditoria de sistemas de informacion debe ser o suficientemente independiente
del area auditada como para permitir la realizacion objetiva de la auditoria.

030 Etica y Normas Profesionales
030.010 Codigo de Etica Profesional

El auditor de sistemas de informacion debe observar el Codigo de Etica Profesional de ISACA

(Information Systems Audit and Control Association).

030.020 Debido Cuidado Profesional

Se debe proceder con el debido cuidado profesional y deben observarse las normas aplicables
de auditoria profesional en todos los aspectos del trabajo del auditor de sistemas de

informacion.

040 Competencia
040.010 Habilidades y Conocimiento

El auditor de sistemas de informacion debe ser técnicamente competente y contar con las

habilidades y el conocimiento necesarios para llevar a cabo sus tareas.

040.020 Capacitacion Profesional Permanente

El auditor de sistemas de informacion debe mantener su competencia técnica por medio de

una continua y adecuada capacitacion profesional.
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050 Planificacion
050.010 Planificacion de la Auditoria

El auditor de sistemas de informacion debe planificar las tareas de auditoria de tal manera que
se aborden los objetivos pertinentes y se cumpla con las normas aplicables de auditoria

profesional.

060 Realizacion de las Tareas de Auditoria

060.010 Supervision

El personal de auditoria de sistemas de informacion debe ser adecuadamente supervisado a
fin de garantizar que se alcancen los objetivos de auditoria y se cumpla con las normas

aplicables de auditoria profesional.
060.020 Evidencia

En el transcurso de la auditoria, el auditor de sistemas de informacion debe obtener evidencia
suficiente, confiable, pertinente y Util a fin de que se alcancen los objetivos de auditoria con
eficacia. Los hallazgos y las conclusiones de la auditoria deben ser sustentados mediante el

analisis y la interpretacion adecuados de dicha evidencia,

070 Presentacion de Informes

070.010 Contenido y Estructura de Informes

El'auditor de sistemas de informacion debe proporcionar a los destinatarios correspondientes
un informe -~ con una estructura apropiada - sobre la realizacion de las tareas de auditoria. En
dicho informe deben constar el campo de aplicacion, los objetivos, el periodo de aplicacion y
la naturaleza y alcance de las lareas de auditoria realizadas.

El informe debe identificar la organizacion, los destinatarios correspondientes y cualquier

restriccion @ su  difusion; asimismo, debe exponer los hallazgos, las conclusiones y
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recomendaciones y cualqguier reserva o restriccion gue tenga el auditor con respecto a la

auditoria.

080 Actividades de Seguimiento
080.010 Seqguimiento

El auditor de sistemas de informacion debe solicitar y evaluar la informacion apropiada sobre
anteriores hallazgos, conclusiones y recomendaciones pertinentes para determinar si se han
implementado las medidas adecuadas de manera oportuna.

Fecha de Vigencia

Estas normas rigen para todas las auditorias de sistemas de informacion a partir del 25 de julio
de 1997.
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Xl Marco juridico de proteccién de datos

11.1 Introduccion.

Las Tecnologias de Informacion y Comunicacion (TIC), han revolucionado todos los ambitos
de la existencia humana.

Es ahi donde el Derecho, como regulador de las conductas del hombre en sociedad, debe
intervenir de manera expedita y eficaz para evitar que la estampida de fenomenos informaticos
que nos invade, escapen de control legal.

Mexico esta constituido como una Republica federal, en la que los Estados que la integran son
libres y soberanos en cuanto a su régimen interior, si bien unidos por el pacto federal, por ello,
los asuntos informaticos que inciden en el ambito del Derecho Civil o Penal, pueden ser
regulados por cada una de las Entidades Federativas a su libre y mejor parecer.

11.2 Delitos Informaticos.

Los delitos informaticos se define como. Aquellas conductas antisociales sancionadas por las
leyes penales. Donde los quipos de computo son los objetivos del delito y cuyo resultado se
encuentre sancionado por las leyes penales.

11.2.1 Ambito federal.

¢ Modificacion, destruccion o perdida de informacion contenida en sistemas o equipos
informaticos, (virus, gusanaos).

» Conocer o copiar la informacion contenida en sistemas o equipos.

e Uso y/o reproduccion no autorizada de programas informaticos con fines de lucro
(pirateria).

* Alaque a las vias de comunicacion y obtencion de informacion que pasa por el medio,

e Pornografia infantil.

e Asociacion delictuosa y pandilla.

11.2.2 Ambito local.

e Fraude (sistema financiero y administradores de negocio).
e Pornografia infantil delito informatico.
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11.3 Contratos Electronicos.

La Ley de Instituciones de credito vy la Ley del Mercado de Valores, regulan el uso de medios
electronicos para la realizacion de sus operaciones.

El Codigo de Comercio, a partir del 2000 y con mayor precision a partir del 2003, reconoce
expresamente la contratacion electronica, regulando la creacion de entidades certificadoras
para asegurar la autenticidad de mensajes de datos y firma electronica.

La ley Federal de Proteccion al Consumidor protege como confidencial la informacion que se
proporciona al proveedor y obliga a éste a dar telefono y domicilio fisico.

El Codigo de Civil Federal y algunos Estatales, regulan como consentimiento expreso el
manifestado por medios electronicos y equiparan la oferta hecha entre presentes a la realizada
por estos medios.

11.4 Proteccion de la privacidad y de la informacion.

Ley Federal de Proteccion al Consumidor.

Ley Federal del Derecho de Autor.

Ley de Instituciones de Credito.

Iniciativa de Ley Federal de Proteccion de Datos Personales.
Ley de Proteccion de Datos Personales del Estado de Colima.
SPAM.

11.5 Propiedad Intelectual.

La Ley Federal del Derecho de Autor protege los programas de computo tanto operativos
como aplicativos, excepto los que tengan efectos nocivos, tambien protege las bases de datos
que por su composicion constituyan obra intelectual.

11.6 Computo Forense.

Tanto el Codigo de Comercio, como la Ley de Instituciones de Crédito, la Ley del Mercado de
Valores y el Codigo Federal de Procedimientos Civiles, le otorgan valor probatorio a los
documentos o instrumentos que se obtengan por medios electronicos.
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11.7 Contenidos de Internet.

Practicamente sin regulacion, con la excepcion de la pornografia infantil.

11.8 Caddigo Penal Federal.

Titulo Noveno.

Revelacion de secretos y acceso ilicito a sistemas y equipos de informatica.

11.8.1 Capitulo |

Revelacion de secretos.

Articulo 210

Se impondran de treinta a doscientas jornadas de trabajo en favor de la comunidad, al que sin
Jjusta causa, con perjuicio de-alguien y sin consentimiento del que pueda resultar perjudicado,
revele algun secreto o comunicacion reservada que conoce o ha recibido con motivo de su

empleo, cargo o puesto.

Articulo 211

La sancion sera de uno a cinco anos, multa de cincuenta a quinientos pesos y suspension de
profesion en su caso, de dos meses a un afno, cuando 1a revelacion punible sea hecha por
persona que presta servicios profesionales o tecnicos o por funcionario o empleado publico o

cuando el secreto revelado o publicado sea de caracter industrial.
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Articulo 211 Bis
A quien revele, divulgue o utilice indebidamente o en perjuicio de otro, informacion o
imagenes obtenidas en una intervencion de comunicacion privada, se le aplicaran sanciones

de seis a doce anos de prision y de trescientos a seiscientos dias muilta.

11.8.2 Capitulo Il

Acceso llicito a sistermas y equipos de informatica.

Articulo 211 bis 1

Al que sin autorizacion modifique, destruya o provoque pérdida de informacién contenida en
sistemas o equipos de informatica protegidos por algun mecanismo de seguridad, se le
impondran de seis meses a dos afos de prision y de cien a trescientos dias muita,

Al que sin autorizacion conozca o copie informacion contenida en sistemas o equipos de
informatica protegidos por algun mecanismo de seguridad, se le impondran de tres meses a

un ano de prision y de cincuenta a ciento cincuenta dias muita.

Articulo 211 bis 2 i

Al que sin autorizacion modifique, destruya o provoque pérdida de informacion contenida en
sistemas o equipos de informdtica del Estado, protegidos por algun mecanismo de seqguridad,
se le impondran de uno a cuatro anos de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o equipos de
informatica del Estado, protegidos por algiin mecanismo de seguridad, se le impondran de

seis meses a dos anos de prision y de cien a trescientos dias multa.

Articulo 211 bis 3
Al'que estando autorizado para acceder a sisternas y equipos de informatica del Estado,
indebidamente modifique, destruya o provoque pérdida de informacion que contengan, se le

impondran de dos a ocho afos de prision y de trescientos a novecientos dias multa
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Al que estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente copie informacion que contengan, se le impondran de uno a cuatro anos de

prision y de ciento cincuenta a cuatrocientos cincuenta dias muita.

Articulo 211 bis 4

Al que sin autorizacion modifique, destruya o provoque perdida de informacion contenida en
sistemas o equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algun mecanismo de seguridad, se le impondran de seis meses a cuatro anos
de prision y de cien a seiscientos dias multa.

Al gue sin autorizacion conozca o copie informacion contenida en sistemas 0 equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de sequridad, se le impondran de tres meses a dos anos de prision y de cincuenta

a trescientos dias multa.

Articulo 211 bis 5

Al gue estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente modifique, destruya o
provoque perdida de informacion que contengan, se le impondran de seis meses a cuatro

anos de prision y de cien a seiscientos dias multa.
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XIl Anexo |

12 20 Consejos para el usuario de plataformas Windows.

12.1 10 Basicas para la Seguridad de tu plataforma Windows como usuario
conectado a Internet.

I. Actualizar a la ultima Release (edicion) de la ulima plataforma publicada del OS MS-
Windows | XP Pro recomendado ).

2. Parchear el sistema www.microsoft.comy/security y suscribirse al boletin de seguridad
de Microsoft - Envia un mail vacio a: securbas@microsoft.com vy sigue los pasos. Estaras
informado de las fallas de este.

3. Hacer Update del sistema www.windowsupdate.com Visitar ese link y bajarse las
actualizaciones disponibles - Deshabilitar el sistema de Update automatico.

4. Instalar un Firewall Profesional - Los "Pro” tienen la opcion de configurar el filtrado de
protocolos y puertos a gusto de cada uno, en cambio el comun viene por Default -
Zonealarm Pro / Serial: dk68s-vigiv-whOjt-wnmb68g-kx0w00

5. Deshabilitar servicios inutiles o puertos abiertos desde Services - Desde Administracion
del  sistema  se  deshabilita por eemplo  Netbios, Unpnp,  Telnet
Www.microsoft.comy/security.

6. Instalar Antivirus, actualizar, escanear y configurarlo que monitoree actividad maliciosa
en background* (* En tiempo real y archivos que se ejecutan) y correos electronicos.
Recomendado Norton 2004 www . symantec.com.

/. Instalar  Antitroyano, —actualizar, escanear y configurarlo que monitoree en
background*. Recomendado The Cleaner www.moosoftcom - *Ejecutar TCActivel -
Suscribirse a Virusattackl.

8. Instalar P.G.P - Solo el Plugin del Outlook Express y Pgp key management. - Parchearlo
luego: PGP & Patches - Con ello podras encriptar y firmar correos electronicos entre
amigos, ademas de malearse y que ninguin ISP te los lea.
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9. Steganos 3 Release 7 - Plataforma de seguridad en espanol: Disco rigido protegido,
borrado seguro, esteganografia, blogueo de computadora, codificador/decodificador y
administrador de contrasenas. / Key: 41-107-96-61-37

10. Norton System Works 2004 - Instalar, configurar y dar un service completo - One
button ckeckup, Ejecutar Norton System Works apretar Begin Scan, abajo a la derecha

de la pantalla Inicial del programa. Al finalizar : Begin Fix.

12.2 10 Basicas para la Seguridad de la Informaciéon en su Sistema como
usuario conectado a Internet.

I. Correos electronicos: NO €jecutar archivos atacados y manejarse solo con correos
electronicos en texto plano, no HIML No contestar correos electronicos de
desconocidos desde el Outlook ya que damos a conocer nuestra posicion en el
Internet traves del IP.

2. No hablar de cosas personales ni dar dato alguno a desconocidos que aparecen por
IRC, 1CQ, Correos electronicos, Webchat, Telefono, en la calle. Si los das procurate de
que sea alguien de suma confianza y asegurate de que la sequridad de su
computadora este en buen estado. No aceptes archivos en IRC, ICQ, FTPs, URL, de
nadie desconocido el Internet traves del IP.

3. Instruir a la persona "de confianza” (Cuidado con el hack local mas que nada por
empleados desleales o companeros de trabajo) que le dejes la computadora a cargo:
Hermanos, empleados, parientes y amigos, comentale los riesgos poniendolo al tanto
de estas basicas para que nadie se aproveche de €l en el Internet, mas si recién
comienza a navegar por el Internet.

4. Elegir buenas contrasenas de mas de 8 digitos alfanumericas, no usar por ejemplo el
mismo login que el password o cosas como nombre de pila o comunes: 123456, " tu

birthday ", 111222, "'mascota’, fecha de nacimiento, admin, tu nick.
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Siempre instalar los programas en modo Custom y no Standar, elegir cada
componente a instalar. No instalar pro-gramas con Spyware, por gjemplo Kazaa y
generalmente todos "famosos” freeware Checa la computadora con Ad-aware.

Huir de €sos Sitios de hosting gratuitos que tienen
mp3/hack/sexo/warez/crack/downloads todo en uno y mil pop ups. Lo mas probable
es que bajes programas troyanizados, haya scripts malignos y archivos con vigjos virus.
Cambia los passwords de tus casillas de correo electronico y conexion cada semana,
los de tus FIP cada mes no solo los administradores de tu ISP ven tus pass dia a dia,
SiNO mucha gente externa, amigos de los administradores e intrusos varios. El
programa Steganos tiene un agradable y Ut administrador de passwords.

No entrar a los URLs que te recomiendan desconocidos, es muy facil hacer un "Fake
Web" de "downloads” o puede ser algun servidor con Sircam u otro Worm. Puede ser
tambieén un sitio hecho para que bajes algun trojano sin saber o una falsa Gate o portal
para chequear tu mail de Hotmail o Yahoo, falso obviamente. En IRC manéjate con
precaucion como asi en los distintos puntos de encuentro donde haya personas
desconocidas y crean ser "hackers”.

En el caso de que uses: Script CGl y servicios como SSH, Telnet, Ftp, IS por ejemplo,
actualizalos siempre a la ultima version y configlralos debidamente. Anotate en sus
sitios para que te avisen de sus fallas y ultima version. Por otro lado no le digas a todo el

mundo el sofware que usas, como ser los de Servers, antivirus, firewalls,

-Aprende, informate y estate al dia, la sequridad informética o la seguridad de la

informacion se disipa cada minuto, constantemente se desarrolla nueva tecnologia,
metodologia, software y acciones para vulnerarla, no subestimes nada porque nada es

seguro 100% y siempre hay alguien que sabe mas, que el que mas sabe.
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XiIll Conclusiones

En la actualidad las empresas no le dan la importancia y el valor de la informacion almacenada
en un medio magnetico por lo cual en el presente trabajo de investigacion trato de explicar
algunos de los aspectos que pudieran ser vulnerables a la informacion, por lo cual comento

tecnica y herramientas para reforzar la seguridad tanto fisica como logica.

En la era digital en la que estamos viviendo, uno de los temas mas discutidos ha sido la
seguridad en el flujo de informacion, diariamente nos encontramos con la necesidad de
utilizar contrasenas para tener acceso a sistemas de informacion o incluso edificios y para lievar
a cabo muchas de la de las tareas diarias, ya sea sacar dinero de un cajero automatico, enviar

un Correo electronico © navegar por Internet.

Una buena estrategia de seguridad es una herramienta necesaria para cualquier persona o
empresa cuyas actividades impliquen el intercambio de informacion sensible a través de
medios digitales de comunicaciones. Existen muy buenos productos de criptografia y

herramientas forenses en el mercado, incluso algunos de ellos son gratis o pueden adquirirlos
bajo licencias de sharewere. Sin embargo, existen también productos de muy mala calidad
que no solo fallan en cuanto a sus promesas de seguridad, sino que tambien aportan
argumentos negativos y confusion a lo que se refiere a seguridad en medios digitales.

La debilidad de los sistemas se encuentra en la inmensa capacidad de las supercomputadoras
actuales, las cuales en cuestion de segundos pueden romper codigos complicados y en la
perseverancia de la persona que ha decidido atacar sus comunicaciones.

Para saber que producto es el que le conviene mas es necesario plantearse algunas preguntas
por ejemplo: ;necesita proteger todo un disco duro o solo algunos archivos? ks importante
considerar el tipo de informacion que se envia y recibe si se trata de cadenas de correos
electronicos para los amigos o de informacion de sus cuentas bancarias, la importancia
temporal de dicha informacion, si ya aimacenada necesita estar a salvo de espias durante anos
0 algunas horas y si esos espias son corporaciones, un ex empleado desguatado por su

despido o simplernente un hacker que lo tome como un reto personal.
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