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I. INTRODUCCION

La continua evolucion de las tecnologias de la informacion y de las
comunicaciones hace que los sistemas tecnoldgicos adquieran un papel cada vez
mas critico en el funcionamiento de las empresas y en la obtencién de resultados

de negocios.

Pero esta mayor interconexion de las redes y esta grande dependencia de los
sistemas informaticos hacen que las empresas, si no toman las medidas
adecuadas, se vuelvan mucho mas vulnerables a los ataques a través de estos

sistemas.

Intrusiones externas o internas, virus, sabotajes y robos de informacion son
problemas que van en constante aumento. Sin embargo, existen todavia muchas
ideas erroneas en el ambito de la seguridad de los sistemas de informacién y esto
constituye un serio riesgo para la empresa, muchas veces infravalorado.

Las soluciones para evitar este tipo de problemas requieren no solo la utilizacion
de sofisticadas herramientas técnicas, tanto de hardware como de software, si no
la definicion, gestion y continuo control de arquitecturas, politicas, procedimientos
y normativas orientadas a evitar cualquier tipo de vulnerabilidad, y de detectar los
problemas y minimizar los dafios si estos ya se han producido.

Conseguir sistemas seguros requiere, en consecuencia, no solo soluciones
tecnolégicas, si no también organizativas.

Un enfoque adecuado para la seguridad informatica de una empresa debe ser
global, involucrar a todo el personal de la organizacion y proteger todos los

elementos del sistema, no solo los perimetrales.




No debe confundirse la Seguridad Informatica con otras areas de la Seguridad en
la empresa como son las relativas a la seguridad de las personas o de las cosas.
La Seguridad Informatica también se ocupa de aspectos fisicos pero so6lo en lo
relativo a zonas en las que haya Recursos Informaticos y de los accesos a estas
zonas, y de aspectos relativos a las personas pero soélo en lo relacionado con la
proteccion de los Activos de Informacion y sus accesos a ellos.

En todo sitio en el que se usen computadoras, el establecimiento de politicas de
seguridad es imperativo y de gran valor. Una politica de seguridad informatica
permite un uso mas seguro, organizado, eficiente y productivo de los recursos
informaticos; previene y reduce el impacto de pérdidas humanas y materiales
derivadas de diversos incidentes; define reglas y principios de acciéon a tomar en
caso de cualquier incidente de violacién de seguridad.

Las politicas de seguridad informatica representan un tipo especial de reglas de
negocios documentadas. Su auge ha sido estimulado por la explosion de
tecnologias de manejo de informacion, incluyendo a los teléfonos celulares, los
buscapersonas y los computadores. Los que trabajan en el ambiente empresarial
deben recibir instrucciones claras y definitivas que los ayuden a garantizar la
seguridad de la informacion generada en el complejo mundo de los negocios.
Definitivamente, es imprescindible mantener reglas claras que enmarquen el
desarrollo de las actividades en cualquier actividad comercial, los sistemas de

informacion no escapan a este tipo de documentacion.

En general, la seguridad informatica depende de la articulacion eficiente de varios
factores, uno de los cuales es ese conjunto de politicas de seguridad informatica,
las cuales representan el marco normativo para el establecimiento de cualquier

solucién de seguridad para las organizaciones.




2. ANTECEDENTES

Las sociedades avanzadas de fin de este siglo son denominadas frecuentemente
sociedades de la informacion, pues el volumen de datos que es procesado,

almacenado y transmitido es inconmensurablemente mayor.

Ademas, no sélo el volumen, sino la importancia de esta informacion para el
desarrollo econémico y social, no tienen ninguna comparacion con la que tuvo en
el pasado. De hecho, en la actualidad, las organizaciones consideran que la
informacion es un bien mas de su activo y, en muchos casos, prioritario sobre los
restantes.

Pero gran parte de esos datos que nosotros, o las entidades de nuestra sociedad,
manejamos, han sido tratados, sea durante su proceso, o almacenamiento, o
transmision, mediante las llamadas tecnologias de la informacion, entre las que
ocupa un lugar focal la informatica. Consiguientemente, la seguridad de las
tecnologias de informacion, y por ende las informatica, se convierte en un tema de
crucial importancia para el continuo y espectacular progreso de nuestra sociedad,
e incluso para su propia supervivencia.

Por otro lado, la explosion en los ultimos afos de las redes informaticas y
fundamentalmente de Internet, ha sido el factor fundamental que ha hecho que la
Seguridad Informatica cobrase una importancia vital en el uso de sistemas
informaticos conectados. Desde el momento en que nuestra computadora se
conecta a Internet, se abren ante nosotros toda una nueva serie de posibilidades,
sin embargo éstas traen consigo toda una serie de nuevos y en ocasiones
complejos tipos de ataques. Mas ain, mientras en una computadora aislada el
posible origen de los ataques es bastante restringido, al conectarnos a Internet,
cualquier usuario de cualquier parte del mundo puede considerar nuestro sistema

un objetivo apetecible.



Existe un acuerdo y conciencia general sobre la importancia de la Seguridad de
los Sistemas de Informacion. Los Sistemas de Informacion estan relacionados
con la disponibilidad, confidencialidad e integridad de la informacion tratada por las
computadoras y las redes de comunicacién. Se usan cominmente otros términos
que en esencia tienen el mismo significado, tales como seguridad de la

informacion, seguridad de las computadoras, seguridad de datos o proteccion de

la informacién, pero se orientan a la Seguridad de los Sistemas de Informacion.




3. OBJETIVO GENERAL

Analizar la importancia de la arquitectura y seguridad informatica, como apoyo a
las empresas, para optimizar el manejo y procesamiento de la informacion; asi
como identificar, y eliminar o controlar las fuentes de riesgos en los sistemas de

informacion.

4 OBJETIVOS ESPECIFICOS

Analizar los principales objetivos de las politicas para el aseguramiento de
la informacion.

e Determinar como se plantean, organizan y controlan las politicas de

informacion.

e Conocer la relevancia que tienen los sistemas de informaciéon dentro de las

empresas.

e Impulsar y fomentar una cultura de Seguridad Informatica.

e Preparar recursos humanos capacitados en la practica de las distintas
herramientas de seguridad Informatica.

e Crear conciencia de la importancia y los alcances que las politicas de

informacion tienen actualmente las empresas.




5. SEGURIDAD INFORMATICA

Cuando se habla de la funcién informatica generalmente tendemos a hablar de
tecnologia nueva, de nuevas aplicaciones, nuevos dispositivos hardware, nuevas

formas de elaborar informacién mas consistente, etc.

Sin embargo se suele pasar por alto o se tiene muy implicita la base que hace
posible la existencia de los anteriores elementos. Esta base es la informacion.

Es muy importante conocer su significado dentro la funcion informatica, de forma
esencial cuando su manejo esta basado en tecnologia moderna, para esto se
debe conocer que la informacion:

e Esta almacenada y procesada en computadoras
e Puede ser confidencial para algunas personas o a escala institucional
e Puede ser mal utilizada o divulgada

» Puede estar sujeta a robos, sabotaje o fraudes

Los primeros puntos nos muestran que la informacién esta centralizada y que
puede tener un alto valor y los ultimos puntos nos muestran que se puede
provocar la destruccion total o parcial de la informacion, que incurre directamente
en su disponibilidad que puede causar retrasos de alto costo.

Pensemos por un momento que hoy se sufre un accidente en el centro de
computo o el lugar donde se almacena la informacion. Ahora preguntémonos:
¢ Cuanto tiempo pasaria para que la organizacion este nuevamente en operacion?

Es necesario tener presente que el lugar donde se centraliza la informaciéon con

frecuencia el centro de computo puede ser el activo mas valioso y al mismo tiempo

el mas vulnerable.




Para continuar es muy importante conocer el significado de dos palabras, que son

riesgo y seguridad.
Riesgo
Proximidad o posibilidad de un dafio, peligro, etc.

Cada uno de los imprevistos, hechos desafortunados, etc., que puede cubrir un

seguro.
Sin6nimos: amenaza, contingencia, emergencia, urgencia, apuro.
Seguridad

Cualidad o estado de seguro

Garantia o conjunto de garantias que se da a alguien sobre el cumplimiento de
algo.

Una politica de seguridad informatica es aquella que fija los mecanismos y
procedimientos que deben adoptar las empresas para salvaguardar sus sistemas

y la informacién que estos contienen.

Podemos definir politica de seguridad de la informacion como el conjunto de
normas, reglas, procesos, practicas que regulan la proteccion de la informacion
contra la pérdida de la confidencialidad, integridad o disponibilidad.

La politica de seguridad nos indica:

e Qué hay que proteger
e Qué principios hemos de tener en cuenta
e Cuales son los objetivos de Seguridad a conseguir

e La asignacion de cometidos y responsabilidades



La politica de Seguridad se expresa mediante principios y objetivos. Un principio
es una norma o idea fundamental y que se acepta en esencia. Un objetivo es la
declaracion expresa de la informacion a conseguir para contribuir a la seguridad
de la informacioén.

Una buena politica de seguridad corporativa debe recoger, de forma global, la
estrategia para proteger y mantener la disponibilidad de los sistemas informaticos
y de sus recursos. Esta vision general resulta vital para asegurar un nivel
homogéneo en el grado de seguridad que quiera alcanzarse, y evitar la aparicion
de "agujeros” en determinados puntos del sistema. En definitiva, de nada sirve un
excelente cortafuegos si no se encuentra instalado un buen antivirus, o tener un
avanzado software de deteccion de intrusos si se carece de una adecuada politica

de contrasefias para los usuarios.

Las areas que contemple la politica de seguridad variaran en funcién de cada
empresa y sistema. Como minimo deberan abordar apartados tales como:
evaluacion de riesgos, proteccion perimeétrica, control de acceso a los recursos,
directrices de uso de Internet y correo electrénico, antivirus, y copias de seguridad.

Otra caracteristica importante que no debe olvidarse en las politicas de seguridad
es su mantenimiento y revision periédica. En la practica, el crecimiento y la
modificacion de los sistemas de la empresa, asi como la continua aparicién de
nuevas vulnerabilidades y amenazas, exigen que la politica de seguridad
corporativa sea un elemento vivo que se vaya adaptando a las necesidades que

vayan surgiendo.

Se dice que la seguridad informatica de una organizacién, sera tan fuerte como el
punto mas débil que esta posea. Si bien una organizacion puede iniciar una
estrategia de seguridad informatica, podria pasar que no se tenga lo bastante
claro de los diferentes elementos que deba considerar para cubrir todos los puntos
necesarios de vulnerabilidad en su propia infraestructura.




El planear de manera superficial la incorporacion de seguridad en una
organizacion que basa su productividad en la informacion electronica, no es
suficiente si antes no hace un analisis mas a profundidad de aquellos puntos
débiles (y no tan débiles) que en materia de seguridad informatica pudiesen existir.

Para iniciar con una planeacion adecuada de la seguridad informatica, se debe
entender (conceptualmente hablando) el significado de la seguridad informatica.
Puesto que este tema abarca multiples y muy diversas areas relacionadas con los
sistemas, existen elementos que van desde la proteccion fisica de un equipo de
computo como componentes hardware, de su entorno, hasta la proteccion de la
informacion que contiene o de las redes que lo comunican con exterior. Tampoco
es Unico el objetivo de la seguridad ya que son muy diversos los tipos de
amenazas contra los que una organizacion deberia protegerse, desde amenazas
fisicas, como los cortes eléctricos, hasta errores no intencionados de los usuarios,
pasando por los virus informaticos o el robo, destruccion o modificaciéon de la
informacion, por eso mismo no existe una definicion exacta que se pueda localizar
en libros del tema, sin embargo el “concepto” podria ser facilmente entendible. Se
dice que un sistema se encuentra en optimas condiciones para operar cuando se
cumplen los siguientes tres puntos fundamentales: Confidencialidad - Integridad -
Disponibilidad.

5.1 Confidencialidad.

Es un servicio de seguridad que tiene como meta asegurar que la informacién
esté solamente disponible para personas y procesos autorizados. La
confidencialidad, a veces denominada secreto o privacidad, se refiere a la
capacidad del sistema para evitar que personas no autorizadas puedan acceder a
la informacion almacenada en él. En areas de seguridad gubernamentales el
secreto asegura que los usuarios pueden acceder a la informacién que les esta
permitida en base a su grado o nivel de autoridad, normalmente impuestas por



disposiciones legales o administrativas. En entornos de negocios, la
confidencialidad asegura la proteccion en base a disposiciones legales o criterios
estratégicos de informaciéon privada, tal como datos de las néminas de los
empleados, documentos internos sobre estrategias, nuevos productos o
campanas, etc. Este aspecto de la seguridad es particularmente importante
cuando hablamos de organismos puablicos, y mas concretamente aquellos
relacionados con la defensa o inclusive bancos en estos dias, los cuales éstos
deben asegurar y comprometer la informacion que manejan. En estos entornos los
otros dos aspectos de la seguridad son menos criticos. Algunos de los

mecanismos utilizados para salvaguardar la confidencialidad de los datos son:

Por ejemplo: El uso de técnicas de control de acceso a los sistemas. El cifrado de
la informacién confidencial o de las comunicaciones.

5.2 Integridad.

Es otro servicio de seguridad que garantiza que la informacion pueda ser
modificada, creada y eliminada solo por personal autorizado, teniendo por objetivo
asegurar que la informacion almacenada o circulante no pueda ser corrompida ni
falseada ya sea intencional o accidentalmente. Suelen integrarse varios
conceptos analogas en este segundo aspecto de la seguridad: precision,
integridad autenticidad.

El concepto de integridad significa que el sistema no debe modificar o corromper
la informacion que almacene, o permitir que alguien no autorizado lo haga. Esta
propiedad permite asegurar que no se ha falseado la informacién. Por ejemplo,
que los datos recibidos o recuperados son exactamente los que fueron enviados o
almacenados, sin que se haya producido ninguna modificacién, adicién o borrado.
De hecho el problema de la integridad no so6lo se refiere a modificaciones
intencionadas, sino también a cambios accidentales o no intencionados. En el
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ambito de las redes y las comunicaciones, un aspecto o variante de la integridad

es la autenticidad.

Se trata de proporcionar los medios para verificar que el origen de los datos es el
correcto, quién los envidé y cuando fueron enviados y recibidos. En el entorno
financiero o bancario, este aspecto de la seguridad es el mas importante. En los
bancos, cuando se realizan transferencias de fondos u otros tipos de
transacciones, normalmente es mas importante mantener la integridad y precision
de los datos que evitar que sean interceptados o conocidos (mantener la
confidencialidad).En el campo de la criptografia hay diversos métodos para
mantener/asegurarla autenticidad de los mensajes y la precision de los datos
recibidos. Se usan para ello cédigos/firmas afiadidos a los mensajes en origen y
recalculadas /comprobadas en el destino. Este método puede asegurar no sélo a
integridad de los datos (lo enviado es igual a lo recibido), sino la autenticidad de la
misma (quién lo envia es quien dice que es).

5.3 Disponibilidad.

Un sistema seguro debe mantener todos sus datos y recursos disponibles para
sus usuarios; entendiéndose en el lugar, momento y forma en que es requerido
por el personal autorizado. La situacion que se produce cuando se puede acceder
a un sistema informatico en un periodo de tiempo considerado aceptable. Un
sistema seguro debe mantener la informacion disponible para los usuarios.
Disponibilidad significa que el sistema, tanto hardware como software, se
mantienen funcionando eficientemente y que es capaz de recuperarse
rapidamente en caso de fallo. Lo opuesto a disponibilidad, y uno de los posibles
métodos de ataque a un sistema informatico, se denomina "negacion de servicio".
Por ej: Una de negacion de servicio significa que los usuarios no puede obtener
del sistema los recursos deseados?: El ordenador puede estar estropeado o haber

una caida del sistema operativo? No hay suficiente memoria para ejecutar los
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programas? Los discos, cintas o impresoras no estan disponibles o estan llenos?
No se puede acceder a la informacién. De hecho, muchos ataques, como el caso
del gusano de 1988, no buscaban borrar, robar, o modificar la informacién, sino
bloquear el sistema creando nuevos procesos que saturaban recursos.

Existen otros aspectos o caracteristicas de la seguridad que pueden en su mayor
parte incluirse o asimilarse a uno de los tres aspectos fundamentales, pero que es
importante concretar en si mismos. Autenticidad. Esta propiedad permite asegurar

el origen de la informacién.

La identidad del emisor puede ser validada, de modo que se puede demostrar que
es quien dice ser. De este modo se evita que un usuario envie una informacion
haciéndose pasar por otro. Imposibilidad de rechazo (no repudio). Esta propiedad
permite asegurar que cualquier entidad que envia o recibe informacion, no puede
alegar ante terceros que no la envié o la recibié. Esta propiedad y la anterior son
especialmente importantes en el entorno bancario y en el uso del comercio digital.

12



6. AMENAZAS Y CONTRAMEDIDAS

Podemos entender como seguridad una caracteristica de cualquier sistema
(informatico o no) que nos indica que ese sistema esta libre de todo peligro, dafio
o riesgo, y que es, en cierta manera, infalible. Como esta caracteristica,
particularizando para el caso de sistemas operativos o redes de computadoras, es
muy dificil de conseguir (segun la mayoria de expertos, imposible), se suaviza la
definicion de seguridad y se pasa a hablar de fiabilidad (probabilidad de que un
sistema se comporte tal y como se espera de él) mas que de seguridad; por tanto,
se habla de sistemas fiables en lugar de hacerlo de sistemas seguros.

A grandes rasgos se entiende que mantener un sistema seguro (o fiable) consiste
basicamente en garantizar tres aspectos: confidencialidad, integridad vy
disponibilidad. La confidencialidad nos dice que los objetos de un sistema han de
ser accedidos Unicamente por elementos autorizados a ello, y que esos elementos
autorizados no van a convertir esa informacién en disponible para otras entidades;
la integridad significa que los objetos s6lo pueden ser modificados por elementos
autorizados, y de una manera controlada, y la disponibilidad indica que los objetos
del sistema tienen que permanecer accesibles a elementos autorizados; Es el

contrario de la negacién de servicio.

Algunos estudios integran la seguridad dentro de una propiedad mas general de
los sistemas, la confiabilidad, entendida como el nivel de calidad del servicio

ofrecido.

Dependiendo del entorno en que un sistema trabaje, a sus responsables les
interesara dar prioridad a un cierto aspecto de la seguridad. Por ejemplo, en un
sistema militar se antepondra la confidencialidad de los datos almacenados o
transmitidos sobre su disponibilidad: seguramente, es preferible que alguien borre
informacion confidencial (que se podria recuperar después desde una cinta de
backup) a que ese mismo atacante pueda leerla, o a que esa informacién esté
disponible en un instante dado para los usuarios autoriza
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Un sistema Operativo que retina estos tres aspectos mencionados, debe ser
capaz de proteger los tres elementos principales en cualquier sistema informatico
que son: el software, el hardware y los datos. Por hardware entendemos el
conjunto formado por todos los elementos fisicos de un sistema informatico, como
CPUs, terminales, cableado, medios de almacenamiento secundario (cintas, CD-
ROMs, diskettes, etc.) o tarjetas de red. Por software entendemos el conjunto de
programas logicos que hacen funcional al hardware, tanto sistemas operativos
como aplicaciones, y por datos el conjunto de informacion légica que manejan el
software y el hardware, como por ejemplo paquetes que circulan por un cable de
red o entradas de una base de datos. Aunque generalmente en las auditorias de
seguridad se habla de un cuarto elemento a proteger, los fungibles (elementos que
sé gastan o desgastan con el uso continuo, como papel de impresora, ténners,
cintas magnéticas, diskettes.), aqui no consideraremos la seguridad de estos

elementos por ser externos al sistema.

Habitualmente los datos constituyen el principal elemento de los tres a proteger,
ya que es el mas amenazado y seguramente el mas dificil de recuperar: con toda
seguridad una maquina esta ubicada en un lugar de acceso fisico restringido, o al
menos controlado, y ademas en caso de pérdida de una aplicacion (o un programa
de sistema, o el propio nicleo de este software se puede restaurar sin problemas
desde su medio original (por ejemplo, el CD-ROM con el sistema operativo que se
utilizé para su instalacion). Sin embargo, en caso de pérdida de una base de datos
0 de un proyecto de un usuario, no tenemos un medio "original" desde el que
restaurar: hemos de pasar obligatoriamente por un sistema de copias de
seguridad, y a menos que la politica de copias sea muy estricta, es dificil devolver

los datos al estado en que se encontraban antes de la pérdida.

6.1 Tipos de Amenazas

Generalmente, la taxonomia mas elemental de estas amenazas las divide en

cuatro grandes grupos: interrupcion, interceptacion, modificacion y fabricaciéon. Un
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ataque se clasifica como interrupcién si hace que un objeto del sistema se pierda,
quede inutilizable o no disponible. Se tratara de una interceptacion si un elemento
no autorizado consigue un acceso a un determinado objeto del sistema, y de una
modificacion si ademas de conseguir el acceso consigue modificar el objeto;
algunos autores consideran un caso especial de la modificacion: la destruccion,
entendiéndola como una modificacion que inutiliza al objeto afectado. Por ultimo,
se dice que un ataque es una fabricacion si se trata de una modificacion destinada
a conseguir un objeto similar al atacado de forma que sea dificil distinguir entre el
objeto original y el "fabricado".

En seguridad informatica en general, y especialmente en las relativas a seguridad
se intenta clasificar en grupos a los posibles elementos que pueden atacar nuestro
sistema. A continuacion se presenta una relacion de los elementos que
potencialmente pueden amenazar a nuestro sistema:

Aqui se describen brevemente los diferentes tipos de personas que de una u otra
forma pueden constituir un riesgo para nuestros sistemas. Generalmente se
dividen en dos grandes grupos: los atacantes pasivos, aquellos que fisgonean por
el sistema pero no lo modifican -o destruyen-, y los activos, aquellos que dafan el

objetivo atacado, o lo modifican en su favor.

6.1.1 PERSONAL

Las amenazas a la seguridad de un sistema proveniente del personal de la propia
organizacion rara vez son tomadas en cuenta; se presupone un entorno de
confianza donde a veces no existe, por lo que se pasa por alto el hecho de que
casi cualquier persona de la organizacion, incluso el personal ajeno a la
infraestructura informatica (secretariado, personal de seguridad, personal de
limpieza y mantenimiento, etc.) puede comprometer la seguridad de los equipos.
Aunque los ataques pueden ser intencionados lo normal es que mas que de
ataques se trate de accidentes causados por un error o por desconocimiento de

las normas basicas de seguridad.
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Ex-empleados

Otro gran grupo de personas potencialmente interesadas en atacar nuestro
sistema son los antiguos empleados del mismo, especialmente los que no
abandonaron el entorno por voluntad propia (y en el caso de redes de empresas,
los que pasaron a la competencia). Personas descontentas con la organizacion
que pueden aprovechar debilidades de un sistema que conocen perfectamente
para dafiarlo como venganza por algin hecho que no consideran justo

Curiosos

Junto con los crackers, los curiosos son los atacantes mas habituales de sistemas.
Aungue en la mayoria de situaciones se trata de ataques no destructivos, parece
claro que no benefician en absoluto al entorno de fiabilidad que podamos generar

en un determinado sistema.

Crackers

Los entornos de seguridad media son un objetivo tipico de los intrusos, ya sea
para fisgonear, para utilizarlas como enlace hacia otras redes o simplemente por
diversion. Las redes son generalmente abiertas, y la seguridad no es un factor
tenido muy en cuenta en ellas; por otro lado, el gran numero y variedad de
sistemas conectados a estas redes provoca, que al menos algunos de sus
equipos sean vulnerables a problemas conocidos de antemano. De esta forma un
atacante s6lo ha de utilizar un escaner de seguridad contra el dominio completo y
luego ‘atacar mediante un simple exploit los equipos que presentan
vulnerabilidades.
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Terroristas

Por "terroristas” no debemos entender simplemente a los que se dedican a poner
bombas o quemar autobuses; bajo esta definicién se engloba a cualquier persona
que ataca al sistema simplemente por causar algun tipo de dario en él.

Intrusos remunerados

Se trata de piratas con gran experiencia en problemas de seguridad y un amplio
conocimiento del sistema, que son pagados para robar secretos (el nuevo disefio
de un procesador, una base de datos de clientes, informacién confidencial sobre
las posiciones de satélites espia.) o simplemente para dafar la imagen de la
entidad afectada.

6.1.2 Amenazas ldgicas

Bajo la etiqueta de "amenazas logicas’ encontramos todo tipo de programas que
de una forma u otra pueden dafiar a nuestro sistema, creados de forma
intencionada para ello (software malicioso, también conocido como malware) o
simplemente por error (bugs o agujeros). Algunas de las amenazas con que nos

podemos encontrar son:

6.1.3 Software incorrecto

Las amenazas mas habituales a un sistema provienen de errores cometidos de

forma involuntaria por los programadores de sistemas o de aplicaciones.

A estos errores de programacion se les denomina bugs, y a los programas

utilizados para aprovechar uno de estos fallos y atacar al sistema.
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6.1.4 Herramientas de seguridad

Cualquier herramienta de seguridad representa un arma de doble filo: de la misma
forma que un administrador las utiliza para detectar y solucionar fallos en sus
sistemas o en la subred completa, un potencial intruso las puede utilizar para
detectar esos mismos fallos y aprovecharlos para atacar los equipos.

Puertas traseras

Durante el desarrollo de aplicaciones grandes o de sistemas operativos es habitual
entre los programadores insertar "atajos" en los sistemas habituales de
autenticacion del programa o del nucleo que se esta disefiando. A estos atajos se
los denomina puertas traseras, y con ellos se consigue mayor velocidad a la hora
de detectar y depurar fallos.

Virus

Un virus es una secuencia de codigo que se inserta en un fichero ejecutable
(denominado huésped), de forma que cuando el archivo se ejecuta, el virus
también lo hace, insertandose a si mismo en otros programas.

Gusanos

Un gusano es un programa capaz de ejecutarse y propagarse por si mismo a
través de redes, en ocasiones portando virus o aprovechando bugs de los
sistemas a los que conecta para danarlos. Al ser dificiles de programar su numero

no es muy elevado, pero el dafio que pueden causar es muy grande.
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Un gusano puede automatizar y ejecutar en unos segundos todos los pasos que
seguiria un atacante humano para acceder a nuestro sistema, pero en un tiempo

muchisimo menor. De ahi su enorme peligro y sus devastadores efectos.

Caballos de Troya

Los troyanos o caballos de Troya son instrucciones escondidas en un programa de
forma que éste parezca realizar las tareas que un usuario espera de él, pero que
realmente ejecute funciones ocultas, es decir que ocultan su funcién real bajo la

apariencia de un programa inofensivo que a primera vista funciona correctamente.

Programas conejo o bacterias

Son los programas que no hacen nada Util, sino que simplemente se dedican a
reproducirse hasta que el nimero de copias acaba con los recursos del sistema
(memoria, procesador, disco, etc.), produciendo una negacion de servicio.

Catastrofes

Las catastrofes (naturales o artificiales) son la amenaza menos probable contra los
entornos habituales: Como ejemplos de catastrofes hablaremos de terremotos,
inundaciones, incendios, humo o atentados de baja magnitud (mas comunes de lo
que podamos pensar).

Hasta ahora se han mencionado los aspectos que engloba la seguridad
informatica, de los elementos a proteger, de los tipos de amenazas que contra
ellos se presentan y del origen de tales amenazas; para completar nuestra vision
global de la seguridad, queda hablar de las formas de proteccion de los sistemas.
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SEGURIDAD

FIABILIDAD

ASPECTOS ELEMENTOS AMENAZAS MECANISMOS
Tipos Origen Prevencion

Confidencialidad Hardware

Interrupcion Personas Detencién
Integridad Software || Interceptacion || Amenazas biologicas Recuperacion
Disponibilidad Datos Modificacion

Fabricacion

Para proteger cualquier

sistema se deben realizar analisis de las amenazas

potenciales que puede sufrir el sistema, las pérdidas que podrian generar, y la

probabilidad de su ocurrencia; a partir de este analisis se debe disefiar una politica

de seguridad que defina responsabilidades y reglas a seguir para evitar tales

amenazas o0 minimizar sus efectos en caso de que se produzcan.
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A los mecanismos utilizados para implementar esta politica de seguridad se las
denomina mecanismos de seguridad; son la parte mas visible del sistema de

seguridad, que garantizan la proteccion de los sistemas o de la propia red.

Los mecanismos de prevencion son aquellos que aumentan la seguridad de un
sistema durante el funcionamiento normal de éste, previniendo la ocurrencia de
violaciones a la seguridad; por ejemplo, el uso de cifrado en la transmision de
datos se puede considerar un mecanismo de este tipo, ya que evita que un posible
atacante escuche las conexiones hacia o desde un sistema en la red. Por
mecanismos de deteccion se conoce a aquellos que se utilizan para detectar
violaciones de la seguridad o intentos de violacion.

Debemos enfatizar en el uso de mecanismos de prevencion y de deteccion, ya
que es mucho mas productivo para el sistema, a que tener que restaurar la
maquina tras una penetracion. Por lo que estos dos mecanismos mencionados

seran los de mas interés para nosotros.

Los mecanismos de prevencion mas habituales en redes son los siguientes:

6.2 Mecanismos de autenticacion e identificacion

Estos mecanismos hacen posible identificar entidades del sistema de una forma
tinica, y posteriormente, una vez identificadas, autenticarlas (comprobar que la
entidad es quién dice ser). Son los mecanismos mas importantes en cualquier
sistema, ya que forman la base de ofros mecanismos que basan su
funcionamiento en la identidad de las entidades que acceden a un objeto.

6.2.1 Mecanismos de control de acceso

Cualquier objeto del sistema ha de estar protegido mediante mecanismos de
control de acceso, que controlan todos los tipos de acceso sobre el objeto por

parte de cualquier entidad del sistema.
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6.2.2 Mecanismos de separacion

Cualquier sistema con diferentes niveles de seguridad ha de implementar
mecanismos que permitan separar los objetos dentro de cada nivel, evitando el
flujo de informacién entre objetos y entidades de diferentes niveles siempre que no

exista una autorizacién expresa del mecanismo de control de acceso.

Los mecanismos de separacion se dividen en cinco grandes grupos, en funcion de
como separan a los objetos: separacion fisica, temporal, l6gica, criptografica y

fragmentacion Mecanismos de seguridad en las comunicaciones

Es especialmente importante para la seguridad del sistema proteger la integridad
y la privacidad de los datos cuando se transmiten a través de la red. Para
garantizar esta seguridad en las comunicaciones, debemos utilizar ciertos
mecanismos, la mayoria de los cuales se basan en la Criptografia: cifrado de clave
publica, de clave privada, firmas digitales, etc.

Se tiene claro que la palabra seguridad implica muchas cosas y que si hablamos
de seguridad en sistemas informaticos, en especial en sistemas que es el que nos
lleva a desarrollar este tema, debemos entender que son varios los aspectos que
considerar si queremos encontrarnos con un sistema medianamente seguro o

mejor dicho "mas fiable".

SEGURIDAD DEL ENTORNO DE OPERACIONES

La seguridad del entorno de operaciones comprende dos aspectos que
generalizan este entorno:

Seguridad fisica de sistemas

Administradores, usuarios y personal

22



SEGURIDAD FiSICA DE SISTEMAS

La seguridad fisica de los sistemas informaticos consiste en la aplicacion de
barreras fisicas y procedimientos de control como medidas de prevencion y
contramedidas contra las amenazas a los recursos y la informacién confidencial.

La seguridad fisica abarca la proteccién del hardware (del acceso fisico y de
desastres naturales o climatolégicos) y la proteccién de los datos.

ADMINISTRADORES, USUARIOS Y PERSONAL

El punto mas débil de cualquier sistema informatico son las personas relacionadas
en mayor o menor medida con él; desde un administrador sin una preparacion
adecuada o sin la suficiente experiencia, hasta un guardia de seguridad que ni
siquiera tiene acceso ldgico al sistema, pasando por supuesto por la gran mayoria
de usuarios, que no suelen ser conscientes de que la seguridad también les

concierne a ellos.

Existen otras amenazas a la seguridad provenientes de ese personal que no son
necesariamente ataques en un sentido estricto de la palabra; en muchos casos no
son intencionados, sino accidentales, lo cual también implica que se deben

prevenir.

Entre algunos de los ataques potenciales que pueden ser causados por estas

personas, encontramos:

Ingenieria social: consiste en la manipulacién de las personas para que

voluntariamente realicen actos que normalmente no harian.

Shoulder Surfing: consiste en "espiar" fisicamente a los usuarios para obtener

generalmente claves de acceso al sistema.
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Masquerading: consiste simplemente en suplantar la identidad de cierto usuario

autorizado de un sistema informatico o su entorno.

Garbage: consiste en obtener informacién dejada en o alrededor de un sistema

informatico tras la ejecucion de un trabajo.

Actos delictivos: bajo este nombre se engloba actos tipificados claramente como
delitos por las leyes, como el chantaje, el soborno o la amenaza.

Atacante interno: Principalmente que la mayor amenaza a nuestros equipos viene
de parte de personas que han trabajado o trabajan con los mismos. Para
minimizar el dafio que un atacante interno puede causar se suelen seguir
principios fundamentales sobre el personal de la empresa, por ej: minimo
privilegio, conocimiento parcial, rotacion de funciones y separacion de funciones,
entre otras.
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7. ANALISIS DE RIESGOS

La Seguridad Informatica tiene como objetivo el mantenimiento de la
Confidencialidad, Integridad y Disponibilidad de los Sistemas de Informacion. Es
necesario identificar y controlar cualquier evento que pueda afectar negativamente
a cualquiera de estos tres aspectos, asi como definir e implantar las defensas

necesarias para eliminar o reducir sus posibles consecuencias.

Para ello, deben utilizarse métodos formales de andlisis de riesgos que lo

garanticen.

7.1 Sus Componentes

En un proceso de Andlisis de riesgos se pueden establecer los siguientes

componentes:

Sistema de Informacion. Son los Recursos Informaticos y Activos de Informacién
de que dispone la empresa para su correcto funcionamiento y la consecucion de
los objetivos propuestos por la Direccion.

Amenaza. Cualquier evento que, pueda provocar dafios en los Sistemas de

Informacién, produciendo a la empresa pérdidas materiales o financieras.

Vulnerabilidad. Cualquier debilidad en los Sistemas de Informacién que pueda

permitir a las amenazas para causarles dafio y producir pérdidas a la empresa.

Impacto. Es la medicion (y valoracion) del dafio que podria producir a la empresa
la materializacion de una amenaza sobre los Sistemas de Informaciéon. La
valoracion global se obtendra sumando el coste de reposicion de los dafios
tangibles y la estimacion, que siempre sera subjetiva, de los dafios intangibles.
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Riesgo. Es la probabilidad de que una amenaza se materialice sobre una

vulnerabilidad del Sistema de Informacion, causando un impacto en la empresa.

Defensa. Cualquier medio, fisico o légico, empleado para eliminar o reducir un

riesgo. Debe realizarse una valoracién cuantitativa de su coste.

7.2 La Realizacion de Analisis

En el proceso de Andlisis de riesgos se pueden diferenciar:

1. La Evaluacién de Riesgos, esta orientada a determinar los Sistemas de
Informacién que, en su conjunto o en cualquiera de sus partes, puedan
verse afectados directa o indirectamente por amenazas, valorandose todos
los riesgos y estableciendo sus distintos niveles a partir de las posibles
amenazas, las vulnerabilidades existentes y el impacto que puedan causar

a la empresa.

2. La Gestion de Riesgos, que implica la identificacion, seleccion, aprobacion
y manejo de las defensas (contra medidas) para eliminar, o reducir a
niveles aceptables, los riesgos evaluados, con actuaciones tendentes a:
reducir la posibilidad de que una amenaza ocurra; limitar el impacto de una
amenaza, si ésta se manifiesta; reducir o eliminar una vulnerabilidad
existente; permitir la recuperacion del impacto o su transferencia a terceros

(contratacion de seguros).
Un primer analisis de riesgos sera mucho mas costoso que los sucesivos.

Puede requerir mucho tiempo y la participacion de personal cualificado y
eéspecializado. El tiempo empleado estara en proporcién a los objetivos fijados y a

su ambito de cobertura.
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Para resaltar la necesidad de sucesivos andlisis de riesgos se deben tener en

cuenta las siguientes consideraciones:

Los elementos que componen los Sistemas de Informacion de una empresa estan
sometidos a constantes variaciones: nuevo personal informatico, nuevas

instalaciones, nuevos productos, nuevas aplicaciones, etc.

Pueden aparecer nuevas amenazas o variar la probabilidad de que ocurra alguna
de las existentes, afectando al posible impacto.

Pueden aparecer nuevas vulnerabilidades o variar (o desaparecer) alguna de las
existentes, creando o eliminando posibles amenazas.

En consecuencia, es necesario actualizar periodicamente el analisis de riesgos
tomando como base de partida el ultimo realizado y las defensas implantadas
hasta la fecha, por lo que los factores tiempo y medios necesarios para su
realizacion seran menores.

El andlisis de riesgos, ademas de centrarse en los Sistemas de Informacion

existentes, es recomendable aplicarlo en el desarrollo de nuevos Sistemas,
asegurandolos desde su creacion.
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8. POLITICAS, ESTANDARES, GUIAS Y SU
CLASIFICACION

Las politicas, estandares y procedimientos para la seguridad de la Informacién son
una serie de miltiples documentos interrelacionados que utiliza una organizacion
para administrar y proteger la informacion de la que depende para sus
operaciones actuales y futuras. Desafortunadamente, las discusiones acerca de
las "politicas”, "estandares” y "procedimientos" para la seguridad de la informacion
son con frecuencia confusas; estan llenas de malos entendidos, informacion
errada y definiciones contradictorias.

POR QUE

QUE

cOMO

Una politica de seguridad explica con documentacion el por qué una organizacion
protege su informacion.

Los estandares de la organizacion explican con documentacion lo qué la
organizacién quiere hacer para implementar y administrar la seguridad de su

informacion.
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Los procedimientos explican con documentacion exactamente como la
organizacién obtendra los requerimientos ordenados por estandares y politicas de

nivel superior.
Documento de la politica de seguridad.

Es importante anotar que la politica de seguridad de la informacion de una
organizacién es un simple documento que articula la filosofia, los requerimientos
reglamentarios y las creencias que la organizacion tiene en relacion con la
proteccion a los recursos de la informacion. Esta politica explica con
documentacion el enfoque del medio ambiente, del personal y de los procesos en
donde la aplica, asi como las consecuencias de su incumplimiento. La Politica de
Seguridad de la Informacién es parte de un conjunto de politicas que
generalmente cumplen las organizaciones. Otras politicas solucionan areas
criticas como los recursos humanos, las instalaciones y las finanzas. Estas otras
politicas deben ser complementadas y respaldadas con La Politica de Seguridad

de la Informacion.
Estandares

Los estandares de seguridad de la informacion constan de documentos multiples
que se aplican a todas las areas de la empresa que utilizan la informacion. Estos
estandares abarcan controles de seguridad fisicos, administrativos y logicos
(técnicos) que estan disefiados para proteger la informacion. Uno de los
documentos de estandares define el contenido y presentacion de toda la
documentacién de seguridad de la compafila de manera que muchas
organizaciones contaran con docenas de documentos de los estandares para la
seguridad de la informacion.
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Procedimientos

Los procedimientos de seguridad de la informacion establecen de manera
detallada las operaciones que necesitan realizarse para satisfacer los
requerimientos especificados en el Estandar que se aplica a una actividad

determinada, proceso de seguridad o proteccion a un recurso de la informacioén.

A fin de proteger adecuadamente los recursos de informacion de la organizacion,
es importante entender las clases de recursos de informacion y sus valores

respectivos. A continuacion se presentan otras dos definiciones cortas:

Recurso de la informacién: Todo equipo, proceso o informaciéon que se asocia con
la informacién y se considera debe ser protegida por la compaiiia.

Valor de la informacion: El valor o costo relacionado con lo siguiente:

El valor intrinseco de la informacion

La creacion de la informacion

El almacenaje de la informacién

La retencién y administracion de la informacion

La proteccién de la informacion requiere una inversion inicial y progresiva bien se

trate del hardware, software, almacenaje o personal.

A continuacion se presentan algunos parametros basicos que se deben tener en

cuenta cuando evalte el nivel de proteccion que necesita la informacion:
Si la informacién no tiene valor, no la proteja.
Si la pérdida (temporal o permanente), divulgacion o modificacion de la

informacion no afecta el funcionamiento de la empresa, entonces ;para qué

almacenarla o protegerla? Bérrela. Le ahorrara dinero.
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No toda la informacién es igual - ¢por qué proteger toda la informacion al mismo

nivel?

En todos los casos, se debe realizar una evaluaciéon de riesgos y anélisis del
impacto en la empresa por la pérdida (temporal o permanente), divulgacion o
modificacién de su informacién para determinar el nivel de proteccion necesario. Si
no se realiza un andlisis del impacto en la empresa, nunca se sabra si la
informacién esta subprotegida, sobreprotegida o adecuadamente protegida.

La protecciéon a la informacion no es trivial y requiere de mucho esfuerzo y
compromiso administrativos para que sea exitosa.
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9. DESARROLLO DE LA POLITICA DE SEGURIDAD

Para nadie es un secreto la importancia de que la empresa implemente un
programa completo de seguridad de la informacion. Sin embargo, crear un
programa de seguridad con componentes "bloqueadores de cookies" rara vez
produce resultados efectivos. Lo mas efectivo es utilizar una metodologia
comprobada que disefie el programa de seguridad con base en las necesidades

de la empresa.

La clave para desarrollar con éxito documentos para un programa efectivo de
seguridad de la informacion consiste en recordar que las politicas, estandares y
procedimientos de seguridad de la informacién son un grupo de documentos
interrelacionados. La relacion de los documentos es lo que dificulta su desarrollo,
aunque es muy poderosa cuando se pone en practica. Muchas organizaciones
ignoran esta interrelacion en un esfuerzo por simplificar el proceso de desarrollo.
Sin embargo, estas mismas relaciones son las que permiten que las
organizaciones exijan y cumplan los requerimientos de seguridad.

9.1 Metodologia para el Desarrollo de Politicas y Procedimientos en

Seguridad de Informacién

Antes de embarcarse en un esfuerzo de elaborar las politicas de seguridad, es
aconsejable aclarar quién es responsable de promulgarlas y aplicarlas. Solamente
cuando exista claramente la asignacion clara de responsabilidades. Si se ignora
este paso importante, se corre el riesgo de posteriores objeciones, criticas y
malentendidos, que pueden significar problemas y grandes retrasos.

Otro requisito previo necesario para tener éxito involucra la perspectiva de la Junta
Directiva y la alta gerencia. Sélo después de que sus miembros tomen conciencia
de que los activos de informacion son un factor vital para el éxito de la

organizacion, es que la seguridad informéatica es apreciada como un asunto serio
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que merece atencién. En caso contrario probablemente no apoyen la idea de
establecer politicas de seguridad.

La alta gerencia debe darse cuenta que hay problemas serios de seguridad y que
se requiere de politicas para afrontarlos. Si bien esto puede parecer obvio,
muchos intentos de desarrollar e implantar las politicas no ha llegado a ninguna
parte porque no se habian echado las bases. El trabajo previo incluye a menudo
una breve presentacion a la alta gerencia para sensibilizarla sobre la necesidad de
la seguridad informatica.

Idealmente, el desarrollo de politicas de seguridad debe comenzarse después de
una evaluacibn a fondo de las vulnerabilidades, amenazas y riesgos. Esta
evaluacion deberia indicar, quizds so6lo a grandes rasgos, el valor de la
informacioén en cuestion, los riesgos a los cuales esa informacion se sujeta, y las
vulnerabilidades asociadas a la manera actual de manejar la informacion. También
pueden ser incluidos en la declaracion de las politicas, los tipos generales de
riesgos enfrentados por la organizacién, asi como cualquier otra informacion util
obtenida a partir del analisis de riesgos.

Un buen momento para desarrollar un conjunto de politicas de seguridad es
cuando se estad preparando el manual de seguridad para los activos de
informacion. Debido a que ese manual va a ser distribuido a lo largo de toda la
organizacion, representa un medio excelente para incluir también las politicas de
seguridad. También pueden publicitarse las politicas en material tal como video,

carteles o articulos en un periddico interno.

Otro bueno momento es después de que haya ocurrido una falla grave en
seguridad, por ejemplo una intrusién de hackers, un fraude informatico, un
accidente sin poder recuperar los datos, un incendio y en general algun tipo de
dafio o perjuicio que haya recibido la atencion de la alta gerencia. En este caso

habra un alto interés en que se apliquen las politicas de seguridad y que se
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implanten medidas més efectivas. Hay que actuar rapidamente para desarrollar las
politicas, ya que el nivel de preocupacion de los gerentes y de los empleados
tiende a decrecer luego que ha pasado el incidente.

Un buen objetivo a tener presente cuando se redactan las politicas, es que ellas
deberian durante varios afos, por ejemplo cinco afios. En realidad, se haran
modificaciones mas a menudo, pero para evitar que se vuelvan obsoletas
rapidamente, debe elaborarse para que sean independientes de productos
comerciales especificos, estructuras organizativas especificas, asi como las leyes

especificas y las regulaciones.

Las cosas mueven muy rapidamente en el campo de tecnologia, incluyendo la
seguridad informatica. Por ejemplo, hace apenas algunos afios la mayoria de las
organizaciones no creian que era necesaria una politca de seguridad para
Internet, pero hoy dia es muy importante.

Las politicas deben revisarse en forma periddica, preferiblemente cada afio, para
asegurarse de que todavia son pertinentes y efectivas. Es importante eliminar
aquellas politicas que ya no son Utiles o que ya no son aplicables. Este esfuerzo
también ayudara a mejorar la credibilidad de las actividades de seguridad
informatica dentro de la organizacion. Los empleados apreciaran que el personal
de seguridad informatica no esta alli para crear mas burocracia, sino para
realmente ocuparse de las medidas de seguridad requeridas para proteger los

recursos.

¢ Como deben elaborarse las politicas?

a) recopilar material de apoyo

Para elaborar eficazmente un conjunto de politicas de seguridad informatica, debe

haberse efectuado previamente un analisis de riesgo que indique claramente las
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necesidades de seguridad actuales de la organizacion. Antecedentes de fallas en
la seguridad, fraudes, demandas judiciales y otros casos pueden proporcionar una

orientacion sobre las areas que necesitan particular atencion.

Para afinar aun mas el proceso, se debe tener copia de todas las otras politicas de
organizacion (o de otras organizaciones similares) relativas a compra de equipos

informaticos, recursos humanos y seguridad fisica.

b) Definir un marco de referencia

Después de recopilar el material de apoyo, debe elaborarse una lista de todos los
topicos a ser cubiertos dentro de un conjunto de politicas de seguridad. La lista
debe incluir politicas que se piensa aplicar de inmediato asi como aquellas que se
piensa aplicar en el futuro.

c) Redactar la documentacion

Después de preparar una lista de las areas que necesitan la atencion y después
de estar familiarizados con la manera en que la organizacion expresa y usa las
politicas, se estara ahora listos redactar las politicas, para lo cual pueden servir de

ayuda el ejemplo que se encuentra mas adelante.

Las politicas van dirigidas a audiencias significativamente distintas, en cuyo caso
es aconsejable redactar documentos diferentes de acuerdo al tipo de audiencia.
Por ejemplo, los empleados podrian recibir un pequefio folleto que contiene las
politicas de seguridad mas importantes que ellos necesitan tener presente. En
cambio, el personal que trabaja en informéatica y en telecomunicaciones podria
recibir un documento considerablemente mas largo que proporciona mucho mas

detalles.
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Una vez que se hayan elaborado los documentos sobre las politicas, deben ser
revisados por un comité de seguridad informatica antes de ser sometido a
consideracion de la Presidencia y Junta Directiva para su aprobacion. Este comité
deberia tener representantes de los distintos departamentos de la organizacion y
una de sus funciones mas importantes es evaluar las politicas en la luz de su
viabilidad, analisis costo/beneficio y sus implicaciones. Las preguntas que debe
contestar son, por ejemplo: ¢ Son estas politicas practicas y faciimente aplicables?

¢ Son estas politicas claras e inequivocas?

Es muy importante que la Junta Directiva apruebe las politicas en el caso
frecuente que ciertos empleados objeten o piensen que ellos no necesitan
obedecer.

Ademas es fundamental de que luego de la entrada en vigor, las politicas se
apliquen estrictamente, ya que de otra forma se puede fomentar la hipocresia
entre los empleados y la tolerancia por conductas inapropiadas. El tener politicas
que no se aplican puede ser peor que no tener politicas en absoluto.

La aplicacion de nuevas politicas es a menudo mas eficaz si los empleados han
sido informados de exactamente qué actividades representan trasgresiones de la
seguridad y qué penalizacion recibirian si fueran encontrados culpables.

Un curso o taller de sensibilizacion es una forma muy efectiva para dar a conocer
las nuevas politicas. Alli, por ejemplo, se explicaria que la informacion interna es la
propiedad de organizacion, y que no puede ser copiada, modificada, anulada o
usada para otros propdésitos sin la aprobacion de la gerencia.

La longitud del documento sobre las politicas debe disefiarse de acuerdo a las
necesidades especificas e una organizacion. Algunas organizaciones tienen
muchas politicas, mientras otros tienen sé6lo unas cuantas. Como ejemplo, el

manual sobre las politicas de seguridad de British Telecom (una compaiiia
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telefonica britanica) es de mas de 150 paginas, mientras que el de Lockheed (una

compaifiia aerospacial) es de 75 paginas.

El personal de seguridad puede opinar que es necesario que todo esté
absolutamente claro y explicito sobre los asuntos de seguridad informatica. En

estos casos puede que se requiere un conjunto de politicas.

Otros seran renuentes a tener tantas politicas, prefiriendo enfatizar la confianza en
buen juicio y buen comportamiento de los empleados.

Aunque un documento conciso sera leido y asimilado con mas probabilidad, hay
mucho a favor de un conjunto completo y extenso de politicas de seguridad. Un
principio general es que se deben promulgar s6lo aquellas politicas que sean
absolutamente necesarias. Esto es debido a que las personas son inherentemente
muy diferentes entre si, como también son diferentes los grupos a que pertenecen.
El imponer un unico conjunto de reglas para todos puede llevar a resistencia y a
pobres resultados. En cambio, al tener sélo aquellas politicas que son
estrictamente necesarias, se favorece la iniciativa personal y la creatividad.
Ademas tantas politicas de seguridad van a impedir que el trabajo se haga a
tiempo.

En todo caso, en vez de emprender un trabajo a fondo, es mejor empezar primero
ocupandose de los aspectos esenciales, para luego ir ampliando con politicas
adicionales. Este procedimiento toma a menudo la forma de declaraciones
separadas que se tratan las areas problematicas, por ejemplo PCs, LANs e
Internet. De esta manera es también mas facil conseguir la aprobacion de la alta

gerencia asi como de los propios empleados.
Por otro lado las politicas nunca pueden tomar en cuenta todas las circunstancias

y un conjunto extenso y minucioso de politicas puede generar criticas, disgusto y

rechazo.
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La extension y el grado de detalle de las politicas es una funciéon de tipo de
audiencia y puede haber distintos documentos segun el caso. Por ejemplo, podria
haber documentos para los usuarios, la gerencia y el personal de informatica.
Muchas de las politicas en cada uno de estos documentos serian iguales, aunque
el grado de detalle, las palabras técnicas utilizadas, y el numero de ejemplos
puede variar de un documento a otro. Para los usuarios finales, el documento
debe limitarse a unas cuantas paginas. Para la gerencia habra consideraciones
adicionales, tal como los aspectos legales, y es probable que esto extienda el
documento. Para el personal técnico sera todavia mas largo y mas detallado.
Otro factor que afecta es el grado de seguridad requerido en la organizacion. En
general, cuanto mayor es el uso de la informacion para las actividades de una
organizacion, mayor es la necesidad de seguridad. Por ejemplo, un banco tendra
muchas y extensas politicas, mientras que una cadena de tiendas por
departamentos tendra menos politicas. Por supuesto que actividades
especialmente delicadas, tal como salud y defensa, requieren de politicas muy
detalladas.

Adicionalmente al nimero de politicas, hay que plantearse cuan larga debe ser la
definicién de cada politica. Las definiciones concisas, de unas cuantas frases, son
mas aceptadas por los empleados ya que son mas facilmente leidas y entendidas.
En todo caso deben ser suficientemente especificas para ser entendidas e
interpretadas sin ambigiedad, pero no deben ser tan especificas que impidan
adaptarlas a las condiciones particulares de un sitio o departamento. Por ejemplo,
se puede promulgar una politica la cual especifica que todos los usuarios deben
usar contrasefas dificiles de adivinar. Esta politica da la flexibilidad a un gerente
local para determinar su longitud minima o un sistema automatico que chequee si

realmente una dada contrasenia es dificil de adivinar.

Para ayudar a aclarar qué son las politicas, se pueden incluir ejemplos

especificos. Como ilustraciéon, una politica que prohibe el uso de los recursos
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computacionales para fines personales podria incluir ejemplos sobre Internet Chat

Relay (IRC) o juegos por computadora.

Si se opta por elaborar un conjunto muy completo de politicas de seguridad, se
aconseja hacerlo en dos etapas. El primer paso involucra el obtener la aprobacion
de la Junta Directiva para un conjunto genérico de politicas, mientras que el
segundo paso involucra la aprobacion para un conjunto mas especifico de
politicas. El conjunto genérico podria incluir de 10 a 20 politicas, y el juego
especifico podria incluir otras 50-100.

De hecho, si el conjunto inicial de politicas es demasiado largo o severo, la Junta
Directiva puede rechazarlo. Como resultado, la ventana de tempo para conseguir
la aprobacién puede cerrarse por un cierto periodo de tiempo (a menudo un afio o
mas). Asi que se aconseja elaborar un primero conjunto de politicas corto y
relativamente facil de cumplir por parte del personal. Después, cuando haya sido
implantado y asimilado a lo largo de la organizacién, se puede preparar una lista
mas completa y mas estricta. Es mucho mejor proceder de forma relativamente
lenta, con una serie pasos en el desarrollo de politicas, y asi lograr credibilidad y
apoyo, que preparar de una vez un solo documento extenso con todas las
politicas, el cual se rechaza porque fue percibido como engorroso o
excesivamente severo.

9.2 Politicas de Seguridad Justificacion

Los activos de informacion y los equipos informaticos son recursos importantes y
vitales de nuestra Compaiiia. Sin ellos nos quedariamos rapidamente fuera del
negocio y por tal razén la Presidencia y la Junta Directiva tienen el deber de
preservarlos, utilizarlos y mejorarlos. Esto significa que se deben tomar las
acciones apropiadas para asegurar que la informacién y los sistemas informaticos
estén apropiadamente protegidos de muchas clases de amenazas y riesgos tales
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como fraude, sabotaje, espionaje industrial, extorsion, violacién de la privacidad,

intrusos, hackers, interrupcion de servicio, accidentes y desastres naturales.

La informacién perteneciente a la Compafiia debe protegerse de acuerdo a su
valor e importancia. Deben emplearse medidas de seguridad sin importar como la
informacién se guarda (en papel o en forma electronica), o como se procesa (PCs,
servidores, correo de voz, etc.), o como se transmite (correo electrénico,
conversacion telefonica). Tal proteccion incluye restricciones de acceso a los
usuarios de acuerdo a su cargo. |

Las distintas gerencias de la Compaiiia estan en el deber y en la responsabilidad
de consagrar tiempo y recursos suficientes para asegurar que los activos de
informacion estén suficientemente protegidos. Cuando ocurra un incidente grave
que refleje alguna debilidad en los sistemas informaticos, se deberan tomar las
acciones correctivas rapidamente para asi reducir los riesgos. En todo caso cada
afno el Comité de Seguridad Informatica llevara a cabo un analisis de riesgos y se
revisaran las politicas de seguridad. Asi mismo, se preparara cada afio un informe
para la Junta Directiva que muestre el estado actual de la Compaiiia en cuanto a
seguridad informatica y los progresos que se han logrado.

A todos los empleados, consultores y contratistas debe proporcionarseles
adiestramiento, informacion, y advertencias para que ellos puedan proteger y
manejar apropiadamente los recursos informaticos de la Compafiia. Debe hacerse
hincapié en que la seguridad informatica es una actividad tan vital para la
Compaiiia como lo son la contabilidad y la nomina.

La finalidad de las politicas de seguridad que se describen mas adelante es
proporcionar instrucciones especificas sobre cémo mantener mas seguros tanto
los computadores de la Compaiiia (conectados o no en red), como la informacién
guardada en ellos. La violacion de dichas politicas puede acarrear medidas

disciplinarias e incluso el despido.
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9.3 RESPONSABILIDADES

Los siguientes entes son responsables, en distintos grados, de la seguridad en la

Compaifiia:

El Comité de Seguridad Informatica estd compuesto por los representantes de los
distintos departamentos de la Compaiiia, asi como por el Gerente de Informatica,
el Gerente de Telecomunicaciones (cuando exista), y el abogado o representante
legal de la Compaiiia. Este Comité esta encargado de elaborar y actualizar las
politicas, normas, pautas y procedimientos relativos a seguridad en informatica y
telecomunicaciones. También es responsable de coordinar el analisis de riesgos,
planes de contingencia y prevencion de desastres. Durante sus reuniones
trimestrales o ad hoc, el Comité efectuara la evaluacion y revision de la situacion
de la Compaiiia en cuanto a seguridad informatica, incluyendo el analisis de
incidentes ocurridos y que afecten la seguridad.

La Gerencia de Informatica es responsable de implantar y velar por el
cumplimento de las politicas, normas, pautas, y procedimientos de seguridad a lo
largo de toda la organizacion, todo esto en coordinacion con la Junta Directiva y la
Gerencia de Telecomunicaciones (cuando exista). También es responsable de
evaluar, adquirir e implantar productos de seguridad informatica, y realizar las
demas actividades necesarias para garantizar un ambiente informatico seguro.
Ademas debe ocuparse de proporcionar apoyo técnico y administrativo en todos
los asuntos relacionados con la seguridad, y en particular en los casos de
infeccion de virus, penetracion de hackers, fraudes y otros percances.

El Jefe de Seguridad es responsable de dirigir las investigaciones sobre incidentes

y problemas relacionados con la seguridad, asi como recomendar las medidas
pertinentes.
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El Administrador de Sistemas es responsable de establecer los controles de
acceso apropiados para cada usuario, supervisar el uso de los recursos
informaticos, revisar las bitacoras de acceso y de llevar a cabo las tareas de
seguridad relativas a los sistemas que administra, como por ejemplo, aplicar
inmediatamente los parches correctivos cuando le llegue la notificacion del
fabricante del producto o de un ente como el CERT (Computer Emergency
Response Team). El Administrador de Sistemas también es responsable de
informar al Jefe de Seguridad y a sus superiores sobre toda actividad sospechosa
o evento insdlito. Cuando no exista un Jefe de Seguridad, el Administrador de

Sistemas realizara sus funciones.

Los usuarios son responsables de cumplir con todas las politicas de la Compafiia
relativas a la seguridad informatica y en particular:

Conocer y aplicar las politicas y procedimientos apropiados en relacion al manejo
de la informacion y de los sistemas informaticos.

No divulgar informacién confidencial de la Compaifiia a personas no autorizadas.

No permitir y no facilitar el uso de los sistemas informaticos de la Compafiia a

personas no autorizadas.
No utilizar los recursos informaticos (hardware, software o datos) y de
telecomunicaciones (teléfono, fax) para otras actividades que no estén

directamente relacionadas con el trabajo en la Compaiiia.

Proteger meticulosamente su contrasefia y evitar que sea vista por otros en forma

inadvertida.

Seleccionar una contrasefia robusta que no tenga relacién obvia con el usuario,

sus familiares, el grupo de trabajo, y otras asociaciones parecidas.
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Reportar inmediatamente a su jefe inmediato a un funcionario de Seguridad
Informatica cualquier evento que pueda comprometer la seguridad de la Compaiiia
y sus recursos informaticos, como por ejemplo contagio de virus, intrusos,
modificacion o pérdida de datos y otras actividades poco usuales.

9.4. Politicas de seguridad para computadores.

Los computadores de la Compaiiia s6lo deben usarse en un ambiente seguro. Se
considera que un ambiente es seguro cuando se han implantado las medidas de
control apropiadas para proteger el software, el hardware y los datos. Esas
medidas deben estar acorde a la importancia de los datos y la naturaleza de
riesgos previsibles.

Los equipos de la Compaiiia s6lo deben usarse para actividades de trabajo y no
para otros fines, tales como juegos y pasatiempos.

Debe respetarse y no modificar la configuracion de hardware y software
establecida por el Departamento de Informatica

No se permite fumar, comer o beber mientras se esta usando un PC.
Deben protegerse los equipos de riesgos del medioambiente (por ejemplo, polvo,

incendio y agua).

Deben usarse protectores contra transitorios de energia eléctrica y en los
servidores deben usarse fuentes de poder ininterrumpibles (UPS).

Cualquier falla en los computadores o en la red debe reportarse inmediatamente
ya que podria causar problemas serios como pérdida de la informacion o
indisponibilidad de los servicios.
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Deben protegerse los equipos para disminuir el riesgo de robo, destruccion, y mal
uso. Las medidas que se recomiendan incluyen el uso de vigilantes y cerradura

con llave.

Los equipos deben marcarse para su identificacion y control de inventario. Los

registros de inventario deben mantenerse actualizados.

No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un equipo
fuera de la Compaiiia se requiere una autorizacion escrita.

La pérdida o robo de cualquier componente de hardware o programa de software
debe ser reportada inmediatamente.

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de
contrasefias robusto y ademéas deben configurar el protector de pantalla para que
se active al cabo de 15 minutos de inactividad y que requiera una contrasefa al
reasumir la actividad. Ademas el usuario debe activar el protector de pantalla

manualmente cada vez que se ausente de su oficina.

Si un PCs tiene acceso a datos confidenciales, debe poseer un mecanismo de
control de acceso especial, preferiblemente por hardware.

Los datos confidenciales que aparezcan en la pantalla deben protegerse de ser
vistos por otras personas mediante disposicion apropiada del mobiliario de la
oficina y protector de pantalla. Cuando ya no se necesiten o no sean de utilidad,

los datos confidenciales se deben borrar.

Debe implantarse un sistema de autorizacién y control de acceso con el fin de
restringir la posibilidad de los usuarios para leer, escribir, modificar, crear, o borrar
datos importantes. Estos privilegios deben definirse de una manera consistente

con las funciones que desempefia cada usuario.



No esta permitido llevar al sitio de trabajo computadores portétiles (laptops) y en

caso de ser necesario se requiere solicitar la autorizacién correspondiente.

Para prevenir la intrusion de hackers a través de puertas traseras, no esta
permitido el uso de médems en PCs que tengan también conexion a la red local
(LAN), a menos que sea debidamente autorizado. Todas las comunicaciones de
datos deben efectuarse a través de la LAN de la Compaiiia.

A menos que se indique lo contrario, los usuarios deben asumir que todo el
software la Compaiiia esta protegido por derechos de autor y requiere licencia de
uso. Por tal razén es ilegal y esta terminantemente prohibido hacer copias o usar
ese software para fines personales.

Los usuarios no deben copiar a un medio removible (como un diskette), el
software o los datos residentes en las computadoras de la Compaiiia, sin la
aprobacion previa de la gerencia.

No pueden extraerse datos fuera de la sede de la Compaiiia sin la aprobacion
previa de la gerencia. Esta politica es particularmente pertinente a aquellos que
usan a computadoras portatiles o estan conectados a redes como Internet.

Debe instalarse y activarse una herramienta antivirus, la cual debe mantenerse
actualizada. Si se detecta la presencia de un virus u otro agente potencialmente
peligroso, se debe notificar inmediatamente al Jefe de Seguridad Informatica y
poner la PC en cuarentena hasta que el problema sea resuelto.

Sélo pueden bajarse archivos de redes externas de acuerdo a los procedimientos

establecidos. Debe utilizarse un programa antivirus para examinar todo software
que venga de afuera o inclusive de otros departamentos de la Compafiia.
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No debe utilizarse software bajado de Internet y en general software que provenga
de una fuente no confiable, a menos que se haya sido comprobado en forma

rigurosa y que esté aprobado su uso por el Departamento de Informatica.

Para prevenir demandas legales o la introduccion de virus informaticos, se prohibe
estrictamente la instalacion de software no autorizado, incluyendo el que haya sido
adquirido por el propio usuario. Asi mismo, no se permite el uso de software de
distribucién gratuita o shareware, a menos que haya sido previamente aprobado
por el Departamento de Informatica.

Para ayudar a restaurar los programas originales no dafnados o infectados, deben
hacerse copias de todo software nuevo antes de su uso, y deben guardarse tales
copias en un lugar seguro.

No deben usarse diskettes u otros medios de almacenamiento en cualquier
computadora de la Compariia a menos que se haya previamente verificado que
estan libres de virus u otros agentes dafiinos.

Periodicamente debe hacerse el respaldo de los datos guardados en PCs y
servidores y las copias de respaldo deben guardarse en un lugar seguro, a prueba
de hurto, incendio e inundaciones. Los programas y datos vitales para la operacion

de Compaiiia debe guardarse en otra sede, lejos del edificio.

Los usuarios de PCs son responsables de proteger los programas y datos contra
pérdida o dafio. Para sistemas multiusuario y sistemas de comunicaciones, el
Administrador de cada uno de esos sistemas es responsable de hacer copias de
respaldo periédicas. Los gerentes de los distintos departamentos son
responsables de definir qué informacion debe respaldarse, asi como la frecuencia
del respaldo (por ejemplo: diario, semanal) y el método de respaldo (por ejemplo:
incremental, total).



La informacién de la Compaiiia clasificada como confidencial o de uso restringido,
debe guardarse y transmitirse en forma cifrada, utilizando herramientas de

encriptado robustas y que hayan sido aprobadas por la Gerencia de Informatica.

No debe borrarse la informacion original no cifrada hasta que se haya comprobado
que se puede recuperar desde los archivos encriptados mediante el proceso de
descifrado.

El acceso a las claves utilizadas para el cifrado y descifrado debe limitarse
estrictamente a las personas autorizadas y en ninglin caso deben revelarse a
consultores, contratistas y personal temporal.

Siempre que sea posible, deba eliminarse informacion confidencial de de los
computadores y unidades de disco duro antes de que les mande a reparar. Si esto
no es posible, se debe asegurar que la reparacion sea efectuada por empresas
responsables, con las cuales se haya firmado un contrato de confidencialidad.
Alternativamente, debe efectuarse la reparacion bajo la supervision de una

representante de la Compaiiia.

No deben salirse las impresoras desatendidas, sobre todo si se esta imprimiendo

(o se va a imprimir) informacion confidencial de la Compaiiia.

El personal que utiliza un computador portati que contenga informacion
confidencial de la Compaiiia, no debe dejarla desatendida, sobre todo cuando esté
de viaje, y ademas esa informacion debe estar cifrada.

9.5. Politicas de seguridad para las comunicaciones Propiedad de la

informacion.

Con el fin de mejorar la productividad, la Compafiia promueve el uso responsable
de las comunicaciones en forma electrénica, en particular el teléfono, el correo de

47



voz, el correo electrénico, y el fax. Los sistemas de comunicacion y los mensajes
generados y procesados por tales sistemas, incluyendo las copias de respaldo, se
deben considerar como propiedad de la Compaiiia y no propiedad de los usuarios

de los servicios de comunicacion.

Uso de los sistemas de comunicacion.

Los sistemas de comunicaciéon de la Compariia generalmente sélo deben usarse
para actividades de trabajo. El uso personal en forma ocasional es permisible
siempre y cuando consuma una cantidad minima de tiempo y recursos, y ademas
no interfiera con la productividad del empleado ni con las actividades de la
Compaiiia.

Se prohibe el uso de los sistemas de comunicacion para actividades comerciales
privadas o para propositos de entretenimiento y diversion.

La navegacion en Internet para fines personales no debe hacerse a expensas del
tiempo y los recursos de la Compafiia y en tal sentido deben usarse las horas no
laborables.

Confidencialidad y privacidad

Los recursos, servicios y conectividad disponibles via Internet abren nuevas
oportunidades, pero también introducen nuevos riesgos. En particular, no debe
enviarse a través de Internet mensajes con informacion confidencial a menos que
estén cifrada. Para tal fin debe utilizarse PGP (Pretty Good Privacy), Outolook,
Outlook Express u otros productos previamente aprobados por la Gerencia de

Informatica.
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Los empleados y funcionarios de la Compaiiia no deben interceptar las
comunicaciones o divulgar su contenido. Tampoco deben ayudar a otros para que
lo hagan. La Compafiia se compromete a respetar los derechos de sus
empleados, incluyendo su privacidad. También se hace responsable del buen
funcionamiento y del buen uso de sus redes de comunicacion y para lograr esto,
ocasionalmente es necesario interceptar ciertas comunicaciones.

Es politica de la Compafiia no monitorear regularmente las comunicaciones. Sin
embargo, el uso y el contenido de las comunicaciones puede ocasionalmente ser
supervisado en caso de ser necesario para actividades de mantenimiento,
seguridad o auditoria. Puede ocurrir que el personal técnico vea el contenido de un
mensaje de un empleado individual durante el curso de resolucion de un
problema.

De manera consistente con practicas generalmente aceptadas, la Compaiiia
procesa datos estadisticos sobre el uso de los sistemas de comunicaciéon. Como
ejemplo, los reportes de la central telefénica (PABX) contienen detalles sobre el
numero llamado, la duracién de la llamada, y la hora en que se efectud la llamada.

Tomando en cuenta que cierta informacion esta dirigida a personas especificas y
puede no ser apta para otros, dentro y fuera de la Compaiiia, se debe ejercer
cierta cautela al remitir los mensajes. En todo caso no debe remitirse informacion
confidencial de la Compaiiia sin la debida aprobacion.

Los mensajes que ya no se necesitan deben ser eliminados periédicamente de su

area de almacenamiento. Con esto se reducen los riesgos de que otros puedan

acceder a esa informacion y ademas se libera espacio en disco.
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9.6 Politicas de seguridad para redes

El propésito de esta politica es establecer las directrices, los procedimientos y los
requisitos para asegurar la proteccion apropiada de la Comparfiia al estar

conectada a redes de computadoras.

Alcance

Esta politica se aplica a todos los empleados, contratistas, consultores y personal

temporal de la Compaiiia.
Aspectos generales

Es politica de la Compaiiia prohibir la divulgacion, duplicacion, modificacion,
destruccion, pérdida, mal uso, robo y acceso no autorizado de informacion
propietaria. Ademas, es su politica proteger la informaciéon que pertenece a otras

empresas o personas y que le haya sido confiada.

Modificaciones

Todos los cambios en la central telefénica (PABX) y en los servidores y equipos de
red de la Compaiiia, incluyendo la instalacion de el nuevo software, el cambio de
direcciones IP, la reconfiguracién de routers y switchs, deben ser documentados y
debidamente aprobados, excepto si se trata de una situacion de emergencia. Todo
esto es para evitar problemas por cambios apresurados y que puedan causar
interrupcion de las comunicaciones, caida de la red, denegacion de servicio o

acceso inadvertido a informacion confidencial.
Cuentas de los usuarios

Cuando un usuario recibe una nueva cuenta, debe firmar un documento donde
declara conocer las politicas y procedimientos de seguridad, y acepta sus

responsabilidades con relacion al uso de esa cuenta.
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La solicitud de una nueva cuenta o el cambio de privilegios debe ser hecha por

escrito y debe ser debidamente aprobada.

No debe concederse una cuenta a personas que no sean empleados de la
Compaiiia a menos que estén debidamente autorizados, en cuyo caso la cuenta

debe expirar automaticamente al cabo de un lapso de 30 dias.

Privilegios especiales, tal como la posibilidad de modificar o barrar los archivos de
otros usuarios, sé6lo deben otorgarse a aquellos directamente responsable de la

administracion o de la seguridad de los sistemas.

No deben otorgarse cuentas a técnicos de mantenimiento ni permitir su acceso
remoto a menos que el Administrador de Sistemas o el Gerente de Informatica
determinen que es necesario. En todo caso esta facilidad s6lo debe habilitarse
para el periodo de tiempo requerido para efectuar el trabajo (como por ejemplo, el
mantenimiento remoto). Si hace falta una conexién remota durante un periodo mas
largo, entonces se debe usar un sistema de autenticacion mas robusto basado

contrasenas dinamicas, fichas (tokens) o tarjetas inteligentes.

Se prohibe el uso de cuentas anénimas o de invitado (guest) y los usuarios deben

entrar al sistema mediante cuentas que indiquen claramente su identidad.

Toda cuenta queda automaticamente suspendida después de un cierto periodo de
inactividad. El periodo recomendado es de 30 dias.

Los privilegios del sistema concedidos a los usuarios deben ser ratificados cada 6
meses. El Administrador de Sistemas debe revocar rapidamente la cuenta o los
privilegios de un usuario cuando reciba una orden de un superior, y en particular

cuando un empleado cesa en sus funciones.

Cuando un empleado es despedido o renuncia a la Compaiiia, debe desactivarse

su cuenta antes de que deje el cargo.
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Contrasefias y el control de acceso

El usuario no debe guardar su contrasefia en una forma legible en archivos en
disco, y tampoco debe escribirla en papel y dejarla en sitios donde pueda ser
encontrada. Si hay razén para creer que una contrasefia ha sido comprometida,
debe cambiarla inmediatamente. No deben usarse contrasefias que son idénticas
o substancialmente similares a contrasefias previamente empleadas. Siempre que

posible, debe impedirse que los usuarios vuelvan a usar contrasefias anteriores.

Nunca debe compartirse la contrasefia o revelarla a otros. El hacerlo expone al
usuario a las consecuencias por las acciones que los otros hagan con esa

contrasena.

Esta prohibido el uso de contrasefias de grupo para facilitar el acceso a archivos,
aplicaciones, bases de datos, computadoras, redes, y otros recursos del sistema.

Esto se aplica en particular a la contrasefia del administrador.

La contrasefia inicial emitida a un nuevo usuario sélo debe ser valida para la
primera sesion. En ese momento, el usuario debe escoger otra contrasefia.

Las contrasefias predefinidas que traen los equipos nuevos tales como routers,
switchs, etc., deben cambiarse inmediatamente al ponerse en servicio el equipo.

Para prevenir ataques, cuando el software del sistema lo permita, debe limitarse a
3 el numero de consecutivos de intentos infructuosos de introducir la contrasena,
luego de lo cual la cuenta involucrada queda suspendida y se alerta al
Administrador del sistema. Si se trata de acceso remoto via médem por discado, la
sesion debe ser inmediatamente desconectada.

Para el acceso remoto a los recursos informéaticos de la Compaiiia, la combinacion
del ID de usuario y una contraseiia fija no proporciona suficiente seguridad, por lo
que se recomienda el uso de un sistema de autenticacién mas robusto basado en
contrasefias dinamicas, fichas (tokens) o tarjetas inteligentes.
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Si no ha habido ninguna actividad en un terminal, PC o estacion de trabajo durante
un cierto periodo de tiempo, el sistema debe automaticamente borrar la pantalla y
suspender la sesion. El periodo recomendado de tiempo es de 15 minutos. El re-
establecimiento de la sesion requiere que el usuario proporcione se autentique
mediante su contrasefia (o utilice otro mecanismo, por ejemplo, tarjeta inteligente

o de proximidad).

Si el sistema de control de acceso no esta funcionando propiamente, debe
rechazar el acceso de los usuarios hasta que el problema se haya solucionado.

Los usuarios no deben intentar violar los sistemas de seguridad y de control de
acceso. Acciones de esta naturaleza se consideran violatorias de las politicas de

la Compaiiia, pudiendo ser causal de despido.

Para tener evidencias en casos de acciones disciplinarias y judiciales, cierta clase
de informacion debe capturarse, grabarse y guardarse cuando se sospeche que
se esté llevando a cabo abuso, fraude u otro crimen que involucre los sistemas

informaticos.

Los archivos de bitacora (logs) y los registros de auditoria (audit trails) que graban
los eventos relevantes sobre la seguridad de los sistemas informaticos y las
comunicaciones, deben revisarse periddicamente y guardarse durante un tiempo
prudencial de por lo menos tres meses. Dicho archivos son importantes para la
deteccion de intrusos, brechas en la seguridad, investigaciones, y ofras
actividades de auditoria. Por tal razon deben protegerse para que nadie los pueda

alterar y que solo los pueden leer las personas autorizadas.

Los servidores de red y los equipos de comunicacion (PABX, routers, etc.) deben
estar ubicados en locales apropiados, protegidos contra dafios y robo. Debe
restringirse severamente el acceso a estos locales y a los cuartos de cableado a
personas no autorizadas mediante el uso de cerraduras y otros sistemas de

acceso (por ejemplo, tarjetas de proximidad).

53



10. ASPECTOS DE IMPLEMENTACION EN LAS
POLITICAS DE SEGURIDAD.

Como se muestra en la figura 1, el disefiar una Politica de Seguridad para su
posterior implementacion no puede ser un acto caprichoso, de momento, de moda;
es un proyecto completo que debe ser asumido con la mayor responsabilidad si se
quiere lograr el efecto buscado. Cada una de estas etapas cumple papel
importante en el exitoso final del proyecto.

MERCADO
DEL PROYECTO

INVENTARIO Y

CALIFICACION ANALISIS DE POLITICAS DE AUDITORIA
RIESGOS SEGURIDAD

Fig. 1. ETAPAS EN EL DISENO E IMPLEMENTACION DE UNA POLITICA DE
SEGURIDAD

Mercadeo del Proyecto

Vender un nuevo proyecto nunca es facil y mas si se trata de asuntos relacionados
con la seguridad en sistemas, donde muchos consideran que no tienen riesgos o
no son de su interés y piensan que las Politicas de Seguridad basta con copiarlas
de otras instalaciones o usar el sentido comin para expedir un recetario de
normas. Como se aprecia en la figura 2, se pueden usar diferentes estrategias
para involucrar a la alta gerencia en el proyecto, sin la participacion de la cual
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jamas se lograra llevarlo al punto que se requiere. Esta etapa enfrenta el poco
interés de las altas directivas de la empresa, el desconocimiento de la importancia
de la seguridad informatica y el exceso de tecnicismo de los expertos en
seguridad. Para facilitar el trabajo de concientizacion es bueno apoyarse en casos
de fallos de seguridad ocurridos en negocios similares y los efectos generados;
hacer notar la responsabilidad que cabe a las empresas que no han realizado los
esfuerzos necesarios para minimizar los riesgos y que debido a ello pueden
infringir normas legales o afectar a otros; para finalizar se puede evaluar la razén
costo/beneficio de las medidas tendientes a enfrentar con seriedad los aspectos
relativos a seguridad y que el no hacerlo podria llevar a graves problemas de
imagen y prestigio de la organizacion

EJEMPLOS DE
FALLAS Y
EFECTOS EN
EMPRESAS

MERCADEO

DEL
PROYECTO

COSTO RESPONSABILIDAD
BENEFICIO LEGAL

Fig. 2. ETAPA DE MERCADEO DEL PROYECTO
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Inventario y Calificacion

Para saber que hay que proteger es necesario hacer un juicioso inventario de

recursos informaticos (hardware, software), y de los servicios ofrecidos, donde se

determine la importancia para la organizacion y el grado de criticidad de cada uno.

En la figura 3 se aprecian estos elementos.

INVENTARIO DE
RECURSOS
INFARMATICOS

INVENTARIO Y
CALIFICACION

CALIFICAR INVENTARIO DE
GRADO DE SERVICIOS
IMPORTANCIA OFRECIDOS

Fig. 3. ETAPA DE INVENTARIO Y CALIFICACION
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Determinar los Objetivos

Estan asociados, como se aprecia en la figura 4, a los objetivos de la Seguridad
Informatica, orientados a proteger la organizacion contra amenazas que atenten

contra:

1. La continuidad de las operaciones.

2.-La confidencialidad y privacidad de la informacion manejada.
3. La confiabilidad y exactitud del sistema.

4. La seguridad fisica.

CONTINUIDAD
EN LAS
OPERACIONES

SEGURIDAD

PUBLICA OBJETIVOS CONFIDENCIALIDAD
Y

PRIVACIDAD

CONFIABILIDAD
Y EXACTITUD

Fig. 4. OBJETIVOS DE LA SEGURIDAD
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Analisis de Amenazas

En la figura 5 se aprecian algunas de las posibilidades que se tienen de conocer
los riesgos que se presentan para los diferentes recursos de la organizacion.

ANALISIS
DE
RIESGO

ANALISIS
DE
AMENAZAS

EXPERTOS FORMATOS DE
Y/IO CALIFICACION

USUARIOS

Fig. 5. METODOS DE ANALISIS DE AMENAZAS

Los formatos de calificacion recogen la informacion de cada recurso, la
importancia relativa que tiene, los tipos de usuarios asociados a situaciones
indeseables, las posibles amenazas y las medidas a implantar para proteger

suficientemente los activos contra esos riesgos.
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Como ofra forma, pero casi siempre acompafiando algunos de los meétodos
anteriores se recurre a la opinion de expertos y a las vivencias de los usuarios del
sistema, para recolectar informacion de los probables riesgos y los efectos a que

estan expuestos los procesos o corrientes de informacion.
Politicas de Seguridad Informatica

Después de los pasos previos y con los conocimientos ganados se procede a la
construccion del documento formal que incluira los diversos elementos. Debe
entenderse esta etapa como la del disefio de la Politica de Seguridad y deben
quedar especificados los diferentes componentes que cubrird y la forma como se
aplicara la misma.

La Politica de Seguridad tiene dos propodsitos centrales: Informar a todos los
usuarios sobre las obligaciones que deben asumir respecto a la seguridad
asociada a los recursos de tecnologia de Informacién y dar las guias para actuar
ante posibles amenazas y problemas presentados.

Para que pueda convertirse en esa linea guia, es necesario involucrar a los
diferentes sectores en la organizacion: Alta gerencia, los encargados de
seguridad, los auditores, gerentes de las dependencias y representantes de los
usuarios.

El documento formal debe definir elementos asociados la adquisicion de hardware,
software y contratacion de servicios externos teniendo presente los aspectos
referentes a seguridad (outsourcing, mantenimiento a hardware y/o software,
desarrollo de aplicaciones, administracion de proyectos, etc.); las disposiciones
sobre privacidad y control de acceso incluidas las politicas de autenticacion; las
responsabilidades asociadas a las métodos de actuacion y el manejo de
incidentes. Un aspecto importante es la declaracion de disponibilidad, entendida
como el compromiso que hace el area de sistemas informaticos sobre el minimo
nivel la prestacion de servicios en términos de tiempo y cobertura que se
garantizara.
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Un reto importante es lograr todo lo anterior emitiendo un documento sencillo y
claro, apoyado por la alta direccion, que permita la normal actuacion, haciendo de
las politicas procedimientos inmersos en los tareas cotidianas, enfocados a los
problemas relevantes, facil de ajustar a los cambios permanentes, que garanticen
su cumplimiento apoyandose en herramientas de seguridad antes que orientado a
castigar a los infractores, lo cual no se descarta. Pero hay que resaltar algunas
caracteristicas que hacen de ella una buena Politica de Seguridad: La constante

actualizacion y el hacerla pablica y respaldada por los usuarios en la vida practica.
Plan de Implementacion

Terminado el disefio, se procede a la fase de construccion.

Plan de Auditoria

En un medio cambiante y en especial en las nuevas tecnologias informaticas y de
comunicacion, no ha pasado mucho tiempo sin que las condiciones varien, esto
puede llevar a nuevos riesgos y debe actuarse pro activamente para lograr los
sistemas auto controlado que tanto se pregonan. La labor de auditoria entendida
como la evaluacion y andlisis de esa realidad, en forma critica, objetiva e
independiente, con el objeto de evaluar el grado de proteccion que presenta una
instalacion ante las amenazas a que esta expuesta; es parte importante del disefio
e implantacion de Politicas de Seguridad. No basta con disefiar buenas politicas
es necesario llevarlas a la practica en forma correcta y garantizar que se adecuan

a nuevas condiciones

Retroalimentacion
La implementacion de Politicas de Seguridad, genera diferentes situaciones en los

negocios lo que obliga al manformacintenimiento constante. Los cambios deben
iniciarse con un nuevo analisis de riesgos detectados en la labor de auditoria.
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CONCLUSIONES

Un negocio depende de la calidad y disponibilidad de la informacién. El
almacenamiento apropiado de esta informacion es esencial para las operaciones

de cualquier negocio.

Una politica de seguridad informatica fija los mecanismos y procedimientos que
deben adoptar las empresas para salvaguardar sus sistemas y la informacion que
estos contienen.

Si bien existen algunos modelos o estructuras tipo, tiene que disefiarse "a medida"
para asi recoger las caracteristicas propias de cada compaifiia.

Una buena politica de seguridad corporativa debe recoger, de forma global, la
estrategia para proteger y mantener la disponibilidad de los sistemas informaticos
y de sus recursos.

Esta vision general resulta vital para asegurar un nivel homogéneo en el grado de
seguridad que quiera alcanzarse, y evitar la aparicion de "agujeros" en
determinados puntos del sistema.

En definitiva, de nada sirve un excelente cortafuegos si no se encuentra instalado
un buen antivirus, o tener un avanzado software de deteccion de intrusos si se

carece de una adecuada politica de contrasefias para los usuarios.

Las areas que contemplen las politicas de seguridad variaran en funcion de cada
empresa y sistema. Como minimo deberan abordar apartados tales como:
evaluacién de riesgos, proteccion perimétrica, control de acceso a los recursos,

directrices de uso de Internet y correo electrénico, antivirus, y copias de seguridad.
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Otra caracteristica importante que no debe olvidarse en las politicas de seguridad
es su mantenimiento y revision periddica. En la practica, el crecimiento y la
modificacion de los sistemas de la empresa, asi como la continua aparicion de
nuevas vulnerabilidades y amenazas, exigen que la politica de seguridad
corporativa sea un elemento vivo que se vaya adaptando a las necesidades que

vayan surgiendo.

Como conclusién me gustaria que quedara claro que la Seguridad Informatica es
un aspecto muchas veces descuidado en nuestros sistemas, pero de vital

importancia para el correcto funcionamiento de todos ellos.
Seria importante hacer hincapié en los siguientes conceptos:

« Todo sistema es susceptible de ser atacado, por lo que conviene prevenir
esos ataques.

« Conocer las técnicas de ataque ayuda a defenderse mas eficientemente.

« Elegir Sistemas Operativos con poco énfasis en la seguridad, puede
suponer un auténtico infierno.

» La seguridad basada en la ocultacion no existe.

Cabe preguntarse qué hacer, qué pasos dar. No hay soluciones Unicas, sino que
dependen de la entidad y del momento por lo que se indican los siguientes pasos
generales.

e Debe permitirse una politica corporativa sobre la seguridad.
e El paso siguiente debe ser la designacion de personas concretas para

funciones determinadas.

Y si no existe una idea clara de cudles son los riesgos debe hacerse una

evaluacion de dichos riesgos, por personas objetivas.
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Una vez conocidos los riesgos se deben tomar decisiones, tendentes a
eliminarlos, que no siempre es posible, a reducirlos, a transferirlos, o bien

aceptarlos, a un nivel suficientemente alto y corporativo.

Cabe mencionar que la seguridad informatica ha de ser una preocupacion
constante de las empresas, a un nivel suficientemente alto, que no es un problema
exclusivamente técnico y de los técnicos, y que se trata de un camino para el que
puede haber indicaciones, pero que seran diferentes segin la empresa y el

momento.
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