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1.INTRODUCCION

La computacién forense. En particular, se busca entender con detalle la manera como se
generan las posibles fallas de seguridad, donde se pueden encontrar evidencias del
hecho y estrategias generales de manejo de las mismas.

En este contexto, el tema ofrece un marco conceptual de andlisis que oriente a los
participantes ante una situacion en la que se encuentre comprometida la seguridad
informatica de una organizacion.

La computacién forense como ciencia naciente, ofrece una nueva frontera para todos
aquellos que reconociendo su formacion técnica o experiencia en aspectos de tecnologia,
avanzan en medio de los estrictos paradigmas forenses de investigacion, procedimientos
de analisis y formacion legal y penal para enfrentar a todos aquellos que desafian los
limites de la seguridad y controles de las organizaciones, con el fin de establecer un frente
de resistencia e investigacion que al igual que los intrusos, continuamente aprenden y
buscan nuevas formas de alcanzar nuevas fronteras en el conocimiento técnico y
cientifico.

2. OBJETIVO GENERAL:

Formar a los profesionales en el campo de las nuevas tecnologias de la
Informacién y comunicaciones, y el estudio de la informatica forense como objeto
para lograr una Sociedad de la Informacién Justa y Global.

Orientar a los peritos en criminalisticas, abogados, profesionales de seguridad informatica
corporativa y a los cuerpos de policia de una visién general de la evidencia digital y los
crimenes informaticos.

A través de este contexto se establecen las bases de conocimiento asi como el manejo de
la terminologia legal relacionada con los delitos informaticos.

3. OBJETIVOS PERSONALES:

o Comprender y analizar las conductas y perfiles de los atacantes de los sistemas
de computacion

 Identificar y establecer estrategias para tratar un posible cybercrimen

« Manejo y control de la evidencia en informatica

« Consideraciones legales en computacion forense.
o Naturaleza de los hechos juridicos informaticos.

¢ Aplicaciones de la informatica forense.

e Terminologia de informatica forense.

 Principio de Criminalistica aplicado a la informatica forense.

« Informatica forense en computadoras.




4. INFORMATICA FORENSE
4.1. DEFINICION

La Informatica Forense se encarga de analizar sistemas informaticos en busca de

evidencia que colabore a llevar adelante una causa judicial o una negociacion
extrajudicial.

Es la aplicacion de técnicas y herramientas de hardware y software para determinar datos
potenciales o relevantes.

También puede servir para informar adecuadamente al cliente acerca de las posibilidades
reales de la evidencia existente o supuesta.

Los naturales destinatarios de este servicio son los estudios juridicos aunque cualquier
empresa o persona puede contratarlo.

La necesidad de este servicio se torna evidente desde el momento en que la enorme
mayoria de la informacién generada esta almacenada por medios electrénicos.

En la recuperacion de informacién nos enfrentamos con informacién que no es accesible
por medios convencionales, ya sea por problemas de funcionamiento del dispositivo que
lo contiene, ya sea porque se borraron o corrompieron las estructuras administrativas de
software del sistema de archivos. La informacion se perdié por un problema de fallo de la
tecnologia de hardware y/o software o bien por un error humano.

El usuario nos indica su versién de los hechos y a menudo encontramos sobre la falla
original otras que el usuario o sus prestadores técnicos agregaron en un intento de
recuperacion. Asi es que debemos figurarnos a partir del analisis del medio qué ocurrié
desde el momento en que todo funcionaba bien y la informacién era accesible.

En informatica forense hablamos ya no sélo de recuperacién de informacién sino de
descubrimiento de informacién dado que no hubo necesariamente una falla del dispositivo
ni un error humano sino una actividad subrepticia para borrar, adulterar u ocultar
informacién. Es por lo tanto esperable que el mismo hecho de esta adulteracién pase
desapercibido.

La informatica forense apela a nuestra maxima aptitud dado que enfrentamos desde
casos en que el dispositivo fue borrado, golpeado y dafiado fisicamente hasta ligeras
alteraciones de informacioén que pueden constituir un crimen.

Este servicio es de utilidad a empresas que llevan adelante juicios laborales con sus
empleados, o con sus asociados por conflictos de intereses, a estud}os juridicgs que
necesitan recabar informacién ya sea para presentarla frente a un trlbuna.| o bien para
negociar con las partes un acuerdo extrajudicial de resarcimiento, renuncia, etc.

Es de utilidad a los organismos judiciales y policiales que b_u_scan evidencias de todo tipo
de crimenes. Es un componente indispensable en litigios civiles.




Algunos hechos:

« Se considera que el 75% de los delitos relacionados con sistemas informaticos se
producen desde dentro de una organizacion (hacker dentro del muro de fuego.

e Durante 1999 el 93% de la informacion se generd en forma electrénica.

» La computacion forense tiene aplicacion en un amplio rango de crimenes incluido
pero no limitado a: mal uso de la computadora que conlleve a pérdida de
productividad de empleados (uso personal de correo electrénico, uso de internet
para actividades personales o entretenimiento). Robo de secretos comerciales e
industriales, robo o destruccion de propiedad intelectual, destruccién de archivos
judiciales, de auditoria, etc.

. La evidencia informatica es fragil por definicién y puede faciimente ser alterada o
modificada y asi perder autenticidad frente a una corte. Se deben por lo tanto
establecer rigidas normas de preservacion y cadena de custodia de la misma.




5. MARCO LEGAL
DE LA INFORMATICA FORENSE

5.1. CODIGO PENAL FEDERAL

LIBRO SEGUNDO

TITULO NOVENO REVELACION DE SECRETOS Y ACCESO ILICITO A
SISTEMAS Y EQUIPOS DE INFORMATICA

CAPITULO Il ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA

Articulo 211 bis 1

Al que sin autorizacién modifique, destruya o provoque perdida de informacion contenida
en sistemas o equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a dos afios de prisiéon y de cien a trescientos dias multa.

Al que sin autorizaciéon conozca o copie informacién contenida en sistemas o equipos de
informatica protegidos por algin mecanismo de seguridad, se le impondran de tres meses
a un afio de prisién y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2

Al que sin autorizacién modifique, destruya o provoque perdida de informacién contenida
en sistemas o equipos de informatica del estado, protegidos por algiin mecanismo de
seguridad, se le impondran de uno a cuatro afios de prision y de doscientos a seiscientos
dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o equipos de
informatica del estado, protegidos por algiin mecanismo de seguridad, se le impondran de
seis meses a dos afios de prision y de cien a trescientos dias multa.

Articulo 211 bis 3
Al que estando autorizado para acceder a sistemas y equipos de informatica del estado,

indebidamente modifique, destruya o provoque perdida de informacién que contengan, se
le impondran de dos a ocho afios de prision y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica del estado,
indebidamente copie informacién que contengan, se le impondran de uno a cuatro afios
de prisién y de ciento cincuenta a cuatrocientos cincuenta dias multa.




Articulo 211 bis 4

Al que sin autorizacién modifique, destruya o provoque perdida de informacion contenida
en sistemas o equipos de informatica de las instituciones que integran el sistema
financiero, protegidos por algiin mecanismo de seguridad, se le impondran de seis meses
a cuatro afios de prision y de cien a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de tres meses a dos afios de prisién y de
cincuenta a trescientos dias multa.

Articulo 211 bis 5

Al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente modifique, destruya o
provoque perdida de informacién que contengan, se le impondran de seis meses a cuatro
anos de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacion que
contengan, se le impondran de tres meses a dos afios de prision y de cincuenta a
trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas
sean cometidas por funcionarios o empleados de las instituciones que integran el sistema
financiero.

Articulo 211 bis 6

Para los efectos de los articulos 211 bis 4 y 211 bis 5 anteriores, se entiende por
instituciones que integran el sistema financiero, las sefialadas en el articulo 400 bis de
este codigo.

Articulo 211 bis 7

Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando la
informacién obtenida se utilice en provecho propio o ajeno.
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6. DELITOS CIBERNETICOS

Existen vacios en los sistemas de seguridad informatica, asi como en la aplicacion y
formulacion de leyes; dicha situacion convierte a Internet en un espacio propicio para la
ejecucion de delitos cibernéticos.

Segun una iniciativa de ley1 propuesta el 22 de marzo de 2000 ante el pleno de la
Camara de Senadores de la Quincuagésima Legislatura, estan considerados como delitos
informaticos “todas aquellas conductas ilicitas susceptibles de ser sancionadas por el
derecho penal, que hacen referencia al uso indebido de cualquier medio informatico.”

El robo o alteracion de informacion, sabotaje, pedofilia, trafico de menores, fraude,
clonacion de sefiales satelitales, de tarjetas de crédito y el ciberterrorismo son actividades
consideradas por las autoridades de los tres niveles (federal, estatal y municipal) como
una muestra de estos ilicitos, los cuales dia con dia muestran un incremento en nuestro
pais, expandiéndose de manera considerablemente rapida.

La Secretaria de Seguridad Publica (SSP), a través de su Division de Policia Cibernética,
ha detectado a 397 comunidades o sitios Web con pornografia infantil, de las cuales 197
son mexicanas.

Asimismo, esta corporacién tiene conocimiento de la existencia de cuatro millones de
sitios Web que explotan la pornografia, 60% de ellos son lucrativos, es decir, el sitio exige
el pago del “servicio” por medio de la tarjeta de crédito del usuario; el 40% restante son
intercambios de fotos y videos persona a persona.

“Se estima que quinientos sitios Web de este tipo son creados diariamente”, asegura
Hervé Hurtado Ruiz, Director General de Traficos y Contrabando de la Policia Federal
Preventiva.

En relacion con el fraude, otro ilicito con alto indice de incidencia, la PFP ha documentado
una serie de patrones que son resultado de sus extensos patrullajes en la red.

“Sabemos que los delincuentes actuan entre las 12 del dia y las tres de la tarde para subir
las ‘ofertas’; utilizan cuentas bancarias donde realizan sus depositos las victimas, la
mayoria de ellas se encuentran en un rango entre los 18 y 30 afios, ademas de que los
usuarios afectados son primordialmente hombres.

En el mapa geografico, el mayor nimero de delitos se localizan en los estados de Jalisco,
Estado de México, Morelos, Yucatan, Sonora y Sinaloa.”

Uno de los problemas mas importantes para la persecucién de estos delitos tiene que ver
con la rapidez que ofrece la publicacion electrénica para poner y quitar informacion de
cualquier tipo y formato en Web.

Para contrarrestar éstos y otros delitos cibernéticos de creciente expansion, el gobierno
mexicano conformé un equipo especializado llamado DC México (Delitos Cibernéticos
México).

e i



Este grupo lo integran todas las corporaciones policiacas estatales y federales, asi como
los proveedores de servicio de Internet, (ISPs) y todas las compafiias privadas o publicas
que ofrecen seguridad informatica en el pais.

DC México tiene como tareas fundamentales la identificacion, el monitoreo y el rastreo de
cualquier manifestacion delictiva que se cometa mediante computadoras conectadas en
territorio mexicano o fuera de él y que tenga afectaciones en nuestro pais.

“La Universidad Nacional Autonoma de México participa en este grupo con UNAM-CERT,
que es un organismo importante por las contribuciones que ha realizado en materia de
prevencién del delito”, afirmé el funcionario del gobierno federal.

A su vez, DC México tiene varias divisiones que ejecutan distintas funciones, entre ellas
se encuentran el subgrupo de contingencias informaticas, el subgrupo de capacitacién y el
subgrupo de gobierno.

“Dentro de esta corporacién se encuentra la division Nuevas tecnologias e investigacion
académica y desarrollo, que preside la UNAM, y en la cual este grupo tiene la tarea de ver
todo lo relacionado con capacitacion y desarrollo de innovaciones tecnolégicas.”

DC México trabaja conjuntamente con el servicio de aduanas de los Estados Unidos,
ademas de que establece vinculos cercanos con el Servicio Secreto y la Brigada
Tecnologica de Espaia.

“Pertenece_mos desde hace dos meses a un grupo de tarea internacional que se llama ‘24
X 7', una alianza de todos los paises que tienen policias cibernéticas.

Estamos para rastrear y hacer persecuciones en ‘caliente’ respecto a cualquier incidencia
que acontezca en los paises miembros de la organizacion.”

Hay que resaltar que Internet no es un vinculo que desarrolle o propicie la ejecucion de
actividades delictivas.

En este sentido, las policias cibernéticas son una herramienta innovadora de las
corporaciones de procuracién de justicia para la seguridad de todos los usuarios que
navegan en Internet, sea cual fuere su region geografica en el mundo.
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6.1. DELITOS EN INTERNET.

En México, como en otras partes del mundo, existen delitos cibernéticos o informaticos
graves, que, desafortunadamente son desconocidos por una parte importante de la
poblacion.

Debido a la trascendencia y magnitud de éstos, el equipo de InfoTICs se ha dado a la
tarea de investigar y crear una serie de niumeros en donde se hable abierta y
objetivamente sobre el tema.

En ellos te daremos a conocer cada uno de los delitos perseguidos por la Unidad de la
Policia Cibernética de nuestro pais.

Los riesgos reales para la poblacién de tu comunidad que accedan a Internet desde tu
Centro, pero que, por la falta de experiencia informatica, son mas vulnerables y
susceptibles de ser victimas.

Sin embargo, antes de comenzar queremos decirte que no te alarmes.

Aunque tienden a crecer, los delitos cibernéticos en México son todavia muy pocos, y con
la informacién que te proporcionaremos en éste y los siguientes numeros estaran mejor
capacitado para detectar posibles situaciones de riesgo.

¢Qué son los delitos informaticos?

Segun una iniciativa de ley, propuesta el 22 de marzo de 2000 ante el pleno de la Camara
de Senadores, estan considerados como delitos informaticos “todas aquellas conductas
ilicitas susceptibles de ser sancionadas por el derecho penal, que hacen referencia al uso
indebido de cualquier medio informaticos”.

Es decir, un delito informatico es como cualquier otro, s6lo que su principal medio de
operacion es a través de medios digitales

El 6rgano formalmente encargado de prevenir y combatir los delitos cibernéticos es la
Unidad de Policia Cibernética de la Policia Federal Preventiva.

Segun esta Unidad, existen nueve grupos de delitos cibernéticos pornografia infantil,
trafico internacional de menores, nifios perdidos y sustraidos, fraudes, pirateria, ataques a
sitios, clonacion de sefales y tarjetas, snuff y otras amenazas, como virus, correo basura,
etc.




Unidad de Policia Cibernética de la PFP.

Los delitos cibernéticos no sélo se han ido incrementando en numero, sino que su
complejidad ha aumentado conforme se han desarrollado las TIC, e internet se ha
convertido en una herramienta basica de uso cotidiano.

Las consecuencias de infectar una computadora con virus en la década de los ochenta y
noventa, no son por nada comparables con lo que llega a suceder en la actualidad, en
donde todas las redes de comunicacién estan interconectadas.

En los afios ochenta, por ejemplo, los virus cibernéticos se propagaban sélo por disquete
y dafiaban a una sola computadora. Actualmente, un hacker puede hacer que el sistema
de toda una compania se caiga.

A esto habria que agregar que los delitos actuales son de muchos tipos y mas peligrosos.
Anteriormente habia asaltos y alteracion a documentos, fraudes y falsificaciones, etc.:

Actualmente se les suman delitos como la pornografia infantil, el crimen organizado
computacional, y hasta el ciberterrorismo; todos actos ilicitos sumamente dificiles de
erradicar y controlar.




Unidad Policia Cibernética, PFP.

Evolucion de la Cibemética

Pornografia infantil;

Crimen organizado
computacional;
Terrorismo

Los virus cambian de forma y nombre,
se reproducen autométicamente y
atacan a cualquier dispositivo
electrdnico, desde celulares, hasta
agendas personales.

Secuestros; Fuga
de informacion;
Sabotajes

Fraudesy P,
Falsificaciones . Py —

Robos y e
Asaltos;

Alteracion de
documentos

- Enlos '80 los virus se
propagaban solo por
diskete y solo dariaban
al equipo de computo
gue o utilizaba.

£ 2005

En los '30 los virus
fueron cepaces de
auto enviarse a
todos los clientes
de un servidor de
cotreo,
multiplicandose en
lared.

Ahora ya conoces un poco mas de esta problematica y poco a poco te iremos enterando

de cada delito.

El objetivo es que tu, como lider informatico de tu comunidad, hagas conciencia de la
importancia de tu papel en la deteccion y prevencion de conductas que pueden arriesgar

a las personas.

Trataremos los temas sin tonos de alarma, creando una cultura de seguridad y prevencion

para todos.
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6.2. TIPOS DE DELITOS INFORMATICOS

Tipos de delitos informaticos reconocidos por Naciones Unidas

DELITO

CARACTERISTICAS

| raudes cometidos mediante manipulacion de computadoras.

Manipulacion

Este tipo de fraude informatico conocido también como sustraccién de datos, representa el delito

de programas

0

Bos datos informétiqo més comun yaque es féc’il.de cometer y dificil de descqbrir. Este delito no requiere
B irada de conocnmlentos técnicos de mformatl.ca y puede realizarlo cualquier persona que teng.a acceso
] a las funciones normales de procesamiento de datos en la fase de adquisicion de los mismos.

. Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el delincuente debe tener

: conocimientos técnicos concretos de informatica. Este delito consiste en modificar los
La programas existentes en el sistema de computadoras o en insertar nuevos programas o nuevas
manipulacién || rutinas. Un método comun utilizado por las personas que tienen conocimientos especializados

en programacion informatica es el denominado Caballo de Troya, que consiste en insertar
instrucciones de computadora de forma encubierta en un programa informatico para que pueda
realizar una funcién no autorizada al mismo tiempo que su funcién normal.

k.

Manipulacién

Se efectua fijando un objetivo al funcionamiento del sistema informatico. El ejemplo mas comun
es el fraude de que se hace objeto a los cajeros automaticos mediante la falsificacion de

oS datos instrucciones para la computadqra enla fasg de adquisicié_n de datos. Tradicionalmente €so0s

R eiida fraud_es se haC|ar? a base de tarjetas bancarias robadas, sin embargo, en Ia‘ gctuglldad se usan

; ampliamente equipo y programas de computadora especializados para codificar informacién

: electronica falsificada en las bandas magnéticas de las tarjetas bancarias y de las tarjetas de c.

Fraude Aprovecha las repeticiones automaticas de los procesos de computo. Es una técnica

gfectuado por || especializada que se denomina "técnica del salchichon" en la que "rodajas muy finas" apenas
anipulacion || perceptibles, de transacciones financieras, se van sacando repetidamente de una cuenta y se

transfieren a otra.

informatica

alsificaciones informaticas.

Como objeto Cuando se alteran datos de los documentos almacenados en forma computarizada.
Las computadoras pueden utilizarse también para efectuar falsificaciones de documentos de uso
comercial. Cuando empez6 a disponerse de fotocopiadoras computarizadas en color a base de

A o rayos laser surgié una nueva generacion de falsificaciones o alteraciones fraudulentas. Estas

' fotocopiadoras pueden hacer copias de alta resolucién, pueden modificar documentos e incluso

nstrumentos

pueden crear documentos falsos sin tener que recurrir a un original, y los documentos que
producen son de tal calidad que sélo un experto puede diferenciarlos de los documentos
auténticos.




Dafos o modificaciones de programas o datos computarizados.

Sabotaje
informatico

Es el acto de borrar, suprimir o modificar sin autorizacién funciones o datos de computadora con
intencion de obstaculizar el funcionamiento normal del sistema. Las técnicas que permiten
cometer sabotajes informaticos son:

Virus

Es una serie de claves programaticas que pueden adherirse a los programas legitimos y
propagarse a otros programas informaticos. Un virus puede ingresar en un sistema por conducto
de una pieza legitima de soporte l6gico que ha quedado infectada, asi como utilizando el
método del Caballo de Troya.

Se fabrica de forma analoga al virus con miras a infiltrarlo en programas legitimos de
procesamiento de datos o para modificar o destruir los datos, pero es diferente del virus porque
no puede regenerarse. En términos médicos podria decirse que un gusano es un tumor benigno,
mientras que el virus es un tumor maligno. Ahora bien, las consecuencias del ataque de un
gusano pueden ser tan graves como las del ataque de un virus: por ejemplo, un programa
gusano que subsiguientemente se destruirda puede dar instrucciones a un sistema informatico de
un banco para que transfiera continuamente dinero a una cuenta ilicita.

Bomba légica
0 cronologica

Exige conocimientos especializados ya que requiere la programacién de la destruccion o
modificacion de datos en un momento dado del futuro. Ahora bien, al revés de los virus o los
gusanos, las bombas l6gicas son dificiles de detectar antes de que exploten; por eso, de todos
los dispositivos informaticos criminales, las bombas l6gicas son las que poseen el maximo
potencial de dafio. Su detonacion puede programarse para que cause el maximo de dafio y para
que tenga lugar mucho tiempo después de que se haya marchado el delincuente. La bomba
I6gica puede utilizarse también como instrumento de extorsiéon y se puede pedir un rescate a
cambio de dar a conocer el lugar en donde se halla la

bomba. »wse

. Z o e el oy e

cceso no
autorizado a
ervicios y
istemas
informaticos
. \

Por motivos diversos: desde la simple curiosidad, como en el caso de muchos piratas
informaticos (hackers) hasta el sabotaje o espionaje informatico.

Piratas
informaticos o

"hackers

El acceso se efectua a menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan a
continuacion. El delincuente puede aprovechar la falta de rigor de las medidas de seguridad
para obtener acceso o puede descubrir deficiencias en las medidas vigentes de seguridad o en
los procedimientos del sistema. A menudo, los piratas informaticos se hacen pasar por usuarios
legitimos del sistema; esto suele suceder con frecuencia en los sistemas en los que los usuarios
pueden emplear contrasefias comunes o contrasefias de mantenimiento que estan en el propio
sistema.

-
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7. FRAUDE ELECTRONICO

7.1. DEFINICION

Es el uso indebido de los medios informaticos, propios o ajenos, con la finalidad de
utilizarlos para apropiarse de los bienes de otra persona, fisica o moral.

Se da con la desviacién de los recursos capitalizables o activos propiedad de otra persona
fisica o moral u organismo publico, haciendo uso de practicas desleales dentro del
sistema informatico o con un ataque externo a los medios de seguridad informaticos.

La inexistencia de los citados medios no atenua el delito.

7.2. FRAUDE ELECTRONICO

EN GASOLINERAS

Descubre Profeco que gasolineras instalan, con tecnologia inalambrica,
dispositivos electrénicos para alterar las bombas de suministro.

CIUDAD DE MEXICO, México, dic. 29, 2004. - La Procuraduria Federal del Consumidor
(Profeco) denuncié que gasolineras del pais utilizan alta tecnologia para defraudar a sus
clientes.

Los propietarios instalan dispositivos electrénicos para alterar las bombas de suministro
de gasolina.

José Rodrigo Roque, subprocurador de Verificacién y Vigilancia de la Profeco, explicé que
el calculo de litros se altera, “y entonces en la pantalla aparece una cantidad distinta a la
que en realidad estan suministrando, es decir, el fraude ya no es mecanico, sino
electronico".
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Los defraudadores cuentan con tecnologia inaldmbrica para activar los cambios al
sistema electronico de las estaciones de servicio.

“"Cuando llegamos, de repente el encargado, como que va a buscar un papel, y desde la
computadora, en el despacho, hace los ajustes electronicos o desde la palm o desde el
celular", agrega José Rodrigo Roque.

La Norma Oficial Mexicana 005, impide a los verificadores de la Profeco revisar los
dispositivos electrénicos de las bombas, donde es general el fraude.

Carlos Arce Macias, procurado federal del Consumidor, sefiala que “estamos jugando ‘al
gato y al ratén’, y ciertamente no tenemos las trampas necesarias para cazar al ratén,
esto unicamente lo podemos tener si hay modificacién rapida a la normatividad, a la
regulacién vigente".

Segun un estudio de la Secretaria de Seguridad Publica Federal, cuatro de cada 10
gasolineras del pais abastecen en promedio 5% menos gasolina de lo que pagan los
clientes.

Una fraude que anualmente deja alrededor de 8 mil millones de pesos en ganancias.




7.3. RECOMIENDAN ACCIONES PARA PROTEGERSE DE
FRAUDES ELECTRONICOS

Research publicé el documento "Como Evitar el Fraude Electrénico: Buenas Practicas
para Instituciones y Consumidores"

A fin de proporcionar una guia que ayude a combatir este problema creciente. Al respecto,
la firma sefalé que el esquema de fraude por correo electrénico ha afectado tanto a
usuarios corporativos como a consumidores.

México, Marzo 2004 (Notimex) . - McAfee Research publico el documento "Como Evitar el
Fraude Electronico: Buenas Préacticas para Instituciones y Consumidores” a fin de
proporcionar una guia que ayude a combatir este problema creciente.

En un comunicado, Network Associates informé que seguir estas recomendaciones es
hoy en dia indispensable, toda vez que el esquema reciente de fraude por correo
electronico ha afectado tanto a usuarios corporativos como a consumidores.

Recordé que de acuerdo con el "Informe de Tendencias de los Ataques de Fraude
Electronico" publicado a principios de afio por el Anti-Phishing Working Group (APWG),
este tipo de agresiones han aumentado al grado de llegar a 5.7 por dia en enero pasado.

Ante ello, la firma recomend6 a los corporativos establecer politicas corporativas y
comunicarlas a los usuarios finales, a fin de que puedan identificar un correo oficial de un
mensaje estafador.

Asimismo, sugiere que se trabaje para una autenticacion mas confiable para sitios web,
ya que si las instituciones no solicitan informacién importante a los usuarios finales
cuando ingresan a un sitio, seria mas dificil que los estafadores tengan esa informacion.

Ademas, propone monitorear internet por posibles sitios web fraudulentos, asi como
aplicar un antivirus de buena calidad con filtro y soluciones antispam en el punto de
enlace de internet.

En cuanto a practicas para consumidores, Network Associates recomendd bloquear
automaticamente los mensajes de correo electrénico maliciosos o fraudulentos, tomando
en cuenta que los detectores de spam pueden prevenir que el cliente abra los mensajes
sospechosos, pero no son infalibles.

Ademas, sugiri6 detectar y borrar automaticamente programas maliciosos, como podrian
ser los spyware, y bloquear automaticamente el envio de informacién importante a
terceros con intenciones maliciosas.

Asimismo, ser precavido en todo momento, por lo que si no esta seguro de que un
mensaje es legitimo es recomendable que el usuario llame a la supuesta institucion
emisora para verificar la autenticidad.




7.4. REGLAS QUE HAY QUE SEGUIR PARA EVITAR SER VICTIMA
DE UN FRAUDE ELECTRONICO

1. Buscar empresas serias y responsables. Aquellas que en sus politicas mencionen la
devolucién de su dinero de no estar satisfecho con la compra.

2. Las empresas deben contar con una direccion fisica donde se pueda contactar, asi
como con medios tradicionales de contacto: Correo postal, teléfonos, fax, etc.

Hay que tomar muy en cuanta que muchas empresas no tienen direccién fisica, sino su
direccion hace referencia a una casilla postal.

3. No necesariamente la buena reputacion de una empresa fisica se traslada al mundo
virtual.

Muchas empresas gracias a sus recursos se han lanzado al web esperando crear un
nuevo canal de ventas, pero no relacionan directamente sus procesos fisicos con los
virtuales, fallando en muchos casos con el usuario.

4. Validar descuentos y promociones especiales.

Si en su supermercado local jamas han existido esos precios, que ventajas tienen esa
tienda para ofrecer esos precios y ser rentable.

Muchas empresas al lanzarse al comercio electrénico han reducido costos para ofrecer
muy buenos descuentos, pero se han vuelto empresas pasajeras, dejando a muchos
clientes inconformes.

5. Verificar el certificado de seguridad y la conexién segura antes de comprometer los
datos de la tarjeta de crédito, asi como otra informacién personal.

6. El uso de FAQs (Preguntas Frecuentes) le da una idea del movimiento que tiene cierto
negocio en la red, y ademas muestra la preocupacion de la tienda hacia nuevos clientes.

7. Si tiene alguna duda antes de comprar, témela en cuenta y busque otras opciones para
comparar. Podria encontrar mejores opciones.

Con estos consejos, el ser victima de un fraude en la nueva forma de comercio es muy
dificil.

Otra buena recomendacion es verificar las politicas de seguridad de la empresa que
maneja su tarjeta de créditos, pues han aprendido mucho de los fraudes y podrian
asesorarlo antes de realizar alguna compra.

Muchas empresas locales ya se preocupan por consultar via telefénica al tarjetabiente
respecto a la transaccion antes de realizar el pago, para verificar que no se hagan cargos
extra.




7.5. LANUEVA LEY DE LOS FRAUDES ELECTRONICOS

No sorprende que la proliferacion de estos ataques haya llamado la atencién de los
legisladores de los Estados Unidos.

Aunque el proyecto de ley de robo de identidad firmado por el presidente Bush a
comienzos de julio contempla estipulaciones obligatorias de carcel para aquellas personas
que utilicen una identidad robada para cometer un delito grave, la nueva ley no penaliza el
fraude electrénico. El senador norteamericano, Patrick Leahy, quiere cambiar esta
situacion.

La Ley Anti-Phishing de Leahy de 2004, presentada en julio, abarca el fraude en su
totalidad desde el envio de correo electronico hasta la creacién de sitios fraudulentos.

Estos actos se convertiran en delitos graves y estaran sujetos a cinco afios en prisién y a
una multa maxima de $250.000.

‘Algunos estafadores pueden ser procesados de acuerdo a las leyes del Congreso contra
el fraude electrénico o robo de identidad, aunque con frecuencia estas acusaciones tienen
lugar unicamente después de que alguien ha sido defraudado”

Dijo Leahy cuando present6 el proyecto de ley, segun un informe publicado en
internetnews.com.

Cuando las personas no pueden confiar en lo que los sitios Web dicen ser, no utilizaran
Internet para realizar transacciones seguras.

Por lo tanto, las leyes tradicionales del Congreso antifraude electronico y antirrobo de
identidad no son suficientes para responder a la estafa electrénica.

Esta legislacion se encargara de declarar ilegal el envio deliberado de enlaces de correo
electrénico suplantados para fingir sitios Web con la intencion de cometer un delito.

En segundo lugar, esta ley penaliza los sitios Web falsos que sean un verdadero
escenario del delito”.

Sin embargo, la resolucién de este asunto se pospondra probablemente hasta que el
Congreso vuelva a reunirse después del receso de verano.




8. HACKING

8.1. Antecedentes Historicos y Origen del Hacking |

En los Gltimos 2 afios, la intrusién en las computadoras se ha mas que triplicado. Quien
esta tratando de robar su informacién. Los hackers no se iran, asi que es mejor saber
quienes son y porque hacen lo que hacen.

La Internet esta llena de sitios y consejos que sirven a los hackers nedfitos en sus '
fechorias, tanto jévenes, como criminales y terroristas tienen acceso a ella, lo que I
significa que un mayor nimero de intrusos esta tocando las puertas.

A pesar de una mayor seguridad en la web y de penalidades mas estrictas por irrumpir en
los sistemas, los ataques de los hackers estan por encima del triple en los Gltimos 2 afios.

La mayoria de las compafiias rehusa informar sobre los ataques con el fin de evitar un
impacto negativo en la publicidad. 1

Las estadisticas cubren desde las irrupciones en las redes locales (que le dan acceso al
hacker a los archivos con la informacion), hasta el vandalismo en los sitios web, (los
ataques de negacién de servicios y el robo de la informacion).

Los riesgos que se corren aqui son personales y profesionales.

Los hackers se pueden robar las contrasefias y los nimeros de cuentas bancarias de su
PC 6 pueden apoderarse de los secretos comerciales desde la red local de su compaifiia. "

Este fenomeno también representa un riesgo contra la seguridad nacional, porque los
| terroristas mas conocedores 6 los gobiernos mas hostiles, pudieran interrumpir los 1
sistemas satelitales, llevar a cabo una guerra econémica interfiriendo en las transferencias
financieras 6 incluso crear problemas en el control de trafico aéreo.

Pero no todos los hackers tienen malas intenciones.

Algunos se encargan de la seguridad de los sistemas de las compaiiias y otros
contribuyen a la seguridad avisandoles a los fabricantes de software, si encuentran algo
vulnerable; sin embargo por cada hacker que cambia su sombrero negro por uno blanco,
existen docenas que mantienen en vilo a las compafiias y al gobierno.

Antes la pirateria informatica no tenia nada que ver con la violacion de la ley ¢ el dafio a ' ‘
los sistemas.

Los primeros hackers que surgieron en el Instituto Tecnolégico de Massachussets en los
afios 60’s estaban impulsados por el deseo de dominar las complejidades de los sistemas
computacionales y de empujar la tecnologia mas alla de sus capacidades conocidas. 4
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La ética del hacker, que es un dictamen auln sin escribir y que gobierna el mundo de la
pirateria, dice que un hacker no hara dafio.

Pero esto no lo podemos comprobar, asi que mientras estemos en la red, estamos "a su
disposicion". Existe por la red un documento llamado "Hacker manifiesto", el cual
incluiremos en esta investigacion.

Si una persona tiene motivos politicos contra alguna empresa, "X" y decide estropear su
pagina web, solo tiene que entrar en linea y a1prender como hacerlo.

8.2. DEFINICION

Hacker es una expresién idiomatica inglesa cuya traduccién literal al espafiol tiene varios
significados, siendo el mas popular el atribuido a "una persona contratada para un trabajo
rutinario" y que por la naturaleza del mismo su trabajo es tedioso, entregado, hasta diriase
maniatico.

El apelativo de hacker se crea a fines del siglo pasado cuando los Estados Unidos de
América empieza a recibir un masivo movimiento migratorio de personas de todos los
paises del mundo que esperaban encontrar en el "pais de las oportunidades” un bienestar
econdémico y progreso.

Los hackers eran estibadores informales que se pasaban todos el dia bajando las maletas
y bultos de las personas y familias completas que llegaban en los barcos a los puertos de
New York, Boston, San Francisco, etc.

Estos trabajadores eran infatigables, pues trabajaban muchas veces sin descansar y
hasta dormian y comian entre los bultos de los muelles con el objeto de no perderse una
oportunidad de ganar dinero.

La palabra "hack" en inglés significa "hacha" en espafiol. Como si fuesen taladores de
arboles que usan su hacha, en forma infatigable hasta llegar a tumbarlos, su tesonero
propésito les merecié este apelativo.

La palabra hacker aplicada en la computacion se refiere a la persona que se dedica a una
tarea de investigacion o desarrollo realizando esfuerzos mas alla de los normales y
convencionales, anteponiéndole un apasionamiento que supera su normal energia.

El hacker es alguien que se apasiona por las computadoras y se dedica a ellas mas alla
de los limites. Los hackers tienen "un saludable sentido de curiosidad: prueban todas las
cerraduras de las puertas para averiguar si estan cerradas.

No sueltan un sistema que estan investigando hasta que los problemas que se le
presenten queden resueltos".
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"La revolucioén de la computacion ha sido lograda gracias a los hackers", afirman
categéricamente los famosos estudiosos e investigadores pioneros de los virus de
computadoras Rob Rosenberg y Ross Greenberg.

"Un Hacker es una persona dedicada a su arte, alguien que sigue el conocimiento hacia
donde este se dirija, alguien que se apega a la tecnologia para explorarla, observarla,
analizarla y modificar su funcionamiento

Es alguien que es capaz de hacer algo raro con cualquier aparato electronico y lo hace
actuar distinto, alguien que no tiene limites para la imaginacion y busca informacion para
después compartirla, es alguien al que no le interesa el dinero con lo que hace, solo le
importa las bellezas que pueda crear con su cerebro, devorando todo lo que le produzca
satisfaccion y estimulacion mental...

Un hacker es aquel que piensa distinto y hace de ese pensamiento una realidad con
diversos métodos. Es aquel que le interesa lo nuevo y que quiere aprender a fondo lo que
le interesa."

Hacker, originalmente, un aficionado a los ordenadores o computadoras, un usuario
totalmente cautivado por la programacion y la tecnologia informaticas.

En la década de 1980, con la llegada de las computadoras personales y las redes de
acceso remoto, este término adquirié una connotacién peyorativa y comenzé a usarse
para denominar a quien se conecta a una red para invadir en secreto computadoras, y
consultar o alterar los programas o los datos almacenados en las mismas.

También se utiliza para referirse a alguien que, ademas de programar, disfruta
desmenuzando sistemas operativos y programas para ver cémo funcionan.

El Hacking se considera una ofensa o ataque al Derecho de gentes, y no tanto un delito
contra un Estado concreto, sino mas bien contra la humanidad.

El delito puede ser castigado por los tribunales de cualquier pais en el que el agresor se
halle. La esencia del Hacking consiste en que el pirata no tiene permiso de ningun Estado
soberano o de un Gobierno en hostilidades con otro.

Los HACKERS son considerados delincuentes comunes en toda la humanidad, dado que
todas las naciones tienen igual interés en su captura y castigo.

Desde los inicios de la computacién electromecanica a base de redes, bobinas y tubos de
vidrio al vacio, las tareas de programacioén eran muy tediosas y el lenguaje de esos afios
era el criptico lenguaje de maquina y posteriormente se emple6 el Assembler Pnemonico.

En la fase inicial de las computadoras, no como las concebimos ahora, hubieron hombres,
mujeres, jovenes y adultos entregados por entero a diversificadas tareas de investigacion
y experimentacion, considerandose su trabajo, rutinario, sumamente perseverante y cuyos
resultados so6lo se han podido reconocer a través de los aios.




Una muijer, la almirante de la armada norteamericana Grace Hooper es considerada el
primer hacker de la era de la computacion.

Mientras ella trabajaba e investigaba en la computadora Mark |, durante la Segunda
Guerra Mundial, fue la primera persona que asegurd que las computadoras no solamente
servian para fines bélicos, sino que ademas podrian ser muy Utiles para diversos usos a
favor de la humanidad.

Ella creé un lenguaje de programaciéon denominado FlowMatic y afios después inventd
nada menos que el famoso lenguaje COBOL.

Desde hace algun tiempo el FBI de los Estados Unidos emplea el software "Carnivore"
que espia a los usuarios de Internet y recientemente el Senado norteamericano le
concedio la facultad de utilizarlo sin autorizacién judicial.

8.3. EL HACKING DESDE EL PUNTO DE VISTA LEGAL.

La deteccion de un hacker es bastante dificil. De hecho a no ser que esa persona quiera
ser identificada es dificil llegar hasta ella.

En esta ocasioén, se conoce que la informacion se enviaba a un servidor de San
Petersburgo.

La policia se ve incapaz de perseguir estos delitos. En cada pais la legislacion es
diferente o incluso inexistente.

Si el caso Microsoft hubiera ocurrido en Espafia no se consideraria delito, ya que la ley
espafiola exige que se haga con animo de lucro, es decir, que reporte beneficio
econdémico.

En el caso del virus | Love You el hacker conocia las lagunas legales que existian en
algunos paises.




84.ETICA

La ética hacker defiende la libertad absoluta de informacién: libre acceso y libre
distribucion, por lo que esta emparentada estrechamente con la ética open source.

Para muchos defender tanto la libertad es algo muy parecido a defender la rebelién contra
el sistema, y es cierto que hay un buen nimero de hackers que utilizan sus conocimientos
para agredir al poder establecido en forma de instituciones o grandes corporaciones, pero
el sensacionalismo que han despertado es absolutamente desmedido.

8.5. COMO HACKEAR UNA WEB HECHA EN PHP-NUKE

1° Buscamos alguna web que use php-nuke y que nos podamos registrar en ella (médulo
Your_Count activo)

2° Nos vamos a cualquier web de seguridad (securityfocus.com, cyruxnet.org, ...) y
buscamos alguna vulnerabilidad en el PHP-Nuke, normalmente de SQL Injection, que
explote algun fallo para que nos muestre los hashes de los admin. de la web victima.

3° Una vez probamos los fallos contra la web victima y encontrado algun hash de algtn
admin. pasamos a codificarlos a BASE64. Para eso nos vamos a la siguiente web:
http://base64-encoder-online.waraxe.us/base64/base64-encoder.php

3.1 - Si vamos a hacer este método modificando una cookie del internet explorer en el
cuadro de la web de codificador pondremos "nickadmin:hashadmin:" (sin las comillas)
siendo nickadmin el nick de quien hemos sacado el hash y hashadmin su hash xD

3.2- Si vamos a hacer este método modificando una cookie del Mozilla en el cuadro de la
web de codificador pondremos "nickadmin:hashadmin" (sin las comillas) siendo nickadmin
el nick de quien hemos sacado el hash y hashadmin su hash xD




Aclaracién Paso 3:(Localizacion de las cookies)

Explorer:
Win9x/Me -> C:\windows\cookies
Win2k/Xp -> C:\Documents and Settings\usuario\cookies

Mozilla:

Win9x/Me -> archivo cookies.txt

Win2K/Xp -> C:\Documents and Settings\Ousuario1\Datos de programa\Mozilla
Linux -> locate cookies.txt

4° \Jamos a la web victima y nos registramos en la misma.

Una vez seguido estos 4 pasos tenemos:

- nickadmin:hashadmin codificados en base64
- una cuenta en la web victima

- su cookie correspondiente.

50 Antes de nada vamos a ver que forma tienen nuestra cookies segun el navegador
usado:
-> |nternet Explorer:

lang

spanish

0
3932635008
29709902
1298043808
29636477

user
YWRtaW46MDk4ZjZiY2QONjIXZDM3M2NhZGUOZTgZMjYyN2|OZjY
0

3258712448

29642512

2770543808

29636477
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-> Mozilla:

FALSE / FALSE 1092773634 user
VWRtaW46MDK4ZjZiY 2QONjIxZDM3M2NhZGUOZTgzM]YyN2I0Z)Y
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Observamos varias cosas:

a) Aparece la palabra "user"

b) Aparece la siguiente cadena
"YWRtaW46MDk42ZjZiY2QONjIxZDM3M2NhZGU0ZTgzMjYyN2I0ZjY" (no siempre es la
misma, depende del nick y pass utilizados en el registro de la web) \
Esta cadena es nuestro nick:hash convertido a base64

6° Modificacion de la cookie i

Primero cambiamos la palabra "user" por la palabra "admin" E
Segundo cambiamos la cadena, en este ejemplo,

"YWRtaW46MDk4ZjZiY2QONjIxZDM3M2NhZGU0ZTgzMjYyN210ZjY"
por la que hemos obtenido en la de nickadmin:hashadmin.

7° Guardamos los cambios hechos en la cookie

8° Entramos en la web. En estos momentos entraremos como el admin. de la web al quien

le hayamos
cogido el hash y nick

Aclaracion

Cuando en la cookie cambiamos "user" por "admin" en realidad estamos cambiando el
valor de las cookies de donde estamos identificados, identifican donos como admin en vez
de como usuario normal y observaremos el cambio

e e e

En este texto observamos la facilidad de "hackear" una pagina web hecha con PHP-Nuke 4
y sin ninguin conocimiento. Este texto es PURAMENTE didactico y no pretende que con la
lectura ?
del mismo se utilice para "hackear" nada. i




9. PORNOGRAFIA INFANTIL EN INTERNET

9.1. COMO HACER UN DICTAMEN EN INFORMATICA FORENSE
SOBRE PORNOGRAFIA INFANTIL EN INTERNET
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ASUNTO: Se rinde Dictamen en Materia \
de Informatica. |

Morelia, Mich. A 22 de Julio del 2003

Ing. Miguel Angel Alvarez Martinez |
Instructor del Diplomado de Informatica Forense. 1
Preswente. |

La Lic. Ulises Fernando Ramirez Toledo egresado de la universidad vasco de Quiroga,
cursando el Diplomado de Informatica Forense Impartido por el Instituto Nacional de s
Ciencias Forenses S.C. en coordinacién con la Universidad Vasco de Quiroga. q

PLANTEAMIENTO DEL PROBLEMA.
Determinar si el sitio de nominado yahoo México existe algun grupo que promueva la ;
pornografia infantil o que la tenga para la disposicion de otros usuarios. i

METODOLOGIA.
Para la elaboracién del presente dictamen se utilizaron los métodos inductivo,
descriptivo y el analitico.
1. De lo general a lo particular.
2. Analizar la informacion.
3. Hacer conclusiones.
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DESCRIPCION DE ELEMENTOS,
Se analizo el portal de Internet “yahoo México” junto con todos Sus grupos
existentes.

ESTUDIO TECNICO PERICIAL.
Se utilizo una computadora personal para la investigacién del portal “yahoo
México” para accesar a dicho portal se utilizo la aplicacion de Internet Explorer

Datos del portal “yahoo México”
DOMINIO: yahoo.com.mx IP 66.218.66.241

FECHA DE CREACION: 06-OCT-97
FECHA DE ULTIMA MODIFICACION: 12-DEC-02

ORGANIZACION: Yahoo! Inc. [yahoo2]
DOMICILIO:; Sunnyvale , California, Estados Unidos de América

CONTACTO ADMINISTRATIVO:  Yahoo Mail [yahoo]
DOMICILIO: Sunnyvale, California, Estados Unidos de América

CONTACTO TECNICO: Yahoo Mail [yahoo]
DOMICILIO: Sunnyvale, California, Estados Unidos de América

CONTACTO DE PAGO: Domain Billing [dnbil]
DOMICILIO: Walnut Creek, California, Estados Unidos de América

SERVIDOR PRIMARIO: ns1.yahoo.com

SERVIDOR SECUNDARIO: ns2.yahoo.com
SERVIDOR SECUNDARIO: ns3.yahoo.com
SERVIDOR SECUNDARIO: ns4.yahoo.com
SERVIDOR SECUNDARIO: ns5.yahoo.com
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Proseguimos a accesar al sitio mencionado, de pues se hizo el registro llenando
un formulario con datos personales del investigador una vez registrados

accesamos a la opcién de grupos continuamos la busqueda de grupos que §
promueven la pornografia infantil, encontrando dos grupos. 3

El primer grupo esta registrado con la direccion:

IP 66.218.66.241 ]
“htp://mx.groups.yahoo.com/group/adoraciondepiesdeninos/”

La cual fue fundada el 26 de agosto del 2001 esta integrada por 280 miembros su
idioma principal es el espafiol, no se encontré el creador del grupo, pero si un
miembro activo llamado Alejandro J. C. Tlaxcala México 24 afios de edad, ing.
Civil.

“ Su fin de este grupo es promover el morbo hacia los nifios”, el cual se i
encontraron imagenes, archivos y links que promovian estos actos. |
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Pagina principal

“http://mx.

groups.yahoo.com/group/adoraciondepiesdeninos/”

7% Yahoo! Grupos adoraciondepiesdeninos - Explorer

http: /mgm‘ydmcaw;uom/mwondepimdm&s/

Bieavenidos
miembros de

¥ = Propietario
72 = Moderador
@ = Enlinea

tei

Hola, este club ha sido creado especial y unicamente para la adoracion de pies de los nifios

Se pueden poneer fotos de lamer pies. Chupar dedos besar o oler pies de nifios...solo
nifios!

Men: 8 ; \
Jut2t Re: [Adoracion de pies de nifios] HOLA - demianleblanc99

i espero te sirva esto a vos y a qui puedan algun p ho. http://de
Jul 20 holal! -

hola me llamo daniel y busco amigas y amigos del df y estado de mexico tengo 1

HOLA - blackflancon
HOLA SOY UN BOYLOVER DEL DF, AGRADESCO QUE EXISTAN PAGINAS COMO ESTA Y ME
ENCA

- Jut19 Nuevas fotos - psmon81

Disfruten del nuevo album de fotos, GIRLS FEET, esta buenisimo....
< Jal17

Eres miembro de este
Grupo

[ Modificar suscripcién |
(C incién |

Miembros: 281
Fundado:Ago 26, 2001
Idioma principal: Espafiol

+ Aparece en el directorio "

- Suscripcién abierta #

* 8in Moderar f:

+ Todos los miembros
pueden enviar mensajes

« Archivos publicos

* No se permite adjuntar
archivos

* Los miembros pueden
esconder su direccién de
correo-e.

-
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Muestra de algunas fotos que se encuentran en este grupo

Basededalos  pppeqyy boyfeet10 boyfeett1 boyfeet1?
Miembros

Agenda

Promacionar

* = Propietario ¢

77 = Moderador boyfest13 boyfeet14 boyfeet15 boyfeet16

&= En linea

boyfeet17 boyfeet19 boyfeet?

boyfeet20 boyfeet21 boyfeet22 boyfeet23
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Ejemplo de la pornografia infantil

. SIC=01% 26, view=t

[ Carrusel de imégenes | )
Enviar postal

Mensajes
Publicar
Platicar
Archivos
» Fotos
Enlaces
Base de datos
Encuestas
Miembros
Agenda

Promocionar

%= Propietario
% = Moderador
@ = En linea

R
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Pagina de los miembros activos

! Grupos : adoraciol

10/9/2002

26152003

28/2/2003

9732003

. ¢ midencey midencey@y... 4(7/2002
3 bootlegd2002 Mishkind020@c... 8/7/2003

9/7/2002

\ & mizuyedy Privado

¥ = Propietario = & mmartinkl mmatinZkl@y... 280612003
77 = Moderador D i ot
@= E?‘ﬁ‘"ea ; - () molll 62003 2 18/7/2003
& @-mu myg 190@h. 2171142002
© nadasmx Privado 2/12/2001
®
€ nathanlpez32 nathanlpez32@y... 14/6/2003

) nemesis1Omx nemesis1Omi@y.. 12/6/2003
Privado 10/4/2002

) nilburi
o~
& nowthatsajoint nowthatsajoint@y... 107772003 #
74612003
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link encontrado en el grupo adoracién de pies de nifios %‘f
bl
link de papaka  IP 209.62.216.42 i}
Registrant: N
PapaKa
Murnova 2
SMARJE-SAP SI SI-1293
Si

Domain Name: PAPAKA.COM

Administrative Contact Technical Contact Zone Contact:
PapaKa
Papez Robi
Murnova 2
SMARJE-SAP SI SI-1293
SI
robi@MEDI-UM.SI
Domain created on 09-Jan-2000
Domain expires on 09-Jan-2004
Last updated on 09-Oct-2001

Domain servers in listed order:
URL1.BUYDOMAINS.COM
URL2.BUYDOMAINS.COM

El segundo grupo que se encontré este tiene contenido mas fuerte en las
imagenes y esta registrado con la
direccion“http://mx.groups.yahoo.com/group/chupapatitas/”

Que fue creado el 19 de julio del 2002 que consta de 45 miembros y su propietario
es chupapatitas, su mail es goquh84@hotmail, su idioma principal es espafiol, en
este grupo se encontrd pornografia infantil.

DOMINIO: yahoo.com.mx IP 66.218.66.241
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Pagina principal

Eres miembro de este

Grupo
% 1 v . v ' . | Modificar suscripcién |
® Inicio [ Cancelar suscripcién ]
Mensajes I informacién del Grupo
Publicar ; Miembros: 45
Ene Feb Mar Abr May J Jul A Sep Oct N D
Platicar o B S e e S g O O s o Fundado:Jul 19, 2002
Archivos — 1 > Idioma principal: Espafiol
Eotos il ; 0 b _ Configuracion del Grupo:
Enlaces Publicar,  chupapatitas@yahoogrupos.com.mx - Aparece en el directorio
Base de datos Suscribir.  chupapatitas-subscribe@yahoogrupos.com.mx - Suscripcién abierta
ncuesta Borrar. chupapatitas-unsubscribe@yahoogrupos.com.mx - Sin Moderar
Mismbros Propietario: chupapatitas-owner@yahoogrupos.com.mx - Todos los miembros
; pueden enviar mensajes
+ Los archivos son sélo
B para miembros
romocionar - Se permite adjuntar
archivos
*= Propietario
% = Moderador
@ = En linea

Copyright @ 2001 Yahoo! de México S.A. de C.V.. Todos los derechos reservados.
i <18 igig - Ri delaC dad de Yahgo! - |
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Muestra de algunas fotos que se encontraron en el grupo

7% Yahoo! Fotos - Vista de miniaturas - Explor

Mensajes
Publicar
Platicar
Archivos
» Fotos
nifial nifia2
+# = Propietario nifia sol... nifia sol... nifia sol .. nifia sol...
% = Moderador {
§
i
1}
.
nifia sol... nifia sol... nifia sal . nifia sol. .
<
nifia sol... nifia sol. . nifia sol.. %

)
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ademas se encontré un link
“http.//www.worldfeetlinks.com/ “ y su IP 212.78.206.150 Sweden

Domain Name: WORLDFEETLINKS.COM

Administrative Contact:
Lycos Deutschland GmbH domains@webcenter.lycos.de

Carl-Bertelsmann-Str. 180

Gutersloh Gutersloh 33311

DE

+49052418041500 fax: +49052418041515
Technical Contact:

Lycos Europe domains@webcenter.lycos.de

79 rue de Monceau
Paris Paris 75008
FR
0033156594508 fax: +33 1 53 96 03 59
Record expires on 22-May-2004.
Record created on 22-May-2003.
Database last updated on 22-Jul-2003 22: 24: 21 EDT.

Domain servers in listed order:

NSHOST1.ST2.LYCEU.NET 212.78.206.21
NSHOST2.ST2.LYCEU.NET 212.78.206.22
NSHOST3.ST2.LYCEU.NET 212.78.192.249
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CONSIDERACIONES TECNICAS.

T S

Explorer: es una una aplicacion que sirve para tener acceso a Internet

s
—— TS

7

Direccion IP: nimeros de 32 bits representados habitualmente en formato decimal Para
identificar una maquina en Internet.

Link: son enlaces a otra paginas web

CONCLUSIONES.

La pagina investigada “yahoo México” en el area de grupos de la misma fue
| inspeccionada muy detalladamente, con el fin de encontrar pornografia infantil ya

fuera para promoverla o que la contenga y hubo éxito por que fueron halladas dos
paginas.

Atentamente,

Ulises Fernando Ramirez Toledo
Licenciado en Sistemas Computacionales
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10. TRAFICO DE DROGAS EN INTERNET

10.1. DROGAS EN INTERNET

La red para bien o para mal, es un reflejo de la vida cotidiana a través de las autopistas de
la informacién.

Una clara muestra de esto es el problema de las drogas, ya que por un lado estan
aquellos que utilizan Internet para combatirlas, también hay quien la ha convertido en una
ayuda para la fabricacion y distribucion.

El conocimiento de los efectos para la salud de las drogas es esencial para la prevencion
de dependencias.

La educacion es, segun los expertos, la unica forma de evitar nuevos adictos y la red
colabora en esta tarea.

Aunque la red también favorece la venta ilegal de estupefacientes e incluso su
fabricacion, estos dos Ultimos problemas son los dos puntos que mas de cabeza traen a
los paises del mundo empefiados en acabar con un mercado tan perjudicial como es el de
las drogas.

Paginas contra la adiccion

Una buena pagina en castellano para conocer los entresijos de los estupefacientes es
Tardis. El web nacié en 1998 como resultado del Plan de Accién sobre Drogas de
Barcelona y al amparo de la Comunidad Europea.

Su objetivo es dar respuesta a la demanda social de un plan de accién frente al consumo
de drogas y los problemas relacionados con el mismo.

El disefio es muy llamativo y desenfadado, pero sus contenidos son serios y rigurosos. El
apartado mas interesante es el dedicado a la enumeracién de drogas y sus efectos a
corto y largo plazo.

Ademas de visual, es preciso por lo que conecta con el publico al que va dirigido: los
jévenes.

El Instituto para el Estudio de las Adicciones (IEA) presenta un portal donde se recogen
noticias, novedades, estudios e informes relacionados con la drogadiccion.

La libreria virtual permite la compra de libros relacionados con este tema desde la web.
Ademas cuenta con foros y chats.
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Web of Addictions, es una pagina creada por dos psicélogos americanos que incluye una
util coleccioén de enlaces, una guia de conferencias, articulos para profesionales y varios
grupos de apoyo.

Una de las paginas mas completas que existe en castellano es la web personal de Manuel
Gonzalez Rey.

Ademas de un repaso por la historia de los estupefacientes aporta un interesante
recorrido por cada una de las clases de drogas.

4

Las noticias aparecidas en prensa y varios textos relacionados con el consumo de .
sustancias y su tratamiento completan este sitio de referencia indispensable.

RSt e e,

Los portales dedicados a la psicologia en general suelen ser una buena opcion para
obtener informacién sobre drogas.

7

Asi por ejemplo Psicologia Mundo y Psiquiatria.com disponen de secciones dedicadas a
este tema.

Aunque la crudeza del tema es obvia, también se puede tratar de forma mas distendida,
este es el caso del web de Especialistas contra las Drogas.

Con la intencién "de favorecer los aspectos de comprension y educacién acerca de los
sintomas principales que presenta el Drogodependiente y su familia" Elsa Hilda Gervasio,
Directora de la Comunidad Terapéutica.

El Reparo, y el Diego Alejandro Pares, dibujante humoristico, produjeron una forma
grafica, amena y clara, de acceder al conocimiento de los sintomas de esta dramatica
enfermedad.
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10.2. LA PREPONDERANCIA DE INFORMACION SOBRE
DROGAS EN INTERNET

El fomento del uso parece ser la actividad virtual mas comun en cuanto a las drogas, y los
sitios web que se dedican a esto a menudo se dirigen a un publico mas juvenil. Muchos
portales y foros de la red promueven la produccién y la venta de drogas ilicitas.

Uso. La informacion acerca del uso de drogas es faciimente accesible a través de
Internet.

Los jovenes que tienen curiosidad en saber mas sobre una sustancia en particular pueden
investigar usando buscadores, entrando en miles de sitios web que alaban los efectos
positivos de las drogas, a la vez que intentan minimizar o negar cualquier consecuencia
negativa que puedan tener.

Ademas, normalmente explican y emplean la terminologia y jerga de la cultura de drogas,
familiarizando asi a la persona aln mas con este mundo.

Buena parte de los sitios web engafian al cibernauta cuando le explica como abusar de
las drogas, al insinuar que si se las consumen de forma adecuada (al seguir las
instrucciones brindadas), no corre ningun riesgo.

Por otra parte, hay paginas que informan a los internautas acerca del abuso de productos
corrientes, tales como los medicamentos contra los resfriados, para que les produzcan
efectos euféricos.

Produccion. Internet ofrece cantidades extensas de informacién sobre la produccion de
drogas, y cualquier persona que tenga acceso a ella puede conseguir datos sobre los
procesos de produccién, las recetas, los ingredientes necesarios, y los sucedaneos.

La comercializacién del equipo de produccion se ha generalizado y los productos
quimicos que se necesitan en este proceso también se pueden pedir.

Por lo tanto, los fabricantes de droga inexpertos consiguen facilmente todo lo necesario
para producir una variedad de drogas ilegales en laboratorios caseros montados en su
cocina, cuarto de bafio, o sétano.

La diseminacién de informacién errénea es bastante comun, lo que conlleva el riesgo de
lesiones graves, enfermedades, y la muerte.
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Venta. Los jovenes no encuentran obstaculos a la hora de buscar en Internet proveedores
de droga, sea para comprarsela en cantidades aptas para la venta al por mayor o
simplemente para el consumo personal.

Se anuncia abiertamente la venta de drogas ilicitas y los proveedores y clientes
conciertan las transacciones mediante intercambios por tablones de anuncios.

Hay tiendas virtuales donde se consiguen con facilidad el equipo de produccion de
drogas, los productos quimicos, y otros accesorios.

Es importante subrayar que alguien que ya tenga contactos tendra menos dificultades a la
hora de comprar drogas, asi como ocurre en el &mbito tradicional de distribucién de
drogas.

Por ejemplo, existen numerosos foros en la red que no estan clasificados en los
buscadores; es decir, no salen en buscadores al escribir terminologia relacionada con las
drogas, sino que requieren conocimiento previo para tener acceso.

Segun la International Criminal Police Organization (Interpol) (la Organizacién
Internacional de Policia Criminal), a principios del 2000 las autoridades de Gran Bretafia e
Irlanda del Norte identificaron mas de 1.000 sitios web de todo el mundo que anunciaban
la venta virtual de drogas ilicitas, sobre todo el cannabis, pero también la MDMA, la
cocaina, y la heroina.

Los Paises Bajos y Suiza tienen el mayor nimero de portales de este tipo, aunque en
Estados Unidos también hay personas que venden drogas ilicitas por Internet.




10.3. TIPOS DE DROGAS ILICITAS MAS FRECUENTES
EN INTERNET

La marihuana parece ser la droga que mas se promueve en Internet, y se obtiene con
facilidad informacién acerca de su cultivo, consumo, y venta.

Por otra parte, se divulgan en el ciberespacio datos sobre los accesorios para consumir
drogas, sobre todo aquellos relacionados con la marihuana.

Se intercambia informacion de forma virtual acerca de la MDMA (éxtasis), la LSD, la GHB
y los hongos psilocibios, todos ellos "drogas de club" populares que se consumen en las
discotecas o las fiestas raves.

)

Los jovenes, los cuales son los que mas abusan de las antedichas drogas, son mas
propensos a caer presos de estos foros de Internet.

Un numero creciente de paginas web estan orientadas hacia las fiestas juveniles, dando
informacion sobre la préxima rave o macro fiesta en una discoteca donde las drogas de
club se venden y se consumen.

Marihuana y los Accesorios Relacionados con las Drogas.

Muchas paginas web venden las semillas de marihuana, ademas de los instrumentos
para su cultivo y consumo--tales como los kits de cultivo, los vaporizadores, y las pipas de
agua (los narguiles) de buena calidad.

Otras brindan informacién pormenorizada sobre el cultivo del cannabis y ofrecen hasta
muestras gratuitas de semillas. Hay datos virtuales detallados sobre los métodos
empleados para fumar e inhalar la marihuana--sea pipa, cigarrillo, o vaporizador--e
instrucciones para liar distintos tipos de cigarrillos de marihuana.

La mayoria de los accesorios relacionados con las drogas en Internet son relacionados
con la marihuana.

Muchos de estos accesorios se ven como articulos cotidianos, a veces porque estan
literalmente metidos dentro de la parte exterior de los ultimos.

Entre los dispositivos de consumo mas populares que se venden en linea estan las "pipas
ocultas" o las "pipas disfrazadas," las cuales tienen la apariencia de tuberia de cobre o
fontaneria, pero en realidad estan disefiadas para ocultar y administrar drogas.

Otras pipas se parecen a recipientes para ungiento de labios, resaltadores, rotuladores,
estuches de pintalabios, linternas pequefias, puros, balas, mecheros, llaveros, paquetes
de tabaco, pinceles de maquillaje, y tubos de rimel.




Algunas péaginas web brindan instrucciones sobre la produccién casera de estos
accesorios e incluyen, por ejemplo.

Patrones para pipas de agua, con los cuales los usuarios pueden encontrar toda la
informacion detallada para hacer distintos tipos de pipas de agua empleando articulos
cotidianos, tales como botes de cristal, botellas de refrescos de cristal, rollos de papel
higiénico, tuberias de PVC, o papel de aluminio.

MDMA. La MDMA (3,4-metilenedioxi-metanfetamina), también llamada éxtasis, E, X, y
Adan, es un estimulante que tiene propiedades alucinégenas.

El consumo de esta sustancia tiene mas aceptacion entre los jovenes y se suele ingerir en
las raves y discotecas. El consumo de la MDMA se promueve y se realza en muchas
paginas web y tablones de anuncios en los cuales los usuarios hablan de sus
experiencias bajo los efectos de esta droga.

Las paginas web que se dedican a promover las fiestas rave, discotecas, y la legalizacion
de drogas suelen describir MDMA en términos muy benignos, alegando pocos efectos
secundarios, a pesar de ser un estimulante peligroso cuyo uso puede provocar la
hipertermia aguda (subida de la temperatura corporal), la deshidratacién y, a veces, la
muerte.

Por otra parte, hay informacién abundante en Internet que se comparte en los chats y
mensajes virtuales con respecto de la produccion de la MDMA, informacion a la cual
tienen acceso participantes de la cultura rave.

La MDMA se fabrica a partir de varias sustancias quimicas precursoras, la mayoria de las
cuales son controladas por las leyes federales.

De forma virtual, los fabricantes pueden identificar proveedores de estos precursores,
obtener las recetas e instrucciones para fabricar la MDMA, y conversar sobre este Ultimo
proceso con otros usuarios.

Por ejemplo, la Drug Enforcement Administration (DEA) (la Administracién para el Control
de Drogas) anunci6 la detencion de dos estudiantes que estaban haciendo sus tesis
doctérales en quimica, uno de Georgia y el otro de Arizona, quienes bajaron de Internet
las instrucciones para producir la MDMA, la metanfetamina, y precursores quimicos y
hacian comentarios sobre su progreso mediante correos electronicos.

Heroina. En muchas zonas del pais, heroina de alta pureza esta de moda entre los
jovenes de clase media y alta, ya que se la pueden aspirar o fumar, en vez de inyectar.

En la red se venden las semillas para cultivar las amapolas de opio (las cuales dan
heroina no procesada) y se brinda informacion sobre su cultivo y extraccion.
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La mayoria de la informacién disponible en Internet relacionada con la heroina tiene que
ver con su consumo por via nasal e intravenosa, aunque este Ultimo método es el mas
recomendado.

La heroina, a pesar de ser peligrosamente adictiva y, en muchos casos, mortifera, se
potencia como una sustancia empleada en las raves para bajar de los efectos de la
MDMA y aliviar el estrés y dolor fisico.

Con toda probabilidad la venta de la heroina se hace en los chats y las redes de paginas
web y el consumo de la misma se fomenta mediante el uso de los tablones de anuncios,
ademas de los chats.
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Cocainal/Crack. En Internet se consiguen con facilidad datos acerca del uso de la
cocaina y tanto los usuarios como los propietarios de la pagina web suelen presentar el
consumo de cocaina como una opcién al glamour.

F )

Estas paginas diseminan datos mediante los chats, tablones de anuncios, y grupos de
noticias, los cuales debaten especificamente los distintos métodos de consumir la cocaina
en polvo y el crack, tales como aspirar, inyectar, fumar, e ingerir.

Hay datos disponibles sobre todo tipo de temas relacionadas con la cocaina, incluyendo
las dosis recomendadas, consideraciones juridicas, la historia del consumo de la misma,
los diversos efectos psicolégicos y fisicos de la cocaina en polvo y el crack, ademas de
los mejores accesorios para aspirar, inyectar, fumar, e ingerir la droga.

Por otra parte, hay instrucciones y "recetas” para transformar la cocaina en polvo en base
de cocaina o crack e inclusive existe un directorio virtual que sirve para poder localizar a
traficantes de crack, brindando informacion sobre aquellos que operan en las areas
metropolitanas mas importantes.

Por otra parte, se pueden encontrar informes detallando el precio de la cocaina yla
pureza de la misma en la mayoria de los estados del pais.
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11. TRAFICO DE ARMAS DE FUEGO EN INTERNET

11.1. VENTA ILEGAL DE ARMAS ViA INTERNET

Comercios estadounidenses dedicados a la venta de armas de fuego admiten via web
ordenes ilegales de compra.

En Estados Unidos, pais donde poseer un arma de fuego es un derecho ciudadano, el
50% de las empresas del ramo presentes en Internet aceptan érdenes de compra en
linea, sin verificar la identidad o edad del comprador.

Con ello, tales empresas incurren en una violacién directa de las leyes que regulan la
venta de armas a personas naturales.

La irregularidad fue detectada por la publicacién Internet Report, que se dirigi6 a los sitios
web de vendedores de armas para encargar un potente revélver 380 Smith & Wesson.

Segun se constaté, casi la mitad de los vendedores estaban dispuestos a realizar la venta
sin siquiera preguntar la edad del comprador.

De igual modo, fue perfectamente posible enviar el arma por correo, en contravencion
total de las reglas.

En efecto, las ventas de armas a distancia obligan al vendedor a despachar el articulo a
otro comercio autorizado, que entonces contacta al comprador, quien debe acudir
personalmente a retirarlo.

Antes de poder retirar el arma, el comprador debe cumplir con un plazo de esperay
probar su idoneidad para poseer armas de fuego.

Finalmente, la publicacion recuerda que el afio pasado el propietario de un negocio de
venta de armas fue detenido por distribucion ilegal, luego que una muijer detectara una
pistola semiautomatica en un paquete que su hijo recibié por correo.
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11.2. COMO COMBATIR EL TRAFICO ILEGAL DE ARMAS DE
FUEGO EN INTERNET |

La poblacién se sentira mas protegida y no acudira al mercado negro para comprar
armas, ya que la simplificacion de los tramites administrativos para obtener licencias ha
sido modificada y tan solo bastara con la presentacion de una declaracion jurada que
remplazara a los certificados de antecedentes penales, judiciales y policiales.

‘Lo que se busca es combatir el trafico ilegal de armas de fuego” preciso el ministro del
Interior, Fernando Rospigliosi, al ser consultado sobre esta decisién de su despacho.

La modificacion se fundamenta también en el articulo 41° de la “Ley de Procedimiento
administrativo General”, la cual indica que para cumplir con los requisitos para realizar
alguna solicitud en una entidad publica.

Estas se encuentran obligadas a recibir “las expresiones escritas” contenidas en
declaraciones juradas, mediante las cuales los solicitantes dejan constancia de su
situacion favorable en relacion con los requisitos solicitados.

El titular del sector Interior sostuvo que lo que se busca es simplificar la vida a los
ciudadanos. “Muchos recurren al mercado negro por lo engorroso que resulta obtener una
licencia. Queremos fomentar la formalidad”

Requisitorias dara antecedentes

En cuanto a la verificacion de los antecedentes de las personas que solicitan el permiso
para portar armas, el ministro informé que esta labor la realizara la Direccion de General
de Control de Servicios de Seguridad, Control de Armas, Municién y Explosivos de Uso

Civil (DICSCAMEC).

Para este fin se tendran que implementar una red computarizada, que permitira acceder a
la base de datos que tiene la Division de Requisitorias. “De esta manera una persona con
historial delictivo no podra ser autorizada’.

Los Requisitos

Los ciudadanos que deseen tramitar su licencia para portar armas de uso personal ya sea
para defensa personal, deporte, caza, seguridad, vigilancia, y coleccion debera presentar
los siguientes requisitos ante la Discamec.

Solicitud en formulario impreso, Copia del DNI o carné de extranjeria, certificado de salud
mental, copia de factura o boleta cancelada, carta de la empresa comercializadora para el
retiro del arma, y recibo de pago en el Banco de la Nacién. Asimismo en la dependencia
policial asignada debera aprobar el examen de manejo de arma y tiro.

Se informé que la PNP se encuentra realizando constantes operativos en diversos puntos
del pais con la finalidad de requisar pistolas, revélveres o fusiles gue se venden
ilegalmente.
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12. TRAFICO DE ANIMALES EN INTERNET

Querétaro, Qro.- Mediante el internet aprovechandose del anonimato que esta via permite
en México se realiza la venta ilegal de especimenes de animales llamados "exéticos" o en
peligro de extincion, incluyendo jaguares, monos titi, iguanas, guacamayas y serpientes,
entre otros.

La Procuraduria Federal de Proteccién al Medio Ambiente (Profepa) investiga el ilicito que
a decir del delegado en Querétaro, Enrique Uribarren Castro, se ha convertido en la
tercera accion ilicita en el pais que reditua amplias ganancias a quienes la practican,
solamente después del trafico de drogas y de la venta ilegal de armas.

"Enfrentamos un novedoso esquema de venta, muchas veces ilicita, de ejemplares
exoéticos o en peligro de extincion a través del internet.

Esta via ha garantizado a quienes se dedican a esta actividad permanecer en el
anonimato".

Explicé que varias de estas paginas web ya son investigadas por la Profepa,
primeramente para determinar si son instancias que cuentan con la autorizacién para
poder comercializar crias de animales exoticos, aunque ninguna esta autorizada para
vender animales en peligro de extincién o declarados en veda.

Una de las paginas de internet que ya se investiga originada en el centro de la Republica
Mexicana tiene a la venta ejemplares de jaguar negro y jaguar pinto, asi como de titi
orejas de algodon, titi manos rojas, mono ardilla y de ardilla voladora, que son especies
en veda o en peligro de extincion.

En otras dos paginas de la web (una de ellas, del norte del pais) se ofertan ejemplares de
piton burmes y piton burmes albino, de falso coral tricolor, entre otras especies de
serpientes.

Las autoridades de la Profepa solicitaron que la identificacion de las paginas de internet
se mantuviera en reserva hasta en tanto se concluyera la investigacion correspondiente.

"En estas paginas de internet, encuentra las caracteristicas del animal, el precio, las
condiciones de tiempo de entrega, modalidad de entrega, costos de envios, pero en
muchas de estas paginas nunca hablan de que cuenten con su certificado de estos
animales o con las autorizaciones por parte de la Semarnat para estar constituidos en

Unidad de Manejo Ambiental (UMA) o como un rancho cinegético".

El delegado de la Profepa en Querétaro explicé que las UMA son instancias en donde se
cuidan los animales que han sido decomisados por su venta ilegal, y que el gobierno
federal, en reconocimiento a la labor que realizan, autoriza a los responsables de dichas
instancias a comercializar las crias de estos animales.

La facilidad con la que operan estos negocios ilicitos ha hecho que el comercio de
especies animales se constituya en un importante negocio mundial.
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13. PIRATERIA EN INTERNET

La pirateria en Internet se refiere al uso del Internet para copiar o distribuir ilegalmente
software no autorizado. Los infractores pueden utilizar el Internet para todas o algunas de
sus operaciones, incluyendo publicidad, ofertas, compras o distribucién de software pirata.

La Business Software Alliance (BSA), una asociacion comercial de la industria del
software, estima que hay mas de 840,000 sitios en Internet que venden software ilegal
como auténtico. Muchos clientes que compran software a través de Internet nunca reciben
realmente los programas que pagaron.

Otros no pueden obtener la devolucién de su dinero cuando descubren que el software
que adquirieron es falsificado. Las empresas en Internet de dudosa reputacién a menudo
desaparecen rapidamente, dejando atras cientos de clientes insatisfechos.

El Web ha aumentado la pirateria de software—es facil para empresas aparentemente
legitimas crear un sitio Web y después anunciarse y distribuir software pirata. Ademas, el
crecimiento explosivo del comercio electronico, combinado con el anonimato y el volumen

ilimitado, han facilitado atin mas a los criminales vender software falsificado en linea.

13.1. QUE ES LA PIRATERIA

El término "pirateria de software" cubre diferentes actividades: copiar ilegalmente
programas, falsificar y distribuir software - incluso compartir un programa con un amigo.

Es importante entender los diferentes canales de pirateria de software, no simplemente
cumplir con la ley sino también protegerse contra problemas econémicos adn mayores
como la pérdida de ingresos... y la pérdida de empleos.

OEMs y Resellers

Simplemente porque el disco dice Microsoft o el software venia precargado en su PC, no
garantiza que sea legal.

Copiado y falsificacién
Se inicia con una copia legitima con licencia de software, y escala a partir de ahi.

Pirateria por Internet

La venta de software por medio de sitios Web y sitios de subastas es una practica comun
y facil, lo cual hace que el Internet se convierta en el vehiculo perfecto para los
falsificadores.




13.2. LA MUSICA Y EL CINE AMENAZADOS POR LA PIRATERIA EN
INTERNET

La tecnologia contintia aplastando paulatinamente los esfuerzos que hacen por
mantenerse a flote algunas industrias tradicionales.

De acuerdo con un estudio de la cadena digital Music Choice en nueve paises europeos,
50 por ciento de los encuestados bajan musica legalmente

La pirateria de obras musicales y de cine en internet obligé a las industrigs
cinematograficas y disquera a buscar alternativas que modificaron profundamente los
habitos de consumo en estos sectores.

Las empresas discograficas subrayan que el sector musical vive la crisis mas grave de su
historia. En los tres primeros trimestres de 2004, las ventas de CD bajaron 10,7 por ciento
en volumen y 12,2 por ciento en valor.

Ellas atribuyen esta caida a las descargas ilegales de internet, a través de las redes de
intercambio "peer-to-peer" (de computadora a computadora), que tratan de controlar
presentando numerosas querellas contra los internautas.

La situacién no es tan catastroéfica para el cine, aunque en Francia se efectuan
aproximadamente un millén de descargas ilegales de filmes diariamente.

Esta cifra debe ser comparada con las 477 mil entradas vendidas cotidianamente por las
salas francesas. -

La industria musical reaccion6 presentando una oferta de descarga, y en 2004 se crearon
numerosas plataformas legales.

Por ahora, el mercado musical en linea sigue siendo marginal (aproximadamente 4,5 por
ciento de las ventas en el mundo). Pero segun el despacho norteamericano Forrester
Research, ese sector crecera en 2007, cuando podria representar mil millones de euros
en Europa (3 mil 500 millones en 2009).

De acuerdo con un estudio de la cadena digital Music Choice en nueve paises europeos,
50 por ciento de los encuestados bajan musica legalmente.

Ante la amenaza que representa la pirateria, los profesionales del cine se movilizan
actualmente para concebir una oferta legal, segura y paga de filmes en la web, pues
temen que la llegada del acceso a internet de gran velocidad los coloque en una situacién
comparable a la de la industria disquera.
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En Francia ya comenzaron las negociaciones entre los representantes del cine
(distribucion, produccion y explotacion), los proveedores de acceso a internet, los editores
de videos, las cadenas y las pagas.

Sin embargo, las formas tradicionales de consumo no estan condenadas.

Segun un estudio del gabinete Jupiter Research, aunque las ventas de musica en linea y
de walkmans digitales aumentaran regularmente para el afio 2009, los CD estan lejos de
ser destronados, gracias paraddjicamente a internet. La venta de CD en linea es mejor
que nunca en Estados Unidos (+15 por ciento en un afno).

En cuanto al cine, las salas francesas registraron ventas sin precedentes en 2004 174,95
millones de entradas entre el 1 de enero y el 30 de noviembre, 14,7 por ciento mas que en
el mismo periodo en 2003

13.3. LEYES Y ACCIONES CONTRA LA PIRATERIA EN INTERNET

La OMPI Organizacién Mundial de la Propiedad Intelectual. cuenta con 170 miembros,

promueve la proteccién de la propiedad intelectual en el mundo y administra varios
tratados de propiedad intelectual.

La OMPI es una agencia de las Naciones Unidas.

Una parte fundamental de las actividades de Ia OMPI es el desarrollo de normas y
estandares internacionales.

La organizacién administra tratados que establecen acuerdos y estandares comunes
acordados internacionalmente para su proteccion.

Dos tratados—el Tratado Mundial sobre los Derechos de Autor (WCT) y el Tratado de
Espectaculos y Fonogramas de la OMPI (WPPT)—estan en espera de su ratificacion por
parte de los estados miembros.

La OMPI también trabaja conjuntamente con la Organizacién Mundial de Comercio (OMC)
para proteger los derechos de la propiedad intelectual.
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Contrato TRIPS

El Acuerdo sobre Aspectos Relacionados con el Comercio de los Derechos de la
Propiedad Intelectual (TRIPS) es el acuerdo entre todos los miembros de la OMC que
requieren proteccion y hacer cumplir los derechos de propiedad intelectual.

Valido desde enero 1 de 1995, el TRIPS es el acuerdo mas completo sobre derechos de
propiedad intelectual a la fecha.

El TRIPS cubre derechos de autor y derechos relacionados, como los derechos de
artistas, productores de grabaciones de sonido y organizaciones de difusién.

Los paises miembro de la OMC contintian implementando el TRIPS al tiempo que
consideran nuevas disposiciones que adaptaran mejor el TRIPS a una economia digital.

Microsoft apoya la incorporacién del Tratado de Derechos de Autor de la OMPI y el
Tratado de Espectaculos y Fonogramas de la OMPI en el TRIPS.

El Gobierno de Estados Unidos esta realizando acciones significativas para detener la
pirateria en todo el mundo.

Especificamente, Microsoft aprueba los esfuerzos del Departamento de Justicia y del
Tesoro y sus principales agencias de investigacion, el Servicio de Aduanas de Estados
Unidos y el F.B.I., en la ejecucion de una serie de redadas significativas en todo el mundo
contra grupos warez que reproducen, modifican y distribuyen software falsificado a través
de Internet.

El Servicio de Aduanas de Estados Unidos combate Ia pirateria y protege los derechos de
la propiedad intelectual.

La Seccién de Crimenes de Computacién y de la Propiedad Intelectual del Departamento
de Justicia de Estados Unidos combate |a pirateria en muchos frentes.




13.4. UNA DE LAS SOLUCIONES PARA DETENER LA PIRATERIA
EN INTERNET

LIMITAR EL ANCHO DE BANDA

Parece que la solucién para la pirateria en Internet esta en cambiar la forma de cobrar los
servicios de conexion y las comparias norteamericanas se han dado cuenta de ello.

AT&T Broadband, Charter Communications y Cox Communications, entre otras
empresas, se estan planteando cambiar su politica y poner limites al ancho de banda
utilizado por los usuarios

De esta manera, cada internauta tendria un limite de consumo mensual de ancho de
banda, y pasaria a pagar mas por pasarse de este limite. Bajarse una pelicula o un CD de
la Red podria encarecerse hasta el punto de frenar a los usuarios a hacerlo.

El motivo es que los usuarios de este tipo de servicios no sélo se descargan, sino que
otros usuarios "tiran" de sus datos, consumiendo un importante ancho de banda.

Las compariias de cable afirman que esto no afectaria a los usuarios de servicios

musiqales dg pago, el motivo es que estos sélo se descargan la musica que la compaiiia
ha dejado disponible.
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14. COMO SE APLICA LA
INFORMATICA FORENSE

Los desarrollos de la tecnologia de informacién han comenzado a plantear nuevos
desafios y la mayoria de las profesiones se han tenido que adaptar a la era digital,
particularmente la fuerza policial debe actualizarse, dado que la explotacién criminal de
las tecnologias digitales hace necesarios nuevos tipos de investigacion.

Cada vez mas la tecnologia informatica se ha convertido en un instrumento para cometer
crimenes. Investigar estos crimenes sofisticados y recolectar la evidencia necesaria para
presentacion del caso a la justicia se ha convertido en una significativa responsabilidad de
los investigadores asignados. '

La aplicacién de la tecnologia informatica en la investigacion de un ilicito cometido usando
una computadora, ha creado una nueva especializacion, la informatica forense, que es
el proceso de identificar, preservar, analizar y presentar la evidencia digital de una manera
legalmente aceptable.

Abarca cuatro partes fundamentales.

1. La identificacién de evidencia digital.

Es el primer paso en el proceso forense.

Sabiendo qué evidencia esta presente, donde y como se guarda, es vital determinar qué
procesos seran empleados para efectuar su recuperacion.

Aunque muchas personas piensan que solamente las computadoras personales son el
centro de la informatica forense, en la realidad el concepto puede extenderse a cualquier
dispositivo electrénico que sea capaz de almacenar informacion, como los teléfonos
celulares, las agendas electronicas y las tarjetas inteligentes.

Ademas, el examinador forense debe poder identificar el tipo de informacién almacenada
en un dispositivo y el formato en que se guarda para usar la tecnologia apropiada para
extraerlo.

2. Preservacion de la evidencia digital.

Es un elemento critico en el proceso forense.

Dado que los datos seran analizados minuciosamente en un juzgado, es indispensable
que cualquier examen de los datos electrénicamente guardados se lleve cabo de la
manera menos intrusiva posible.

<',==-="

S

£




e e o L Lt

Hay circunstancias dénde los cambios de datos son inevitables, pero es importante que
se haga en la menor medida posible.

En situaciones donde el cambio es inevitable, es esencial que la naturaleza y razén del
mismo pueda explicarse con detalle.

La alteracion en los datos que tengan valor de evidencia debe ser registrada y justificada.
Esto no sélo se aplica a cambios hechos a los datos, sino que también incluye cambios
fisicos que se hagan a un dispositivo electrénico en particular.

3. El analisis de la evidencia digital

La extraccién, procesamiento e interpretacion de los datos digitales, se consideran
generalmente como los elementos principales de la informatica forense.

Una vez obtenida, la evidencia digital, normalmente requiere de un proceso, antes que
pueda ser comprendida por las personas.

Por ejemplo, cuando se tiene la imagen de un disco, los datos contenidos dentro de la
misma requieren un proceso (conversién) para que una persona los pueda interpretar.

4. La presentacion de evidencia digital.

Esto incluye la manera formal de la presentacién, la especializacion y calificaciones del
perito y la credibilidad de los procesos que empleé para producir la evidencia que se esta
presentando ante el juzgado, arbitro o mediador que interviene.

El rasgo distintivo de la informatica forense, que la diferencia de cualquier otra area de la
tecnologia de informacion, es el requisito que el resultado final debe derivarse de un
proceso que sea legalmente aceptable.

Por consiguiente, la aplicacion de la tecnologia en la investigacion de los hechos que
poseen estas caracteristicas especificas debe llevarse a cabo con todos los requisitos que
exige la ley.

El no hacerlo puede producir que la evidencia digital sea considerada inadmisible, o al
menos dudosa (contaminada).

Esto puede ejemplificarse cuando el examinador forense utiliza un software para leer y
reproducir los datos contenidos dentro de un documento electrénico.

Por ejemplo, una hoja de calculo, que contiene los datos financieros. Si un tercer producto
de software es usado para reproducir integramente la hoja de céalculo y ese producto no
interpreta cada dato con precision y exactitud, el significado entero del documento puede
cambiar.

Esto puede, ademas de generar dudas con relacion a los procesos empleados durante el
examen forense, también poner en tela de juicio la habilidad y especializacion del
examinador que produjo el documento presentado como evidencia.
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14.1. ACTIVIDADES DE LA INFORMATICA FORENSE.

La informatica forense no es una sola actividad, utiliza muchas disciplinas. Involucra la
aplicacioén de tecnologia de la informacién para la busqueda de la evidencia digital y
comprende, entre otras, las siguientes tres actividades:

14.2. ANALISIS DE SOPORTES Y DISPOSITIVOS ELECTRONICOS.

El analisis de soportes de almacenamiento, como los discos, almacenamientos
removibles (por ejemplo disquetes, discos ZIP, CD-ROMs, DVD, etc.), requiere una
comprensién completa de la estructura fisica y del funcionamiento de los medios
almacenamiento, asi como, la forma y la estructura logica de coémo se almacenan los
datos.

Mucha de la complejidad de esta actividad se ha simplificado gracias a la aplicacion de
herramientas de recuperacién de datos muy eficaces e inteligentes.

Por consiguiente, mucho del conocimiento exigido para realizar |a tarea esta integrado en
el software de recuperacion de datos que se use.

Cuando mencionamos a los "dispositivos electrénicos” nos referimos a cualquier
dispositivo capaz de guardar informacion que posea valor como evidencia, incluyendo
teléfonos celulares, agendas y organizadores electronicos y distintos dispositivos de
comunicaciones de red como los routers y hub's.

El anélisis de tales dispositivos es algo mas complejo que la actividad de recuperar los
datos de los soportes y el hardware requerido es generalmente mas especializado.

La estandarizacion de los dispositivos de hardware ha hecho que la extraccién de datos
de algunos tipos de dispositivos electrénicos sea mas facil y a la vez ha permitido adquirir
el conocimiento para realizar la recuperacion de los datos en dispositivos especificos.

Dado el amplio alcance de la informatica forense, no es para sorprenderse que varias
ciencias y disciplinas estén involucradas:

Ingenieria de software, criptografia, ingenieria electrénica, comunicaciones, derecho, son
areas de especializacién que, en conjunto hacen posible el analisis de los dispositivos
electronicos y soportes de informacion.




14.3. EL ANALISIS DE LA COMUNICACION DE DATOS.

Este acapite abarca dos actividades separadas:

e Intrusién en una red de computadoras o mal uso de la misma.
¢ Interceptacion de datos.

La intrusion en una red de computadoras o mal uso de la misma es la actividad de la
informatica forense principal cuando el analisis se hace sobre estructuras de esta
naturaleza. Consiste en las funciones siguientes:

e Deteccion de la intrusion.

o Detectar la evidencia, capturarla y preservarla; y
¢ Reconstruccién de la actividad especifica o del hecho en si.

El descubrimiento de la intrusion generalmente involucra la aplicacion de software
especializado y en algunos casos hardware, para supervisar la comunicacion de los datos
y conexiones a fin de identificar y aislar un comportamiento potencialmente ilegal.

Este comportamiento incluye el acceso no autorizado, modificacion del sistema en forma
remota y el monitoreo no autorizado de paquetes de datos.

La captura de la evidencia y su preservacion, generalmente tiene lugar después del
descubrimiento de una intrusiéon o un comportamiento anormal, para que la actividad
anormal o sospechosa pueda conservarse para el posterior analisis.

La fase final, la reconstruccion de la intrusién o comportamiento anormal, permite un
examen completo de todos los datos recogidos durante la captura de la evidencia.

Para llevar a cabo con éxito estas funciones, el investigador forense debe tener
experiencia en comunicacion de datos y el apoyo de ingenieros de software.

14.4. INVESTIGACION Y DESARROLLO.

La investigacion y desarrollo de nuevas técnicas y herramientas son vitales para estar
actualizado frente a cambios en la tecnologia.

Deben dedicarse Tiempo y Recursos a la investigacion y desarrollo de nuevas técnicas
forenses, no sélo desarrollar las soluciones a los problemas existentes, sino también para
reconocer problemas futuros y hallar las soluciones mas adecuadas.
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Desgraciadamente, los recursos y habilidades necesarios para mantener una

investigacion eficaz y un programa de desarrollo estan mas alla de la capacidad financiera
de muchos grupos forenses.

Y una restriccién adicional es que cualquier solucién derivada de la investigacion debe

cumplir con todos los requisitos que marca la ley dentro del marco de trabajo de la
informatica forense.

14.5. REGLAS DE LA INFORMATICA FORENSE.

Dado que el ultimo producto del proceso forense esta sujeto al analisis judicial, es
importante que las reglas que lo gobiernan se sigan.

Aunque estas reglas son generales para aplicar a cualquier proceso en la informatica

forense, su cumplimiento es fundamental para asegurar la admisibilidad de cualquier
evidencia en un juzgado.

Dado que la metodologia que se emplee sera determinada por el especialista forense, el

proceso escogido debe aplicarse de forma que no se vulneren las reglas basicas de la
informatica forense.

Esencialmente, las reglas de la informatica forense son:

| Regla 1—Minimizar el Manejo del Original

La aplicacién del proceso de la informatica forense durante el examen de los datos
originales se debera reducir al minimo posible.

Esto puede considerarse como la regla mas importante en la informatica forense.
Cualquier analisis debe dirigirse de manera tal que minimice la probabilidad de alteracion.
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Cuando sea posible, esto se logra copiando el original y examinando luego los datos 1
duplicados.

La duplicacién de evidencia tiene varias ventajas: Primeramente, asegura que el original
no sera alterado en caso de un uso incorrecto o inapropiado del proceso que se aplique.

3 Segundo, le permite al examinador aplicar diferentes técnicas en casos dénde el mejor ¢

resultado no esté claro. Si, durante tales ensayos, los datos se alteran o se destruyen,
simplemente se recurre a otra copia.




En tercer lugar, les permite a varios especialistas de informatica forense trabajar en los
mismos datos, o en partes de los datos, al mismo tiempo.

Esto es especialmente importante si las habilidades de los especialistas (por ejemplo,
criptoanalisis) se requiere en distintas etapas de la tarea. Finalmente, asegura que el
original se ha preservado en el mejor estado posible para la presentacion en un juzgado.

Aunque hay ventajas al duplicar la evidencia, hay también desventajas.

Primeramente, la duplicacién de evidencia debe realizarse de forma tal y con
herramientas, que aseguren que el duplicado es una copia perfecta del original. ®

El fracaso para autenticar el duplicado apropiadamente, producira un cuestionamiento
sobre su integridad, lo que lleva inevitablemente a preguntar por la exactitud y fiabilidad
del proceso del examen y los resultados logrados.
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Segundo, duplicando el original, nosotros estamos agregando un paso adicional en el
proceso forense.

Se requieren mas recursos y tiempo extra para facilitar el proceso de duplicacion.

Mas aun, la metodologia empleada debe extenderse para incluir el proceso de la
duplicacion.

Finalmente, la restauracion de datos duplicados para recrear el ambiente original puede
ser dificil.

En algunos casos para ello seran necesarios dispositivos especificos de hardware o
software, mas la complejidad y tiempo del proceso forense.

Regla 2—Documentar los cambios.

Cuando ocurren cambios durante un examen forense, la naturaleza, magnitud y razén
para ellos debe documentarse apropiadamente, puede ser necesario durante cualquier
examen alterar el original o el duplicado.

Esto se aplica para ambos tanto a nivel fisico como l6gico. "

En tales casos es esencial que el examinador entienda la naturaleza del cambio y que es
el iniciador de ese cambio.

Adicionalmente, el perito debe ser capaz de identificar correctamente la magnitud de
cualquier cambio y dar una explicacion detallada de por qué era necesario el mismo.

Esencialmente esto se aplica a cualquier material de evidencia que se obtiene de un
proceso forense en el que ha ocurrido un cambio.




Esto no quiere decir que el cambio no ocurrira sino, que en situaciones donde es
inevitable, el examinador tiene la responsabilidad de identificar correctamente y
documentar el cambio, ya que este proceso depende directamente de las habilidades y
conocimiento del investigador forense.

Durante el examen forense este punto puede parecer insignificante, pero se vuelve un
problema critico cuando el examinador esta presentando sus resultados en un juicio.

Aunque la evidencia puede ser legitima, las preguntas acerca de las habilidades del
examinador y conocimiento pueden afectar su credibilidad, asi como la confiabilidad del
proceso empleado. :

Con una duda razonable, los resultados del proceso forense, en el peor de los casos, se

consideraran inadmisibles. Aunque la necesidad de alterar los datos ocurre pocas veces,
hay casos donde al examinador se le exige el cambio para facilitar el proceso del examen ,
forense. ‘

Por ejemplo cuando el acceso a los datos se encuentra restringido por alguna forma de
control de acceso, el examinador forense se puede ver obligado a cambiar el bit de
acceso o una cadena binaria de datos completa (clave de acceso).

Por ello el perito debe dar testimonio que tales cambios no alteraron significativamente los

datos a los que se accedié por medio de esta metodologia y que luego son presentados
como evidencia.

Regla 3—Cumplir con las Reglas de Evidencia

Para la aplicacién o el desarrollo de herramientas y técnicas forenses se deben tener en
cuenta las reglas pertinentes de evidencia.

Uno de los mandatos fundamentales de informatica forense es la necesidad de asegurar
que el uso de herramientas y técnicas no disminuye la admisibilidad del producto final.

Por consiguiente es importante asegurar que la manera como son aplicadas las
herramientas y técnicas, cumplan con las reglas de evidencia.

Otro factor importante en cuanto a la obediencia de las reglas de evidencia es la manera
en que la misma se presenta. f

Esencialmente, debe presentarse la informacién de una manera que sea tan
representativa del original como sea posible.

Es decir, el método de presentacién no debe alterar el significado de la evidencia.

i




Regla 4—No exceda su conocimiento

El especialista en informatica forense no debe emprender un examen mas alla de su nivel
de conocimiento y habilidad.

Es esencial que el perito sea consciente del limite de su conocimiento y habilidad.
Llegado este punto, tiene varias opciones:

 Detener cualquier examen y buscar la ayuda de personal mas experimentado:

* Realizar la investigacion necesaria para mejorar su propio conocimiento, para que

le permita continuar el examen; o
e Continuar con el examen en la esperanza que...

La dltima opcién es sin la duda la mas peligrosa.

Es indispensable que el examinador forense puede describir los procesos empleados
durante un examen correctamente y explicar la metodologia seguida para ese proceso.

El fracaso para explicar, competentemente y con precision, la aplicacion de un proceso o
procesos puede producir cuestionamientos sobre el conocimiento y credibilidad del
examinador.

Otro peligro en continuar un examen mas alla de las habilidades de uno, es aumentar el
riesgo de dafio, cambios de los cuales el examinador no es consciente o no entiende y
por consiguiente puede ignorar.

Esto probablemente ser4 revelado cuando el examinador esta dando la evidencia.

Esencialmente, los analisis complejos deben ser emprendidos por personal calificado y
experimentado que posea un apropiado nivel de entrenamiento.

Adicionalmente, dado que la tecnologia esta avanzando continuamente, es importante
que el examinador reciba entrenamiento continuo.
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14.6. LOS PROBLEMAS ACTUALES Y FUTUROS PARA LA
INFORMATICA FORENSE.

Los adelantos en la tecnologia dan lugar nuevos y excitantes desafios, pero también
enfrentan al especialista de informatica forense con nuevos problemas.

Los adelantos en tecnologia también pueden llevar a las soluciones mas avanzadas pero
desafortunadamente, aunque la tecnologia puede cambiar y se puede adaptar, la ley es
algo mas lenta en su adecuacion.

Recordandole al especialista en informatica forense que sirve dos amos, la tecnologia y la
ley, ellos deben encontrar un equilibrio aceptable entre los dos.

No todos los desafios enfrentados por la informatica forense son de naturaleza técnica.
Ellos también deben tratar con problemas de procedimiento, politica, entrenamiento,
cambios organizacionales, presupuesto, etc.

15. CONCLUSIONES

Al haber realizado este proceso de Investigacion nos dimos cuenta de que la mayoria de
la gente conoce de la existencia de los pitaras informaticos dentro cominmente de
Internet, y que la mayoria trabaja para uso propio y para desbaratar un sistema de
computacion con fines no lucrativos, la mayoria de las veces, pero si con el de agraviar a
la gente.

También al tener medidas preventivas y aplicandolas en funciéon de combatir agravios de
tipo destructor, y por tanto establecer de forma general barreras informaticas y lograr
evadir el mal de los hackers.

Aunque hablamos anteriormente que no todos los hackers son malos y utilizan sus
herramientas para la obtencién de informacion que les podra servir para fines de uso
comun no perjudiciales.

Finalmente corroborar que en una red, siendo un sistema interrelacional de varias
conexiones la informacion viaja a menudo por manos de piratas informaticos y que
pueden ocasionar con su "arte" de divulgacion, dafios, pero también como por medio de
publicidad y a la vez darse a conocer ellos y su trabajo, mencionando como mensaje una
invitacion para que la gente a que utilicé herramientas de Hacking y conforme parte de
ellos, formando a la vez la cadena de informacién mas rapida, extensa y muchas veces
dafiina para el resto de la poblacion, hablando del sistema global de intercomunicacion.
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