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INTRODUCCION

El objetivo principal de las redes de computadoras es compartir recursos (software, datos,
dispositivos periféricos como impresoras, médems, maquinas de fax, discos duros y otros
equipos para almacenamiento de datos) entre los diversos dispositivos conectados a
ellas. Una red puede ser tan pequefia como dos computadoras enlazadas por un solo
cable o tan grande que conecte cientos de computadoras y periféricos con distintas
configuraciones.

Cuando en la década de los 80's se presenta la computadora personal (PC), el adjetivo
personal parece ser el mas cercano y acertado para su descripcién. Estaba dirigido a las
personas que deseaban disponer de su propia computadora.

En la actualidad, el acceso a una computadora se hace mas frecuente, su utilidad y
aplicaciones estan relacionadas con casi todas las actividades de la vida cotidiana y no
solo a particulares, también a organizaciones con diversos niveles jerarquicos y que son
importantes dentro de la sociedad.

Es aqui en donde se ubica la importancia del concepto de “red de computadoras”, ;Que
es?, ¢Para que sirve?, ;En que me beneficia? El uso de una red de computadoras es
muy importante dentro de una organizacién debido a todos los beneficios que aporta.
Mejorar el rendimiento, ahorrar dinero y tiempo, asi como compartir informacién entre los
equipos, son solo algunos de los objetivos que nos proporcionaria el instalar una red.

Contar con una red nos resulta muy (til, pero no podemos dejar de mencionar que su uso
también acarrea ciertos riesgos y que muchas veces pasan por encima de los propios
beneficios que nos proporciona. Por mencionar algunos de estos riesgos, esta la
seguridad de los equipos, la perdida de tiempo entre el personal cuando hacen un uso
indebido de estos, la intrusién de usuarios ajenos o no deseados a nuestro equipo, los
altos costos cuando se pretende comprar programas para cada equipo y sobre todo,
quizas la mas importante de estas, la proteccion de los datos y de la informacioén.

El implementar mecanismos para la administracién de la red nos permite tener control
sobre los accesos que se tienen a ésta, y también nos permite administrar el uso de los
servicios de la misma.

En el contexto de las redes de computadoras se encuentran los conceptos de ancho de
banda y filtrado de paquetes, cuyos servicios y control son temas principales en este
proyecto. Veremos como administrar su uso y el manejo del filtrado de paquetes
aplicandose dentro de un servidor Linux, ya que con su correcto uso, pueden ser muy
Utiles para la administracion de la propia red, lo que a la larga sera benéfico para la
organizacion.

VI



Cabe sefialar que las herramientas que se utilizaran en el proyecto cuentan con funciones
especificas, es decir, se elige utilizarlas puesto que cada una cubre cosas distintas pero
que en conjunto nos permiten una buena administracion de la red. Con el filtrado de
paquetes iptables, se esta tratando de mantener segura la red, para poder permitir o
denegar el trafico que cubra las necesidades de la organizacién, dando paso a permitir o
no, el uso de algunas aplicaciones, Y que aunado a esto, mantenga alejados a los
intrusos, ain cuando por descuido o con conocimiento previo, se pudiera exponer a la
red.

Ademas de filtrar el trafico, también es importante que aquel que sea permitido, lo
podamos regular en cuanto a uso. La herramienta que nos proporciona ese beneficio es la
utileria tc, que en un grado mas complejo se presenta como CBQ, el que va a limitar o
regular el ancho de banda que se pudiera consumir para evitar un congestién dentro de
la red.

Como se menciona, estas herramientas en conjunto nos proporcionan un servicio y una
administracion mas completa, que aun cuando cada herramienta por separado resulta
bastante util, al complementarse, nos daran una red mas segura y con mejor
funcionamiento.

VI



CAPITULO |

INTRODUCCION A LAS REDES



Debido al rapido progreso de la tecnologia, la industria de las computadoras esta
avanzando rapidamente y las diferencias entre juntar, transportar, almacenar y procesar la
informacién estan desapareciendo con rapidez.

Aunque la industria de las computadoras es joven comparandola con otras industrias las
computadoras han logrado un progreso bastante considerable en poco tiempo.

1.1 ¢Que es una red?

Durante las dos primeras décadas de su existencia, los sistemas de computo eran
centralizados y de proporciones muy grandes y lo que antes se conocia como un “centro
de computo” en el que se contaba con una gran computadora a la cual los usuarios
llevaban sus trabajos para ser procesados, ahorg es algo completamente obsoleto.

Ese viejo modelo de una sola computadora ahora ha cambiado por uno en el cual un gran
numero de computadoras separadas pero interconectadas hacen el trabajo. Aestoes a lo
que podemos llamar una red de computadoras.

El concepto de red es algo complejo por lo que se podria definir de una forma mas
sencilla como un conjunto de computadoras o nodos’ (dos como minimo) que se unen a
través de medios fisicos (hardware) y I6gicos (software) para compartir informacién y
recursos con el fin de llevar a cabo una actividad o labor de forma eficiente y eficaz.

Cabe aclarar que el término red, no solo es para referirse a un conjunto de computadoras,
ya que se puede incluir otro tipo de dispositivos y aun asi tener una red.

Veamos entonces que cuando hablamos de una red nos referimos a “un conjunto de
material preparado para que los nodos puedan comunicarse uno con otro[1].

1.2 Usos de las redes

Es importante entender por que la gente est4 interesada en las redes de computadoras y
para que puede utilizarlas.

1.2.1 Redes para las compaiiias

Muchas organizaciones tienen una cantidad importante de computadoras en operacion,
generalmente alejadas entre si. En términos generales, la cuestion aqui es compartir
recursos[2] y la meta es hacer que todos los programas, el equipo y los datos estén
disponibles para cualquiera en la red, sin importar la localizacién fisica de los recursos de
los usuarios. En otras palabras el hecho de que el usuario este a muchos kilémetros de
distancia de sus datos significa que los podra ver como si fueran locales.

1 Por nodo hacemos referencia a computadoras, impresoras, hubs y cualquier otro dispositivo que tengamos unido a la red.




Una segunda meta es ahorrar dinero. Las computadoras pequefias tienen una relacién
precio/rendimiento mucho mejor que las grandes. Las mainframes son aproximadamente
10 veces mas rapidas que las computadoras personales, pero cuestan mil veces mas.

Otra meta al establecer redes es la escalabilidad: la capacidad para incrementar el
rendimiento del sistema gradualmente cuando la carga de trabajo crece, afadiendo
solamente mas procesadores.

Un objetivo mas del establecimiento de una red de computadoras es proporcionar un
potente medio de comunicacién entre usuarios muy distantes. Al usar una red se hace
mas facil la cooperacién entre grupos de gente muy apartada Yy quiza, a largo plazo, el
uso de las redes mejorar4 la comunicacion entre las personas.

1.2.2 Redes para la gente

Todas las motivaciones anteriormente citadas para construir redes de computadoras son
de naturaleza esencialmente econémica y tecnoldgica.

Al iniciar la década de los 90, las redes de computadoras empezaron a prestar servicios a
particulares en su hogar. Estos servicios son muy diferentes al modelo de “eficiencia
corporativa’, a continuacién mencionaremos tres de los mas importantes aspectos de esta
evolucién:

- acceso a informacién remota
- comunicacion de persona a persona
- entretenimiento interactivo

El acceso a la informacién remota viene en muchas formas. Un 4rea en la cual ya se esta
utilizando es el acceso a instituciones financieras, mucha gente paga o administra cuentas
bancarias de forma electrénica[2]. Las compras desde el hogar se estan haciendo
populares, los periédicos se publican en linea y algunos pueden ser personalizados. El
siguiente paso mas alla de los periddicos podra ser la biblioteca digital en linea.?

Otra aplicacién en esta categoria es el acceso a la actual red mundial (World Wide Web-
WWW), la cual contiene informacién sobre arte, cultura, negocios, deportes, cocina,
gobierno, salud, historia, etc.

La segunda categoria de redes que se usa implica la interaccion persona a persona.
Millones de personas utilizan ya el correo electrénico, el correo electrénico en tiempo real
permite a los usuarios remotos comunicarse sin retraso, posiblemente viéndose y
escuchandose hasta realizar reuniones virtuales llamadas videoconferencias.

La tercera categoria es el entretenimiento, la aplicacién mas interesante aqui es que es
posible seleccionar cualquier pelicula o programa de television y exhibirlo en pantalla de
forma instantanea y algunas peliculas son interactivas y tenemos ya juegos de simulacion
en tiempo real multipersonales.

* A la fecha de terminacion de este proyecto, los servicios mencionados en Redes para la gente ya son una
realidad, y estan siendo utilizados por miles de personas alrededor de todo el mundo.



La capacidad de combinar informacién, comunicacién y entretenimiento seguramente
hara surgir una nueva y gran industria basada en redes de computadoras.

1.3 Protocolos de Comunicacién

Los protocolos son reglas y procedimientos para la comunicacion. El término "protocolo”
se utiliza en distintos contextos. Por ejemplo, los diplomaticos de un pais se ajustan a las
reglas del protocolo creadas para ayudarles a interactuar de forma correcta con los
diplomaticos de otros paises. De la misma forma se aplican las reglas del protocolo al
entorno informatico. Cuando dos equipos estan conectados en red, las reglas y
procedimientos técnicos que dictan su comunicacién e interaccion se denominan
protocolos.

Al hablar de protocolos de red hay que recordar los siguientes tres puntos:

e Existen muchos protocolos: Aunque cada protocolo facilita la comunicacion
basica, cada uno tiene un proposito diferente y realiza distintas tareas. Cada
protocolo tienes sus propias ventajas y limitaciones.

e Algunos protocolos solo trabajan en ciertos niveles OSI: El nivel al que trabaja
un protocolo describe su funcién. Por ejemplo, un protocolo que trabaje en el nivel
fisico asegura que los paquetes de datos pasen a la tarjeta de red (NIC) y salgan al
cable de red.

* Los protocolos también pueden trabajar juntos en una jerarquia o conjunto
de protocolos: Los niveles de la jerarquia de protocolos se corresponden con los
niveles del modelo OSI. Por ejemplo, el nivel de aplicacion - del protocolo TCP/IP
se corresponde con el nivel de presentacion del modelo OS|.

1.3.1 Protocolos en una arquitectura multinivel

En una red, tienen que trabajar juntos varios protocolos. Al trabajar juntos, aseguran que
los datos se preparan correctamente, se transfieran al destino correspondiente y se
reciban de forma apropiada.

El trabajo de los distintos protocolos tiene que estar coordinado de forma que no
produzcan conflictos o realicen tareas incompletas. Los resultados de esta coordinacién
S€ conocen como trabajo en niveles. Para trabajar en niveles, también se debe llevar una
jerarquia para los niveles. Una jerarquia de protocolos[5] es una combinacién de
protocolos. Cada nivel de la jerarquia especifica un protocolo diferente para la gestion de
una funcién o de un subsistema del proceso de comunicacién y cada nivel tiene su propio
conjunto de reglas.

1.4 Modelo OSI

El modelo OSI (Open System Interconection) es la propuesta que hizo la Organizacién
Internacional para la Estandarizacion (ISO)[6] para estandarizar la interconexién de




sistemas abiertos?.

El modelo en si mismo no puede ser considerado una arquitectura, ya que no especifica
el protocolo que debe ser utilizado en cada capa, sino que suele hablarse de modelo de
referencia. Este modelo esta dividido en siete capas:

Capa fisica

Capa de enlace de datos
Capa de red

Capa de transporte
Capa de sesién

Capa de presentacion
Capa de aplicacion

NOOAWN -

1.4.1 Capa fisica

Optica, inaldmbrico), las caracteristicas del medio (p.e. tipo de cable o calidad del mismo )
como en la forma en la que se transmite la informacion (codificacién de sefales.,
modulacién, niveles de corriente eléctrica).

Es la encargada de transmitir los bits de informacién a través del medio utilizado para Ia
transmisién. Se ocupa de las propiedades fisicas y de las caracteristicas eléctricas de los
diversos componentes.

Sus principales funciones se pueden resumir como:

* Definir el medio o medios fisicos por los que va a viajar la comunicacién: cable de
pares trenzados, coaxial, guias de onda, fibra 6ptica, aire.
Transmitir el flujo de bits a través del medio.
Manejar las sefiales eléctricas/electromagnéticas.

» Especificar cables, conectores y componentes de interfaz con el medio de
transmision, polos en un enchufe.

1.4.2 Capa de enlace de datos

Es la segunda capa de el modelo OSI recibe peticiones de la capa de red y utiliza los
servicios de la capa fisica

3 Un sistema abierto se refiere a que es independiente de una arquitectura especifica.



1.4.3 Capa de Red

El objetivo de la capa de red es hacer que los datos lleguen desde el origen al destino,
aun cuando ambos no estén conectados directamente. Es decir, se encarga de encontrar
un camino, atravesando los equipos que sea necesario para hacer llegar los datos al

destino.

Adicionalmente, la capa de red es también la encargada de gestionar la congestién de
una red*.

1.4.4 Capa de Transporte

La funcién principal es la de aceptar los datos de la capa superior y dividirlos en unidades
mas pequefias para pasarlos a la capa de red, asegurando que todos los segmentos
lleguen correctamente, esto debe ser independiente del hardware en el que se encuentre.

Acepta los datos de la capa de sesion, los divide si es necesario y los pasa a la capa de
red asegurandose que lleguen bien a su destino. Es la parte encargada de garantizar la
calidad de transmisién de datos.

Ademas este nivel actia como puente entre los tres niveles inferiores totalmente
orientados a las comunicaciones y los tres niveles superiores totalmente orientados al
procesamiento. Ademas, garantiza una entrega confiable de la informacion[4].

1.4.5 Capa de Sesion

El objetivo basico de la capa de sesién es gestionar una sesion de trabajo, es decir, que
debe dar un servicio orientado a conexién® a pesar de lo que pueda tener por debajo.

Permite a los usuarios sesionar entre si permitiendo acceder a un sistema de tiempo
compartido a distancia, o transferir un archivo entre dos maquinas

1.4.6 Capa de Presentacion

El objetivo de la capa de presentacion es encargarse de la presentacion de la informacion,
se ocupa de los aspectos de semantica y sintaxis, de manera que aunque distintos
equipos puedan tener diferentes representaciones internas de: caracteres (ASCII,
unicode®, etc), nimeros, sonidos e imagenes; los datos lleguen de manera reconocible.

4] Fenémeno que se produce cuando la saturacion de un nodo tira toda la red (similar a un embotellamiento en un cruce importante de

la ciudad).
5 El servicio orientado a conexién se modelo basandose en el sistema telefonico. Asi el usuario establece la conexion, la usa y luego la

desconecta.
6 UNICODE es una norma de unificacién de caracteres. Su objetivo es asignar a cada posible caracter de cada posible lenguaje un

numero y nombre Unico.




1.4.7 Capa de Aplicacion

Ofrece a las aplicaciones la posibilidad de acceder a los servicios de las demas capas y
define los protocolos que utilizan las aplicaciones para intercambiar datos, como correo
electrénico, gestores de bases de datos. Hay tantos protocolos como aplicaciones
distintas y debido a que continuamente se desarrollan aplicaciones distintas el numero de
protocolos crece sin parar.

El nivel de aplicacién es casi siempre el mas cercano al usuario.

Nivel de aplicacién Inicia 0 acepta una peticién

Afiade informacién de formato, presentacion y cifrado al paquete
de datos

Afiade informacion del flujo de trafico para determinar cuando se
envia el paquete

Nivel de transporte | Aflade informacién para el control de errores

Nivel de presentacion

Nivel de sesion

Nivel de red Se afiade informacién de direccién y secuencia de paquetes
Nivel de enlace de Afiade informacién de comprobacion de envio y prepara los datos
datos para que vayan a la conexion fisica
Nivel fisico El paquete se envia como una secuencia de bits

Figura 1.1 Niveles del Modelo OSI/

1.5 Protocolo TCP/IP

La familia de protocolos TCP/IP (Transmission Control Protocol/ Internet Protocol)
caracteriza un estandar de protocolos de comunicacién entre equipos informaticos. El
protocolo de Internet (IP) y el protocolo de transmisién (TCP) fueron desarrollados en
1973 para un proyecto de un sistema basado en redes de conmutacién de paquetes
desarrollado por el gobierno estadounidense y la agencia de defensa, ARPA.

Muchas grandes redes han sido implementadas con este protocolo, una gran variedad de
universidades, dependencias gubernamentales y empresas estan conectadas mediante el
protocolo TCP/IP. Cualquier maquina de la red puede comunicarse con otra distinta y al
tener esta conectividad se pueden enlazar redes que fisicamente son independientes,

mediante una red virtual llamada Internet.

El Internet comenz6 siendo una red de ARPA (llamada ARPAnet) que conectaba redes de
computadoras de varias universidades y laboratorios de investigacién en Estados Unidos.
Cuando el TCP/IP comenzd a ser usado en méaquinas Unix, la infraestructura basica del
Internet aparecié. Una red TCP/IP es como la carretera por donde pasara la informacion.
Por este motivo, el Internet esta completamente montado sobre el protocolo TCP/IP.

TCP/IP proporciona la base para muchos servicios Utiles como el correo electrénico,
transferencia de archivos, hacer un login remoto, entre otros.

En Internet se diferencian cuatro niveles o capas en las que se agrupan los protocolos, y
que se relacionan con los niveles OSI de la siguiente manera[3]:




» Aplicacién: Se corresponde con los niveles OSI de aplicacién, presentacion y
sesion. Aqui se incluyen protocolos destinados a proporcionar servicios, tales
como correo electrénico (SMTP), transferencia de ficheros (FTP), conexién remota
(TELNET) y otros mé&s recientes como el protocolo http (Hypertext Transfer
Protocol).

e Transporte: Coincide con el nivel de transporte del modelo OSI. Los protocolos de
este nivel, tales como TCP y UDP se encargan de manejar los datos y proporcionar
la fiabilidad necesaria en el transporte de los mismos.

e Internet: Es el nivel de red en el modelo OSI. Incluye al protocolo IP, que se
encarga de enviar los paquetes de informacién a sus destinos correspondientes. Es
utilizado con esta finalidad por los protocolos del nivel de transporte.

* Enlace: Los niveles que corresponden al modelo OSI son el de enlace y el nivel
fisico. Los protocolos que pertenecen a este nivel son los encargados de la
transmision a través del medio fisico al que se encuentra conectado cada host.

Modelo OSI TCP/IP
Aplicacién

Presentacion Aplicacion
Sesién

Transporte Transporte
Red Internet
E.n Igce Enlace
Fisico

Figura 1.2 Comparacién entre el modelo OSI y el TCP/IP™

Actualmente constituye la infraestructura tecnolégica mas extendida y desarrollada sobre
la que circulan las comunicaciones electrénicas (datos, voz, multimedia...). Su expansién
se ha debido principalmente al desarrollo exponencial de la red mundial, Internet.

Desde sus comienzos, en la red existen computadoras de diferentes tipos, por lo que se
hizo necesario un protocolo comin y Gnico, de manera que todas pudieran entender e
interpretar correctamente la informacion que por ellas circula. Este protocolo se denominé
TCP/IP, que es un conjunto de protocolos de comunicaciones que definen como se
pueden comunicar entre si computadoras y otros dispositivos de distintos tipos.

Hay que tener en cuenta que en Internet se encuentran conectados equipos de clases
muy diferentes y con hardware y software incompatibles en muchos casos. Aqui se
encuentra una de las grandes ventajas de TCP/IP, pues este protocolo se encargara de
que la comunicacién entre todos sea posible, siendo entonces el TCP/IP la base de
Internet, que sirve para enlazar computadoras que utilizan diferentes sistemas operativos
incluyendo PC, mini computadoras y computadoras centrales en cualquier tipo de red.

TCP/IP no es un protocolo unico sino que lo que se conoce con este nombre es en
realidad el conjunto de varios protocolos y sus dos protocolos mas importantes son el
TCP que significa Transmision Control Protocol e IP que es Internet  Protocol.
Mencionando algunos de los protocolos que forman la familia TCP/IP estan los siguientes:
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- FTP (File Transfer Protocol). se usa para transferencia de archivos.

- SMTP (Simple Mail Transfer Protocol): es una aplicacién para el correo electronico.

- TELNET: permite la conexién a una aplicacién remota desde un proceso o terminal.

- HTTP: (Hyper Text Transfer Protocol). Protocolo de transferencia de hipertexto
utilizado en la Web.

Independientemente de su significado concreto, TCP/IP ha llegado a ser casi sinénimo de
Internet y a todo lo relacionado con la red.

En principio, el IP es el encargado de la transmisién de los datos, que sea posible el
trafico de una computadora a otra, mientras que el TCP es el encargado de juntar los
paquetes que se han enviado, de pedir los que faltan (en su caso) y finaimente,
ordenarlos, puesto que la red no garantiza la llegada de todos los paquetes ni tampoco
que su llegada sea en orden.

En realidad TCP se encarga de “negociar” con el equipo remoto ciertos parametros que
determinan los detalles del modo en que se realizara la transmision.

1.6 La Capa de Red en Internet

En la capa de red, el Internet puede verse como un conjunto de subredes, o sistemas
auténomos’ interconectados. No hay una estructura real, pero existen varios backbone
principales. Estos se construyen a partir de lineas de alto ancho de banda y enrutadores
rapidos. Conectadas a los backbone de redes regionales (de nivel medio), y conectadas a
estas redes estan las LAN de muchas universidades, compafiias y proveedores de
servicio Internet.

1.6.1 Terminologia

e Backbone: Linea de gran capacidad a la que se conectan lineas de menor
capacidad a través de puntos de conexién llamados nodos. La traduccién literal
“columna vertebral” o “espina dorsal”.

e Datagrama: Un datagrama es un fragmento de paquete que es enviado con la
suficiente informaciéon como para que la red pueda simplemente encaminar el
fragmento hacia el equipo receptor, de manera independiente a los fragmentos
restantes. Esto puede provocar una recomposicion desordenada o incompleta del
paquete en el equipo destino.

® Host: Literalmente anfitrion. Es un equipo directamente conectado a una red y que
efectia y alberga servicios disponibles para otros equipos de la red. Es una
aplicacion informatica  que realiza algunas tareas en beneficio de otras
aplicaciones llamadas clientes. Algunos servicios habituales son los servicios de
archivos, que permiten a los usuarios almacenar y acceder a los archivos de un
equipo o equipo y los servicios de aplicaciones que realiza en beneficio del usuario
final.

7 Al referirnos a un sistema auténomo se habla de un equipo el cual no tiene una relacién amo-esclavo con
otro. Si una computadora puede parar, arrancar o controlar otra a voluntad, no es auténoma.
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1.6.2 Protocolo IP

Para comenzar con el estudio de la capa de red en Internet veremos cual es el formato de

los datagramas de IP mismos. Un datagrama de IP consiste en una parte de cabecera y
una parte de texto.

~a— 32 bits —
LLIIIIIIlllllllllllllllllllll
Versién IHL Tipo de Servicio Longitud total
Identificacion ,::/' Desplazamiento del fragmento
Tiempo de Vida Protocolo Suma de comprobacién de Ia cabecera

Direccién de Origen

Direccién de Destino

Opciones (0 6 mas palabras )

Figura 1.3 Formato del datagrama IP
(Protocolo de Internet)

El campo Versién indica a que version del protocolo pertenece cada uno de los
datagramas(7] y que pueden ser:
* IPv4: es la version 4 del protocolo IP y esta fue la primera versién del protocolo
que se implementd y forma la base del Internet.

e IPv6: es la version 6 del protocolo de Internet y esta siendo implementada para
solucionar la limitacién de direcciones de red admitidas.

Dado que la longitud de la cabecera Nno es constante, se incluye un campo en la cabecera,
IHL, para indicar la longitud en palabras de 32 bits. El valor minimo es de 5, cifra que es
aplicada cuando no hay opciones.

El campo de tipo de servicio permite al host indicar a la subred el tipo de servicio que

quiere. Son posibles varias combinaciones de confiabilidad y seguridad. Por ejemplo, para
voz digitalizada es mas importante |a entrega rapida que la entrega precisa, y para
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transmision de archivos resulta ser mas importante la transmisién libre de errores que la
entrega rapida.

La longitud total incluye todo el datagrama tanto la cabecera como los datos., mide en
bytes la longitud del datagrama. La longitud maxima es de 65535 bytes (2716).

El campo de identificacién es necesario para que el host de destino determine a que
datagrama pertenece un fragmento recién llegado. Todos los fragmentos de un
datagrama contienen el mismo valor de identificacion.

En seguida viene un bit sin uso y después dos campos de un bit. DF significa no
fragmentar. Esta es una orden para que las pasarelas no fragmenten el datagrama, por
que el extremo destinatario es incapaz de poner las partes juntas nuevamente. Si el
datagrama no puede pasarse a través de una red, se debera encaminar sobre otra red o
bien, desecharse. MF significa mas fragmentos. Todos los fragmentos, excepto el Gltimo
tienen establecido este bit, que es necesario para saber cuando han llegado todos los

fragmentos del datagrama.

El desplazamiento del fragmento indica el lugar del datagrama actual al cual pertenece
este fragmento. En un datagrama, todos los fragmentos, con excepcién del Uiltimo,
deberan ser un multiplo de 8 octetos que es la unidad elemental de fragmentacion. Dado
que se proporcionan 13 bits, puede haber un maximo de 8192 fragmentos de datagrama,
dando una longitud maxima de datagrama de 65,536 bytes, uno mas que el campo de
longitud total.

El campo de tiempo de vida es un contador que sirve para limitar la vida de un paquete.
Este contador cuenta el tiempo en segundos, permitiendo una vida méxima de 255 seg.

Una vez que la capa de red ha ensamblado un datagrama completo, necesita saber que
hacer con él. El campo de protocolo especifica que protocolo de alto nivel se empleé
para construir el mensaje transportado en el campo datos de datagrama IP. Algunos
valores posibles son: 1 = ICMP, 6 = TCP, 17 = UDP, 88 = IGRP (Protocolo de
Enrutamiento de Pasarela Interior de CISCO).

La suma de comprobacion de la cabecera verifica solamente la cabecera. El algoritmo
es sumar todas las medias palabras de 16 bits a medida que llegan, usando aritmética de
complemento a uno, y luego obtener el complemento a uno del resultado.

La direccion de origen y la direccién de destino indican el nimero de red y el nimero
de host.

El campo de opciones se disefié para proporcionar un recurso que permitiera que las
versiones siguientes del protocolo incluyeran informacién no presente en le disefo
original y para evitar la asignacién de bits de cabecera a informacion pocas veces
necesaria.

Explicando el formato de un datagrama IP, ahora podemos hablar de Ia definiciéon del
protocolo IP: Internet Protocol, es el protocolo principal de TCP/IP encargado de la
transmision y enrutamiento de los paquetes de datos al equipo destino.
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Es la base fundamental de Internet. Porta datagramas de la fuente al destino. El nivel de
transporte parte el flujo de datos en datagramas. Durante su transmision se puede partir
un datagrama en fragmentos que se montan de nuevo en el destino.

Las principales caracteristicas de este protocolo son:

Protocolo no orientado a conexién

Fragmenta paquetes si es necesario

Direccionamiento mediante direcciones légicas de 32 bits

Si un paquete no es recibido, este permanecera en la red por un tiempo finito

Solo se realiza verificacién por suma al encabezado del paquete, no a los datos
que este contiene.

El protocolo de Internet proporciona un servicio de distribucion de paquetes de
informacion no orientado a conexién de manera no fiable, la no orientacién a conexién
significa que los paquetes de informacién, que serd emitido a la red, son tratados
independientemente, pudiendo viajar por diferentes trayectorias para llegar a su destino.
El término no fiable significa mas que nada que no se garantiza la recepcion del paquete.

1.6.3 Puertos de Comunicacion

Para identificar a las diferentes aplicaciones con las que se est4 trabajando, el protocolo
TCP/IP envia cada paquete con un numero conocido como puerto[8]. Se usa el concepto
de ndmero de puerto para identificar a las aplicaciones emisoras y receptoras. Cada lado
de la conexion tiene un nimero asociado de puerto (16 bits sin signo, por lo que existen
65,535 puertos posibles) asignado por la aplicacion emisora o receptora[9]. Los puertos
definen los protocolos de aplicacién y no identifican el programa de aplicacion actual que
esta ejecutandose.

Los puertos son clasificados en tres categorias: bien conocidos, registrados y
dinamicos/privados. Los puertos bien conocidos son asignados por la Internet Assigned
Numbers Authority (IANA), van del 0 al 1023 y son usados normalmente por el sistema o
procesos con privilegios. Los puertos registrados son utilizados por las aplicaciones de
usuario de forma temporal cuando se conectan con los servidores, pero también pueden
representar servicios que hayan sido registrados por terceros. Los puertos
dinamicos/privados también pueden ser usados por las aplicaciones del usuario, pero este
caso es menos comun.

1.6.4 Direcciones IP

Cada host y enrutador de Internet tiene una direccién IP, que codifica su numero de red
y su numero de host. La combinacién es Unica: no hay dos maquinas que tengan la
misma direccién de IP. Todas las direcciones IP son un nimero binario de 32 bits (4
octetos) de longitud, se agrupan y representan como 4 enteros que van de 0-255 y se
usan en los campos de direccién de origen y de direccion de destino de los paquetes IP.
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1.6.5 Clases

Existen diferentes tipos de direcciones IP. El objetivo para clasificar las redes es el de
decidir cual es la parte que se encarga de la red, y que partes se dedican para los nodos.

Red Nodos
Clase (bits) | (bits)
Clase A 8 24
Clase B 16 16
Clase C 24 8
Clase D Reservadas para
Clase E uso futuro

Direcciones clase A
Direcciones clase B
Direcciones clase C
Direcciones clase D
Direcciones clase E

Las maquinas que se encuentran conectadas a varias redes tienen direcciones IP
diferentes en cada red. Los formatos usados para las direcciones IP se muestran en la

figura:

< 32 bits |
Gama de
Ll I | Y O 0 Y l I I | | I 1 | | | | | ]direcciones host

11.00.0a
-1 127.255.255.255

128.0.0.0a
1 191.255.255.255

192.0.0.0a
223.255.255.255

224.0.0.0a

D [1110] Direccion Multitransmision 939.255.255.255
E [11110] Reservado para uso futuro ot Al

Figura 1.4 Formato de direcciones IP

Hay decenas de miles de redes ahora conectadas a Internet y la cifra se duplica cada
afo. Es por esto que los numeros de red son asignados por el NIC (Network Information

Center, centro de informacion de redes) para evitar conflictos.

Las direcciones de red, que son numeros de 32 bits, generalmente se escriben en
notacién decimal con puntos. En este formato, cada uno de los 4 bytes se escribe en
decimal, de 0 a 255. La direccién IP menor es 0.0.0.0 y la mayor 255.255.255.255.

Las direcciones de la forma 127.xx.yy.zz se reservan para pruebas de retroalimentacion.
Los paquetes enviados a esa direccién se procesan localmente y se tratan como
paquetes de entrada. Esto permite que los paquetes se envien a la red local sin que el
transmisor conozca su nimero.
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1.6.6 Direcciones IP reservadas

Las direcciones IP privadas son aquellas que no se usan en maquinas conectadas a
Internet y que, como su nombre lo indica, se reservan para uso exclusivo de intranets o

para uso experimental.

Estas son las siguientes:

Direccion IP/Mascara Mascara de Subred
Localhost: 127.0.0.0 255.0.0.0
10.0.0.0/24 255.255.255.0
Privadas: 172.16.0.0/21 255,255 248.0
192.168.0.0/16 255.255.0.0
_ 0.0.0.0/24 255.255.255.0
Network/Broadcast: 224.0.0.0/19 255.255.224.0

Figura 1.5 Direcciones IP privadas
Si esta conectada una red de area local (LAN) a Internet, se debe utilizar una direccién IP
de alcance local para todos y cada uno de los dispositivos que se tengan en la red[10].
No es recomendable inventarse direcciones IP, ya que lo peor que puede pasar es que
simplemente nada funcione y que el sistema se caiga al empezar a interferir la IP
‘robada” con las comunicaciones de otra maquina que ya se encontraba utilizando esa

direccion IP.

1.6.7 Subredes y mascaras

Todos los host de una red deben tener el mismo numero de red. Esta propiedad del
direccionamiento IP puede causar problemas a medida que crecen las redes.

Al crecer la cantidad de redes locales distintas, su administracién se puede convertir en
un tema dificil. Cada vez que se instala una red publica nueva, el administrador del
sistema tiene que comunicarse con el NIC para obtener un numero de red nuevo.
Después este numero se debe anunciar mundialmente.

Ademas mover una maquina de una LAN a otra requiere el cambio de su direccion IP, lo
que a su vez puede significar la modificacion de sus archivos de configuracién y también
el anuncio de la nueva direccién IP a todo el mundo. :

Si a otra maquina se le da la direccién de IP recién liberada, esa maquina recibira el
correo electronico y otros datos dirigidos a la maquina original hasta que la direccién se
haya propagado por todo el mundo.

La solucion a este problema es permitir la division de una red en varias partes para uso
interno, pero aun actuar como una sola red ante el mundo exterior. En la literatura sobre

Internet, a estas partes se les llaman subredes.

Para conseguir mayor funcionalidad podemos dividir nuestra red en subredes dividiendo
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en dos el nimero de host, uno para identificar la subred y la otra parte para identificar la
maquina, esta técnica es conocida como subnetting.

Cuando se trabaja con una red pequeiia, con pocos host conectados, el administrador de
red puede faciimente configurar el rango de direcciones IP usado para conseguir un
funcionamiento éptimo del sistema. Pero conforme la red crece, se hace necesaria una
division en partes de la misma.

Aunque segmentemos la red, conforme aumenta el nimero de host aumenta el nimero
de transmisiones de broadcast (cuando un equipo origen envia datos a todos los
dispositivos de la red) llegando el momento que dicho trafico pueda congestionar toda la
red de forma inaceptable, al consumir un ancho de banda excesivo. Esto es asi porque
todos los host estan enviando informacién de forma constante.

Para solventar este hecho es preciso dividir la red primaria en una serie de subredes, de
tal forma que cada una de ellas va a funcionar como una red individual, aunque todas
pertenezcan a la misma red principal (y por tanto, al mismo dominio). De esta forma,
aunque la red en su conjunto tendrd una direccién IP Unica, a nivel administrativo
podremos considerar subredes bien diferenciadas, consiguiendo con ello un control del
trafico de la red.

En la explicacion siguiente se considera una red publica, formada por host con
direcciones IP publicas, que pueden ser vistas por todas las maquinas conectadas a
Internet. Pero el desarrollo es igualmente valido para redes privadas, por lo que su
aplicacion préactica es valida en una red corporativa. Y para hacer mas claro el desarrollo
se va a partir de una red con direccion IP real.

Vamos a tomar como ejemplo una red de clase C, teniendo claro que lo que expliquemos
va a ser Util para cualquier tipo de red, sea de clase A, B o C. Entonces, tenemos nuestra
red, con direccion IP 210.25.2.0, por lo que tenemos para asignar a los host de la misma
todas las direcciones IP del rango 210.25.2.1 al 210.25.2.254, ya que la direccion
210.25.2.0 sera la de la propia red y la 210.25.2.255 sera la direccién de broadcast
general.

Si expresamos nuestra direccian de red en binario tendremos:
210.25.2.0 = 11010010.00011001.00000010.00000000

Con lo que tenemos 24 bits para identificar la red (en negro) y 8 bits para identificar los
host (negritas).

La mascara de red sera:
2565.255.2565.0=  11111111.11111111.11111111.00000000
Para crear subredes a partir de una direccion IP de red padre, la idea es "robar" bits a los

host, pasandolos a los de identificacion de red. ¢;Cuantos?. Bueno, depende de las
subredes que queramos obtener, teniendo en cuenta que cuantas mas bits robemos, mas
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subredes obtendremos, pero con menos host cada una. Por lo tanto, el nimero de bits a
robar depende de las necesidades de funcionamiento de la red final.

1.6.8 Mascara de subred

Otro elemento que deberemos calcular para cada una de las subredes es su mascara de
subred, concepto analogo al de mascara de red en redes generales, y que va a ser la
herramienta que utilicen luego los routers para dirigir correctamente los paquetes que
circulen entre las diferentes subredes.

Para obtener la mascara de subred basta con presentar la direccién propia de la subred
en binario, poner a 1 todos los bits que dejemos para la parte de red (incluyendo los
robados a la porcién de host), y poner a 0 todos los bits que queden para los host. Por
ultimo, pasaremos la direccién binaria resultante a formato decimal separado por puntos,
y ésa sera la mascara de la subred.

Por ejemplo, si tenemos la direccién de clase B:

150.10.x.x =

[1]ofo[1]ol1T1 o JoJo JoJoTt Jo[1 o] n[n]n [n]n [h[n[n]b]n]n [n]h [n]n]n]

y le quitamos 4 bits a la porcién de host para crear subredes:

[1]Jofo[1]e]1T1 o JefoToTo [t Jo 1 Jofr [r [r]r[n [h]n[nn]n]n [n]n [h]h[n]

la mascara de subred sera:

L[t [ fefafafafefafaTafaTa[aTa[0J1T1] 1]1Jo o  oJoJoTo o] o[o]o]o o]

que pasada a decimal nos queda:
255.255.240.0

Las mascaras de subred, al igual que ocurre con las mascaras de red, son muy
importantes, resultando imprescindibles para el trabajo de enrutamiento de los routers.
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1.7 Tipos de redes en un area geografica

La distancia es importante como medio de clasificacién porque se usan diferentes
técnicas a diferentes escalas. Veamos una descripcion de ésta clasificacion.

1.7.1 Redes de area local

Las redes de area local, son llamadas LAN (local area networks), y son redes de
propiedad privada que estan dentro de un edificio o campus de unos cuantos kildmetros
de extension. A estas redes también se les llama redes de acceso, ya que se usa para
tener acceso a una red de area extendida y cuando no tiene conexién con ciudades por
que no esta conectada a una red de area extendida se le llama Red Interna (intranet).

Se usan principalmente para conectar computadoras personales y estaciones de trabajo
en oficinas pequefas con el objeto de compartir recursos e informacién y presentan las
siguientes caracteristicas:

e Tamafio: las LAN estan restringidas en tamario, lo que quiere decir que el tiempo
de transmision del peor de los casos esta limitado y se conoce de antemano.
Conocer este limite simplifica la administracién de la red.

e Tecnologia de transmisién: las LAN frecuentemente utilizan una tecnologia de
transmision que consiste en un cable sencillo al cual se conectan todas la
maquinas.

e Topologia: Las LAN pueden tener diversas topologias, por ejemplo una red de bus
(cable lineal) o sistema de difusién de anillo.

1.7.1.1 Tecnologias y velocidades en una LAN

Ethernet

Es una norma o estandar que determina la forma en que los puertos de la red envian y
reciben datos sobre un medio fisico compartido independiente de su configuracion fisica.
Es la tecnologia de red de area local mas extendida en la actualidad.

La velocidad de transmisién de Ethernet es de 10 Mbps en las configuraciones habituales
pudiendo llegar a ser de 100 Mbps en las especificaciones de Fast Ethernet, y de hasta 1
Gigabit por segundo en Gigabit Ethernet[12].

El protocolo  Ethernet especificado en el estandar IEEE 802.3 y se ocupa principalmente
de la transferencia de datos de la capa de red en la maquina de origen a la capa de red
de la maquina de destino.

Soporta varios tipos de medios fisicos, como el par trenzado, cable coaxial, y tiene
variantes segun la velocidad de transferencia: Ethernet, Fast Ethernet y Gigabit
Ethernet[14].
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Gigabit Ethernet, también conocida como GigE, es una ampliacién del estandar Ethernet
que consigue una capacidad de transmision de 1 gigabit por segundo que en la practica
se convierten en unos 100 megabytes Utiles[13] (Fast Ethernet tiene alrededor de 10).

1.7.2 Redes de area metropolitana

Una red de area metropolitana o MAN (metropolitana area network) es basicamente una
versién mas grande de una LAN y esta basada, generalmente, en una tecnologia similar.
Podria abarcar un grupo de oficinas cercanas o una ciudad y podria ser privada o publica.

Una MAN puede manejar datos y voz, solo tiene un o dos cables y no contiene elementos
de conmutacion lo que simplifica su disefio.

La razon principal para distinguirla de otro tipo de redes es que se ha adoptado un
estandar llamado DQDB Bus Dual de Cola Distribuida (Distributed Queue Dual Bus). Este
consiste en dos buses (cables) unidireccionales a los cuales estan conectadas todas las
computadoras. Cada bus tiene una cabeza terminal y un dispositivo que inicia la actividad
de transmision. Ofrece una alta velocidad de 2 Mbps a 300 Mbps.

1.7.3 Redes de area amplia

Una red de area amplia o WAN (wide area network), se extiende sobre un &rea

geografica extensa, que puede ser un pais o un continente; es una coleccién de maquinas
dedicadas a ejecutar programas de usuario.

Es un sistema de comunicacion entre computadoras, que permite compartir informacién y

recursos, con la caracteristica de que la distancia entre las computadoras es amplia (de
un pais a otro, de una cuidad a otra, de un continente a otro).

1.7.3.1 Tecnologias y velocidades en una WAN

Frame Relay

Frame Relay® es un servicio de transmision de datos en modo paquete (tramas) que
permite ofrecer soluciones a servicios que requieren de un gran ancho de banda, es decir,
es una tecnologia de conmutacion rapida de tramas.

Esta basado en una tecnologia de conmutacion rapida de tramas con una baja tasa de

error. Tipicamente ofrecen un ancho de banda comprendido en el rango de 56 Kbps y
1.544 Mbps[15].

1.7.4 Redes inalambricas

También se conocen como WLAN de Red Area Local Inalambrica (Wireless Local Area

8 Frame Relay proviene de la evolucion de las redes X.25 y de los circuitos punto a punto.
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Network). Una de las tecnologias mas prometedoras de esta década es la de poder
comunicar computadoras mediante tecnologia inaldambrica.

Las redes inalambricas facilitan la operacién en lugares donde la computadora no puede
permanecer en un solo lugar. No se espera que las redes inalambricas reemplacen a las
redes cableadas ya que estas ofrecen velocidades de transmisién mayores que las

ofrecidas por la tecnologia inaldambrica.

Aunque las redes inalambricas son faciles de instalar, también tienes desventajas.
Tipicamente su tasa de transmisién es de 1 a 2 Mbps, lo cual es mucho mas lento que las
LAN alambradas. Ademas las tasas de error son a veces mucho mas altas por estar

expuestas a cualquier tipo de interferencia.

Utiliza la variante de Ethernet para las redes inalambricas y es el estandar 802.11. Existen
varios tipos de dispositivos 802.11, y la mas popular es la conocida como 802.11b, que
alcanza velocidades de transmisién de 11 Mbps[14].

Entre los principales estandares se encuentran[14]:

e IEEE 802.11: Estandar original de WLANs que soporta velocidades entre 1y 2
Mbps.

e |EEE 802.11a: Estandar de alta velocidad que soporta velocidades de hasta 54
Mbps.

e |EEE 802.11b: Estandar dominante de WLAN (conocido también como Wi-Fi) que
soporta velocidades hasta de 11 Mbps.

Las redes de este tipo se estan extendiendo a un paso muy acelerado, ya que usadas en
dispositivos como ordenadores portétiles y ordenadores de mano se proporciona una gran
movilidad al usuario y un ancho de banda alto.

En este capitulo se hace una introduccién al tema de las redes, a la importancia que
tienen dentro de las organizaciones y para el propio uso personal. Debido a que este
proyecto esta basado en el uso de las redes, principalmente en organizaciones, se hace
mencién, entre otros temas, del Modelo OSI,, los protocolos TCP/IP, que nos sirven para
conocer el funcionamiento de la transmisién de infomracion entre los equipos y que
habran de mostrar las bases que méas adelante sirvan para el correcto manejo de nuestra

red.

Para el capitulo siguiente, veremos una de las herramientas que nos permiten proteger
nuestra red, los cortafuegos, ya que al ser cada vez mayor su uso, también se hacen cada
vez mas vulnerables y es casi indispensable el implementarlas para poder mantenerlas

protegidas.

21




CAPITULO I

CORTAFUEGOS Y SEGURIDAD PARA LA RED




2.1 Un cortafuegos, concepto principal

¢Qué es un cortafuegos? La traduccién mas acertada de este término que en inglés es
firewall, al idioma espariol es la palabra cortafuegos. Veamos cual es la definicién en el

DRAE®.

<<Cortafuego o cortafuegos. (De cortar y fuego). M. Agr. Vereda ancha
que se deja en los sembrados y montes para que no se propaguen los
incendios. || 2. Arq. Pared toda de fabrica, sin madera alguna, y de un
grueso competente, que se eleva desde la parte inferior del edificio hasta
mas arriba del caballete, con el fin de que, si hay fuego en un lado, no se
pueda comunicar este al otro. >>

Estas dos definiciones ya introducen una idea muy aproximada al significado de la
palabra cortafuegos en términos informaticos, en ellas, aparecen términos como /ado, lo
que implica la existencia de dos o mas partes y comunicar lo que pone en manifiesto que
las partes estan comunicadas.

Bien, pues casi sin analogias, eso es un cortafuegos en términos de sistemas
computacionales. Un cortafuegos, es un sistema informatico, que actia como punto de
conexion segura entre dos o mas sistemas informaticos.

figura 2.1 a) Aislamiento de la red, b) Conexion total, c) Cortafuegos entre la zona
riesgo y el perimetro de seguridad

Al espacio protegido se le suele llamar perimetro de seguridad, suele ser propiedad de
la misma organizacion, y la proteccién se realiza contra una red externa, no confiable,
llamada zona de riesgo.

Para que un cortafuegos pueda ser efectivo, todo trafico de informacién que provenga del
exterior debera pasar a través del mismo donde podra ser inspeccionada la informacion.

Para conocer bien el funcionamiento de un cortafuegos tenemos que hablar de algunas
definiciones de sus partes o caracteristicas para entenderlo:

° Diccionario de la Real Academia de la lengua Espafiola. http://buscon.rae.es/diccionario/drae.htm
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Se conoce por maquina o host bastién a un sistema especialmente asegurado, pero que
puede ser vulnerable a todo tipo de ataques por estar abierto a Internet y que tiene como
funcion ser el punto de contacto de la red interna de una organizacion con otras redes. El

host bastion filtra el tréfico de entrada y salida y también esconde la configuracion de la
red hacia afuera.

Por filtrado de paquetes entendemos la accién de denegar o permitir el flujo de tramas
entre dos redes de acuerdo a unas normas predefinidas. El filtrado también se conoce
como screening, y a los dispositivos que lo implementan se les conoce como chokes'°.

Un proxy es un programa que permite o niega el acceso a una aplicacién determinada
entre dos redes. Los clientes proxy solo se comunican con los servidores proxy que son

los que autorizan las peticiones a los servidores reales, o las deniegan y las devuelven a
quién las solicito.

2.2 Por qué son titiles los cortafuegos

Los cortafuegos protegen a las redes. Pero la razén por la que una red requiere
proteccion puede no estar del todo clara. Mas concretamente, debido a que el término red

es algo abstracto, puede no estar claro que parte de la red requiere proteccién o contra
qué hay que proteger la red.

Desde el punto de vista empresarial, los aspectos méas valiosos de una red son:

e La confidencialidad de los datos que residen dentro de la red o viajan a través de
ella.
La integridad de los datos que residen dentro de la red o viajan a través de ella.
La disponibilidad de la red y los recursos de computacién asociados.

2.2.1 Confidencialidad

Algunos datos son valiosos porque no son muy conocidos. Si la informacién estuviera
garantizada para protegerse contra cualquier pérdida que fuera ocasionada por su propio
uso, esa informacion valdria muchisimo. Pero supongamos que todo el mundo pudiera
acceder a la misma informacién y tuviera la misma garantia. En ese caso, la informacion
careceria de valor. La revelacién publica de la informacién compromete su valor. Por lo
tanto, la confidencialidad de la informacién debe ser protegida.

2.2.2 Integridad

La integridad de una persona o institucion es el grado de confianza que ofrece.
Analogamente, la integridad de los datos es el grado en que podemos confiar que los
datos estén completos y sean exactos y sin que hayan sido modificados incorrectamente.

10 el choke puede ser la maquina bastién o un elemento diferente.
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La integridad de los datos es importante porque el valor de los datos disminuye
generalmente si los datos cambian y dejan de ser exactos.

2.2.3 Disponibilidad

Es garantizar que los recursos estén a nuestro alcance cuando se necesiten, asi como
la probabilidad que tiene un sistema de ser usado en su totalidad para el cumplimiento de
sus prestaciones.

2.3 Caracteristicas de su diseio

Existen tres decisiones basicas en el disefio o configuracién de un cortafuegos; la primera
de ellas, y la mas importante, hace referencia a la politica de seguridad de la organizacion
propietaria: evidentemente, la configuracion y nivel de seguridad potencial sera distinto en
una empresa que utilice un cortafuegos para bloquear todo el trafico externo hacia el
dominio de su propiedad (excepto quizas, las consultas a su pagina web) frente a otra
donde solo se intente evitar que los usuarios internos pierdan el tiempo en la red,
bloqueando, por ejemplo todos los servicios de salida al exterior excepto el correo
electronico.

Sobre esta decision influyen, aparte de motivos de seguridad, motivos administrativos de
cada organismo.

La segunda decision de disefio a tener en cuenta es el nivel de monitorizaciéon y control
deseado en la organizacion; una vez definida la politica a seguir, hay que definir cémo
implementarla en el cortafuegos indicando basicamente qué se va a permitir y qué se va a
denegar.

Por ultimo, la tercera decision a la hora de instalar un sistema de cortafuegos es
meramente econdémica: en funcion del valor estimado de lo que deseamos proteger,
debemos gastar mas o menos dinero, o no gastar nada. Un cortafuegos puede no
implicar gastos extras para la organizacién, o si, necesitarse el desembolso de varios
miles de pesos.

2.4 ;Cual es su propésito y sus funciones?

El principal propésito de un cortafuegos es mantener segura a una red, separandola y
actuando como punto seguro de conexion hacia el exterior, principalmente hacia el
Internet, va examinando cada trama de datos que ha sido enviada y va bloqueando las
que no cumplen con las reglas de seguridad establecidas.

Otro objetivo es mantener a los usuarios no autorizados fuera de la red privada ya que al
ser establecidas las politicas y reglas de control de acceso, estos no podran acceder por
no cumplir con dichas reglas que se han adecuado para restringir o denegar cualquier
trafico ajeno o que no haya sido especificado.
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Ademas su implementacion permite vigilar entre la red publica y la red privada, actuando
como centinela constantemente en las conexiones a Internet e interrogando a quien
intenta acceder al sistema suponiendo que preguntan: “;Quién es usted y su
contrasefia?” dando solo acceso cuando esta satisfecho con la respuesta.

En términos mas técnicos un cortafuegos monitorea el trafico que entra y sale de la
computadora. Revisa cada grupo de datos que intenta ir desde Internet a la
computadora y viceversa. Cada paquete tiene una firma que lo identifica para saber quien
lo envié y como se debe procesar el paquete. El cortafuegos ve esta informacién y luego
toma decisiones de acceso, decisiones que se tomaran en base a las reglas que se le han
establecido.

Monitorizar la actividad de nuestro cortafuegos es algo indispensable para la seguridad de
todo el perimetro protegido; la monitorizacién nos facilitara informacién sobre los intentos
de ataque que estemos sufriendo (origen, franjas horarias, tipo de acceso...), asi como la
existencia de tramas que aunque no supongan un ataque previo si que son al menos
sospechosas.

Una manera muy importante de llevar el control mas adecuado de lo que ocurre con
nuestro cortafuegos es mediante registros. El cortafuegos genera registros o “logs” del
trafico entrante y saliente.

¢ Que informacién debemos registrar? Ademas de los registros estandar -los que incluyen
las estadisticas de tipos de paquetes recibidos, frecuencias o direcciones fuente y
destino) recomienda verificar informacion de la conexién (origen y destino, nombre de
usuario, hora y duracién) intentos de uso de protocolos denegados, intentos de
falsificacion de direccion por parte de maquinas internas al perimetro de seguridad
(paquetes que llegan desde la red externa con la direcciéon de un equipo interno) y tramas
recibidas desde routers desconocidos. Evidentemente, todos estos registros deben ser
leidos con frecuencia, y el administrador de la red debera tomar medidas si se detectan
actividades sospechosas para prevencion o deteccion de ataques; si la cantidad de /ogs
generada es considerable nos puede interesar el uso de herramientas que filtren dicha
informacion.
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2.5 Configuracioén tipica de un cortafuegos

Para que un cortafuegos entre redes funcione como tal, debe tener al menos dos tarjetas
de red. Esta seria la topologia clasica de un cortafuegos:

CORTAFUEGOS HUB o
SWITCH

)
"

Figura 2.2 Esquema de cortafuegos tipico
entre la red local e Internet

Este es el esquema tipico de un cortafuegos para proteger una red local conectada a
Internet a través de un router. El cortafuegos debe colocarse entre el router conectado a
una tarjeta de red, (generalmente llamada ethO en Linux, con un unico cable) y la red
local, con la segunda tarjeta de red, (denominada eth1, conectado al switch o al hub de la

LAN).

Dependiendo de las necesidades de cada red, pueden ponerse uno o mas cortafuegos
para establecer distintos perimetros de seguridad en torno a un sistema. Es frecuente
también que se necesite exponer algun servidor a Internet (como es el caso de un
servidor Web, un servidor de correo, etc.), y en esos casos obviamente en principio se
debe aceptar cualquier conexion a ellos. Lo que se recomienda en esa situacion es situar
ese servidor en un lugar aparte de la red, al que se le denomina DMZ o zona
desmilitarizada. El cortafuegos tiene entonces tres entradas:

CORTAFUEGOS HUB o
SWITCH

ROUTER

Figura 2.3 Esquema de un cortafuegos entre red local e Internet con
zona DMZ para servidores expuestos

En la zona desmilitarizada se pueden poner tantos servidores como se necesiten. Con
esta arquitectura, se permite que el servidor sea accesible desde Internet de tal forma
que si es atacado y se gana acceso a él, la red local sigue protegida por el cortafuegos.
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Esta estructura de DMZ puede hacerse también con un doble cortafuegos (aunque como
se ve puede usar un Unico dispositivo con al menos tres interfaces de red). El esquema
seria como este:

Figura 2.4 Esquema de un cortafuegos entre red local e Internet con zona DMz
para servidores expuestos creado con doble cortafuegos

Los cortafuegos se pueden usar en cualquier red. Es habitual tenerlos como proteccién de
Internet en las empresas, aunque ahi también suelen tener una doble funcién: controlar
los accesos externos hacia el interior y también los internos hacia el exterior; esto Ultimo
se hace con el cortafuegos o frecuentemente con un proxy (que también utiliza reglas,
aunque de mas alto nivel).

También en empresas con muchos servidores alojados, lo normar es encontrarnos con
uno o mas cortafuegos ya sea filtrando toda la instalacion o parte de ella:

DMz

www MAIL

ROUTER

Cortafuegos

Figura 2.5 Esquema de un cortafuegos entre redes en el que solo se filtra
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Este podria ser el esquema de un ISP en el que se coloca el cortafuegos para proteger
determinados servidores como servicio adicional. Este se pone entre el restode lared y la
zona de servidores protegidos.

2.6 Puertos y Servicios

Cada aplicacién o servicio que usa la red IP, genera una conexién a un puerto. Los
puertos son los puntos de comunicacién entre el equipo y la red de Internet. Es decir,
cada vez que se entra o establece una conexion, se hace a través de los puertos del
equipo[15].

Recordemos, que un puerto, no es mas que un numero entre 0 y 65535. Estos son muy
importantes ya que a lo largo del estudio de un cortafuegos se mencionan
frecuentemente, para hacer mas clara su relacién y uso dentro de los cortafuegos,
revisemos el concepto puerto.

En el momento que nuestro equipo se conecta a Internet, éste pasa a ser un elemento
mas dentro de la red, es decir, forma parte de toda la red y como tal se tiene que
comunicar con el resto. Para poder comunicarse, lo primero que necesita es tener una
direccion electrénica y poder identificarse con los demas. Esta es la direccion IP, pero
esto no es suficiente, ya que en Internet se pueden utilizar muchos y diversos servicios y
es necesario poder diferenciarlos. La forma de poder “diferenciarlos” es mediante los
puertos.

Los puertos son los puntos de enganche para cada conexién de red que se realiza. El
protocolo TCP (el utilizado por Internet) identifica los extremos de una conexién por las
direcciones IP de los nodos implicados (servidor y cliente) y el nimero de los puertos de
cada nodo[16].

2.7 Medidas basicas de seguridad

Una medida basica de seguridad es conocer que puertos tenemos, cuales estan
abiertos'?, por que estan abiertos y de estos, conocer los que no utilicemos o que sean
fuente de un problema de seguridad.

Sea el tipo de cortafuegos que sea, generalmente no tendra mas que un conjunto de
reglas en las que se examina el origen y el destino de los paquetes del protocolo TCP/IP.
En cuanto a protocolos es probable que sean capaces de filtrar muchos tipos de ellos, no
solo los TCP, también los UDP , los ICMP y otros protocolos.

Este podria ser (en pseudo-lenguaje) el conjunto de reglas de un cortafuegos de la figura
2.2

Politica por defecto ACEPTAR
Todo lo que venga de la red local al cortafuegos ACEPTAR

11 ISP es el acrénimo de Internet Service Provider , Proveedor de Servicios de Internet
12 Un puerto abierto significa que esta preparado para establecer una conexién o ya la esta estableciendo con una direccién remota
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Todo lo que venga de la IP de mi PC al puerto tcp 22 ACEPTAR
Todo lo que venga de la IP de la PC del jefe al puerto tcp 1863 ACEPTAR

En resumen lo que hace es:

- Habilita el acceso a los puertos de administracién a determinadas direcciones IP
privilegiadas

- Deniega el acceso desde el exterior a puertos de administracién y a todo lo que
este entre los puertos 1y 1024.

Para la implementacién de un cortafuegos hay dos formas:

1) Politica por defecto ACEPTAR: en un principio todo lo que entra y sale por el
cortafuegos se aceptara y solo se denegara lo que se diga explicitamente.

2) Politica por defecto DENEGAR: todo esta denegado, y solo se permitira pasar por
el cortafuegos aquello que se permita explicitamente.

Cabe mencionar que la primera politica facilita mucho la gestién del cortafuegos, ya que
simplemente nos tenemos que preocupar de proteger aquellos puertos o direcciones que
sabemos que nos interesan; el resto no importa tanto y se deja pasar. El problema se
presenta cuando no controlemos lo que esta abierto o que en algiin momento se instale
un software nuevo que abra un determinado puerto. Si la politica por defecto es
ACEPTAR y no se protege explicitamente, podemos poner en riesgo la seguridad de la
red.

Ahora bien, si la politica por defecto es DENEGAR, el cortafuegos se convierte en un
auténtico muro infranqueable. El problema es que es mucho mas dificil preparar un
cortafuegos asi y se debe tener mucho cuidado en lo que se tiene que abrir sin caer en la
tentacion de empezar a poner reglas demasiado permisivas.

Algo importante es que el orden en que se ponen las reglas del cortafuegos es
determinante. Normalmente cuando hay que decidir que se hace con un paquete se va
comparando con cada regla hasta que se encuentra un que le afecta, y se hace lo que
dicte esta regla (aceptar o denegar); después de eso no se miraran mas las reglas para
ese paquete. ;Cudl es el problema? Si agregamos reglas muy permisivas entre las
primeras reglas del firewall, puede que las siguientes no se apliquen y no sirva de nada
nuestra proteccion.

2.8 Como estan relacionados con la seguridad de una red

Los sucesos que amenazan la confiabilidad, la integridad y Ia disponibilidad de los datos
pueden surgir accidentalmente o a propésito, generalmente con pretensiones maliciosas.

Ciertamente, una estrategia eficaz de defensa de la red debe ser capaz de enfrentarse a
ataques novedosos. Sin embargo, la mayoria de los ataques son relativamente toscos y
predecibles. Garantizando que la red es inmune (o al menos muy resistente) a estos.
ataques se puede dirigir la atencién a amenazas menos familiares.
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2.8.1 El nivel de amenaza

Histéricamente, la mayor amenaza a la seguridad de la informacion de una organizacién
ha surgido de la propia organizacién. Empleados poco honestos o descontentos han sido
los responsables de la mayoria de los crimenes relacionados con la informatica. Teniendo
en cuenta el valor econémico de la s pérdidas, los delitos cometidos por gente de dentro
puede continuar siendo la mayor amenaza. Sin embargo, si los delitos los medimos por
ndmero de ataques intentados y logrados, la gente externa parece haberse convertido en
la mayor amenaza.

Otra razén para el aumento de los delitos informaticos es, naturalmente, la llegada del
Internet. Antes del Internet un aspirante a atacante requeria acceso fisico a los recursos
de informacion de una organizacién para ocasionar dafios. Los recursos de informacién
de muchas organizaciones ahora estan disponibles a través de Internet y en la Web.

Es en estos puntos en donde esta la estrecha relacion con los cortafuegos:

* La informacién importante y sensible puede estar protegida por contrasefas y
algunos otros dispositivos para que no sea accesible al publico, sin embargo, un
atacante habil podria sortear estas medidas preventivas.

 El delito informatico ya no esta representado por los actos de alguien de dentro
que actua por venganza o por disgusto, ahora los ataques pueden surgir de
cualquier lugar del mundo.

Podemos encontrar la importancia de la aplicaciéon o implementacién de un cortafuegos
en los puntos sefialados anteriormente, que si bien, no son los Unicos, son los mas claros
en la representacion del por qué protegerse.

Vemos que los ataques no son Unicamente externos, también ocurren desde el interior de
una organizacion, por eso es conveniente que la implementacién de un cortafuegos, no
solo proteja, sino que también debe ser capaz de mantener alejado el trafico de ciertas
partes de nuestra red que se consideren mas sensibles o que contengan informacién muy
privilegiada.

Los cortafuegos son cada vez mas necesarios en nuestras redes, pero todos los expertos
recomiendan que no se use en lugar de otras herramientas, sino junto a ellas.
Mencionamos algunas:

Squid:

Squid es un programa que sirve de Proxy-Caché de Internet, lo que significa que si se
accede mas de una vez a una pagina, ésta se almacena en el disco duro, si no la
encuentra, la buscara en Internet.

Esto acelera la navegacién a Internet y normalmente se usa en servidores que se
conectan a Internet para que naveguen algunos equipos a través de una conexién.

Dansguardian:

Es un médulo de seguridad permite configurar a un proxy con filtrado de contenidos.
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Danguardian cuenta con una serie de listas para prohibir o permitir el paso de paginas
web. Estos archivos se caracterizan por clasificar los contenidos segun palabras clave o
incluso frases completas, pero también facilita que cualquier caracteristica de la
arquitectura de Internet se pueda usar para realizar con mas precision esta tarea. Asi, es
posible filtrar por IP, dominio (o partes de uno), URL.

La configuracion de Dansguardian y Squid permite configurar una maquina GNU/Linux
para que actiue como una pasarela segura hacia los contenidos de Internet.

En el segundo capitulo se habla acerca de que es un cortafuegos, asi como sus partes y
caracteristicas principales. Ademas, se mencionan los aspectos mas valiosos de una
organizacién, y que desde el punto de vista empresarial son; la confidencialidad,
integridad y disponibilidad.

Existen distintos esquemas y configuraciones para aplicar un cortafuegos, estos
dependeran de las necesidades y servicios que se manejan dentro de la propia
organizacién y que se aplican de acuerdo al grado de proteccion que se desea tener.

También esta el tema de los puertos y servicios ya que cada aplicacién o servicio que se
utiliza, genera una conexién a un puerto.Estos son muy importantes, ya que dentro de el
estudio y aplicacion de un cortafuegos son utilizados frecuentemente.

En el siguiente capitulo se habla mas detalladamente de los cortafuegos basados en la

herramienta de linux, Netfilter, especificamente con iptables. Estos seran parte del objeto
del proyecto y veremos sus directivas para la seleccion de paquetes.
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CAPITULO Il

NETFILTER




3.1 ¢ Qué es Netfilter?

El kernel de Linux presenta un subsistema de red muy poderoso llamado Netffilter. El
subsistema Netfilter proporciona un filtrado de paquetes con vigilancia continua o sin ella.
También tiene la habilidad de cortar la informacién IP de cabecera para enrutamiento
avanzado y gestion del estado en que se encuentra la conexién y es controlado a través
de la utilidad iptables.

El poder y flexibilidad de Netffilter es implementado a través de la interfaz de iptables. Esta
herramienta de linea de comandos es similar en sintaxis a su predecesor ipchains; sin
embargo, iptables utiliza el subsistema Netfilter para mejorar la conexion de la red,
inspeccion y procesamiento, ademas, presenta funcionalidades como: registro avanzado,
acciones previas y posteriores al enrutamiento, traducciones de direcciones de red y
reenvio de puertos, todo en una interfaz de linea de comandos[17].

Netfilter e Iptables estan incorporados en el kernel o nicleo de Linux 2.4.x y superiores.
Estas herramientas estan habilitadas para hacer filtrado de paquetes, traduccién de
direcciones de red y puertos (network address [and port] translation) NA[P]T y la
manipulacion de otros paquetes (mangling). iptables es una modificacion y un fuerte
sucesor del sistema anterior de Linux 2.2.x en donde era utilizado ipchains[18].

3.1.1 Un poco de historia

El sistema operativo Linux, ha contado con herramientas de filtrado de paquetes (IPFW)
incorporadas en su nucleo desde la version del kernel 1.1. Se mejor6 el sistema de filtrado
de paquetes para las series 2.0 del kernel y se introdujo la utilidad de configuracién
ipfwadm.

A mediados de 1998, de la mano de Michael Neuling y Rusty Russell aparece la
herramienta ipchains, incorporada en los kernels de la serie 2.2 y que todavia hoy es
utilizada en gran parte de los sistemas Linux.

De nuevo Rusty Russell, a mediados de 1999, aparece con una nueva herramienta de
filtrado de paquetes iptables. Como lo fue ipchains sobre ipfw, iptables es una
modificacion que permite la construccion de reglas mas precisas y un mejor
aprovechamiento de los recursos.

3.1.2 La arquitectura de Netfilter
Netfilter es una serie de “ganchos” en varios puntos de la pila de un1grotocolo (a estas

alturas IPv4, IPv6). El diagrama de recorrido (idealizado) de IPv4' se parece a lo
siguiente:

'3 IPv4 es la versién 4 del Protocolo IP (Internet Protocol). Esta fue la primer versién del protocolo que se
implemento extensamente, y forma la base de Internet.
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figura 3.1 Un paquete atravesando el sistema Netfilter

Los paquetes entran desde la izquierda: tras haber pasado las sencillas comprobaciones,
que no haya sido truncado o detenido, que la suma de control IP es correcta, son pasados
algancho NF_IP_PRE ROUTING (a) del sistema Netffilter.

Luego entran al enrutamiento, en donde se decide si el paquete estd destinado a otra
interfaz o a un proceso local. El cédigo de enrutamiento puede rechazar paquetes que no
se pueden enrutar.

Si esta destinado a la propia maquina, se llama de nuevo al sistema Netffilter para el
gancho NF_IP_LOCAL_IN (b), antes de ser enviado al proceso (si hay alguno).

Si en cambio, esta destinado a ofra interfaz, se llama al sistema Netfilter para el gancho
NF_IP FORWARD (c).

Luego el paquete pasa por un gancho final, el gancho NF_IP_POST ROUTING (d),
antes de ser enviado de nuevo al cable.

Para los paquetes creados localmente, se llama al gancho NF_IP LOCAL OUT (e).
Aqui se puede ver que el enrutamiento ocurre después de haber llamado a este gancho:
de hecho, se llama primero al cédigo de enrutamiento (para averiguar la direccion IP y
algunas opciones IP), y luego se le llama otra vez si el paquete ha sido alterado.

3.1.3 Seleccion de paquetes: iptables

Se ha construido un sistema de seleccion de paquetes llamado iptables sobre el
sistema Netffilter. Es un descendiente directo de ipchains. Los médulos del kernel
pueden registrar una tabla nueva, e indicarle a un paquete que atraviese una tabla dada.
Este método de selecciéon de paquetes se utiliza para el filtrado de paquetes (la tabla
filter’), para la traduccién de direcciones de red (la tabla ‘nat) y para la manipulacién
general de paquetes de enrutamiento (la tabla ‘mangle’).
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3.2 Funciones y Aplicaciones Principales

Una de las aplicaciones importantes del uso de Neffilter/iptables es que se pueden
construir cortafuegos para Internet con un filtrado de paquetes basado en sistemas o
protocolos que no guardan un estado persistente entre las peticiones[18].

Si no se cuenta con ninguna direccién IP publica se puede utilizar NAT (Network
Addresses Translation) y enmascaramiento para compartir el acceso a Internet, ademas
de que el NAT se puede usar para implementar proxies transparentes.

No debe confundirse el NAT con un “proxy”, aunque tengan aplicaciones parecidas. NAT
no es un proxy, los proxies trabajan a un nivel superior de la pila de protocolos, ya sea en
el nivel de TCP/UDP o incluso en el nivel de aplicacion. Por el contrario, el NAT trabaja a
un nivel mas bajo, a nivel IP, por lo que es “transparente”[19] a las aplicaciones.

Con el uso de las herramientas del sistema “tc” e “iproute2” ayuda a construir
sofisticadas politicas para filtrado y QoS'.

3.3 Reglas de Filtrado

Las reglas de filtrado se basan en revisar la informacién que poseen los paquetes en su
encabezado, lo que hace posible su desplazamiento en un proceso de IP. Esta
informacién consiste en la direcciéon IP fuente, en la direccién IP destino, el protocolo de
encapsulado (TCP, UDP, ICMP) el puerto fuente, el puerto destino, el tipo de mensaje
ICMP, la interfaz de entrada y la de salida del paquete.

Si se encuentra la correspondencia y las reglas permiten el paso del paquete, este sera
desplazado se acuerdo a la informacion de la tabla de ruteo, si se encuentra la
correspondencia y las reglas niegan el paso, el paquete es descartado. Si estos no
corresponden a las reglas, un parametro configurable por incumplimiento determina
descartar o desplazar el paquete[20].

3.3.1 iptables

Mencionemos que iptables es la interfaz de usuario de Netffilter, el complejo del ntcleo
de Linux que habilita el filtrado de paquetes. iptables proporciona un cortafuegos de
filtrado de paquetes con estado con potentes capacidades de inspeccion y opciones de

registro bastante flexibles.
3.3.2 Como funciona iptables

El complejo iptables tiene seis cadenas principales que se agrupan en tres tablas:

e filter
e nat
e mangle

" QoS, Quality of Service
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3.3.2.1 Latabla filter
Esta tabla ‘filter’, nunca altera los paquetes: solo filtra.

Una de las ventajas de iptables sobre ipchains es que es pequefio y rapido, y se
engancha a Neffiter en los  puntos NF IP LOCAL IN, NF_IP FORWARD Y
NF_IP_LOCAL_OUT. Esto significa que para cualquier paquete dado, existe un (y sélo un)
posible lugar donde pueda ser filtrado. Esto hace las cosas mucho mas sencillas.
Ademas, el hecho de que el sistema Netfilter proporcione dos interfaces de entrada (input)
y de salida (output) para el gancho NF_IP FORWARD significa que hay bastantes tipos de
filtrado que se simplifican mucho.

La tabla filter efectta las operaciones que comprueban el contenido de los paquetes y los
acepta o bloquea segun las directivas. La tabla filter tiene tres cadenas:

e FORWARD
e INPUT
e OUTPUT

La cadena FORWARD de iptables comprueba los paquetes que estan siendo reenviados
desde una interfaz de red a otra. Las cadenas INPUT de iptables se utilizan sélo para
paquetes enviados al host cortafuegos. Analogamente, la cadena OUTPUT se utiliza sélo
para paquetes enviados por el host cortafuegos.

3.3.2.2 La tabla nat

El dominio de la tabla nat, se alimenta de paquetes mediante tres ganchos de Netfilter:
para los paquetes no locales, los ganchos NF IP PRE ROUTING Yy
NF_IP_POST_ROUTING son perfectos para alteraciones en el destino y el origen,
respectivamente. Para alterar el destino de los paquetes locales, se utiliza el gancho
NF_IP LOCAL_OUT.

Esta tabla es ligeramente distinta a la tabla filter en el sentido de que so6lo el primer
paquete de una conexién nueva atravesara la tabla: el resultado de este recorrido se
aplica luego a todos los paquetes futuros de la misma conexién[21].

La tabla nat efectua las operaciones de Traduccién de Direcciones de Red (NAT),
incluyendo NAT de destino, NAT de origen y enmascaramiento. La cadena consta de dos
cadenas:

e PREROUTING
e POSTROUTING

La cadena PREROUTING efectla las operaciones de NAT de destino, mientras que la
cadena POSTROUTNG se ocupa de las operaciones de NAT de origen vy
enmascaramiento.
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3.3.2.3 La tabla mangle

La tabla mangle permite modificar cualquiera de los dos campos de cabecera de
paquete: tipo de servicio (Type of Service) y tiempo de vida (Time to Live). Ademas
permite marcar paquetes para que sean reconocidos por reglas de cortafuegos
posteriores y moddulos del nucleo Linux. La tabla mangle solo tiene la cadena
PREROUTING.

3.3.3 Comandos iptables

El comando iptables proporciona operaciones sobre cadenas y reglas. Las
operaciones de reglas son:

Anadir una regla al principio de una cadena
Anadir una regla al final de una cadena
Eliminar una regla

Reemplazar una regla

Las operaciones de cadenas son:

e Enumerar las reglas asociadas a la cadena
e Vaciar una cadena (es decir, eliminar sus reglas)
e Poner a cero los contadores asociados a una cadena

3.3.4 Reglas iptables

La siguiente figura muestra la estructura de una regla iptables:

iptables -A INPUT =-i eth0 -s 10.0.0.0/8 -j DROP
G R ) 3%

Y Y e o Y
Nombre de  Operacién de Caracteristicas de Accién de
comando regla paquete regla

Figura 3.2 Regla iptables

iptables permite especificar las siguientes caracteristicas de paquete relacionadas con
la cabecera de paquete IP:

Protocolo

Direccién IP de origen

Direccién IP de destino

Interfaz de entrada Interfaz de salida
Indicador de fragmento
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Ademas podemos especificar las siguientes caracteristicas de cabecera de los tipos de
paquetes indicados:

e Puerto de origen
e Puerto de destino

Protocolo

Para especificar el protocolo asociado con un paquete, se usa el indicador -p seguido de

un determinante de protocolo. El determinante de protocolo puede tomar una de estas
formas:

e El nombre del protocolo : tcp, udp 0 icmp
e El numero asignado a un protocolo
e Elnumero cero o la palabra all; ambas opciones designas todos los protocolos

Podemos especificar una serie de protocolos separando cada uno por una coma: -p
tcp, udp lo que indica que un paquete puede tener un protocolo TCP o UDP.

Direccion IP de origen y de destino

Para especificar la direcciéon de origen se utiliza el indicador -s seguido de la direccion
IP. La direccion de destino se especifica de forma muy parecida a la direccién de origen,
pero con el indicador -d. Si la direccién es la de una red en lugar de un solo host,
podemos especificar la mascara de red de dos formas.

La primera es escribiendo después de la direccién IP una diagonal y la mascara de red:

IP de Origen | IP de Destino

-s 192.168.0.254/255.255.255.0 ‘ -d 192.168.0.254/255.255.255.0

La segunda es especificando el nUmero de bits uno mas izquierda de la mascara de red:

IP de Origen | IP de Destino

-s 192.168.0.254/24 ‘ -d 192.168.0.1/24

Interfaz de entrada

Para especificar la interfaz de entrada a la que llega un paquete, se usa el indicador -i
seguido del nombre del dispositivo. Por ejemplo, para especificar que un paquete llegé a
la interfaz eht0, se utiliza el siguiente determinante:

-i ethO
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Podemos usar el determinante de interfaz de entrada sélo en tres cadenas:

e INPUT
e FORWARD
e PREROUTING

Si se utiliza el determinante en cualquier otro lugar, el comando iptables falla.

Interfaz de salida

La interfaz de salida se especifica de modo muy parecido a la interfaz de entrada. Para
especificar la interfaz de salida a la que hay que enviar un paquete se utiliza el indicador
-o seguido del nombre del dispositivo. Por ejemplo, para especificar que un paquete sera
enviado a la interfaz eth0, se usa el determinante:

-0 ethO
Sélo podemos utilizar el determinante de interfaz de salida en tres cadenas:

e OUTPUT
e [FORWARD
e POSTROUTING

Indicador de fragmento

Para especificar que esta establecido el indicador de fragmento en la cabecera IP, se
utiliza el indicador -f. Cuando un paquete esta fragmentado, todos los datagramas
excepto el primero llevan el indicador de fragmento.

Puerto de origen

Los datagramas TCP y UDP tienen asociado un puerto de origen. Para especificar el
puerto de origen de un paquete, se usa el determinante --sport. Por ejemplo, para
especificar que el puerto de origen de un paquete es UDP 53, se usan estos
determinantes:

-p udp --sport 53

El determinante --sport no es reconocido a menos que se combine con un
determinante de protocolo que especifique el protocolo TCP o UDP. Otra opcién es
especificar un rango de puertos, escribiendo el puerto inicial, el signo de dos puntos y el
puerto final. Por ejemplo, el segundo determinante coincide con los puertos de origen TCP
y UDP del 0 al 1023:

-p tep,udp —-=sport 0:1023
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Puerto de destino

El puerto de destino se especifica de forma muy parecida al puerto de origen. Para
especificar el puerto de destino de un paquete, se usa determinante “Edport: or
ejemplo, para especificar que el puerto de destino de un paquete es UDP 53, se usan
estos determinantes:

-p udp --dport 53

El determinante --dport no es reconocido a menos que se combine con un
determinante de protocolo que especifique el protocolo TCP o UDP. Otra opcién es
especificar un rango de puertos, escribiendo el puerto inicial, el signo de dos puntos vy el
puerto final. Por ejemplo, el segundo determinante coincide con los puertos de origen TCP
y UDP del 0 al 1023:

-p tcp,udp --dport 0:1023

3.3.5 Acciones iptables

Las reglas iptables pueden invocar a muchas méas acciones y estas se invocan con el
indicador - 3. por ejemplo, la accién ACCEPT se invoca de esta forma:

-j ACCEPT
Las acciénes iptables, tal como se llaman las acciones de cortafuegos iptables, son:;

e ACCEPT
e DROP
e REJECT

Ademas, iptables proporciona acciénes que prestan soporte a Traducciéon de
Direcciones de Red (NAT):

DNAT
MASQ
REDIRECT
SNAT

ACCEPT

La acciéon ACCEPT provoca que un paquete pase a la siguiente cadena en la ruta de
paquetes. La accion no significa que el paquete sea aceptado, pues una cadena posterior
puede bloquear ese paquete.

DROP

La accién DROP provoca que un paquete sea bloqueado. El paquete no atraviesa ninguna
cadena posterior de la ruta de paquetes. No se envia un paquete de error al remitente del
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paquete desechado.

La accién REJECT, que si envia un paquete de error al remitente, es un método mas
cortés para bloquear paquetes, pues el paquete de error evita que el remitente vuelva a
intentar establecer la conexién enviando mensajes adicionales o aguardando que termine
el tiempo de espera. Sin embargo, en la mayoria de los casos, se prefiere configurar los
hosts sensibles en el llamado modo silencioso. La accién DROP es apropiada en tales
casos.

REJECT

La accibn REJECT provoca que un paquete sea bloqueado y se envie un paquete de
error al host que envié el paquete rechazado. La accién REJECT sélo es vdlida en las
siguientes cadenas integradas:

e INPUT
e FORWARD
e OUTPUT

3.3.6 Acciones de traduccion de direcciones de red

Acciéon DNAT

La acciéon DNAT especifica la traduccion de direcciones de red de destino. Se utiliza con
el indicador --to-destination, que determina la direccion IP de destino a sustituir en
el paquete.

Acciéon MASQUERADE

La accién MASQUERADE especifica el enmascaramiento, una forma especial de traduccion
de direcciones de red de origen. A menudo se utiliza con el indicador --to-ports, que
determina el puerto de origen a sustituir en el paquete.

Accion REDIRECT

La accion REDIRECT especifica una forma especial de traduccién de direcciones de red
de destino que redirige los paquetes al host cortafuegos. A menudo se utiliza con el
indicador --to-ports, que determina el puerto de destino a sustituir en el paquete.

Accién SNAT
La accién SNAT especifica la traduccion de direcciones de red de origen. Se utiliza con el

indicador --to-source, que determina la direccion IP de origen a sustituir en el
paquete.
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3.3.7 Un cortafuegos iptables simple

A continuacion se muestra un cortafuegos iptables simple pero completo:

S EEEEE TSI S SRS E LIS EE I EEE T EE ST LR
#!/bin/sh

echo -n Aplicando Reglas del cortafuegos

## FLUSH de reglas
iptables -F
iptables -X

## Establecemos politicas' por defecto
iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT

## Se empieza a filtrar

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -p udp -s 192.168.0.12/24 --sport 53 —-j ACCEPT
iptables -A INPUT -p udp - j REJECT
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El funcionamiento de este cortafuegos es que bloquea todos los paquetes UDP que
provengan de la direccion de origen 192.168.0.12 con una mascara de subred de 24
bits, excepto los que viene del puerto UDP 53, que podrian ser respuestas a las consultas
hechas a un servidor de nombres de dominio.

Netfiler viene presente en el kernel de Linux, este proporciona un filtrado de paquetes y
es controlado a través de la utilidad iptables. Vimos como funciona iptables, cual esla
fomra para utilizar sus reglas, en las que que se puede elegir entre permitir el paso de
ciertos paquetes provenientes de alguna direccion IP especifica, o de algun puerto que
elijamos, asi como de la interfaz que se decida permitir su slaida o entrada de trafico.

Es muy importante mencionar que el grado de dificultad de su configuracién no va
acompafiado de ser precisamente lo mas seguro posible, el cortafuegos se ha de
manejar acorde a las politicas internas de cada organizacién, por lo que aun cuando fuera
un cortafuegos simple, puede ser bastante seguro, siempre y cuando cubra las
necesidades requeridas.

Para el proximo capitulo, estd la administracion de ancho de banda. Aunque un
cortafuegos puede ser util para la seguridad de la red, tiene funciones limitadas, puesto
que su finalidad es la de filtrar paquetes y decidir si los acepta o no, de acuerdo a las
politicas que se han designado previamente. Ahora bien, el ancho de banda puede llegar
a ser utilizado sin ningun tipo de medida, aun cuando la red pueda ser muy segura con el
cortafuegos, por lo que para complementar una buena administracién, podemos manejar
el ancho de banda y asi limitar su consumo.
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4.1 Definicion de Ancho de Banda

Este parece ser un tema critico, especialmente cuando estamos hablando de la
administracion de una red y la importancia de conectarse o tener acceso a Internet. Se
supone que cuanto mas ancho de banda, méas rapidez de acceso se tiene, pero
(realmente que significa esto? El ancho de banda se suele asemejar al diametro de una
tuberia que sirve para canalizar el flujo de datos. Pero esta simplificacién suele ser
excesiva. En principio, el ancho de banda es la capacidad de una linea para transmitir
informacién[22].

El ancho de banda es la méxima cantidad de datos que se pueden transmitir
por un canal de comunicacién en un momento dado, normalmente medido
en segundos. Cuanto mayor sea el ancho de banda, més datos podrén
circular por ella en un segundo[23].

Los enlaces y conexiones a Internet hoy en dia son muy veloces, y es muy comln que
nos encontremos con enlaces multipropésitos, es decir, con conexiones que nos sirven de
soporte para varios tipos de servicio, como por ejemplo, Internet, correo corporativo, video
conferencia, etc. Lo anterior implica tratar de dividir el ancho de banda que es utilizado por
cada uno de estos servicios y tener asi una mejor distribucién y administracién de su uso.

Aunque las redes estén configuradas para trabajar, por ejemplo, a 100 Mbps o 10 Mbps,
no siempre es posible alcanzar estas velocidades de transmision, debido a la gran
cantidad de colisiones que presenta ethernet, que es la topologia mas utilizada en la
actualidad en redes de area local . Debido a esto es conveniente tener bien definido que
servicios son los fundamentales y cuanto ancho de banda requieren.

No sélo es importante definir las prioridades en cuanto a los servicios, también es
importante definir las prioridades que tienen las diferentes subredes de la empresa, por
citar un ejemplo, no se puede asignar el mismo ancho de banda a areas como desarrollo
o la gerencia y a areas como atencion al cliente o archivo.

No se puede permitir que el gerente de la empresa participe en un video conferencia
‘entrecortada” porque un trabajador aburrido en el archivo baja los ultimos MP3 desde
Internet. Y supongamos ademas, que el trabajador aburrido decide enviarselos a sus
amigos dentro de la empresa por correo corporativo, la red comenzara a estar saturada
debido al excesivo uso de ancho de banda ocupado por los correos electrénicos llenos de
archivos de gran tamafio. Para evitar todo esto, es necesario implementar una buena
administracion de recursos que resulte conveniente.

4.1.1 Herramientas de Administracion
Para lograr el objetivo, que es el de lograr una buena administraciéon de ancho de banda
no se va a utlizar ningun software especial ni costoso, sélo se va a utilizar una

herramienta que viene incluida en la Gltimas distribuciones de Linux (kernel 2.4.x y
superiores). Esta herramienta es un controlador de trafico llamado tc.
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Este tipo de herramientas, por formar parte del propio sistema operativo tiene un elevado
nivel de eficiencia y precision. Ademas de ser muy eficiente, es muy sencillo anular su
efecto ya que con una simple linea, se anulan los efectos producidos.

4.2 La utileria tc

El kernel de Linux contiene muchas utilerias para poder llevar a cabo diferentes tareas
con objetivos que nos sean Utiles para tareas especificas. Para poder controlar el ancho
de banda, que es el objetivo de este capitulo, podemos encontrar la utileria tc - traffic
control.

La utileria tc, manipula las opciones de control de trafico. Basicamente tc es utilizada
para configurar el control de trafico en el kernel de Linux.

4.2.1 Nombre
tc - muestra / manipula las opciones de control de trafico.
4.2.2 Descripcion

tc es utilizado para configurar el Control de Trafico en el nucleo de Linux. El control de
trafico consiste en lo siguiente:

e SHAPING (Controlar o Ajustar): Cuando el trafico es controlado (shaped), este
rango de transmisién esta bajo control. Controlar puede ser mas que limitar el
ancho de banda disponible — esto es utilizado también para aligerar las cargas en
el trafico para un mejor comportamiento de la red. También se conoce como el
proceso de retrasar paquetes antes de que salgan para hacer que el trafico sea
conforme a una tasa maxima configurada. El control ocurre en la salida de trafico.

e SCHEDULING (Calendarizacion): Por medio de la programacioén en la transmision
de paquetes es posible mejorar la interactividad de trafico que se necesita,
mientras se puede garantizar el manejo del ancho de banda de manera libre. Es
decir, una qdisc'® puede, con la ayuda de un clasificador, decidir que algunos
paquetes salgan antes que oftros. Esto es el proceso que se le denomina
scheduling y también se le denomina reordenamiento.

e POLICING (Politicas):Cuando se realiza el control para repartir la transmision de
trafico, las politicas se aplican o pertenecen al trafico de entrada. La aplicacion de
las politicas es en la llegada del trafico. Se utiliza para descartar paquetes para que
el trafico se mantenga por debajo de un ancho de banda configurado.

e DROPPING (Rechazar):El trafico que exceda el ancho de banda es rechazado o
denegado inmediatamente, y esto puede ocurrir en la salida o llegada de trafico.

15 qdisc: es un algoritmo que controla la cola de un dispositivo, sea de entrada (ingress) o de salida (egress)
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El procesamiento del trafico es controlado por tres tipos de objetos:

e gdiscs
e classes
e filters

QDISCS

qdiscs es la abreviacion de queueing discipline (disciplina de colas ) y es elemental para
entender el control de trafico. Siempre que el kernel necesite enviar un paquete para una
interfaz, esta es encolada (enqueued) para que el qdisc la configure para la interfaz.
Inmediatamente después, el kernel trata de tomar tantos paquetes desde qdisc como le
sea posible, para darselos a la interfaz de red. Una gdisc funciona como un buffer de
trafico cuando las interfaces de red no pueden atenderlas momentaneamente.

CLASSES

Algunas gdiscs pueden contener clases, las cuales contienen otras gdiscs, el trafico se
puede entonces encolar(enqueued) en cualquiera de las gdiscs internas. Cuando el
kernel trata de desencolar(dequeued) un paquete de una gdisc con clase este puede
venir de cualquiera de las clases. Una qdisc puede por ejemplo, dar prioridad a ciertas
clases de trafico intentando desencolarlos(dequeue) de ciertas clases antes de otras.

FILTERS

Un filtro es utilizado por una gdisc con clase'® para determinarse en cudl clase un
paquete podria ser encolado (enqueued). Siempre que llegue el trafico en una clase con
subclases, este necesita ser clasificado. Se pueden emplear varios métodos para hacerlo,

asi pues, uno de éstos son los filtros.

Todos los filtros unidos a la clase son invocados, mientras que uno de ellos regresa con el
veredicto. Si ningun veredicto fue hecho, otros criterios pueden estar disponibles.

Es importante notar que los filtros residen dentro de las gdiscs y no deciden lo qué
sucede.

4.2.3 Principios de Funcionamiento

Antes de hablar sobre sintaxis es conveniente explicar los términos y los elementos que
hacen que la organizacién del “limitador” sea sencilla y eficiente.

Es muy importante antes de empezar a ajustar algo, saber los limites propios de lo que

% Una qdisc con clases tiene mdltiples clases. Algunas de ella contienen otras qdisc que a su vez
pueden tener otras clases, pero no necesariamente.
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queremos tasar, por citar un ejemplo, no tendria sentido ajustar la velocidad final de un
automovil en 200 km/hr cuando su velocidad méaxima es de 140 km/hr. En este caso pasa
exactamente lo mismo, si se cuenta con un enlace cuya velocidad es de 64 Kbps, de nada
serviria ajustar el limitador en 128 Kbps o en 256 Kbps, ya que la linea seguiria saturada
siempre[25].

Hecha la aclaracion, se puede empezar a dar definiciones sobre cuanto ancho de banda
se habilitara para determinados servicios, usuarios o subredes.

4.2.4 Configurando QDISCS sin clases

En la ausencia de gdiscs con clases, las gdiscs sin clase pueden unicamente ser
unidas o adjuntarse a la raiz de un dispositivo. Su sintaxis completa es:

tc gdiscs add dev DEV root QDISC

donde:

DEV: es la abreviacién de DEVICE y es el dispositivo por que el que atraviesa el
trafico. Ejemplo: eth0, ethl , ., ethX

QDISC: son los controladores y consisten en dos partes, un nimero mayor y un

numero menor <mayor>:<menor>, esto sirve para clasificar o jerarquizar
las clases.

clases
hijas

P
<i\ 1:10
Para remover, se utiliza

tc gdisc del dev DEV root
donde:

DEV: es la abreviacion de DEVICE y es el dispositivo por que el que atraviesa el
trafico. Ejemplo: ethO, eth1, ..., ethX
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4.2.5 QDISCS con clases

Las gdiscs con clases son muy Utiles si se tienen diferentes tipos de trafico a los que se
quiere dar una un tratamiento separado. Una de las qdiscs con clases se denomina CBQ
“Class Based Queueing’, generalmente se le menciona de manera frecuente y la gente
suele identificar el encolado con clases solo con CRQ.

4.2.6 El flujo dentro de las qdiscs con clases

Cuando entra trafico dentro de una gdisc con clases, hay que enviarlo a alguna de las
clases que contienen (se necesita “clasificarlo’). Para determinar qué hay que hacer con
un paquete, se consulta a los “filtros”. Es importante saber que los filtros se llaman desde
dentro de una qdisc y no al revés.

Los filtros asociados a esa gdisc devuelven entonces una decisién, y la qdisc la usa

para encolar el paquete en una de las clases. Cada subclase puede probar otros filtros
para ver si se imparten mas instrucciones.

4.3 La qdisc CBQ

CBQ es la gdisc mas compleja disponible y probablemente la mas dificil de configurar
correctamente. Esto se debe a que el algoritmo CBQ no es tan preciso.
4.3.1 ;Como funciona?

Todas las clases de trafico deben estar descritas por un archivo en la ruta $CBQ PATH
directorio (/etc/sysconfig/cbgq por default) — un archivo por clase[23].

La configuracion de los nombres de los archivos debe obedecer al siguiente mandato para
el formato:

cbg-<clsid>.<name>
donde:

— clsid es un numero hexadecimal de 2 bytes que esta dentro del rango <0002-
FFFF> (que de hecho es el ID de una clase CBQ)

— <name> es el nombre de la clase, cualquiera que ayude a distinguir la
configuracién de los archivos.

Ejemplo de un nombre de configuracién valido: cbg-1280.mi_primer script

Los archivos de configuracién pueden contener algunos de los siguientes parametros:




## Parametros de los dispositivos

## DEVICE=<ifname>,<bandwidth>, [<weight>] obligatorio
DEVICE=eth(O,10Mbit, 1Mbit

<ifname> es el nombre de la interfaz de la que se quiere controlar el trafico que
entra, ejemplo: eth0

<bandwith> es el ancho de banda fisico del dispositivo, por ejemplo: ethernet
10Mbit o 100Mbit.

<weigth> es el parametro para regular y debe ser proporcional al ancho de
banda <bandwith>.
La regla general es: <weight> = <bandwith> / 10.

## Parametros de clases

## RATE=<speed> obligatorio
RATE=5Mbit

Es el ancho de banda asignado a la clase. El trafico que atraviesa la clase es ajustado
para conformar el rango especificado. Se puede utilizar Kbit, Mbits, bps, Kbps y Mbps.
Si no se especifica una unidad, bits/sec son utilizados.Hay que notar que bps quiere
decir bytes por segundo, no bits.

## WEIGHT=<speed> obligatorio
WEIGHT=500Kbit
El parametro para regular tiene que ser proporcional al rango RATE. La regla general es:

WEIGHT ~= RATE / 10

## PRIO=<1-8> opcional,default 5
PRIO=5

Es la prioridad del trafico de la clase. Mas alto es el nUmero o mas bajo segun la prioridad.
La prioridad ajustada en 5 es la mas adecuada.

## PARENT=<clsid> opcional, no fijado por default
PARENT=1280

Especifica el ID de la clase padre a la cual se desea que esta clase sea adjuntada.

Utilizando este parametro y ordenando cuidadosamente los archivos de configuracion, es
posible crear las estructuras jerarquicas simples de las clases de CBQ.
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## Pardmetros de filtrado
## RULE= [[saddr[/prefix]][:port[/mask]], ]
[daddr [/prefix]] [:port[/mask]]

Se pueden utilizar multiples campos RULE para su configuracion. La opcion port mask
solo debe ser utilizada por usuarios avanzados que conozcan y entiendan el
funcionamiento del trabajo de los filtros. '
Ejemplos:
RULE=10.1.1.0/24:80

selecciona el trafico que venga del puerto 80 enlared 10.1.1.0

RULE=10.2.2.5

selecciona el trafico que venga de cualquier puerto en un solo host,
10:2:2.5

RULE=:25,10.2.2.128/26:5000

selecciona el trafico que venga de cualquier IP dentro de los puertos 25 al
5000enlared 10.2.2.128

Ejemplo de un archivo de configuracién:

# cbg-1280.mi_primer script

DEVICE=eth0, 10Mbit, 1Mbit
RATE=128Kbit
WEIGHT=10Kbit

PRIO=5
RULE=192.168.1.0/24

Citando el ejemplo anterior, La configuracién nos muestra que controlaremos el trafico en
10Mbit en el dispositivo eth0 y el trafico vendra de la red 192.168.1.0 y sera
procesada con una prioridad 5 y su rango sera controlado o ajustado en 128Kbit .
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El ancho de banda es la capacidad de una linea de transmitir informacion, pero esto no
solo es importante saberlo, se hace necesario definir que servicios tienen mayor
prioridad, dentro de las organizaciones es algo complejo decidir a que o quienes se les
permite un mayor o menor uso del ancho de banda.

Sin embargo, es necesario implementar una buena administracién de recursos para que
Su uso resulte conveniente. Para este caso se va a utillizar la herramienta tc que viene
incluida en las ultimas distribuciones de linux, esta ayuda a manipular las opciones para

que el control de trafico sea mas eficiente.

Se habla también de CBQ que es el que nos permite controlar las clases de trafico, asi
como la manera en que funciona y los parametros que habran de utilizarse dentro de los
scripts de configuracién.Para finalizar, el quinto capitulo tiene el caso practico donde

aplicaremos lo mencionado en los capitulos anteriores.

.



CAPITULO V

CASO PRACTICO



5.1 Descripcién de la red

La red de la Universidad Vasco de Quiroga se encuentra conectada a Internet a través de
un router con una velocidad de 256 kbps que es la proporcionada por el proveedor del
servicio d einternet. Adicionalmente, el router se conecta a un switch el cual tiene dos
redes virtuales vlianl y vlian2.

En la vlanl se encuentran conectados todos los equipos de la red local (LAN)
192.168.x.x , asi como una interfaz del gateway con IP 192.168.0.222, hacia la vlan?2

esta la otra interfaz del gateway con direccién 148.223.98.37, el servidor web con una
direccion IP 148.223.98.35 y un servidor para alumnos 148.223.98.39.

ruteador
148.223 .98.33

switch
192.168.1.122

192.168.0.222

. Gateway web alumnos
red interna LAN 148.223.98.37 148.223.98.35 148.223.98.39

5.2 Servicios

Los principales servicios utilizados son la navegacion en Internet, el uso de mensajeria
instantanea, asi como algunos programas para descargar archivos o musica. Siendo lo
mas utilizado la consulta a paginas web o el correo electrénico personal. También es
utilizado un servidor de mensajeria instantanea para comunicarse dentro de la red local y
el servicio para subir archivos o documentos del personal académico para una posterior
consulta por parte de los alumnos.
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5.3 Politicas

e Se va a controlar el acceso a los puertos del Squid (3128) a través del cual nos
proporciona un proxy para la navegacion en Internet.

e Se deniega los posibles ping a localhost del servidor.

e Se deniega también, la conexién al messenger de hotmail.

e Los accesos a Samba se deniegan Unicamente para pruebas.

Todas las pruebas anteriores quedan aplicadas unicamente mientras se han obtenido
resultados, ya que el bloqueo se hace para toda la red, con la finalidad de no perjudicar el
acceso a los servicios que se brindan, siendo esto, temporal ya que es posible ir
agregando restricciones unicamente para los equipos que el propio administrador de la
red considere prudentes.

5.4 Reglas iptables

Se creo el siguiente scrip aplicando las politicas anteriores:

# !/bin/sh

# Script de configuracion de cortafuegos

# Red Local UVAQ#

echo -n Aplicando Reglas de Cortafuegos...

## Flush de Reglas
iptables -F
iptables -X
iptables -Z
iptables -t nat -F

## Establecemos politicas por defecto
iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT

iptables -t nat -P POSTROUTING ACCEPT

## Empezamos a filtrar
# Nota: la interfaz vlanl es la que va a todos los equipos (PC)
# de la red local LAN

iptables -A INPUT -s 127.0.0.1 “p icmp -j DROP && echo " denegar-
Lorf-ok="

# Reglas para redireccionar peticiones del servicio web el puerto
3128 Squid (proxy transparente)

iptables ‘~t“‘nati’'-a PREROUTING -i wvlanl “P tcp --dport 80 -3
REDIRECT ——-to-port 3128 && echo "REDIRECCIONAR A PROXY (WEB) OK "
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#Regla para bloquear el acceso al Samba en servidor

#iptables -A INPUT -s 192.168.0.0 -d IP DEL SERVIDOR =p: CEp , ——
dport 111 -j DROP && echo " DENEGAR rpcbin OK "

#iptables -A INPUT -s 192.168.0.0 -d IP DEL SERVIDOR -p tcp --
dport 139 -j DROP && echo " DENEGAR netbios-ssn OK "

#iptables -A INPUT -s 192.168.0.0 -d IP DEL SERVIDOR -p tcp --
dport 445 -j DROP && echo " DENEGAR microsoft-ds OK "

#ejemplo para bloquear msn de hotmail

iptables -t mangle -A PREROUTING -p tcp --dport 1863 -j DROP
iptables -t mangle -A PREROUTING -d 63.208.13.126 -3 DROP
iptables -t mangle -A PREROUTING -d 64.4.12.200 -7 DROP
iptables -t mangle -A PREROUTING -d 64.4.12.201 -3 DROP
iptables -t mangle -A PREROUTING -d 65.54.131.249 -j DROP
iptables -t mangle -A PREROUTING -d 65.54.194.118 -j DROP
iptables -t mangle -A PREROUTING -d 65.54.211.61 -j  DROP
iptables -t mangle =-A PREROUTING -d 207.46.104.20 -j DROP
iptables -t mangle -A PREROUTING -d 207.46.110.2 -j DROP

##

echo "Verifique lo que se aplica con:"
iptables -L -n

wHshAd A A A H A E A E A S Fin de script ###4H4#44FHFFFHRESRESREHS

5.5 Ancho de banda

El control del ancho de banda se hizo bajo el siguiente criterio:

e Mantener todo el trafico que llegue hacia la red 192.168.0.0/16, que venga desde
Internet y pase a través de la interfaz llamada v1an1 a una velocidad de 200 Kbit.

e Eltrafico que se genere de cualquier IP de la red 192.168.0.0/16 sera de 1 Mbit.

Este criterio esta basado en el hecho de que el trafico que sea generado desde el interior,
es decir, desde cualquier IP de la red interna, debe tener una velocidad alta, puesto que
se hace necesario accesar a diversos servicios que no necesariamente estan ligados al
uso del Internet, por ejemplo un servidor de mensajeria instantanea, el servidor de
alumnos, asi como la trasferencia de archivos entre los equipos.

El trafico proveniente de Internet ha sido limitado con una velocidad méas baja ya que
este servicio es muy utilizado, por tanto siempre se encuentraba hasta el maximo de
ancho de banda que proporciona el proveedor del servicio de Internet, para navegacion y
otros servicios que proporciona la web.

En los siguientes scripts esta la configuracion que se ha aplicado al servidor para que
pueda mantener el control del ancho de banda que es consumido.
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cbq-240.web

# Script para el trdfico que viene de Internet y va a la red
# 192.168.0.0/16 a traves de vlanl

DEVICE=vlanl, 100Mbit, 10Mbit

RATE=240Kbit

WEIGHT=24Kbit

PRIO=5

RULE=192.168.0.0/16 #direccion destino

cbqg-1000.l1an

# Script para el trédfico que viene de la red local
# 192.168.0.0/16 a traves de vlanl

DEVICE=vlan2,100Mbit, 10Mbit

RATE=10Mbit

WEIGHT=1Mbit

PRIO=5

RULE=192.168.0.0/16, #direccion de origen

5.6 Resultados obtenidos

La figura 5.1 nos muestra como es el comportamiento del trafico antes de aplicar las
pruebas del control de ancho de banda, como se observa el trafico entrante siempre es
igual al saliente, puesto que el trafico que atraviesa, siempre entra y sale por el gateway a
la misma velocidad y unicamente se tenia un script para controlar el ancho de banda;
aproximadamente a las 17:00 hrs, se empez6 a aplicar el control, por lo que en la figura
5.2 y encerrado en un cuadro rojo, se muestra el momento en el cuél disminuye el trafico.

RSO |

Bits per
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s R N
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ig 8 M .2’,3 BO0F 4 0B 0Bt £ 44 fg 13 X X % I 4 5B & 44 £ 4 @5

Bits per Second

520.0 k
390.0 k
260.0 k
130.0 K

0.0 k

fig. 5.1 grafica MRTG del tréfico antes de las pruebas
07-Abril-06 17 hrs.

18 20 22 0 2 4 6 8 10 12 14 48 18 20 22 0 2 4 6 B 16 12 14 16 18

fig. 5.2 grafica MRTG del tréfico con control de ancho de banda
07-Abril-06 19 hrs.

57




La siguiente gréfica nos muestra como el consumo de ancho de banda se encuentra
hasta el limite, de manera constante aproximadamente a partir de las 7 hrs (1), que es
cuando comienza la actividad, permanece hasta las 15 hrs.(2) y comienza a bajar, debido
a la hora de salida a comer, a partir de las 16 hrs.(3) vuelve a subir su consumo,
quedandose asi hasta el momento en que se aplica el control(4), siendo
aproximadamente las 18 hrs (se muestra una linea roja, que es independiente del grafico,
solo para hacer mas notoria la aplicacion del control). El filtro se aplica unicamente
durante algunos minutos, ya que se esta usando el servidor real de la Universidad.

280.0'(.--.;:.;: @ P P ey - S
8 210.0 k
O
“r
& 140.0 k
o
8 70.0k
@ : :

GL0 K

b B 1012 e 16 B 20022 0 72 46 g0 12

fig. 5.3 grafica MRTG de medio dia

En esta grafica podemos observar nuevamente el control del ancho de banda
aproximadamente a las 16 hrs. Para ver mas clara la actividad del trafico en la parte (A)
que inicia a partir de las 7 hrs se observa que es constante, con una linea roja, que es
independiente de la grafica, y en donde , aproximadamente a las 18:00 hrs se aplica el
control para poder ver, la baja en | actividad del trafico mismo. En la parte (B), que inicia
aproximandose a las 7 hrs. empiezan a aparecer huecos en el trafico, esto es originado
porque se hicieron las pruebas durante tiempos cortos, iniciando y deteniendo el servicio
para poder ver en las imagenes el comportamiento de las mismas en un dia.
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300.0 kK 3
200.0 k
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0.0 k

B0 10 4214 1610 2022 "0 2 .4 6 8 10 12 14 16

fig. 5.4 gréfica MRTG de 1 dia completo

Para la siguiente imagen, el servicio se activa y desactiva durante los 5 dias siguientes al
inicio de la prueba, para que se guarde el registro y pueda ser mostrado el cambio que
ocurrid en el comportamiento del trafico. Se muestran lineas en color rojo y que no
pertenecen a la grafica generada, solo con la finalidad de hacer mas notoria la actividad.
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fig. 6.5 gréfica MRTG semana 1
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En este caso practico dentro de la Universidad Vasco de Quiroga, se ha podido aplicar un
cortafuegos en el que se han denegado puertos muy comunes, como son: los de
messenger de hotmail, los puertos utilizados para el servidor samba, para no permitir
hacer ping al localhost, estos son unicamente pruebas puesto que no son puertos que
ocasionan problemas, solo fueron elegidos para demostrar el funcionamiento del
cortafuegos.

También se comenzdé a manipular el control del trafico en la red, ya que el trafico
siempre ocasionaba una saturaciéon del ancho de banda, y se tomé la decision de
asignarle un limite al trafico proveniente de la red interna y otro limite al trafico que fuera
destinado a la red interna.

Se obtuvieron resultados graficos en los que se ha podido demostrar el correcto

funcionamiento de este control y la manera en la que el impacta su aplicacion, dentro de
graficas que son generadas automaticamente por el sistema de la Universidad.
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CONCLUSIONES

Derivado de la investigacion anterior se concluye que en la actualidad las herramientas
para controlar y administrar una red son muy Utiles para el correcto uso de estas mismas.
Debido a la imposibilidad de controlar a cada individuo dentro de una organizacion, se
hace casi indispensable implementar o aplicar medidas que mantengan segura una red
puesto que su contacto con el exterior no siempre es del todo seguro y puede ser , hasta
cierto punto, incierto.

Para este proyecto se implementa y utiliza el control bajo un cortafuegos y un control de
ancho de banda que han resultado benéficos para evitar el uso desmedido de los
recursos que se proporcionan en la red, sin caer en la restriccion total, es decir, sin
bloquear completamente un equipo interno y sin mantenerlo desconectado de la red,
dandole unicamente los permisos para hacer uso de los recursos que su trabajo le exige.

Son medidas que se hacen necesarias puesto que no toda las personas que trabajan o
que se encuentran dentro de un organismo, hacen un uso adecuado de los servicios,
haciendo esto de manera consciente o en ocasiones por algun descuido.

Todo esto se ha podido evitar controlando el ancho de banda, para darles unicamente el
rango que les sea necesario, ya que al tener la conexion completamente libre se hizo
presente la saturacion de la red, ya que son demasiados los usuarios que acceden y
navegan en Internet, sin contar aquellos que hicieron descargas de musica y videos. Ha
sido un resultado favorable puesto que ahora para el acceso a los servicios se cuenta con
un control adecuado y el trafico en la red ahora es menor, no por que esto implique que
ya no se use, sino limitando su consumo para poder evitar la saturacion.

Cabe mencionar que el implementar un control de ancho de banda con la herramienta
cbg, que es la que se utilizé en este proyecto, no es una tarea muy sencilla, hay muy
pocas referencias y no se encuentra mucha informacién al respecto, por lo que dificulta
un poco el trabajo, obviamente, cuando no se es del todo experto en esto, lo que implica
pruebas y errores, hasta que se obtenga el resultado esperado.

Sin embargo, aunque no hay tanta informacion al respecto, el HOWTO es util para poder
configurar nuestro servidor Linux, para limitar el ancho de banda y el trafico entrante y nos
ayuda para saber como usar la coneccion a internet para que sea mas eficiente.

Ademas, se aplicé un cortafuegos que permite mantener alejados a los servidores de
aquellos usuarios intrusos. Se considera que estos servidores deben protegerse porque
guardan la informacién mas importante de la Universidad, y también actuan de proxies
para la navegacion en Internet, ademas, de que nos han de servir para evitar el uso de
aquellas aplicaciones que puedan generar mas trafico o que no esten permitidas por se
ajenas a las labores propias de la institucion.

Para concluir, se puede decir que utilizar las herramientas que nos proporciona Linux para
la administracion de la red, y que para este caso especifico fueron cbq para controlar el
ancho de banda e iptables para el cortafuegos, nos han dado resultados 6ptimos para un
buen control y sin estar obligados a pagar por licencias para el uso de software.
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