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Justificacién Vi

JUSTIFICACION

Hoy en dia resulta indispensable el uso de internet debido a las ventajas que
ofrece esta tecnologia, tales como, acceso a una gran cantidad de servicios,
como soh, compras en linea, pago de servicio de televisién por cable, luz,
agua, impuestos, transferencias y tramites bancarios, etc. Todos estos
beneficios implican el uso de informacidén personal, la cual, debera permanecer
integra y segura para evitar el robo de la misma y el no repudio, o dicho de otra
forma, evitar la negacion de identidad en la realizacion de determinado tramite,
lo cual proporciona un alto grado de confiabilidad tanto para el usuario como
para la entidad prestadora de algun determinado servicio.

Tal como se menciona en un articulo publicado por CNNExpansién.com el dia
8 de mayo del 2008 titulado “Cuanto cuesta tu informacién en Internet™", en el
estudio realizado por la firma lider en software de infraestructura y seguridad
informatica, Symantec, sobre Latinoamérica, el dato de una cuenta bancaria se
cotizd entre los 10 y 1,000 ddlares; el de una tarjeta de crédito entre los 0.40 a
20 délares; una identidad completa entre uno y 15 délares y las cuentas de
subastas en linea oscilaron entre uno y 18 dolares, al menos hasta el cierre de
abril de 2008.

En el reporte se destaca que el sector gubernamental es el que enfrenta mayor
problema de identidades expuestas (60%), le sigue el sector financiero (33%) y
el de las cadenas minoristas (8%); méas de la mitad de las fugas (57%) de
informacién se debieron a pérdidas o robos.

Esto da la pauta para el desarrollo de la presente investigaciéon, mediante la
cual se pretende asegurar los servicios brindados por un servidor, el cual
permitira proteger los servicios HTTPS, SSH y SFTP, haciendo uso de un
certificado expedido por una Autoridad Certificadora reconocida a nivel
mundial, proporcionando al usuario final la confianza de que su informacion
permanecera libre de amenazas.

Para llevar a buen termino este proyecto, cumpliendo con los alcances
establecidos se cuenta con una serie de procedimientos que permitiran concluir
exitosamente dicha investigacién y de esta manera determinar la importancia
que tiene el uso de certificados digitales, como una herramienta tecnolégica
para brindar de seguridad a los procesos que impliquen intercambio de datos
personales y/o confidenciales con cualquier servidor web al momento de hacer
uso de los servicios, antes mencionados.
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Objetivos vii

OBJETIVOS

Objetivo general.

Implementar la seguridad en los procesos de red mediante el uso de
certificados digitales en diversos ambientes de trabajo, en los cuales al realizar
el intercambio de datos en una arquitectura de red cliente-servidor sin medidas
de seguridad se expone dicha informacién.

Objetivos especificos.

Creacion de un certificado digital con el formato X.509, firmado por una
Autoridad Certificadora reconocida a nivel mundial.

Creacién de un certificado digital en formato X.509, el cual serd
autofirmado.

Creacion de un par de llaves privada y publica, para asegurar los
servicios SFTP y SSH.

Instalacion del certificado en un servidor de aplicaciones.
Implementacién de las llaves publica y privada en el servicio SSH, lo que
permitira la autenticacidn de un cliente en un servidor de manera
confiable.

Implementacién del certificado en el servicio SFTP para la transferencia
de archivos entre un servidor y los clientes.

Implementacién de una aplicacién de comercio electrénico segura, la
cual permitira el intercambio de informacién de manera cifrada,
brindando la posibilidad de que no sea interceptada por un tercero y este
haga uso de la misma con fines de lucro, esto se llevard a cabo
mediante la instalacion del certificado en el servicio HTTPS.
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Capitulo 1 Introduccién a la seguridad de la informacién 1

Capitu lo 1 INTRODUCCION A LA SEGURIDAD DE LA
INFORMACION
1.1. Antecedentes.
La evidencia escrita mas temprana de conceptos relacionados con la seguridad
se encuentra en cddigos legales, tales como el sumerio (3000 a.c.) o el de
Hammurabi (2000 a.c.). Mas tarde, aparece en obras generalmente

refiriéndose al arte de la guerra y gobierno.

Como dicen los antropélogos, las organizaciones sociales primitivas revelan un
profundo conocimiento y sofisticada aplicacién de los principios y funciones
basicas de seguridad. Desde su nacimiento, las personas son instruidas, via
tradicién y entrenamiento, y/o via imitacién, en las habilidades para la

seguridad.

La evidencia de medidas de seguridad acompafia cada descubrimiento
arqueolégico. Cerraduras, puertas fuertes, ventanas selladas, trampas, cajas
fuertes, sistemas de alarma, barreras fisicas y escudos son conocidos y usados

desde el principio de la civilizacién.

De acuerdo con la evidencia anterior, no existe duda de que los conceptos de
alertar, evitar, detectar, alarmar y reaccionar son tan viejos como la vida
misma, siendo una parte esencial de la pugna diaria por la vida, y estan

fundados en el instinto basico de supervivencia.

En 1919, un ingeniero de minas y teérico de la administracién, Henry Fayol,
identificé la seguridad como una de las necesidades fundamentales de la

industria, y definié su objetivo:

“...salvaguardar propiedades y personas contra el robo, fuego,
inundacion, contrarrestar huelgas y felonias, y de forma amplia todos los
disturbios sociales que puedan poner en peligro el progreso e incluso la vida
del negocio. Es generalmente hablando, todas las medidas para conferir la

requerida paz y tranquilidad al personal” .
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Capitulo 1 Introduccién a la seguridad de la informacién 2

Como se puede ver la filosofia de Fayol estaba enfocada a los bienes fisicos,
pues en ese entonces no habia tiempo para preocuparse por el capital
humano, el cual en estos tiempos resulta ser el eslabén mas débil de una

organizacion, ya que este hace uso de la informacion vital de la empresa.

La seguridad en la actualidad se ha convertido en una profesion que requiere
de funciones especializadas. Existen sistemas de comunicacién, biométricos,
de deteccidn de intrusos y tecnhologias informaticas que han evolucionado el
significado de la seguridad, que hasta los tiempos recientes estaba basado en
armas, trampas, cerraduras, cajas fuertes, puertas blindadas y barrotes. Toda
esta nueva gama de elementos, son ahora los nuevos ingredientes de los
programas de seguridad. Los sistemas de seguridad son cada vez mas
automaticos, particularmente aquellos de deteccidon y comunicacién de
siniestros, y en una extensién menor, aquellos relacionados con la valoracién,
la decisién y la reaccién. Los avances en la miniaturizacion se reflejan en los
equipos de seguridad que cada vez son mas pequefios, mas baratos, mas
faciimente instalados y mantenidos, y mas confiables. Pero todavia, en
concepto de seguridad no se ha afiadido ningun nuevo concepto a aquellos ya

cohocidos anteriormente.

El problema de la seguridad informatica ha ido creciendo de manera
proporcional a los avances tecnolégicos en Hardware y Software. Durante las
primeras dos décadas del uso de las computadoras, la seguridad no era tan
importante. Las primeras computadoras eran usadas para el manejo de
informacién con un valor relevante, tales como seguridad nacional y para
aplicaciones comerciales. Pero el tamafio de las computadoras y la naturaleza
de sus aplicaciones, permitian que cualquier problema de seguridad fuera
resuelto fuera de la computadora. Si el sistema era para un usuario solo
bastaba con recoger sus cintas y tarjetas asi como limpiar la memoria del CPU
cuando la tarea fuese terminada. Si la informacién era vital simplemente
bastaba con cerrar con llave la habitacién donde se encontraba Ia
computadora. Basicamente el usuario tenia en sus manos la propia seguridad
de su informacién asi como de sus aplicaciones. La computadora por si sola no

era parte del problema de seguridad o la solucién a la misma.
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Capitulo 1 Introduccién a la seguridad de la informacién 3

El término SEGURIDAD ha resurgido en estos tiempos, antes de que el
problema de la seguridad de la informacién se publicard extensamente en los
medios, en lo que se enfocaban las empresas era en la proteccion fisica de las
computadoras. Tradicionalmente las instalaciones informaticas se han
protegido fisicamente por tres razones:

e Para prevenir el robo o dafio del Hardware.

e Para prevenir el robo o dafio de la informacién.

e Para prevenir la interrupcién del servicio.

El uso de nuevas tecnologias en Hardware y Software esta ofreciendo un
nuevo campo de accién para conductas antisociales, delictivas y destructivas

de formas inimaginables, vulnerando la seguridad de la informacién.

Pero la seguridad informatica no es solo el conjunto de herramientas
tecnolégicas que existen en el mercado, ya que el eslabén mas débil en una
organizacion es el usuario que hace uso de estos medios para llevar a cabo su
labor diaria. La cual se ve vulnerada mediante atagues de ingenieria social, a la
mala relacién que exista entre los miembros de una organizacién que pudieran
generar el descontento de sus empleados y asi llevar a cabo la accién de
proporcionar informacién sensible a terceros que pudieran lucrar con dicha

informacidn y asi perder la continuidad del negocio.

1.2. Fundamentos de Seguridad de Informacion.

1.2.1. Informacidn.

La informacidn es el conjunto de caracteres, o elementos que representan una
idea, algo que puede ser tan tangible como un oficio en papel o tan intangible
como podria ser el flujo de datos por medio de una red, cuya funcion es permitir
la comunicacién y realizar la ejecucién de dicha informacién. Entonces se

podria manejar el concepto de informacién dicho de esta forma:

Por informacién puede entenderse, con caracter general, un conjunto de

simbolos que representan hechos, objetos o ideas, (en definitiva son datos,
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Capitulo 1 Introduccién a la seguridad de la informacién 4

entendiendo este término en sentido amplio, que nos aporta algun

conhocimiento) 31

1.2.2. Informatica.
Segun la definicion de la Real Academia Espafola, la palabra informatica
significa: Conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacion por medio de computadoras 4]

La informatica surge en la preocupacién del ser humano por encontrar maneras
de realizar operaciones matematicas de forma cada vez mas rapida y mas
facilmente. Pronto se vio que con ayuda de aparatos y maquinas las

operaciones podian realizarse de forma mas rapida y automatica.

1.2.3. Seguridad.

Con respecto al término de SEGURIDAD, una definicién que tal vez en dmbitos
tecnolégicos no se vea reflejada pero se puede partir del concepto en crudo.
Por esta razén se puede mencionar que la seguridad es una necesidad basica
de la persona y de los grupos humanos y al mismo tiempo un derecho
inalienable del hombre y de las naciones. Seguridad proviene del latin
SECURITAS, que a su vez se deriva del adjetivo SECURUS; implica las
nociones de garantia, proteccidn, tranquilidad, confianza, prevencién, previsién,
preservacién, defensa, control, paz y estabilidad de las personas y grupos

sociales, frente a amenazas o presiones que atenten contra su integridad 5]

1.2.4. Seguridad de la Informacion.

La informacién permite tomar decisiones importantes en los procesos
cognoscitivos y sociales del ser humano. Dicha informacidn podria ser sensible,
al mismo tiempo debe estar al alcance de quien le pueda dar un buen uso y
fuera del alcance de quien pueda darle un mal uso; de ahi que surja la

necesidad de proteger la informacién.

En pocas palabras es la proteccidon de la confiabilidad, integridad y

disponibilidad de la informacién [,
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Capitulo 1 Introduccién a la seguridad de la informacién 5

1.2.5. Confidencialidad.
Nos dice que los objetos de un sistema han de ser accedidos Unicamente por
elementos autorizados a ello, y que esos elementos autorizados no van a

convertir esa informacion en disponible para otras entidades 71,

1.2.6. Integridad.

Significa que los objetos so6lo pueden ser modificados por elementos
autorizados, y de una manera controlada. Se refiere al hecho de que los
métodos que gestionan la informacién garantizan un tratamiento sin errores de
la misma. La informacién no debe cambiar mientras se esta transfiriendo o
almacenando, y nadie puede modificar el contenido de la informacién o los

archivos y aun menos eliminarlos.

Para garantizar la integridad de la informacidn, el remitente debe estar siempre
autentificado. La combinacién de autenticacién e integridad garantiza que la
informacién enviada llega a su destinatario exactamente en la misma forma en

gue se envié 71

1.2.7. Autentificacion.

La autentificacién se utiliza para asegurarse de que las partes involucradas son
quienes dicen ser. Por ejemplo, en el comercio electrénico, al hacer tramites
con las autoridades o en la comunicaciéon entre personas, es especialmente
importante saber quién es la otra parte. Es necesario autentificar tanto el origen

de las partes como la fuente de informacion 1,

1.2.8. Disponibilidad.

Asegurar que los usuarios que tienen acceso autorizado a la informacién y sus
activos asociados tengan acceso a los mismos cuando se requiera. Es la
capacidad de tener acceso a un recurso en especifico, dentro de un marco de
tiempo especifico, en base a lo especificado en las tecnologias de informacién

del recurso '],
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Capitulo 1 Introduccién a la seguridad de la informacién 6

1.3. Tipos de Ataque.

1.3.1. Gusanos

Los gusanos tienen ciertas similitudes con los virus informaticos, pero también
diferencias fundamentales. Un gusano se parece a un virus en que su principal
funcién es reproducirse, pero por el contrario de ¢cémo lo hacen los virus, en
lugar de copiarse dentro de otros archivos, un gusano crea nuevas copias de si

mismo para replicarse.

En sintesis, lo que caracteriza a un gusano es que para reproducirse genera
huevas copias de si mismo dentro del mismo sistema infectado o en otros
sistemas remotos, a través de algun medio de comunicacién, como bien puede

ser Internet o una red informatica .

1.3.2. Virus

Se trata de una rutina o programa capaz de infectar otros archivos ejecutables,
como los .EXE, .COM y .SCR bajo Windows. Para infectar otros archivos
gjecutables, estos programas copian su contenido dentro de ellos, y se
modifican de manera que, cuando el archivo sea abierto por el usuario, o

automaticamente si se trata de un proceso, el propio virus también se ejecute.

Los primeros virus eran de este tipo, y aun hoy en dia son de los mas
peligrosos, dado que su presencia muchas veces no puede ser detectada si no
se cuenta con un antivirus actualizado ya que se esconden dentro de

programas normales ya existentes en el sistema [9]

1.3.3. Troyano
Programas que, enmascarados de alguna forma como un juego o similar,
buscan hacer creer al usuario que son inofensivos, para realizar acciones

maliciosas en su equipo.

Estos troyanos no son virus ni gusanos dado que no tienen capacidad para
replicarse por si mismos, pero en muchos casos, los virus y gusanos liberan

troyanos en los sistemas que infectan para que cumplan funciones especificas,
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Capitulo 1 Introduccién a la seguridad de la informacién 7

como, por ejemplo, capturar todo lo que el usuario ingresa por teclado

(keylogger).

La principal utilizacion de los troyanos es para obtener acceso remoto a un

sistema infectado a través de una puerta trasera [9]

1.3.4. Negacion de servicio {Denial Of Service)

Los ataques de negacién de servicio requieren generalmente del poder de una
red de computadoras que trabajen simultineamente, hacen que se deshabiliten
0 desconecten de la red y logran que los servicios no estén disponibles. Estos
ataques pueden destruir los servicios del servidor dejando de operar o pueden
interrumpir sistemas criticos. Un ataque de negacion de servicio ocurre cuando
los recursos de la red son tomados por un individuo no autorizado, tipicamente
el ataque es realizado a los servidores. Esta accidon aumenta significativamente
el trafico en la red abrumando los servidores y haciéndolos imposibles para que

los usuarios legitimos introduzcan o lean informacion 1'%,

1.3.5. Suplantacion de identidad (Spoofing)

Es el proceso donde una persona asume la identidad de otra. El acceso fisico o
electrénico a las terminales se requiere de la identificacién de un usuario, la
verificacibn se basa en una cierta combinacién, algo que el usuario sabe
(ejemplo: una claves de acceso secreto), o algo que el usuario es (una
caracteristica fisiologica, tal como huella digital, geometria de la mano o la voz)
y algo que el usuario posee, (ejemplo, una llave magnética, una tarjeta),
etcétera. Cualquier persona con la combinacién correcta de las caracteristicas

de la identificacién puede personificar a otro individuo "%,

Este tipo de ataque es el que se utiliza con fines fraudulentos o de
investigacién y uno de los medios para mitigar dichos ataques es mediante la
implementaciéon de certificados digitales (hablando en un ambiente Web), ya
gue estos se encuentran instalados en el servidor, evitando asi la copia,
emulacién, o suplantacién en algun otro servidor desconocido. En este caso el

cliente no necesita realizar ninguna operacién compleja, basta simplemente
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Capitulo 1 Introduccién a la seguridad de la informacién 8

con verificar el certificado de seguridad del sitio, con la finalidad de tener la

certeza de que este sitio es quien dice ser.

1.4. Estadisticas

Para tener una idea mas clara de lo que se esta presentando en la actualidad,
se hace referencia a la encuesta realizada por el CS| (Computer Security
Institute) correspondiente al afio 2007; dicho organismo promueve y fomenta
en los Estados Unidos la cultura de la Seguridad Informatica. Con bases en la
encuesta, este organismo nos permite conocer el estado actual de la seguridad
enh diferentes ambitos (empresas publicas, privadas, universidades, etc.) de

distinto tamafo que tienen en comun el uso de las tecnologias de informacion.

El informe se realizé en base a la respuesta de 494 empresas, cubriendo un
amplio espectro desde agencias de gobierno, instituciones, universidades y
sector tecnolégico de EE.UU. El perfil de las personas que respondieron la
encuesta corresponde a ClOs, CEOs, CSOs, CISOs, Oficiales de Seguridad y

Administradores de sistemas.

Como se puede observar en la figura 1.1, referente a los incidentes reportados
durante el afio. Se puede observar que los encuestados al ser consultados
sobre si la organizacion experimenté incidentes de seguridad durante el afio, la
cantidad de encuestados se iguala al responder que si un 46% y que no un

45% (el resto no sabe/no contesta).

Mientras que la figura 1.2 arroja datos que no siguen un patrén ordinario, ya
que se puede suponer que los atagues que corresponden al pardmetro de
numero de incidentes de 1 a 5 han disminuido en un 7% aproximadamente,
pero contrasta con los ataques referentes a mayores a 10, que han aumentado
en un 26%. En general estos nimeros podrian considerarse buenos debido a
gue los incidentes han decrecido considerablemente (un 25%) en los ultimos 4

afos.
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¢Su organizacioén ha sufrido algun
ataque en los ultimos 12 meses?

50% 46% 45%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

10%

Si No No lo saben
H Porcentaje de encuestados

Figura 1.1 Estadisticas de ataques en los dltimos 12 meses.

¢ Cuantos ataques se han
presentado en los ultimos 12

meses?
Porcentaje
4
de = 2004
Encuestad 2005
0s » 2006
= 2007

1ab 6a10 Masde 10 No lo saben
Nimero de incidentes

Figura 1.2 Nadmero de incidentes presentados en los altimos 12 meses.
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Ca pitu |0 2  servicios pE RED sEGUROS (SSH, SFTP,
HTTPS)

21. SSH (SecureSHell)

SSH (SecureSHell) es la herramienta mediante la cual se reemplazan los
programas (RSH, RCP y FTP) que fueron utilizados anteriormente para llevar a
cabo el inicio de sesién remoto, la copia y transmisién de archivos en un
servidor, mismos que no cifraban los datos de los usuarios al hacer uso de los
servicios antes mencionados. SSH cumple con la misma finalidad de brindar
acceso como cliente a un servidor en modo consola utilizando métodos de
autenticacion por clave publica para establecer una conexién cifrada segura
entre el cliente y el servidor, para poder realizar diversas tareas que van desde
las operaciones basicas con archivos o directorios (crear, modificar, consultar,
eliminar), incluso gestionar bases de datos, crear escritorios remotos a otros
equipos, realizar tuneles para redes privadas virtuales (VPN), es decir nos
permite tener el control del equipo de manera remota al cual se realiza la
conexién, pero con la gran particularidad de que todo se hace mediante una

conexién cifrada no como se venia haciendo con RSH, TELNET, RCP, FTP.

Existen dos variedades de SSH actualmente (versidn 1 y versiéon 2). La versidn
1 de SSH hace uso de muchos algoritmos de cifrado patentados (sin embargo,
algunas de estas patentes han expirado) y es vulnerable a un hueco de
seguridad que potencialmente permite a un intruso insertar datos en la
corriente de comunicacion. La suite OpenSSH bajo Red Hat Enterprise Linux
utiliza por defecto la versibn 2 de SSH, la cual tiene un algoritmo de
intercambio de llaves mejorado que no es vulnerable al hueco de seguridad en
la versién 1. Sin embargo, la suite OpenSSH también soporta las conexiones

de la version 1.

SSH es una aplicacion cliente servidor que utiliza el puerto 22 de manera
predeterminada de TCP, cabe mencionar el concepto propio por parte de una

comunidad trascendente como lo es Ubuntu:
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SSH (acrénimo del inglés Secure SHell, cuya traduccién seria intérprete de
comandos seguro) es un protocolo de comunicacién para controlar un equipo
en remoto a través de una CLI (Command Line Interface -Interfaz de Linea de
Comandos- también llamada: shell). Sirve para realizar una conexién con un
equipo ante el cual no se encuentra la persona fisicamente, bien porque esta
en una sala de servidores, bien porque no tiene teclado ni pantalla, por ejemplo

los que estan apilados en un rack.

Es parecido a Telnet, con la gran diferencia de que en el caso de SSH, la
informacién viaja codificada con lo cual es muchisimo mas segura, en el caso
de conectarnos a un equipo que esté en nuestra LAN no es tan importante,
pero si se conecta a través de Internet es fundamental, casi imprescindible,

usar un protocolo seguro como SSH [,

El protocolo SSH proporciona los siguientes tipos de proteccién:

e Después de la conexién inicial, el cliente puede verificar que se esta
conectando al mismo servidor al que se conecté anteriormente.

e Previene ataques hechos mediante IP-Spoofing.

e Utiliza varios algoritmos (RSA para la llave de intercambio e IDEA, DES
o triple DES para el cifrado de la sesién)

e Todos los datos enviados y recibidos durante la sesidn se transfieren por
medio de cifrado de 128 bits, lo cual los hace extremamente dificil de
descifrar y leer.

e El cliente tiene la posibilidad de reenviar aplicaciones X11 (X11 se
refiere al sistema de visidn por ventanas X11R6.7, tradicionalmente
llamado Sistema de ventanas X o simplemente X) desde el servidor.
Esta técnica, llamada reenvio por X11, proporciona un medio seguro

para usar aplicaciones graficas sobre una red.

SSH cifra todo lo que envia y recibe, se puede usar para tornar seguros los
protocolos inseguros. El servidor SSH puede crear tuneles para convertir en

seguros los protocolos inseguros mediante el uso de una técnica llamada

Administracién de certificados de seguridad para procesos de red seguros (HTTPS, SSH,
SFTP)



Capitulo 2 SSH, SFTP, HTTPS 12

reenvio por puerto, como por ejemplo POP, incrementando la seguridad del
sistema en general y de los datos.

Tabla 2.1 Programas que vienen con la distribucién.

Programa Descripcion

sshd Es el servidor propiamente dicho, escucha a la espera de
conexiones.

ssh Es el cliente, con él se puede conectar a un servidor sshd

asi como ejecutar comandos.

scp Copia archivos con seguridad entre hosts. (Sustituto ideal
de rep).
ssh-keygen Usado para crear RSA keys (host keys y user

authentication keys).

ssh-agent Agente de autenticacion. (Usado para manejar RSA keys

en la autenticacion).

ssh-add Se usa para afiadir nuevas llaves con el agente.
sftp Subsistema para transferencia segura de archivos.
make-ssh- Usado para crear el archivo /etc/ssh_known_hosts

known-hosts

Este documento se basa en OpenSSH que es la implementacidén del protocolo
SSH de OpenBSD. OpenSSH estd disponible para muchas de las
distribuciones de Linux y UNIX. De igual forma existen clientes de SSH para

Windows como Putty o SecureCRT. 12l

2.2.Configuracion basica de SSH.
2.21. Archivo sshd_config.
El demonio sshd es el programa que espera conexiones de red de los clientes
SSH, controla la autenticaciéon y ejecuta el comando requerido. El puerto por
defecto al que escucha es el 22 y el archivo de configuracién es
/etc/ssh/sshd_config. Es en este archivo en donde se describe la configuracion
del servidor SSH. Se analizaran las opciones mas importantes:

e Port: Esta opcion permite especificar el puerto TCP que utilizara el

servidor. El valor usual es el 22. Por razones de seguridad es

recomendable utilizar algun puerto libre y no el default.
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e Protocol: Versién del protocolo a utilizar. Se usara solamente el valor 2.

e HostKey: Clave privada de RSA o DSA del host. Normalmente las
claves de host son generadas en el momento de la instalacién de
OpenSSH y el valor de esta opcidn es /etc/ssh/ssh_host_rsa_key.

¢ PubkeyAuthentication: Autenticacion por clave publica. Si el valor de
esta opcién es yes, entonces se permite la autenticaciéon de usuarios
mediante clave publica.

e ListenAdresses: Es para configurar la direccién IP asignada a alguna
interfaz de red en la que el servidor ssh escuchara peticiones, si el
servidor tiene varias interfaces de red con diferentes direcciones IP
asighadas entonces por default el servidor sshd escuchara peticiones en
todas ellas.

e AuthorizedKeysFile: Mediante esta opcidn se indica al servidor en
donde estdn almacenadas las claves publicas de los usuarios. El valor
por defecto es %home%/. ssh/authorized_keys, esto significa que deben
buscarse en el archivo authorized_keys, en el directorio .ssh del
directorio home del usuario.

o PasswordAuthentication: Permitir la autenticacién por password. Si el
valor de esta opcidn es yes, se permite la autenticacidon de usuarios
mediante contrasefas.

o X11Forwarding: Establece si se permite la ejecucidn remota de
aplicaciones graficas. Si se va a acceder hacia el servidor desde red
local, este parametro puede quedarse con el valor yes. Si el valor de
esta opcidn es yes, se habilita el reenvidé de X11 a través de la conexidn
SSH. Si se va a permitir el acceso hacia el servidor desde redes
publicas, resultard prudente utilizar este parametro con el valor no.

e AllowGroups: Grupos de acceso que pueden acceder a SSH,
separados mediante comas.

e AllowUsers: Usuarios de acceso que pueden acceder a SSH,
separados mediante comas.

e DenyGroups: Grupos con acceso denegado, separados mediante

comas.
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PermitRootLogin: Especifica si el usuario root puede hacer uso de

SSH, el valor por defecto es no.

Configuracion por default del archivo sshd_config.

2.2.2.

Port 22

Protocol 2

HostKey /etc/sshissh_host_key
PubkeyAuthentication yes
ListenAddress 192.168.1.1
AuthorizedKeysFile .ssh/authorized_keys
PasswordAuthentication no
X11Forwarding no
AllowGroups aadministradores
AllowUsers admin

DenyGroups operadores

PermitRootLogin no

Archivo ssh_config.

En este archivo se describe la configuracidén del cliente SSH. Las opciones mas

importantes son:

Host: Esta opciéon actla como un divisor de seccidén. Puede repetirse
varias veces en el archivo de configuracién. Su valor, que puede ser una
lista de patrones, determina que las opciones siguientes sean aplicadas
a las conexiones realizadas a los hosts en cuestidén. El valor * significa
todos los hosts.

Port: Es el puerto de TCP que utiliza el servidor (por default es el 22).
Protocol: Es la version del protocolo utilizada (por seguridad se tiene
que utilizar el 2).

IdentityFile: Archivo que contiene la clave publica (en caso de usar
RSA, lo cual es ~/.ssh/id_rsa).

PasswordAuthentication: Autenticacién mediante contrasefias (yes o

ho).
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StrictHostKeyChecking: Define que hara el cliente al conectarse a un
host del cual no se dispone de su clave publica. El valor no hace que
sea rechazada la clave del servidor (y por lo tanto, se aborte la
conexion), el valor yes hace que se acepte automaticamente la clave
recibida, y el valor ask hace que pida confirmacién al usuario.

Cipher: Algoritmos de cifrado simétrico soportados pasa su uso durante
la sesidn.

ForwardX11: Reenvid de aplicaciones X11 (los posibles valores son yes

0 ho).

Configuracién por default del archivo ssh_config.

2.2.3.

Host *

Port 22

Protocol 2

|dentityFile ~/.ssh/id_rsa
PasswordAuthentication yes
StrictHostKeyChecking no
Cipher blowfish

ForwardX11 no

Otros archivos.

Estos archivos son algunos de los que también se utilizan por OpenSSH. Para

la variable $HOME se debe interpretar como el directorio HOME del usuario en

cuestion.

fetc/sshissh_host_rsa_key: Es la clave privada de RSA del host, la
cual tiene permiso de lectura para el usuario root.
fetc/sshissh_host_rsa_key.pub: Clave publica de RSA del host, la cual
tiene permiso de lectura para todos los usuarios.
letc/ssh_know_hosts2: Claves publicas de hosts conocidos del

sistema.
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e $HOME!/.ssh/config: Configuracion del cliente de SSH para cada
usuario. Su contenido es similar al archivo de configuracién global
{etc/sshissh_config.

o $HOME/.ssh/id_rsa: Clave privada de RSA del usuario, con permiso de
lectura tan solo para el usuario en cuestion.

o $HOME/.sshf/id_rsa.pub: Es la clave publica del usuario en cuestion.

e $HOME/.ssh/know_hosts2: Claves publicas de hosts conocidos por el
usuario.

e S$HOME!/.ssh/authorized_keys2: Claves publicas del usuario para la
autenticacién del mismo. Este archivo debe estar en el servidor a

conectar.

2.2.4. Servidor SSH y cliente SSH.

El demonio incluido en OpenSSH se llama sshd y usualmente esta localizado
en el directorio /usr/sbhin o en /usr/local/sbin. La configuracién como ya vimos
esta dada por el archivo sshd_config. Lo mas comun es que este servicio se

ejecute al iniciar el sistema a través de init.

Mientras que el cliente incluido en OpenSSH se llama SSH y por lo general

estd ubicado en el directorio /ust/bin o en este otro /ust/local/bin/.

2.2.5. Secuencia de eventos al realizar una conexion SSH.
La siguiente serie de eventos lo ayudan a proteger la integridad de la
comunicacion SSH entre dos host.
e Se lleva a cabo un handshake (apretén de manos) cifrado para que el
cliente pueda verificar que se estd comunicando con el servidor correcto.
e La capa de transporte de la conexion entre el cliente y la maquina
remota es cifrada mediante un cédigo simétrico.
e Elcliente se autentica ante el servidor.
e El cliente remoto interactia con la maquina remota a través de la

cohexiodn cifrada.
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2.2.6. Comandos mas comunes en SSH.

Tabla 2.2 Comandos de navegacién.

pwd | Muestra el path completo del directorio en el que se encuentra.
cd Cambia de directorio, por ejemplo cd directorio/subdirectorio.
cd ~ | Lleva a su directorio home.

cd - Lleva al ultimo directorio en el que estuvo.

cd.. | Sube a un directorio superior.

Tabla 2.3 Listado de archivos.

Is Lista archivos y directorios de un directorio.

Lista archivos y directorios e informacién sobre los
Is —af _

mismos.

Lista archivos e informacién incluyendo todos los
Is —aR _ .

subdirectorios.

Lista archivos e informacion incluyendo todos los
Is -aR | more

subdirectorios por pantallas.

Is -alR > resultado. txt

Lista archivos e informacion de subdirectorios y lo

guarda en un archivo.

cat resultado. txt

Mostraria en pantalla el contenido del archivo.

Is * htmi

Lista todos los archivos acabados en .html

Is -al

directorio/subdirectorio/

Lista archivos e informacién de ese subdirectorio.

Tabla 2.4 Crear, editar o eliminar archivos y directorios

pico

/home/usuario/public_html/index. ht

ml

Edita el archivo index.html con el editor

pico.

touch

Crea el archivo vacio 404.html en ese

/home/usuario/public_html/404.html | directorio.

rm archivo.txt

Elimina archivo.txt

rm -rf directorio/

Elimina el directorio indicado, los

subdirectorios y todos sus archivos.

mkdir descargas

Crea un directorio llamado descargas.
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rmdir descargas Elimina el directorio llamado descargas.

Tabla 2.5 Otros comandos SSH

cp -a | Copia todos los archivos de un directorio
/home/usuario/public_html/origen/* | a otro manteniendo sus respectivos

/home/usuario/public_html/destino/ | permisos.

du —sh Muestra es espacio total ocupado por el

directorio en el que se encuentra.

du -sh * Muestra el espacio ocupado de cada

archivo y directorio.

whoami Muestra su nombre de usuario.

2.2.7. Algunos ejemplos de utilizacion del servicio SSH.

Iniciando una sesion remota con contrasena.

El primer ejercicio consta de iniciar una sesion remota al servidor
10.185.75.253 (puede ser sustituido por la ip del servidor destino) con el
usuario rovskyhp para lo cual se utilizara el cliente para Windows SSH Secure

Shell utilizando el puerto por default nUmero 22.

Administracién de certificados de seguridad para procesos de red seguros (HTTPS, SSH,
SFTP)




Capitulo 2 SSH, SFTP, HTTPS 19

8 10.185.75.253 - default - SSH Secure Shell

File Edit View Window Help
H SR 28 bR M & % &8
£ Quick Connect (] Profiles

| Il3 Host Name: [10.185.75.253 el ]
="
= User Name: |TDVSk5'hD T ‘
Port Number. |22
Authentication Method: |<Proli\e Settings> LI
Not connected - press Enter or Space to connect ' [8ox24 | ;g] | A4

Figura 2.1 Iniciar sesion en un servidor mediante un cliente para Windows

Este ejemplo también puede ser realizado mediante comando de la siguiente

forma:

ssh rovskyhp@10.185.75.253

La salida en pantalla del ejemplo al ser la primera vez que se realiza la

cohexidn a este servidor sera:
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A 10.185.75.253 - default - SSH Secure Shell

File Edit View Window Help

H SR A2 REE M IO S SN

&1 Quick Connect (] Profiles

The host has provided you its identification, a host public key.

The fingerprint of the host public key is:
"wuvan-afyc-rygaz-sifin-iybop-vumup-pyfup-sihip-nutyp-hubyn-hasps™

You can save the host key to the local database by clicking Yes.
You can continue without saving the host key by clicking No.
You can also cancel the connection by clicking Cancel

Do you want to save the new host key to the local database?

No Cancel Help

Connecting to 10.185.75.253... ' (sox2a [ [A

Figura 2.2 Agregar la llave pidblica del servidor.

En esta etapa se debe de dar clic en el botdn Yes para agregar el servidor a los

hosts conocidos.

Si se realizé mediante linea de comandos se muestra el siguiente mensaje en

pantalla:

The authenticity of host* 10.185.75.253 {10.185.75.253)’ can’t be established.
RSA key fingerprintis d7:7d:¢9:b4:09:56:50:bd: 9e:78:b8:93:8¢:8d:ed:5c¢.

Are you sure you want to continue connecting (yes/no)? yes

Para lo cual se debera responder tecleando |la palabra yes, asi se agrega dicho
servidor a los hosts conocidos. Esta salida de pantalla no se presentaria si
previamente se ha agregado Ila clave publica del mismo en

$HOME/.ssh/know_hosts2.

Warning: Permanently added 'servidor.remoto,10.185.75.253 (RSA) to the list of known hosts.
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Entonces el cliente solicitara el ingreso de la contrasefa:

rovskyhp@10.185.75.253's password:

Finalmente se deberd ingresar la contrasefia de dicho usuario y se habra
iniciado una sesién en el servidor 10.185.75.253 con el usuario rovskyhp. Esto se
confirma con el mensaje de bienvenida del servidor remoto y mostrando el

puntero del prompt.

H 10.185.75.253 - default - SSH Secure Shell

File Edit View Window Help

H el s2 R I EO % @K

.-'_'l Quick Connect (] Profiles

SSH Secure Shell 3.2.9 (Build 283)
Copyright (c) 2000-2003 SSH Communications Security Corp - http://www.ssh.com/

This copy of 55H Secure Shell is a non-commercial version.
This version does not include PFKI and PKCS #11 functionality.

Linux Servidor 2.6.24-19-generic #1 SMP Wed Jun 18 14:43:41 UIC 2008 i6&86

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Ubuntu comes with ABSOLUIELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/
rovskyhp@Servidor:~§

Connected to 10.185.75.253 SSH2 - aes 128-che - hmac-mdS - none | 80x24 2.4

Figura 2.3 Acceso exitoso al servidor mediante el servicio SSH.

rovskyhp @10.185.75.253.:~%

Transferencia de archivos a través de SCP.
SCP (Secure Copy, o Copia Segura) es un protocolo seguro para transferir
archivos o directorios entre un host local y otro remoto, a través de SSH.

Basicamente, es idéntico a RCP (Remote Copy o Copia Remota), con la
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diferencia de que los datos son cifrados durante la transferencia para evitar la
extraccion potencial de informacién a través de programas de captura de las
tramas de red (sniffers). SCP solo implementa la transferencia de archivos,

pues la autenticacion requerida es realizada a través de SSH.

El comando SCP permite copiar archivos entre dos maquinas. Utiliza SSH para
la transmisién de la informacién, por lo que ofrece la misma seguridad. De igual
forma utiliza los mismos métodos de autenticacién.

Para realizar la transferencia de archivos entre dos equipos es nhecesario
conocer las rutas de los directorios origen y destino. Enseguida se muestran las
opciones mas utilizadas con el comando SCP.

-p Preserva el tiempo de modificacion, tiempos de acceso y los modos del
archivo original.

-P Especifica el puerto para realizar la conexién.

-r Copia recursivamente los directorios especificados.

En el siguiente ejemplo se transferira un archivo llamado algo.txt preservando
tiempos y modos hacia el directorio de inicio del usuario rovskyhp en el servidor
192.168.2.186.

notroot@ubuntu:~$ scp -p algo.txt rovskyhp@192.168.2.186:~f

Como se puede observar en la figura 2.4, para la transferencia del archivo al
utilizar el comando scp, primero alerta sobre la autenticidad del servidor, en
cuyo caso se deberd agregar a los hosts conocidos y verificar la autenticidad

del servidor.

Ademas se observa que solicita la contrasefia del usuario en el servidor
remoto, para lo cual se debe tener conocimiento de un usuario en ese servidor

para realizar la operacién de copia segura de archivos.

En la figura 2.5 se observa que la ejecucién del comando se llevo a cabo con

éxito.
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E ubuntu-server-8.04.1-1386  ¥Mware Player - %CD-F&OM(IDEI:D) éﬂcppy B Ethernet |= i - 0O X

“algo.txt" [Newl 1L, 31C uwritten
notroot@ubuntu:~9 ls
algo.txt
notrootubuntu:~9 ls -alh
total 28K
druxr-xr-x 2 notroot notroot 2008-08-28 :13
3 root root . 2008-07-05 193
-ru-r—--r-— 1 root root £008-08-28 :13 algo.txt
-rw-r--r-— 1 notroot notroot 2008-07-05 :53 .bash_logout
1
1
1

druxr-xr-x

-ru-r--r-- root root Z008-08-28 :58 .bash_profile

-re-r--r-- notroot notroot 2. 2008-07-05 :53 .bashrc

-ru-r—-r-- notroot notroot 586 2008-07-05 :53 .profile

~-ru-r--r-- 1 notroot notroot Z008-08-28 :57 .sudo_as_admin_successful
notroot@ubuntu:~$ scp -p algo.txt rovskyhp@192.168.2.186:7/

The authenticity of host '192.168.2.186 (192.168.2.186)" can't be established.
RSA key fingerprint is 83:c0:c4:7b:81:52:50:fa:cf:92:24:93:bd:53:41:85.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.2.186" (RSA) to the list of knoun hosts.
rovskyhp@192.168.2.186's password:

algo.txt 1002 31 0.0KBss 00:00
notrootBubuntu:™§ _

To direct input to this vitual machine, press Ctil+. @ SAAA T 7

server.csr
server.key
osCommerce.doc Server.crt

El archivo que se transfirio por

rovskyh
1 medio del comando scp

|E| B rovskyhp@Servidor: ~ rovskyhp@Servidor: ~ [ ] g

Figura 2.5 Archivo copiado en el home del usuario rovskyhp en el servidor remoto.
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El ejemplo siguiente sera transferir un directorio y todo su contenido
preservando tiempos y modos hacia el directorio de inicio del usuario rovskyhp

en el servidor 792.168.2. 186.

usuario_local@mi_pc:~> scp -rp Directorio usuario_remoto_1@servidor_remoto_1:~f

Como se observa en la figura 2.6 se han transferido el directorio y todo su
contenido al directorio de inicio del usuario rovskyhp en el servidor remoto
192.168.2. 186 satisfactoriamente.

ﬁﬂ ubuntu-server-8 04 1-1386 v¥Mware Player - %CD-F:DM(IDE]:DJ H;],F\Dppy B Ethernet = 2 - 0O X

“nuevoArchivo.txt" [Newl OL, OC written
notroot@ubuntu:~/imagenes$ ls

algo.txt nuevoArchivo.txt
nutrnutﬁuhuntu:"/imagenesS cd

notroot@ubuntu:~$ sudo mv imagenes/ directorioPruebas

notrootBubuntu:”§ ls

algo.txt

notroot@ubuntu:~$ sudo scp -rp directorioPruebas/ rouskyhp@192.168.2.186:"~
The authenticity of host '192.168.2.186 (192.168.2.186)" can't be established.
RSA key fingerprint is 83:c0:c4:7b:81:52:50:fa:cf:92:24:93:bd:53:d41:85.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.2.186" (RSA) to the list of known hosts.
rovskyhp@192.168.2.186's password:

algo.txt 100x 5 0.0KBss 00:00
nuevoArchivo.txt 1002 0 0.0KBss 00:00
notrootBubuntu:”§ _

To direct input to this vitual machine, press Ctrl+,

Figura 2.6 Copia segura del directorio y su contenido a un servidor remoto.

En la figura 2.7 se observa que la transferencia se realizo sin ningun problema.
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rovskyhp@Servidor
o[ # Aplicaciones Lugares Sistema i . @ e Pablc Adrian Herrera Perez J@v & W)l mié 3 de sep, 22:00 @

Archivo Editar Ver Terminal Solapas Ayuda

rovskyhp@Servidor:~$ 1s

algo. txt xamples oscommerce-2.2rc2a Plantillas server.csr Videos
Documentos Imagenes erce-2.2rc2a.z1 server.key zen-cart
Escritorio Musica osCommerce.doc server.crt  ssl
rovskyhp@servidor:~$ 1s

go Imagenes Plantillas ssl

rectorioPruebas) Misica PibTicg Videos

Documentos —wesQmgerce-2.2rc2a server.crt zen-cart

medio del comando scp

Escritorio ) ) rver.csr
Examples El directorio que se transfirio por  feryer. key
rovskyhp@s

@ rovskyhp@Servidor: ~ ) o DI:@

Figura 2.7 Directorio copiado en el home del usuario rovskyhp en el servidor remoto.

2.3.SFTP (Secure Transfer Protocol).

SFTP (SSH File Transfer Protocol) es un protocolo que provee funcionalidad de
transferencia y manipulacién de archivos a través de un flujo confiable de
datos. Comunmente se utiliza con SSH para proveer a éste de transferencia

segura de archivos.

2.3.1. Transferencia de archivos a través de SFTP.

El comando SFTP transfiere archivos entre maquinas de forma interactiva y
puede ser usado para abrir una conexién segura. Esto es similar a FTP a
excepcidn de que este utiliza una conexidn cifrada. La sintaxis general es:

sftp usuario@servidor_remoto

Una vez realizada la autenticacion se podran utilizar un conjunto de comandos

similares a los utilizados por el comando FTP.
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Para acceder hacia un puerto en particular, sobre el cual esta corriendo el

servicio SSH, se hace a través de el parametro —o Port=Numero de Puerto.

En el siguiente ejemplo se utilizara la cuenta de usuario rovskyhp, se accedera
por medio de SFTP hacia el servidor ftp 792.7168.2. 186 el cual tiene corriendo el

servicio SSH en el puerto 22.

sfip -0 Port=22 rovskyhp@192.168.2.186

Con este ejemplo en la figura 2.8 se muestra en pantalla el prompt para el

servicio sftp. Antes se solicita la contrasefia del usuario rovskyhp.

@-j ubuntu-server-8 04 1-1386 vMware Player ~ %CD-RDM(IDE]:DJ &F\oppv B Ethernet = 2 - 0O X

notroot@Pubuntu:~$ sftp -o PORT=22 rovskyhp@192.168.2.186
Connecting to 192.168.2.186...

rovskyhp@192.168.2.186's password:

sftp> _

[Tu direct input ko this virtual machine, press Ciil+G.

Figura 2.8 Conexién establecida mediante sftp al servidor remoto 192.168.2.186.
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El SFTP puede ser usado en forma interactiva, donde se pueden ejecutar
comandos desde el equipo local con la finalidad de descargar archivos y subir

archivos, todo con un entorno interactivo y seguro ante todo.

En la figura 2.9 se ejecuta el comando get que permitira la descarga del archivo
ArchivoSFTPPrueba.txt desde el equipo remoto 7192.168.2.186.

sftp> get ArchivoSFTPPrueba txt

i ubuntu-server-8.04.1-i386  viware Player ~ %CD-F:DM(IDE]:D] & Floppy B Cthernst | = 2 - 0 X

notroot@Pubuntu:~$ sftp -o PORT=22 rovskyhp@192.168.2.186

Connecting to 192.168.2.186...

rovskyhp@192.168.2.186's password:

sftp> get ArchivoSFTPPrueba.txt

Fetching ~honesrovskyhp/ArchivoSFTPPrueba.txt to ArchivoSFTPPrueba.txt
sftp>

[Tl:l direct input to this virtual machine, press Ctil+.

Figura 2.9 Descarga de un archivo, por medio de sftp en servidor remoto.

El archivo sera descargado en el directorio en el que se encuentre actualmente

en la maquina local como se puede observar en la figura 2.10.
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ﬁﬂ ubuntu-server-8 04 1-1386 v¥Mware Player - %CD-F:DM(IDE]:DJ éF\DDDV B Ethernet = 2 - 0O X

notroot@ubuntu:~$ sftp -o PORT=22 rovskyhp@192.168.2.186

Connecting to 192.168.2.186...

rovskyhp@192.168.2.186's password:

sftp> get ArchivoSFTPPrueba.txt

Fetching ~honesrovskyhps/ArchivoSFTPPrueba.txt to ArchivoSFTPPrueba.txt
sftp> quit

notroot@ubuntu:~S ls

algo.txt ( ArchivoSFTPPrueba.txt server.crt
notroot@ubunti: 9 -

Archivo

descargado enla
maquina local por
medio de sftp

To direct input to this vitual machine, press Ctrl+G, ;i %

Figura 2.10 Maquina local en la que se ha descargado un archivo por medio de sftp.

En la figura 2.11 se ejecuta el comando put el cual permite subir el archivo

ArchivoSFTPPruebalUpload. txt desde el equipo local al equipo remoto.

sftp> put archivo_upload.txt
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i ubuntu-server-8.04.1-i386  viware Player ~ {25 CO-ROM (ICE 1:0) & Floppy B Cthernst | = 2 - 0 X

"ArchivoSFTPPruebalpload.txt"” [Newl OL, OC written
notrootBubuntu:~§ ls

algo.txt ArchivoSFTPPruebalpload.txtj - server.crt
ArchivoSFTPPrueba.txt -
notrootBubuntu:~$ sftp -o PORT=22 rovskyhpR192.168.2.186 Archivo a
Connecting to 192.168.2.186...

rovskyhp@192.168.2.186"s password: SUU(DOF

sftp> put ArchivoSFTPPruebalpload.txt medio sftp

Uploading ArchivoSFTPPruebalpload.txt to shomesrovskyhpsfirchivoSFTPPruebalpload.
txt

ArchivoSFTPPruebalpload.txt 100 0 0.0KBss 00:00
sftp>

To direct input to this vitual machine, press Ctil+.

Figura 2.11 Maquina local desde la que se sube un archivo por medio de sftp.

El archivo serd colocado en el directorio de inicio del usuario rovskyhp en el

servidor 192.768.2. 186, como se puede observar en la figura 2.12.
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rovskyhp@Servidor

Aplicacicnes Lugares Sistema i ) Qe Pablc Adrian Herrera Perez !\@v Wl mié¢ 3 de sep, 22:48

Archivo Editar Ver Terminal Solapas Ayuda

Escritorio Masica osCommerce.doc server.crt ssl
& rovskyhp@servidor:~$ 1s
algo. txt Imagenes Plantillas ssl
directorioPruebas Misica Piblicd Videos
Documentos oscommerce-2.2rc2a server.crt zen-cart
Escritorio oscommerce-2.2rc2a.zip server.csr
B Exanmples osCommerce.doc server.key
rovskyhp@servidor:~$ sudo vim ArchivoSFTPPrueba. txt
sudo: unable to resolve host Servidor
[sudo] password for rovskyhp:
rovskyhp@servidor:~$ 1s
aLgo txt Escritorio oscommerce-2.2rc2a Pablicg ssl
LY vOSFTPPrueba. txt [REicusiiEs oscommerce-2.2rc2a.zip server.crt Videos
directorlopruebas Imagenes osCommerce. doc server.csr zen-cart
Documentos Musica Plantillas server.key
rovskyhp@servidor:~$ 1s
algo.txt Imagenes server.crt
i Masica server.csr
DSCOmmerce- 2 2rc2a server.key
T = ssl
Documentos Archivo colocado en eI servidor | Videos
Escritorio mediante sftp zen-cart
Examples ToTTITY
rovskyhp@servidor:~$ |J

=) (@ rovskynp@servidori ~ | . Ol &

Figura 2.12 Subir un archivo por medio de sftp en el servidor remoto.
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2.4. HTTPS (Hypertext Transfer Protocol Secure).

Hypertext Transfer Protocol Secure (en espafiol: Protocolo seguro de
transferencia de hipertexto), mas conocido por su acrénimo HTTPS, es un
protocolo de red basado en el protocolo HTTP, destinado a la transferencia
segura de datos de hipertexto, es decir, es la version segura de HTTP. El

puerto estandar para este protocolo es el 443 (31

El sistema HTTPS utiliza un cifrado basado en el Secure Socket Layer (SSL)
para crear un canal cifrado (cuyo nivel de cifrado depende del servidor remoto y
del navegador utilizado por el cliente) mas apropiado para el trafico de
informacién sensible que el protocolo HTTP. Cabe mencionar que el uso del

protocolo HTTPS no impide que se pueda utilizar HTTP.

HTTPS no es un protocolo separado, pero se refiere a la combinacién del
protocolo HTTP interactuando sobre una conexién cifrada mediante SSL. Para
tener un servidor Web seguro es necesario crear un cettificado de llave publica
para el servidor Web, dicho certificado puede ser creado mediante diversas
herramientas. El certificado debera ser firmado digitalmente por una autoridad
certificadora de una forma u otra, la cual confirma que el servidor es realmente

quien dice ser.

También es posible auto firmar el certificado (es decir, ser uno mismo la
autoridad certificadora) esto con la finalidad de poder tener paginas seguras
dentro de una intranet, en el caso de manejar informacién confidencial. La
pagina podria ser utilizada para la autenticacion del cliente, con el fin de tener
acceso restringido a usuarios, los cuales previamente deberdn tener su

certificado el cual sera registrado en el navegador.

24.1. SSL (Secure Socket Layer).

SSL (Secure Socket Layer) es un protocolo cliente-servidor que permite
conexiones seguras (es decir confidencialidad, autenticaciéon e integridad) a
cualquier protocolo basado en TCP/IP, lo que se denomina "tunneling'. Se usa

normalmente con HTTP (formando HTTPS), para ser utilizado principalmente
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por entidades bancarias, tiendas en linea, y cualquier tipo de servicio que

requiera el envio de datos sensibles. (4]

En 1995, Netscape Communications Corp, atendié la demanda creciente con la
creacion del protocolo SSL (Capa de Sockets Seguros).
SSL construye una conexion segura entre los dos sockets, incluyendo:

¢ Negociacién de pardmetros entre el cliente y el servidor.

o Autenticacidn tanto del cliente como del servidor.

¢ Comunicacién secreta.

e Proteccidn de la integridad de los datos.

El funcionamiento de SSL es muy similar a SSH:

e Elcliente solicita una conexién al servidor SSL, que escucha por defecto
en el puerto 443 TCP.

e Comprueban las versiones del protocolo soportadas.

e Acuerdan los algoritmos a utilizar.

e El servidor envia su clave publica al cliente.

e El cliente genera la "clave de sesién" (valida sélo para esa sesion) y la
envia al servidor cifrada con la clave publica del servidor.

e A partir de ese momento, todo el trafico se protege con cifrado simétrico
con la "clave de sesién".

e Las claves publicas admiten certificados en los que se basa la
autenticacién.

¢ Normalmente sélo se autentica el servidor, mientras que el cliente se
mantiene sin autenticar.

e Se utiliza el valor hash de los datos transmitidos para garantizar la

integridad de los mismos.

2.4.2. S-HTTP (Secure Hypertext Protocol).
S-HTTP es otro protocolo que proporciona servicios de seguridad sobre
internet. Fue disefiado para proporcionar confidencialidad, autenticidad,

integridad y no repudio mientras que soporta mecanismos de gestién de
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multiples claves y algoritmos de cifrado mediante opcién de negociacién entre

las partes implicadas en cada transaccién. 13l

Usualmente se confunde HTTPS con S-HTTP, pero ambos fueron disefiados
para diferentes fines, por lo tanto los dos protocolos pueden utilizarse al mismo
tiempo. Mientras que HTTPS fue disefiado para establecer conexién segura
entre dos computadoras, S-HTTP fue disefiado para enviar mensajes

individuales de manera segura.

Los mensajes SHTTP se basan en tres componentes:
e ¢l mensaje HTTP
e las preferencias criptograficas del remitente

o las preferencias del destinatario

Asi, para descifrar un mensaje S-HTTP, el destinatario analiza los
encabezados del mensaje para determinar el tipo de método que se utilizé para
cifrar el mensaje. Luego, basandose en sus preferencias criptograficas
presentes y pasadas, v en las preferencias criptograficas pasadas del

remitente, el destinatario puede descifrar el mensaje.

Cuando HTTPS y S-HTTP competian, muchas personas se dieron entonces
cuenta de que estos dos protocolos de seguridad eran complementarios, ya
gue no trabajaban en el mismo nivel. El HTTPS garantiza una conexién segura

a Internet, mientras que el S-HTTP garantiza intercambios HTTP seguros.

Como resultado, la compafia Terisa Systems, especializada en proteccién de
red y formada por RSA Data Security y EIT, desarrollé un kit de programacién
que permitid a los administradores desarrollar servidores Web implementando
los protocolos HTTPS y S-HTTP (SecureWeb Server Toolkit) asi como clientes

Web capaces de soportar estos protocolos (SecureWeb Client Toolkit).
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CﬂpitUlO 3  FiRmAs DIGITALES

3.1. Aspectos Basicos.
La autenticidad de muchos documentos legales, financieros y de otros tipos se

determina por la presencia o ausencia de una firma manuscrita autorizada
(firma oldégrafa). Las fotocopias de los documentos originales no cuentan con
dicha firma. Entonces para que los sistemas de mensajes computarizados
reemplazaran a los esquemas tradicionales de papel y tinta, se requeria de un

método que permitiera que los documentos llevasen una firma infalsificable.

De esta forma el concepto en si de firma digital naci6 como una oferta
tecnolégica para acercar la firma tradicional (olégrafa) que se presenta en
documentos impresos para brindar autenticidad, a un esquema totalmente

distinto como lo son los sistemas de informacidn.

Entonces el problema de inventar un sustituto para las firmas manuscritas es
dificil. Basicamente, de lo que se trata es desarrollar un sistema mediante el
cual una parte pueda enviar el mensaje firmado a otra logrando que:
o El receptor pueda verificar la identidad del transmisor.
e El transmisor no pueda repudiar (negar) después el contenido del
mensaje.

e El receptor no haya podido elaborar el mensaje él mismo.

El primer requisito es necesario, por ejemplo, en los sistemas financieros.
Cuando la computadora de un cliente ordena a la computadora de un banco
que compre una tonelada de oro, la computadora del banco necesita
asegurarse que la computadora que se lo ordena realmente pertenece a la
compafiia a la que se le aplicara el debito. En otras palabras el banco tiene que
autenticar la identidad del cliente (v este a su vez autenticar la identidad del

banco).

El segundo requisito es necesario para proteger al banco contra fraude. Un
cliente deshonesto podria demandar al banco, alegando que nunca emitié una

orden para comprar el oro. Cuando el banco presenta el mensaje en la corte, el
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cliente niega haberlo enviado. La propiedad de que ninguna parte de un

contrato pueda negar haber firmado se conoce como no repudio.

El tercer requisito es necesario para poder proteger al cliente en el caso de que
el precio del oro suba mucho y que el banco trate de falsificar un mensaje en el
cual el cliente solicitd un lingote de oro en lugar de una tonelada. En este
escenario fraudulento, el banco simplemente mantiene el resto del oro para si

mismo.

La firma digital, consiste en la transformacién de algtin mensaje utilizando un
sistema de cifrado asimétrico de manera que la persona que posee el mensaje
original y la clave publica del firmante, pueda establecer de forma segura, que
dicha transformacién se efectué utilizando la clave privada correspondiente a la
publica del firmante, y si el mensaje es el original o fue alterado desde su

elaboracion %

La persona que cuenta con la clave publica y mensaje inicial puede determinar

con certeza 2 aspectos:

e Sila transformacion se cred usando la clave privada que corresponde a
la clave publica del firmante.
e Si el mensaje ha sido modificado desde que se efectud Ila

transformacion.

En cuanto al término transformacién se refiere, esta definicidn es importante ya
que decide la tecnologia a utilizar, que recae fundamentalmente en la
criptografia. La firma digital utiliza un sistema de cifrado asimétrico. Esto

significa que comprende dos procesos.

e La creacién de la firma por parte del suscriptor utilizando la clave
privada, que es sb6lo conocida por el suscriptor v el es el Unico
responsable de cuidarla y guardarla.

e La verificaciéon de la firma por la otra parte: el receptor del mensaje
comprueba su autenticidad utilizando la clave publica que surge del
certificado del suscriptor, comunicdndose con el repositorio o registro

donde el referido certificado se encuentra registrado.
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La finalidad de la firma digital, es el mismo que el de la firma oldgrafa: dar
confirmacién y compromiso con el documento firmado; por esto es que a través
del marco regulatorio, se pretende concientizar en su uso y hacer valer los
documentos u elementos que contengan firmas digitales, exigiéndose ciertos

requisitos de validez.

3.2. Ventajas Ofrecidas por la Firma Digital.

Integridad de la informacion: la integridad del documento es una proteccion
contra la modificaciéon de los datos en forma intencional o accidental. El emisor
protege el documento, incorporandole a ese un valor de control de integridad,
gue corresponde a un valor Unico, calculado a partir del contenido del mensaje
al momento de su creacidn. El receptor debera efectuar el mismo calculo sobre
el documento recibido y comparar el valor calculado con el enviado por el
emisor. De coincidir, se concluye que el documento no ha sido modificado

durante la transferencia.

Autenticidad del origen del mensaje: este aspecto de seguridad protege al
receptor del documento, garantizandole que dicho mensaje ha sido generado
por la parte identificada en el documento como emisor del mismo, no pudiendo
alguna otra entidad suplantar a un usuario del sistema. Esto se logra mediante
la inclusiéon en el documento transmitido de un valor de autenticacion (MAC,
Message Autentication Code). El valor depende tanto del contenido del

documento como de la clave secreta en poder del emisor.

No repudio del origen: el no repudio de origen protege al receptor del
documento de la negacién del emisor de haberlo enviado. Este aspecto de
seguridad es mas fuerte que los anteriores ya que el emisor no puede negar
bajo ninguna circunstancia que ha generado dicho mensaje, transformandose
eh un medio de prueba inequivoco respecto de la responsabilidad del usuario

del sistema.

Imposibilidad de suplantacion: el hecho de que la firma haya sido creada por
el signatario mediante medios que mantiene bajo su propio control (su clave
privada protegida, por ejemplo, por una contrasefia, una tarjeta inteligente, etc.)

asegura, ademas, la imposibilidad de su suplantacién por otro individuo.
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Auditabilidad: permite identificar y rastrear las operaciones llevadas a cabo
por el usuario dentro de un sistema informatico cuyo acceso se realiza

mediante la presentacién de certificados.

Mediante la siguiente tabla es posible detectar algunas otras ventajas que

brinda la firma digital frente a la firma olografa.

Tabla 3.1 Ventajas de la firma digital sobre la firma olografa.

] Firma Firma
Propiedad )
olografa digital
Puede ser aplicada a documentos electrénicos vy N Si
0 [
transacciones electrénicas.
La verificacion de la firma puede ser automatizada. | No Si
La firma permite detectar alteraciones que se hayan N Si
0 [
hecho al documento.
Puede utilizarse para comprometer a las partes Si Si
[ [
involucradas.
Tiene reconocimiento en el aspecto legal. Si Si

3.3. Aspectos Técnicos.

A diferencia de la firma manuscrita, que es un trazo sobre un papel, la firma
digital consiste en el agregado de un elemento al texto original, siendo este
elemento, en definitiva, la firma digital; al conjunto formado por el documento

original mas la firma digital se le denominara mensaje.

El elemento o firma digital es el resultado de un calculo que se realiza sobre la

cadena binaria del texto original.

En este calculo estan involucrados el documento mismo y una clave privada
(que, generalmente, pertenece al sistema de clave publica-privada o sistema

asimétrico) la cual es conocida sélo por el emisor o autor del mensaje, lo que
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da como resultado que para cada mensaje se obtenga una firma distinta, es
decir, a diferencia de la firma tradicional, la firma digital cambia cada vez con
cada mensaje, porgque la cadena binaria de cada documento sera distinta de

acuerdo a su contenido.

A través de este sistema se puede garantizar completamente las siguientes

propiedades de la firma tradicional:

¢ Quien firma reconoce el contenido del documento, que no puede
modificarse con posterioridad (integridad).

e Quien lo recibe verifica con certeza que el documento procede del
firmante. No es posible modificar la firma (autenticidad).

e El documento firmado tiene fuerza legal. Nadie puede desconocer haber

firmado un documento ante la evidencia de la firma (no repudio).

Este sistema utiliza dos claves diferentes: una para cifrar y otra para descifrar.
Una es la clave publica, que efectivamente se publica y puede ser conocida por
cualquier persona; otra, denominada clave privada, se mantiene en absoluto
secreto ya que no existe motivo para que nadie mas que el autor necesite

conocerla y aqui es donde reside la seguridad del sistema.

Ambas claves son generadas al mismo tiempo con un algoritmo matematico y
guardan una relacién tal entre ellas que algo que es cifrado con la privada, solo

puede ser descifrado por la clave publica.

Resumiendo, la clave privada es imprescindible para descifrar criptogramas y
para firmar digitalmente, mientras que la clave publica debe usarse para cifrar

mensajes dirigidos al propietario de la clave privada y para verificar su firma.

Es conveniente aclarar a la par de la existencia del par de claves, publica y
privada, podria intervenir otra clave que es la de |la Autoridad Certificante (como
se vera mas adelante), que provee la garantia de autenticidad del par de claves
generadas, asi como también, su pertenencia a la persona cuya propiedad se

atribuye.

Este esquema se utiliza en intercambios entre entidades cuando se trata de

transferencias electronicas de dinero, 6rdenes de pago, etc. donde es

Administracién de certificados de seguridad para procesos de red seguros (HTTPS, SSH,
SFTP)



Capitulo 3 Firmas digitales 39

indispensable que las transacciones cumplan con los requisitos de seguridad

mencionados anteriormente (confidencialidad, integridad, no repudio, etc.).

3.4. Tipos de Claves (Simétricas y Asimétricas).

Las técnicas criptogréaficas, tales como el cifrado de datos o la firma digital, son
empleadas en todos los sistemas que necesiten garantizar los servicios que
brindan los sistemas de informacién electrénicos. El mecanismo mas basico
empleado es el denominado algoritmo criptografico, el cual define dos
transformaciones:
o Elcifrado: es la conversién del texto plano (plaintexf) en el texto cifrado
o criptograma (ciphertexf) mediante el empleo de una determinada
clave.

e Eldescifrado: que es el proceso inverso.

La aplicacién primordial de un algoritmo criptografico (mas no la Unica) es
asegurar el servicio de confidencialidad: en lugar de transmitir el texto plano se
envia el cifrado, de forma que un atacante no podra descifrar el contenido de la
informacién transmitida a no ser que conozca la clave de descifrado. La
seguridad de un sistema de cifrado por ende radica casi totalmente en la

privacidad de las claves secretas.!1"!

3.4.1. Métodos simétricos o de clave privada.

La criptografia simétrica (por ejemplo DES, AES, IDEA) usa la misma clave
para cifrar y para descifrar un mensaje tal como en la figura 3.1 y su seguridad
se basa en el secreto de la clave (el algoritmo es publicamente conocido).
Generalmente se utilizan dos funciones: una para realizar el cifrado y otro para
el descifrado. Su principal desventaja es que hace falta que el emisor y

receptor compartan la clave.
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CIFRAR TRANSMISION DESCIFRAR

Figura 3.1 Método simétrico.

El cifrado convencional (criptografia simétrica) tiene como principal ventaja, que
es muy rapido de ejecutar, es muy util cuando se tienen que cifrar una gran
cantidad de datos, sin embargo tiene la desventaja de que se tiene que
transmitir por un canal seguro. Cuando un emisor y un receptor se tienen que
comunicar de forma segura, entonces ellos tienen que quedar de acuerdo en
gue llave han utilizar y mantenerla en secreto, pero si ellos se encuentran en
lugares distintos necesitan de un mecanismo seguro para poder intercambiar la
llave secreta, ya que cualquier persona que intercepte el mensaje, podria

descifrar toda la comunicacién entre las dos personas. ['®!

3.4.2. Métodos asimétricos o de clave publica.

El concepto de criptografia asimétrica fue introducido por Whitfield Diffie y
Martin Hellman en 1975, aunque hay evidencia de que el servicio secreto
britanico lo habia inventado algunos afos antes, solo que lo mantienen como
secreto militar. La criptografia asimétrica utiliza un par de llaves, una llave que
puede ser publica, utilizada generalmente para cifrar, y la correspondiente llave

privada, utilizada para descifrar la informacién cifrada con la publica. 9]

En este tipo de método, cada usuario del sistema criptografico sera poseedor

de un par de claves.

e Clave publica: esta clave sera conocida por todos.

o Clave privada: serd guardada por su propietario y no debera de darse a

conocer a hingun otro usuario.
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Este tipo de algoritmos se pueden utilizar de dos formas, dependiendo de sila
clave publica se emplea como clave de cifrado o de descifrado. En el primer
caso (figura 3.2), cuando un usuario, A, quiere enviar informacién a otro
usuario, B, utiliza la clave publica de B, KpuB, para cifrar los datos. El usuario B
utilizara su clave privada (que sélo él conoce), KprB, para obtener el texto en
claro a partir de la informacién (cifrada) recibida. Si otro usuario, C, quiere
enviar informacién al usuario B, también empleara la clave publica KpuB. Este
modo se suele emplear para proporcionar el servicio de confidencialidad, pues
s6lo el usuario B es capaz de descifrar los mensajes que los usuarios Ay C le

han enviado.

CIFRAR CLAVE i DESCIFRAR
PUBLICA Kpu, TRANSMISION CLAVE PRIVADA
Kpr,

P
USUARIO A >
o
USUARIO C : .

.90

mes

USUARIO B

Figura 3.2. Clave piblica con enfoque de confidencialidad.

En el otro modo de operacion (figura 3.3), es el usuario B quien cifra la
informacién utilizando su clave privada, KprB, de forma que cualquiera que
conozca KpuB podra descifrar la informacidn transmitida. Este método se
puede emplear para proporcionar el servicio de autenticacién, ya que la
obtencidn del texto en claro a partir del texto cifrado es una garantia de que el
emisor del mensaje es el propietario de KpuB (Iégicamente, para saber que el
mensaje obtenido del descifrado del texto cifrado es el texto en claro original,
éste se ha de obtener por otros medios para realizar una comparacién — esto
se verda mas adelante). También es la base para la construccién de los

mecanismos de firma digital.
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CIFRAR CLAVE . DESCIFRAR CLAVE
PRIVADA Kpr, TRANSMISION PUBLICA Kpu,

'. - } i USUARIO A
D ﬁ’. . }) () usuarioe

USUARIO B

Figura 3.3 Clave piblica con enfoque de Autenticacién.

El beneficio principal de la criptografia asimétrica, es que permite que personas
que no tienen un acuerdo de seguridad previo, puedan intercambiar
informacién de forma segura, y por lo tanto la necesidad de enviar y recibir las
llaves secretas unicamente a través de algun canal seguro es eliminada,
puesto que todas las comunicaciones involucran unicamente llaves publicas, y
ninguna llave privada es transmitida o compartida. Algunos ejemplos de
sistemas criptograficos de llave publica son Elgamal, RSA, Diffie-Hellman y
DSA (Digital Signature Algorithm).

3.4.3. Funcion HASH.

Una funciédn hash toma una entrada de longitud variable, es decir algun
mensaje de cualquier tamano, incluso de algunos miles de millones de bits, y
produce una salida de longitud fija, con la condicién de que si alguno de los bits
del mensaje original es modificado, la salida producida por la funcién de hash,
va a ser completamente diferente, a esta salida se le conoce como la firma o
resumen del mensaje, (message digest). Actualmente los algoritmos hash mas
utilizados son el MD5 (sucesor del algoritmo MD4) y SHA en sus versiones
SHA-1, SHA-224, SHA-256 y SHA-512. [

Algunas propiedades de la funcidén criptografica por donde se pasa el mensaje
son:

¢ Su algoritmo es conocido.
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e Son de un solo sentido, es decir, a partir del valor hash no se pueden
obtener los datos originales.
e El valor hash es obtenido de tal forma que es muy poco probable

obtener el mismo valor a partir de otros datos.

La robustez de una funcién hash se basa en las caracteristicas mencionadas
anteriormente. Por ejemplo, en una situacién ficticia, si un atacante conoce el
mensaje y su valor hash y pudiese encontrar otros datos que generaran el
mismo valor hash, este seria capaz de realizar una sustitucién sin que esta
pueda ser detectada.

Para el caso de la firma digital se puede tomar como referencia la figura 3.4,
este método consiste en la obtencidén de un valor hash del mensaje y su
posterior cifrado con la clave privada del emisor. En recepcién se descifra el
hash con la clave publica del emisor y se compara con otro valor hash obtenido

en recepcion de forma independiente a partir del mensaje.

CIFRAR CLAVE
PRIVADA

=y o Ml
HASH RS

> FRMA:
DESCIFRAR CLAVE

[ [ ] [

h

FIRMA
VERIFICADA

i?

Figura 3.4 Esquema de unafirma digital.
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A la vista, una firma digital se representa por una extensa e indescifrable
cadena de caracteres, digitos y letras, que representa en realidad un numero,
el cual es el resultado de un procedimiento matematico aplicado al documento,

como se muestra en la figura 3.5.

Version: GnuPG v1.0.4 (Sun0s)
Comment: For info see http://www.gnupg.org

MQEPRznuyrd ARARIANAApbwHA]l viVYCKHTdnnz tMobXiwl uoSUEQsUbxg+4120z1v
TWIGMREVVrdw3+XVve IWET72 NI Sn8T+1dJ9cMr/MkUSWS L1 SrRT1/ P1OxHQVT+23
nnPVSbUWPzAY 00s3Q0kkeyIQIVIKSKICExULAFVx741dQISIRS8PtANpLzGhPaRl
TWDbz Cyz XD+ coFbVgFqUZow/ dQoWdpKPg60728bIX6z9BtKGlgAJNEVYXDreRZP1
XFLpnjmeYHRFcMInIkLong/36DAPKWSAPJWR3ASxtWKr LWwv4 th2/7dT5rRevewlZ
ThyLPoQy3xykBFgGghzKIPONCnheuYRnl yxMZps AERQEAADRPURQIGNI cnRpZml j
YXRIIGOMIFJ1IZELSSVMgVZ2ViIFN]1cnZlciAsTHN1ZSBodHRwO1 8vd3d3LnI1ZGly
aXMuZxXMveGdwl2 Zncmlhd2Vi LAKBHWQQAQI ACQUCO] aPUQI ZAQAKCRCShGoj LExm
m709CACETdb7ER3tdzLenviAa9mvo T MnZ 1 rnfAQQCUHT hu7 TeMAHTEIMHIHx L+ Lp
JuwAS TVy+F48mr Thi J zhXByOPYEtN] PdsNKOHghRC] tzIBZPBzY Do/ XM38hb1x2r
pPFQtSS3IBLh htx fBMgv i b0+ 1+ yCwEOWWPrLi3Tf7 fs0FEQRAkZBY 7x0+e50cyks
1E72rKIbSD)OHQ9GzGLonrDSLsdhB83Gul R9T1geGesEVUkgl thON2Mr KUKpePROVT
DmBAf 3bedgEBSzXUsGNWUdgLS7 fkVdbVkquMiu74dS fRoBp8XStRRb3b fsEdp85c
rnCLO2gdvWeSBl DEgOOmE LI fdwl P

=jvIu

Figura 3.5 Ejemplo de Firma Digital.
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Ca pitu |0 4  AomiNisTRACION DE CLAVES PUBLICAS

4.1.Nociones preliminares.

Antes de que las organizaciones puedan ver los frutos cosechados en lo que a
comercio electrénico se refiere, primero deberan tener en cuenta y encarar las
siguientes amenazas.
e Pérdidas financieras por fraude.
e Robo de informacion de propiedad privada como consecuencia de
accesos no autorizados.
e Pérdida de la confianza de los clientes por estar comprometida la
integridad de los datos de la organizacion.
e Perdida de negocios ante un negacién de servicios (DOS).
e Criticas por parte de los clientes a consecuencia de los controles

inadecuados de la privacidad.

Para esto se han creado, mejorado e implementado estrategias que permitiran
la proteccion de los datos, la autenticacién, la confidencialidad, la disponibilidad
y la integridad de los mismos, mediante herramientas tales como los
certificados, las firmas electrénicas y la infraestructura de llave publica (PKI por

sus siglas en ingles).

La criptografia de clave publica hace posible que las personas que no
comparten una clave se comuniquen con seguridad. También posibilita firmar
mensajes sin la presencia fisica de un tercero confiable. Dando lugar a las
Entidades Certificadoras que en su momento se describirdn y cuya funcién de
manera general es la de evitar la suplantacién de identidad entre usuario y

organizacion.

4.2. Certificados Digitales.

Un Certificado Digital es un documento digital mediante el cual un tercero
confiable (una autoridad de certificacién) garantiza la vinculacién entre la

identidad de un sujeto o entidad y su clave piblica. 2"
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Si bien existen variados formatos para certificados digitales, los mas
comunmente empleados se rigen por el estandar X.509. El certificado contiene
usualmente el nombre de la entidad certificada, nimero de serie, fecha de
expiracion, una copia de la clave publica del titular del certificado (utilizada para
la verificacién de su firma digital) y la firma digital de la autoridad emisora del
certificado de forma que el receptor pueda verificar que esta dltima ha

establecido realmente la asociacion.

Los certificados digitales emitidos por las entidades de certificacién deben

contener al menos los siguientes campos tal como se puede ver en la figura
4.1,

Datos que identifiquen al suscriptor.
Datos que identifiquen a la Entidad de Certificacién.

La clave publica.

A O M =

La metodologia para verificar la firma digital del suscriptor impuesta a un

mensaje de datos.

o

Numero de serie del certificado.

6. Vigencia del certificado.
7. Firma digital de la Entidad de Certificacion.

This Certilicate belungs This Certilicate way isswed Ly: =
Arpstt 3brnan wwew. ves L Lot B P A Tnverp. By Bel
WELP 455 1D - Welseape Helcenier 1482 LTD. () 37 YenSinl
vy weris g, cond e o it U8 Tocorp. oy Wensigs wWek Srne Azcess C
Scf LOAR LTD0(e) 05 oSz Inc.

vy vorsgn. con/ELRA Irperp. 25 Eof LIAE.

LD i) 2 Westsen

voritign wWob Tifc Azzcas CA

v crisign lrc.
Serial Namber: 2L0ESERES S lek A2 BSOS U B4 T:0T:H 60
Thiz Certificate is valid From Fri sep 26, 1997 to Tue Sep 25, 2007

Lertificate Fingerprint:

d 5550 ICDASSEERAE 53D 004l AT 8 50

Comment:

This cerld Tica .. roorporales Lhe Yari&ign ;|
Certificakion Eractice Ststement (CEZ) by reference. &
Jdg= ¢ Zhiz certificac-e -= gowerred by the CPO.

-1~

K]

Figura 4.1. Ejemplo de un certificado.
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Los certificados digitales permiten verificar que la informacién que se envia es
auténtica, es decir que el remitente sea realmente quien dice ser y que el
contenido del mensaje enviado (criptograma) no haya sido modificado en su

transito.

Asi pues los certificados digitales, proporcionan un mecanismo para verificar la
autenticidad de programas y documentos obtenidos a través de la Web, como
por ejemplo el envio de correo electrdnico cifrado, firmas digitales, control de

acceso a recursos, la validacion oficial de documentos electrdnicos, etc.

Los certificados digitales representan el punto mas importante en las
transacciones electrénicas seguras. Estos brindan una forma conveniente y
facil de asegurar que los participantes en una transaccion electrénica puedan
confiar el uno en el otro. Esta confianza se establece a través de un tercero
llamado Autoridad Certificadora, que como se verad mas adelante, puede ser
uno mismo la autoridad certificadora, pero que no seria o mas conveniente
pues no confiarian en dicha entidad, lo mejor es utilizar Autoridades

Certificadoras reconocidas a nivel mundial.

Como ejemplo, existe un servidor Web seguro el cual ofrece un certificado para
cifrar las comunicaciones entre el servidor y el navegador cliente. Cuando el
navegador cliente recibe el certificado, comprueba en su configuracion, una
lista que ya trae por defecto de autoridades certificadoras validas, si dicho
certificado viene firmado por una autoridad de confianza. En caso de que la
firma del certificado esté avalada por una autoridad de confianza el navegador
continta normalmente su didlogo cifrando la informacién. Si la firma no esta
avalada por ninguna de las autoridades reconocidas, entonces avisa al cliente
de que la firma no es de confianza y pregunta qué hacer. Es importante
observar que la confianza o no de un certificado, en general, no impide que se
pueda utilizar para establecer una comunicacién, simplemente plantea dudas

sobre la autenticidad del emisor.

Los pasos para establecer una comunicacién segura mediante certificados son:

¢ Se solicita un certificado.
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e Se verifica la firma con la Autoridad Certificadora para comprobar que el
certificado es correcto, que dicha Autoridad Certificadora fue quien
emitié el certificado y que su llave publica es la misma que la del
certificado.

e Se recibe la confirmacion de la Autoridad Certificadora que el certificado
es correcto.

¢ Lainformacién se cifra mediante la llave publica y se envia.

En pocas palabras, los certificados digitales garantizan que dos computadoras
gque se comunican entre si puedan efectuar transacciones electrénicas con
éxito. La base de esta tecnologia reside en los codigos secretos o en el cifrado.
Dicho cifrado garantiza la confidencialidad, la integridad y la autenticidad de la
informacién que se desea transmitir y que tiene vital importancia para la

persona o empresa.

4.2.1. Generacion y distribucion de certificados.

Las autoridades de certificaciéon (AC) tienen como misién la gestidn de los
denominados certificados (de clave publica). Un certificado estd compuesto
basicamente por la identidad de un usuario (subject), su clave publica, la
identidad y la clave publica de la AC emisora (issuer) del certificado en
cuestion, su periodo de validez y la firma digital del propio certificado. Esta
firma, realizada por la AC emisora, permite que aquellas entidades que deseen
realizar comunicaciones con la persona poseedora del certificado, puedan
comprobar que la informacién que éste contiene es auténtica (suponiendo que
se confia en la AC emisora). Una vez que los certificados han sido firmados, se
pueden almacenar en servidores de directorios o transmitidos por cualquier

medio (seguro o no) para que estén disponibles publicamente. [23]

4.2.2. Validacion de certificados.

Antes de enviar un mensaje cifrado mediante un método asimétrico, el emisor
ha de obtener y verificar los certificados de los recipientes de dicho mensaje.
La validacién de un certificado se realiza verificando la firma digital en él

incluida mediante el empleo de la clave publica de su signatario, que a su vez
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ha de ser validada usando el certificado correspondiente, y asi sucesivamente
hasta llegar a la raiz de la jerarquia de certificacion. En el proceso de
verificacién se ha de comprobar el periodo de validez de cada certificado y que
ninguno de los certificados de la cadena haya sido revocado. Esto ultimo se

realiza utilizando las CRLs (Certificate Revocation Lists). [24]

4.2.3. Revocacion.

Los certificados tienen un periodo de vida limitado, el cual esta especificado en
el propio certificado y que viene determinado por la politica de la AC emisora.
Sin embargo, en algunas ocasiones especiales la seguridad de la clave privada
asociada puede haberse visto comprometida, por lo que la utilizacién de la
correspondiente clave publica ha de ser evitada. También puede ocurrir que el
propietario del certificado cambie de nombre, hecho que implica que ha de
modificarse el certificado. En tales casocs, la AC emisora puede revocar el
certificado para prevenir su uso. La decisién de revocar un certificado es
responsabilidad de la AC emisora, generalmente en respuesta a la peticién de

una entidad autorizada, como por ejemplo, el propio duefio del certificado. 1]

4.2.4. Lista de Certificados Revocados o CRL.

Como ya se menciond, los certificados tienen un periodo de validez definido por
la AC. Durante el tiempo que el certificado es valido la AC que lo generé

mantiene informacién sobre el estado del certificado.

Con la finalidad de conocer si un certificado no esté revocado, es evidente la
necesidad de contar con algun archivo, directorio o base de datos que
contenga los certificados revocados y por cada unos de ellos, la fecha y la hora
a la que fueron revocados. Una primera aproximacién a este directorio de
certificados revocados es la conocida como Lista de Certificados Revocados
(CRL por sus siglas en ingles). Un CRL es un archivo, firmado por la Autoridad
Certificadora, que contiene la fecha de emisién del CRL y una lista de

certificados revocados, cada uno de ellos con la fecha de revocacion.
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Un CRL puede ser autenticado como cualquier otro documento firmado
digitalmente, en este caso con la llave publica de la Autoridad Certificadora.
Una vez autenticado, se puede confiar en su contenido y determinar con
certeza si un certificado esta revocado o no, esto es, hasta la fecha definida por
"Ultima Actualizacién". EI CRL es muy (til en algunos casos, por ejemplo:

1. El sujeto “A" recibié un documento firmado por el sujeto “B” el dia 13 de
marzo de 2007.

2. Autentica el documento.

3. La AC publica el CRL diariamente, de manera que el sujeto “A” obtiene,
al siguiente dia, una copia del CRL cuya fecha UTC es: las 0:00 horas
del dia de 15 de marzo de 2007; la autentica con la llave publica de la
AC.

4. El sujeto “A” extrae del certificado del sujeto “B” el niumero de serie de
dicho sujeto.

5. Consulta el CRL para determinar si el numero de serie de B se

encuentra listado en él.

Existen diversos métodos para la actualizaciéon de las listas de certificados
revocados:

¢ Muestreo de CRL: Las aplicaciones acceden a la AC, o donde se
encuentre el archivo CRL y copian el ultimo registro que existe de
certificados revocados en intervalos regulares.

e Anuncio de CRL: La AC realiza el anuncio de que ha habido un cambio
en el CRL. La desventaja de este método es que seria muy costoso
avisar cada que se revoca un certificado.

e Verificacion en la Web: Debera existir un sistema que realice la
consulta en linea a la AC para determinar el estado de revocacion de los

certificados.

En la actualidad se cuenta con un formato (estandar) que se ha extendido casi
para todas las aplicaciones, este es el lamado X.509. Este formato contiene los
datos del poseedor del certificado, la clave publica del propietario, y la firma de
una autoridad certificadora. La mejor propiedad del formato X.509 es que

contiene el minimo necesario de informacién para poder realizar muchas
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transacciones, principalmente comerciales y financieras. Sin embargo para

otras aplicaciones puede ser un poco robusto.

4.3.X.509.

El formato de certificados X.509 es un estandar del ITU-T (International
Telecommunication Union-Telecommunication Standarization Sector) y el
ISO/IEC (International Standards Organization / International Electrotechnical
Commission) que se publicd por primera vez en 1988. El formato de la versién
1 fue extendido en 1993 para incluir dos nuevos campos que permiten soportar
el control de acceso a directorios. Después de emplear el X.509 v2 para
intentar desarrollar un estandar de correo electrénico seguro, el formato fue
revisado para permitir la extensién con campos adicionales, dando lugar al
X.509 v3, publicado en 1996. 1%°]

El estandar X.509 solo define la sintaxis de los certificados, por lo que no esta
atado a ningun algoritmo en particular y contempla los siguientes campos:

e Version. El campo de version contiene el numero de versiéon del
certificado codificado. Los valores aceptables son 1, 2y 3.

e NOmero de serie del certificado. Este campo es un entero asignado
por la autoridad certificadora. Cada certificado emitido por una AC debe
tener un numero de serie unico.

e Identificador del algoritmo de firmado. Este campo identifica el
algoritmo empleado para firmar el certificado (como por ejemplo el RSA
o el DSA).

e Nombre del emisor. Este campo identifica la AC que ha firmado y
emitido el certificado.

e Periodo de validez. Este campo indica el periodo de tiempo durante el
cual el certificado es valido y la AC estd obligada a mantener
informacién sobre el estado del mismo. El campo consiste en una fecha
inicial, la fecha en la que el certificado empieza a ser valido y la fecha
después de la cual el certificado deja de serlo.

¢ Nombre del sujeto. Este campo identifica la identidad cuya clave

publica estd certificada en el campo siguiente. El nombre debe ser tnico
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para cada entidad certificada por una AC dada, aunque puede emitir
mas de un certificado con el mismo nombre si es para la misma entidad.

e Informacion de clave puiblica del sujeto. Este campo contiene la clave
publica, sus parametros y el identificador del algoritmo con el que se
emplea la clave.

e lIdentificador Unico del emisor. Este es un campo opcional que permite
reutilizar nombres de emisor.

o Identificador Unico del sujeto. Este es un campo opcional que permite
reutilizar nombres de sujeto.

e Campo de Extension. Permiten la adicion de nuevos campos, a la
estructura sin que por ello se tenga que modificar la definicion del

certificado.

La firma realizada por la AC emisora, permite que aquellas entidades que
deseen realizar comunicaciones con la persona poseedora del certificado,
puedan comprobar que la informacién que éste contiene es auténtica

(suponiendo que confien en la AC emisora).

Una vez que los certificados han sido firmados, se almacenan en servidores de
directorios, o son transmitidos utilizando algun medio (seguro o no) para que

estén disponibles para el publico. (271

4.3.1. Extensiones.

Las extensiones del X.509 v3 proporcionan una manera de asociar informacién
adicional a sujetos, claves publicas, etc. Un campo de extensién tiene tres
partes:

e Tipo de extension. Es un identificador de objeto que proporciona la
semantica y el tipo de informacién (cadena de texto, fecha u otra
estructura de datos) para un valor de extensién.

e Valor de la extension. Este sub-campo contiene el valor actual del
campo.

¢ Indicador de importancia. Es un valor que indica a una aplicacién si es

seguro ignorar el campo de extension si no reconoce el tipo. El indicador
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proporciona una manera de implementar aplicaciones que trabajan de
modo seguro con certificados y evolucionan conforme se van afiadiendo

huevas extensiones. [28]

Las extensiones de archivo de certificados X.509 son las que se muestran en la
tabla 4.1.

Tabla 4.1 Extensiones de archivo de certificados X.509.

Extension | Descripcion

Certificado codificado en CER, algunas veces es una secuencia de
.CER certificados

.DER Certificado codificado en DER

Certificado codificado en Base64, encerrado entre "-----BEGIN
.PEM CERTIFICATE-----" y "-----END CERTIFICATE-----"

Estandar de sintaxis para mensajes criptograficos. Define la
.P7B sintaxis genérica para los mensajes que tienen criptografia
P7C aplicada a ellos.
.PFX Puede contener certificado(s) (publico) y claves privadas
P12 (protegido con clave)

PKCS #7 es un estandar para firmar o cifrar datos. Dado que el certificado es
hecesario para verificar datos firmados, es posible incluirlos en la estructura
SignedData. Un archivo .P7C es simplemente una estructura SignedData, sin
datos para firmar.

PKCS #12 evolucioné del estandar PFX (Personal inFormation eXchange) y se
usa para intercambiar objetos publicos y privados dentro de un archivo.

Un archivo .PEM puede contener certificados o claves privadas, encerrados

entre las lineas BEGIN/END apropiadas. %!

EI ITU-T y el ISO/IEC han desarrollado y publicado un conjunto de extensiones

estandar en un apéndice al X.509 v3:
e Limitaciones basicas. Este campo indica si el sujeto del certificado es
una AC y el maximo nivel de profundidad de un camino de certificacion a

través de esa AC.
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e Politica de certificacion. Este campo contiene las condiciones bajo las
que la AC emitié el certificado y el propésito del certificado.

o Uso de la clave. Este campo restringe el propdsito de la clave publica
certificada, indicando, por ejemplo, que la clave sélo se debe usar para
firmar, para el cifrado de claves, para el cifrado de datos, etc. Este
campo suele marcarse como importante, ya que la clave sélo esta
certificada para un propésito y usarla para otro no estaria validado en ¢l

certificado.

El formato de certificados X.509 se especifica en un sistema de notacidén
denominado sintaxis abstracta uno (Abstract Sintax One o ASN-1). Para la
transmisién de los datos se aplica el DER (Distinguished Encoding Rules o
reglas de codificacién distinguible), que transforma el certificado en formato
ASN-1 en una secuencia de octetos apropiada para la transmision en redes
reales. Siguiendo la notacion de ASN.1, un certificado contiene diversos
campos, agrupados en tres grandes grupos. °

El primer campo es el sujeto (subject), que contiene los datos que identifican al
sujeto titular. Estos datos estan expresados en notacidn DN (Distinguished
Name), donde un DN se compone a su vez de diversos campos, siendo los
mas frecuentes los siguientes; CN (Common Name), OU (Organizational Unif),
O (Organization) y C (Country). Un ejemplo para identificar un usuario mediante
el DN, es el siguiente: CN=david.comin O=Safelayer, OU=development, C=ES.
Ademas del nombre del sujeto titular (subject), el certificado, también contiene
datos asociados al propio certificado digital, como la versién del certificado, su
identificador (serialNumber), la AC firmante (issuer), el tiempo de validez
(validity), etc. La version X.509.v3 también permite utilizar campos opcionales
(nombres alternativos, usos permitidos para la clave, ubicacién de la CRL y de
la AC,etc.).

En segundo lugar, el certificado contiene la clave publica, que expresada en
notacién ASN.1, consta de dos campos, en primer lugar, el que muestra el
algoritmo utilizado para crear la clave (¢j. RSA), y en segundo lugar, la propia

clave publica.
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Por ultimo, la AC, ha afhadido la secuencia de campos que identifican la firma
de los campos previos. Esta secuencia contiene tres atributos, el algoritmo de

firma utilizado, el hash de la firma, y la propia firma digital. 1]

4.4.Infraestructura de clave publica (PKI).

PKI (Public Key Infrastructure) es el término utilizado para referirse a la
infraestructura de seguridad, basada en criptografia de clave publica, que

permite la gestidén de certificados digitales.

Por tanto, en una Infraestructura de Clave Publica, se tendrd que definir y
establecer todos los métodos necesarios para gestionar los certificados
digitales de forma éptima. Principalmente, hay que establecer procedimientos
para:

e Emisién de certificados digitales.

e Revocacion de certificados digitales.

e Consulta de certificados digitales.

La tecnologia PKI permite a los usuarios autenticarse frente a otros usuarios y
usar la informacién de los certificados de identidad (por ejemplo, las claves
publicas de otros usuarios) para cifrar y descifrar mensajes, firmar digitalmente

informacidn, garantizar el no repudio de un envio y otros usos.

En una operacién criptografica que use infraestructura PKI, intervienen
conceptualmente como minimo las siguientes partes:
e Un usuario iniciador de la operacién.
¢ Unos sistemas servidores que dan fe de la ocurrencia de la operacién y
garantizan la validez de los certificados implicados en la operacion
(autoridad de certificacion, Autoridad de registro y sistema de Sellado de

tiempo).

Un destinatario de los datos cifrados/firmados/enviados garantizados por parte

del usuario iniciador de la operacién (puede ser él mismo). 321
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4.4.1. Modelos de PKI.
441.1. PKI de la Comunidad Europea (EuPKI).

Creado por la Comunidad Europea, con el objetivo de producir un Software
Libre orientado a la Infraestructura de Clave Publica. Para proveer acceso libre,
alta calidad modular y un software totalmente abierto, para asegurar el
intercambio de informacién, en las aplicaciones electrénicas de administracién

Y hegocios. [33]

EuPKI, fue disefiado para la construccion de una Infraestructura de Clave
Publica con las siguientes caracteristicas:

e Un Disefio completo y modular.

¢ Facilidad de Mantenimiento.

e Adaptabilidad en cualquier tipo de implementacién.

e Basado en estandares actuales para asegurar la interoperabilidad.

e EUPKIl es liberado bajo dos licencias que dan un alto nivel de
modularidad y que son distribuidos mediante diferentes permisos:

e Licencia Publica General de GNUGPL.
e Licencia Publica de Mozilla MPL.

Una de las caracteristicas principales de esta plataforma es que puede ser
aplicado en cualquier tipo de dominio (financiero, académico, comercio,

gobierno, etc.).

Arquitectura.

EuPKI, puede operar un numero diferente de Autoridades de Certificacion,
cada AC tiene asociado un CSP (Crypto Service Provider), la cual tiene una
llave privada que es utilizada como marca en las operaciones de los procesos
de la AC. La plataforma también puede manejar varias RA (Registration
Authority), cada uno definiendo un dominio diferente (hamespace), como
también politicas de certificacién diferentes. El KGS (Key Generation Systems)

esta conectado al resto del sistema para facilitar la operacion del Software en la
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entidad final para la Generacién de Llaves, Por otro lado el UKGS, interactua
directamente con la AC (si un entorno en linea es utilizado) o indirectamente
via RA's, El KA (Key Archive), puede ser conectado al central KGS para

soportar la recuperacion de llaves cifradas.

o @ .

Figura4.2 Arquitectura del modelo EuPKI

Certificacion.

Los sistemas CSP, el sistema AC, puede adquirir las llaves publicas desde la
entidad final o desde una central de generaciéon de llaves y distribuye la
informacion en base a directorios, también mantiene un almacén denominado
AC DB, para almacenar los certificados, su estado y la informacidn relacionada

a la entidad (con una referencia a una entrada en la RA).

La AC para certificar, trabaja ademas con subsistemas que le ayudan ya sea
en el establecimiento de autenticaciones iniciales, o el compartimiento de llaves

secretas entre la AC vy cualquier entidad.
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La AC también soporta requerimientos de registro y certificacidn en modo de
linea de comandos, controlando para esto el KGS, en la obtencién de pares de
llaves.

44.1.2. Pretty Good Privacy (PGP).

Es una aplicaciéon informatica de libre distribucién, desarrollado por Phil
Zimmerman, a inicios de 1990. PGP permite intercambiar archivos y mensajes

con confidencialidad, autenticacién, integridad y comodidad.

Para realizar esto, PGP utiliza criptografia de clave publica RSA, Diffie-Hellman
o DSS para generar firmas y cifrar claves, criptografia de clave secreta |IDEA,
CAST, TRIPLEDES y AES para el cifrado del documento propiamente dicho y
la funcion hash MD5, SHA-1 para crear las huellas digitales que se emplean en

la firma digital. 1**!

Arquitectura.
PGP es un sistema descentralizado, en el que cada usuario se hace
responsable de su archivo de claves publicas, denominado anillo, y es el propio

usuario el que establece la confianza en la validez de dichas claves.

Cuando un usuario necesita comunicarse con nuevos usuarios, podra obtener
sus claves a través de personas en las que ya confia, las cuales podran firmar
y enviarle claves publicas de otros usuarios en los que ellos confiaban
previamente, estableciendo asi una cadena de confianza que se basa en las

relaciones personales.
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AC-USUARIO

AC-USUARIO

AC-USUARIO

Figura 4.3 Arquitectura del modelo PGP.

Certificacion.

PGP utiliza un formato propio de certificado que consta Unicamente de un
identificador del usuario (que contiene su nombre y algun dato significativo y
personal como la direccion de correo electronico, su numero de teléfono o
cualquier informacidén que ayude a garantizar la singularidad del identificador),
de una fecha de emision y de la propia clave publica. Como en PGP no existen
AC, el certificado es emitido por el propio usuario propietario de la clave
publica, y firmado inicialmente por él mismo. A este certificado se le pueden
afadir firmas de otros usuarios que se utilizaran como aval de validez. La
sencillez del certificado hace que en PGP se hable directamente de claves

publicas y no se utilice la palabra certificado.

4.4.1.3. Privacy Enhancement for Internet Electronic Mail (PEM)
Se cred en 1991, a partir de las necesidades de transferir informacién

criptografica a través del correo electronico principalmente.

PEM proporciona los servicios de integridad, autenticaciéon y no repudio en

origen y opcionalmente confidencialidad.
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Lo habitual en PEM es utilizar algoritmos de clave secreta para el cifrado de los
datos y algoritmos de clave publica para la administracién de claves y la

gestion de firmas digitales.

Aunque no es obligatorio el uso de algoritmos de clave publica en PEM, es
recomendable hacerlo para aprovechar las ventajas que ofrecen este tipo de
algoritmos en cuanto a la administracion de claves se refiere, ya que, al
contrario de lo que sucede con los algoritmos de clave privada, no es necesario
un canal de comunicacién seguro para efectuar el intercambio de claves

secretas. %

Arquitectura.
PEM define una infraestructura de certificacidon basada en una organizacion

jerarquica arborescente de Autoridades de Certificacion.

En PEM, las AC’s y los usuarios estdn organizados en un unico arbol, en el
cual los usuarios representan las hojas. La raiz del arbol la ocupa la IPRA
(Internet Policy Registration Authority). El principal cometido de IPRA es el de
establecer la politica global, la cual se aplicarda a todos los procesos de
certificacion bajo esta jerarquia. IPRA certifica a las Autoridades de
Certificacién de Politicas, PCAs (Policy Certification Authorities), que definen
politicas particulares dentro de la politica global definida por IPRA. Las PCAs
certifican a otras AC que se encargaran de certificar a usuarios finales o a otras

AC que se encuentren por debajo en la jerarquia.

Autoridad de Registro de Politicas de Internet (IPRA)
e Registro de PCAs
o Garantia de unicidad de nombres distintivos.
e Correcciéon de nombres distintivos.
o Convenios sobre nombres distintivos.
o (Gestién de CRLs.

¢ Expedicidon de licencias de algoritmos de clave publica.
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Autoridades de Certificacion de Politicas (PCAs)
e |dentidad de la PCA
e Alcance de la PCA
e Privacidad y seguridad de la PCA
o Politica de Certificacidn
o Gestidon de CRLs
o Convenios de Nombramiento

¢ Emisién de Negocios

Autoridades de Certificacion (AC's)

Las AC's tienen como misidn crear y asignar certificados. Aunque la
recomendacion X.509, impone pocas restricciones sobre las AC’s, la
implementacioén practica del sistema de certificacién ha llevado a la necesidad
de establecer algtin convenio. Por ejemplo, las AC’s, deben mantener una base
de datos con los DNs de las entidades a las que certifican con el fin de
garantizar la unicidad nominal. Las AC's deben establecer medidas de
seguridad para proteger su clave secreta, estas medidas pueden estar
impuestas por su PCA. Las AC’s deberan emitir y enviar CRLs a su PCA en los
periodos establecidos por esta. Las AC’s podran definir su propia politica de

registro de usuarios siempre que éste dentro de lo definido por su PCA.

Dependiendo del tipo de entidades que las AC’s certifiquen, en PEM se pueden
distinguir tres tipos de AC’s: AC’s organizacionales, AC’s Residenciales, AC’s

Personas.

Usuarios y agentes de usuario

Como PEM es una especificacién para correo electrénico, cuando se habla de
usuario PEM, en algunos casos se refiere a un agente de usuario UA (User
Agent), término definido por la recomendacién X.400, para referenciar al medio

por el cual el usuario interactia con el sistema de manejo de mensajes.
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Figura 4.4 Arquitectura del modelo PEM.

Certificacion.

PEM utiliza la versidn 1 del certificado X.509, y una versién modificada de la

CRL version 1.

Debido a la organizacion jerarquica de las Autoridades de Certificacion definida
en PEM en forma de un unico arbol, en esta arquitectura existe siempre un
punto de confianza comun entre dos usuarios, que es la raiz de arbol IPRA. En
PEM todos los usuarios estan en posesién de la clave publica de IPRA, la cual
les es facilitada como parte del procedimiento de registro o en el proceso de

instalacion del software PEM.

PEM no prevé el uso del Directorio X.500 para el almacenamiento de
certificados y CRLs pero deja libertad a las diversas entidades de su

arquitectura para utilizarlo.

Cada usuario y AC de PEM conoce el conjunto de certificados que forman su
camino de certificacién hasta IPRA, ya que cuando una AC emite un certificado

lo envia a su propietario incluyendo los certificados que forman el camino de
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certificacion desde el nuevo certificado hasta IPRA (Internet Policy Registration
Authority) y opcionalmente algun certificado cruzado que la AC considere de

interés.

El procedimiento habitual en PEM, es que los usuarios en el proceso de envid
de mensajes incluyan en campos opcionales el certificado de la clave, pareja
de la clave de firma, y en otros todos los certificados que conforman su camino
de Certificacién hasta IPRA o hasta un nodo comtn en el arbol. De esta forma
el usuario receptor podra validar la firma comenzando por el certificado de la
PCA emitido por IPRA.

Un usuario PEM deberia consultar regularmente las CRLs correspondientes,
para tener la seguridad de que los certificados que intervienen en el proceso de
validacién no han sido revocados. PEM también describe procedimientos para
la consulta, obtencién y almacenamiento de CRLs en las bases de datos de la
PCAs.

La tabla 4.2 muestra las caracteristicas de los diferentes modelos de PKI.

Tabla 4.2 Comparativa de los modelos de PKI.

PGP PEM EuPKI
RSA
CAST-IDEA

Sistema de cifrado RSA Definido por el
TripleDES

utilizado DES Dominio
MD5
SHA-1

Soporte
NO Sl Sl

Certificados X.509

Tipo Organizacion

i NO NO NO

Jerarquica

Tipos de IPRA CA
Usuarios

Autoridades PCA RA
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CA (CKGS, UKGS,
CSP, KA)
Correo Electrénico .
. Comercio
o Transacciones o
Aplicaciones _ Correo Electrénico,
Electronicas, o o N
Soportadas Electrénico | Administracién

Administracion

electrénica

electronica
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CﬂpitUlO B AUTORIDADES CERTIFICADORAS

5.1.Nociones preliminares

La Autoridad de Certificacién es un usuario privilegiado y unico que ha sido
reconocido por el resto de los usuarios de un determinado entorno como
certificador de las identidades digitales de todos. En forma practica el
reconocimiento de las identidades lo efectua a través de la emisidn de
Certificados Digitales. Un Certificado Digital no es mas que un Documento
Electrénico firmado digitalmente por la Autoridad de Certificacidon donde consta
la Clave Publica del usuario al que hace referencia. Ademas incluye todos los
datos de los Algoritmos utilizados y de los datos del usuario. Esto ultimo se

cohoce con el hombre de Certificado de Atributos.

En pocas palabras, la Autoridad de Certificacién es el 6rgano responsable de la
emisién de los Certificados luego de la verificaciéon, por los métodos que
considere en sus Politicas de Certificacién, proveedora de la tecnologia de
cifrado para emisién de las claves y la encargada de publicar las Claves

Plblicas en los denominados Directorios de Clave Publica.

Para todo ello, la Autoridad de Certificacién debe considerarse un érgano
perfecto, con medidas de seguridad que infundan la confianza requerida para el
éxito de su gestion, proveedor de innovaciones tecnolégicas acordes a su

gestién y altos niveles de Calidad en lo que hace a la atencidn y disponibilidad.

La confianza de los usuarios en la AC es importante para el funcionamiento del
servicio y justifica la filosofia de su empleo, pero no existe un procedimiento

normalizado para demostrar que una AC merece dicha confianza.

Una de las formas por las que se establece la confianza en una AC para un
usuario consiste en la instalacién en la maquina del usuario (tercero que confia)

del certificado auto firmado de la AC en la que se desea confiar.
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Si estad instalada una AC en el repositorio de AC's de confianza de cada
nhavegador, cualquier certificado firmado por dicha AC se podra validar, ya que
se dispone de la clave publica con la que verificar la firma que lleva el
certificado. Cuando el modelo de AC incluye una jerarquia, es preciso
establecer explicitamente la confianza en los certificados de todas las cadenas
de certificacion en las que se confie. Para ello, se puede localizar sus
certificados mediante distintos medios de publicacion en internet, pero también
es posible que un certificado contenga toda la cadena de certificacion

necesaria para ser instalado con confianza.

5.2. Funciones de las Autoridades Certificadoras.

5.2.1. Generacion y registro de llaves.

Cualquiera que desee firmar digitalmente mensajes o recibir envios cifrados,
debe poseer un par de claves dentro de algln sistema basado en
infraestructura de clave publica. Los agentes pueden tener mas de un par de
claves: uno para el trabajo, otro con efectos administrativos, otro para uso
personal, etc. Es mas, otras entidades de la red como son las estaciones de
trabajo, los servidores, las impresoras, etc., también pueden tener sus pares de
claves; de la misma forma que lo haran personas juridicas e instituciones como
pueden ser los departamentos de las empresas, la secretaria de una

universidad, la recepcién de un hotel, etc.

Una vez, generadas las claves, el usuario debe registrar su clave publica en
una Autoridad de Certificacidon aceptada dentro del escenario en el cual
pretende moverse. Para la inscripcion sélo tiene que enviar su clave publica y
probablemente alglin otro documento digital de solicitud firmado con dicha

clave. 1*®

Satisfechas las condiciones marcadas por la Autoridad de Certificacién en su
documento publico de Politica de Emisidén de Certificados incluida en su
Politica de Seguridad, esta autoridad devuelve al solicitante un certificado
digital que confirma la validez de su clave publica para actuar dentro del

sistema.
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5.2.2. Emision de certificados.

Ademas de los compromisos que conlleva el ser una Autoridad de Certificacion,
ésta se compromete a emitir documentos digitales (los certificados) Unicos y
perfectamente identificables a través de su numero de serie. Dichas
autoridades también son responsables de mantener un registro seguro y

disponible sobre cual es el estado de cada uno de los certificados que emite.

Un certificado digital siempre estd en alguno de los siguientes estados:

e Activo o Pre-activo. Por estado pre-activo se entienden aquellos
certificados que, generados en un determinado instante, sélo seran
validos en un intervalo de tiempo posterior. Desde el momento en que se
genera el certificado y hasta que llega el momento de entrar en vigencia,
el certificado esta en estado pre-activo. Cuando la fecha en curso cae
dentro del intervalo de vigencia de un certificado, en este caso, se dice

que estad en estado Activo.

e Suspendido. Muchas veces es necesario anular temporalmente la
vigencia de un certificado, para ello, la Autoridad de Certificacién
emisora decide pasarlo al estado de Suspendido. Con ello no se estd
invalidando de forma irreversible el certificado, sino que se le retira de

circulacion hasta que se le vuelva a dar el estado de Activo.

e Revocado: Cuando las condiciones que llevaron a la emisién de un
certificado cambian antes de que éste expire, y son de importancia
suficiente, la Autoridad de Certificacién debera anularlo; para ello, emite
un segundo certificado especial, denominado de revocacién, por el cual,
desde ese instante desautoriza al certificado previo y lo hace de modo

irreversible.

e Caducado: Este es el estado final de cualquier certificado y se produce
cuando la fecha en curso es posterior a |la fecha de caducidad indicada
en el propio certificado. El estado de “certificado caducado” no le resta
valor histérico ya que, mientras estuvo activo, las operaciones en las que

participé eran perfectamente validas.
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5.2.3. Almacenamiento de la clave privada en la AC.

Dado que todo el valor reside en que cada Agencia de Certificacién es la Unica
capaz de generar las firmas que llevan su identificador, es muy importante que
esas claves privadas se almacenen y gestionen de forma segura. Cualquier
fallo en la seguridad de las claves privadas no sélo pone en entredicho a la

institucién, sino que invalida todos los certificados emitidos por ella.

5.2.4. Mantenimiento de las claves vigentes y revocadas.

Las Autoridades de Certificaciéon pueden, dentro de los servicios que ofrecen al
publico, almacenar los certificados emitidos durante su periodo de validez. De
este modo, en el caso de que uno de los agentes pierda su certificado, siempre
podra pedirle a la autoridad emisora que le envie de nuevo una copia. También
se ofrece este servicio en aquellas Autoridades de Certificacidon que tienen
asociados servidores publicos de certificados mediante los cuales cualquier

agente puede solicitar los certificados de cualquiera de los demas agentes.

La disponibilidad publica de los certificados electrénicos, para algunos supone,
ademas de una ventaja, un riesgo. Al mantener expuestas las claves cualquiera

podra obtenerlas y someterlas a un ataque.

Para evitar con cierto éxito (practicamente total) que estos atagues puedan
obtener resultados provechosos para el atacante, todo par de claves publica y
privada tienen un tiempo de vida limitado. Este periodo se establece segun sea
la complejidad computacional del ataque, como se prevé que evolucione la
tecnologia durante ese tiempo y cual sea el nivel de uso previsto para esa

clave.

En cualquier verificacién de una firma siempre se debe comprobar la fecha de
caducidad y la fecha actual; en ningun caso se deben aceptar mensajes

firmados con fecha pasadas.
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5.2.5. Servicios de directorio.

En el caso de que alguien quiera encontrar la clave publica de un usuario del
sistema, existen diversas formas de conseguirlo: bien por teléfono, por correo
de superficie, consultando publicaciones periédicas, etc., sin embargo, estos
meétodos, aun pudiendo ser muy seguros, adolecen de una lentitud a veces
intolerable. Para poder obtener esa misma informacion a la velocidad habitual
de las redes, las Autoridades de Certificacion dan Servicios de Directorio
mediante los cuales, cualquiera puede obtener la clave publica certificada de
cualquier miembro con quien quiere ponerse en contacto o establecer

relaciones de algun tipo.

Un servicio de Directorio consiste en una gran base de datos en la que cada
entrada de usuario en el directorio contiene los certificados de las claves
publicas de las que es titular, y cada entrada de una Autoridad de Certificaciéon
contiene todos los certificados emitidos para ella por otras Autoridades de
Certificacién ante las que esta inscrita, y todos los certificados emitidos por ella

misma para otras autoridades.

De no existir este tipo de servicios, la distribucién de los certificados deberia
hacerse a través de canales de comunicacién ajenos a la red con lo que se

tornaria mas lenta la velocidad de operacién de todos los agentes.

5.3.Politica de certificados de la autoridad certificadora raiz de la
Secretaria de Economia de México.

La Politica de Certificados, es un conjunto de reglas que indican la aplicabilidad

de un certificado a una comunidad y clase de aplicaciones con requerimientos

comunes de seguridad. P71

En dicho documento se describe la Politica de Certificados para la Autoridad
Certificadora Raiz de la Secretaria de Economia (ACR-SE). La Politica de
Certificados se aplica a la solicitud, validacién, aceptacidén, emisidn o
revocacion de los certificados digitales dentro de una Infraestructura de Clave
Publica (PKI).

Administracién de certificados de seguridad para procesos de red seguros (HTTPS, SSH,
SFTP)



Capitulo 5 Autoridades Certificadoras 70

La ACR-SE, a través de la Direccién General de Normatividad Mercantil
(DGNM), certificara las claves publicas de las Autoridades Certificadoras que

hallan sido acreditados por la DGNM.

La Autoridad Certificadora Raiz de la SE, se establece para crear y desarrollar

una PKI a nivel nacional para el desarrollo del comercio electrénico.

5.3.1. Comunidad y aplicabilidad de la ACR-SE

La comunidad y aplicabilidad de la ACR-SE estdn determinadas en esta
Politica de Certificados. La ACR-SE emitird certificados de identidad personal
(CD-IPAC) para sus agentes certificadores; certificados digitales de autoridad
certificadora (CD-ACPSC) a las autoridades certificadoras de las personas
fisicas y morales de caracter privado o publico que hayan sido acreditados
como Prestadores de Servicios de Certificacién por la DGNM; a la Autoridad
Certificadora (CD-ACSIGER) a del SIGER para el ambito del Registro Publico
de Comercio y a las autoridades certificadoras de las areas que integran a la

Secretaria de Economia.

5.3.2. Requerimientos de seguridad para la ACR-SE y sus claves.
e La ACR-SE operard en un servidor de misién critica redundante
desconectado de la red, el intercambio de informacién con sus entidades
subordinadas serd mediante dispositivos de almacenamiento removible,

Unicamente para efectos de certificaciéon de las mismas.

e El intercambio de informacion entre el servidor Web de la ACR-SE con
los Autoridades Certificadoras Subordinadas, sera en los términos

establecidos en las reglas de la 5 ala 5.3 de las RGPSC.

e La clave privada de la ACR-SE estara en todo momento cifrada, en un
dispositivo de alta seguridad que cumpla con la norma FIPS 140-2 nivel
3.

e Tanto el hardware como el software que opera la ACR-SE se mantendra

en todo momento fisicamente seguro.
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El par de claves RSA de la ACR-SE tendra una longitud de 2048 bits.

Se establecera un procedimiento peridédico de respaldo de los servidores
que opere la ACR-SE. Las copias se guardaran en un lugar seguro,

protegido de accesos no autorizados.

Si la clave privada de la ACR-SE estuviera comprometida, se procederia
a la revocacion de la misma y del certificado de la ACR-SE, asi como
todos los certificados emitidos por ella, no importando la fecha de
emisién. A partir de ese momento, deberan revocarse todos los
certificados emitidos por las Autoridades Certificadoras Subordinadas
ala ACR-SE y no deberdan emitir certificados vélidos hasta que no se
restaure la identidad de la ACR-SE y se vuelvan a generar certificados

respectivos a las Autoridades Certificadoras Subordinadas.

5.3.3. Requerimientos de seguridad impuestos a las autoridades

certificadoras subordinadas y sus claves.

Las Autoridades Certificadoras operaran en un servidor de mision critica

redundante.

Este servidor podra estar conectado a la red, en tal caso, el intercambio
de informacidn se hara entre el servidor y sus usuarios por lo menos via
SSL o la tecnologia que ofrezca mayor seguridad, asimismo, debera
deshabilitar todos los servicios de red que no se requieran para el buen
funcionamiento del servicio, manteniendo seguros y monitoreados

aquellos gque sean necesarios.

La clave privada de la Autoridad Certificadora estard cifrada en un

dispositivo que cumpla con el estandar FIPS 140 nivel 3.
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e Tanto el hardware como el software del servidor de misién critica que
opera la Autoridad Certificadora se mantendrd en todo momento

fisicamente seguro.

e El| par de claves RSA de una Autoridad Certificadora tendra como

minimo una longitud de 2048 bits.

o El par de claves RSA de los certificados emitidos por las Autoridades
Certificadora Subordinadas tendra como minimo una longitud de 1024
bits.

5.3.4. Periodos de validez de los certificados digitales.
El periodo de validez del Certificado Digital de la ACR-SE no serd menor a 10

afos a partir de su fecha de emisién.

El periodo de validez de los Certificados Digitales de Autoridad Certificadora
subordinada no sera menor de 10 anos a partir de su fecha de emisién,

igualmente para los certificados de servidor.

Cuando se haya superado cuatro quintos del tiempo de vida de la ACRSE, se
generara un nuevo certificado digital y en su caso una nueva identidad. A partir
de ese momento, las nuevas inscripciones se haran firmando certificados con
esa nueva identidad. De este modo las Autoridades Certificadoras
Subordinadas dispondran de una quinta parte del tiempo para solicitar nuevos

certificados a la nueva identidad.

5.3.5. Disposicion de certificados.

Cada Autoridad Certificadora debe mantener un repositorio o base de datos
con los certificados que emita, de manera que estén disponibles al publico a
través de un servicio de distribucion de certificados.

Asi mismo, la ACR-SE mantendra constancia, en las paginas Web habilitadas

para tal fin, de los certificados emitidos o revocados por ésta.
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5.3.6. Abreviaturas encontradas en la Politica de Certificados para la
Autoridad Certificadora Raiz de la Secretaria de Economia (ACR-SE).

AC Autoridad Certificadora.
ACR-SE Autoridad Certificadora Raiz de la Secretaria de Economia.
CD-IPAC Certificados de identidad personal.

CD-ACPSC Certificados digitales de autoridad certificadora.
CD-ACSIGER  Autoridad Certificadora de la SIGER.
DGNM Direccién General de Normatividad Mercantil.
PSC Prestadores de Servicios de Certificacion.

Reglas Generales de Prestadores de Servicios de

RGPSC
Certificacion.

5.3.7. Procedimiento de emision de certificados digitales por la Autoridad
Certificadora.
La emisién de un certificado digital firmado por la ACR-SE se hard bajo el
procedimiento descrito a continuacién:
1. EI PSC, debera designar al profesional informatico y responsable directo
de la Autoridad Certificadora; Las Instituciones  Publicas
Gubernamentales designaran al titular del area responsable que emitira

sus certificados; el cual deberd mantener una relacién permanente con
la ACR-SE.

2. EI PSC debera presentar su documento mediante el cual fue acreditado
por la DGNM de conformidad con lo requerido en el tramite SE-09-026-
B. Para la identificacidén fehaciente del titular del certificado, se requerira
su presencia fisica y debera presentar una identificacién oficial vigente

como el pasaporte, credencial del IFE o cedula profesional.

3. La DGNM remitira dicha informacién a la ACR-SE, la cual analizara la
informacidn requerida en el punto anterior, para determinar si procede o

no la emisién del certificado.
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4. Estas solicitudes quedaran en poder del ACR-SE. Es responsabilidad de
la ACR-SE comprobar que dichas solicitudes estan debidamente
requisitadas y que todos los datos que aparecen en las mismas son

correctos.

5. Confirmada la autenticidad y validez del o los documentos presentados
por el PSC, la ACR-SE verificara la razonable coincidencia entre la

fotografia contenida en aquellas y la apariencia fisica del solicitante.

6. La ACR-SE requerira a las Autoridades Certificadoras subordinadas que
firme original y copia del documento de solicitud para verificar la firma
autdégrafa del documento de solicitud con la que aparece en las
credenciales oficiales presentadas, después de lo cual procedera
también a la firma autdgrafa de la solicitud, considerada a partir de ese

momento como aceptada.

7. La ACR-SE, emitira el certificado correspondiente con el precertificado
que presentaran las Autoridades Certificadoras Subordinadas de las

siguientes formas:

a) Las Autoridades Certificadoras Subordinadas se autocertificaran
su AC, en el nivel mas seguro de sus instalaciones, dicho certificado
sera presentado en un medio de almacenamiento removible, el cual sera
certificado por la ACR-SE.

b) Las Autoridades Certificadoras Subordinadas emitirdn su
precertificado en PKCS#10 en su AC, en el nivel mas seguro de sus
instalaciones, dicho certificado serd presentado en un medio de

almacenamiento removible, el cual sera certificado por la ACR-SE.

5.4. VeriSign.
VeriSign es el proveedor de certificados SSL elegido por el 93% de las

empresas integrantes de la lista Fortune 500 y los 40 bancos principales del
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mundo, empresas dedicadas al comercio electronico. Ademas es la primera

compafiia en ofrecer certificados digitales en el mundo.

VeriSign es una empresa de seguridad informatica famosa por ser una
autoridad de certificacion reconocida mundialmente. Emite certificados digitales
RSA para su uso en las transmisiones seguras por SSL, principalmente para la

proteccidn de sitios en internet en su acceso por https. [38]

Sin duda a medida que el mundo digital evoluciona, VeriSign ha tenido que ir a
la par, para poder brindar los servicios de proteccidn de voz y datos de todo el
mundo, logrando procesar nada menos que 31,000 millones de direcciones

Web y correos electrénicos cada dia.

5.4.1. Ejemplo del uso de los certificados de VeriSign.

Cuando se conecta mediante un explorador habiltado para SSL con un
servidor Web de banca en linea que tiene un certificado de servidor de una
entidad emisora de certificados como VeriSign, se producen los siguientes
SUCes0s:

e Tiene acceso a la pagina Web de inicio de sesion protegida de su banco,
utilizando su explorador Web. Si utiliza Internet Explorer, en la esquina
inferior derecha de la barra de estado del explorador aparece un icono
de candado cerrado, para indicar que el explorador estd conectado a un
sitio Web seguro. Otros exploradores indican que las conexiones son

seguras de otra forma.

e El servidor Web del banco envia automaticamente un certificado de

servidor a su explorador Web.

e Para autenticar el servidor Web, su explorador Web comprueba el
almacén de certificados de su equipo. Si la entidad emisora de
certificados que emitié el certificado a su banco es de confianza, la
transaccion puede proseguir, y el certificado del banco queda

almacenado en su almacén de certificados.
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e Para cifrar todas las comunicaciones con el servidor Web del banco, su
explorador Web crea una clave de sesién exclusiva. Su explorador \Web
cifra la clave de sesidn con el certificado del servidor Web del banco
para que sélo el servidor Web del banco pueda leer los mensajes que
envia desde su explorador. (Algunos de estos mensajes contendran su
nombre y contrasena de inicio de sesion, y mas informacién sensible, de

modo que este nivel de seguridad es necesario).

e Se establece la sesidn segura, y se puede enviar informacién sensible

entre su explorador Web y el servidor Web del banco de forma segura.

5.5. Thawte.
Thawte es una filial de VeriSign. Es la mas antigua y reconocida marca en
certificados digitales. Thawte es una marca largamente reconocida por usuarios
a lo largo de todo el planeta, utilizando certificados Thawte, se tiene la
confiabilidad de un sito Web y le permite a los usuarios ofrecer mayores
garantias a sus visitantes. Las caracteristicas del certificado SSL-123 son las
siguientes:

e Encriptaciéon de 256 bit.

e El mayor radio de reconocimiento por parte de los navegadores.

e Se expiden en el acto.

* Verificacion de todos los dominios.

o Sello de "Thawte Trusted Site" para la pagina Web.

e Reexpediciones de certificado ilimitadas.

e Soporta IDN. 391

5.5.1. Certificados SSL de servidor Web.

El Certificado de servidor SSL de Thawte ofrece procedimientos exhaustivos de
autenticacién (verificacién de identidad y nombre de dominio). Ofrece también
codificacion de 256, 128, 56 o 40 bits segun la capacidad del navegador del
cliente y el sistema de codificacion instalado en el servidor. Esto garantiza que
la informacién se mantenga en privado entre el servidor Web y los navegadores

de los clientes.

Administracién de certificados de seguridad para procesos de red seguros (HTTPS, SSH,
SFTP)



Capitulo 6 Implementacion de certificado en HTTPS, SSH y SFTP 77

Capltu |0 6 IMPLEMENTACION DE CERTIFICADO EN HTTPS,
SSH Y SFTP

6.1.Nociones Preliminares

Como parte de la investigacion, se planteo la instalacién de un certificado en un
servidor de pruebas con sistema operativo Ubuntu 8.4 Hardy Heron, el cual
serd un servidor dedicado para brindar tres tipos de servicios, como son
servidor Web, autenticacién por medio de SSH y un servidor FTP seguro
mediante SFTP. Para el servicio SSH y SFTP se lleva a cabo la utilizacion de
una infraestructura de llaves publicas/privadas.

Para dicho servidor se llevo a cabo la instalacién de una tienda de comercio
electrénico, la cual permitira el acceso a los clientes y llevar a cabo sus
compras en linea, haciendo uso de tarjetas de crédito, teniendo la seguridad de
gue sus datos seran enviados de forma segura (cifrados) mediante SSL.
Ademas de que el cliente tenga la certeza de que sus datos viajan seguros
entre el navegador y el servidor Web, el modulo de administracion de la tienda,
también permitira la autenticacion mediante contrasefia, logrando con esto
agregar un plus al sistema, ya que no solo seran cifrados los datos sensibles
del administrador, sino que se utiliza la autenticacion por medio de usuario y
contrasefa, mismos datos que estan almacenados en el servidor fuera del
alcance de cualquier usuario anénimo.

Cabe mencionar que las herramientas utilizadas en esta implementacién son
OpenSource, por lo cual no se lleva a cabo ningun gasto extra, ni mucho
menos es nhecesario la utilizacién de licencias, ademas de que existen
procedimientos bien documentados sobre la instalacién de dichos servicios en
diferentes distribuciones de sistemas operativos. Aunado a esto existen foros
publicos, en los cuales se resuelve en la mayoria de los casos los problemas
mas frecuentes.

6.2. Requerimientos de software.

Nombre del Servidor: Servidor (Servidor)
Conexiéon a Base de localhost (127.0.0.1)

Datos:

Sistema  Operativo Linux 2.6.24-19-generic

del Servidor:

Base de Datos: MySQL 5.0.51a-3ubuntud.2

Servidor HTTP: Apache/2.2.8 (Ubuntu) PHP/5.2.4-2ubuntu5.3 con el
parche Suhosin-Patch mod_ssl/2.2.8 OpenSSL/0.9.8g

Versién PHP: 5.2.4-2ubuntu5.3 (Zend: 2.2.0)

Sistema de Comercio Oscommerce V2.2 RC2
Electrénico 1:

Sistema de Comercio ZenCart 1.3.8
Electrénico 2:
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6.3.Instalacion de un certificado autofirmado en servidor Web seguro
HTTPS.

Instalar apache2:

rovskvhp@Servidor: sudo apt-get install apache? apacheZ.Z-common ‘

Habilitar el modulo para el manejo de SSL:

rovskyvhp@Servidor: aZenmod ssl ‘

Acceder a la carpeta ssl.

rovskyhplServidor: cd /etc/apache2/ssl

Ejecutar un script para crear el certificado de seguridad autofirmado para el
servidor esto genera un certificado valido por 365 dias.

rovskyhp@Servidor:/etc/apacheZ?/s518  sudo apachelZ-ssl-certificate --
force -days 365

Lo cual mostrard en pantalla las siguientes lineas y hara unas preguntas
necesarias para la creacién del certificado.

creating selfsigned certificate

replace it with one signed by a certification authority (CA)

enter your ServerName at the Common Name prompt

If you want your certificate to expire after x days call this programm
with -days x

Generating a 1024 bit RSA private key
............................................................ ++++++

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What wvou are about to enter 1s what 1s called a Distinguished Name or
a DN.

There are quite a few fields but you can leave some blank

For some fields there will bhe a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:MX

State or Province Name (full name) [Some-State] :Mlchoacan
Locality Name (eg, city) []:Morelia

Organization Name (eg, company; recommendsd) []:UVAQ
Organizational Unit Name (eg, section) []:1SC

server name [eg. ssl.domaln.tld; reguired!!!l} []:localhost
Email Address []:rovskyhp@localhost.com

Esto crea el archivo apache.pem en el directorio /etc/apache2/ssl
Crear el directorio que sera utilizado como DocumentRoot para el servidor web.

rovskyhplServidor:$ sudo mkdir /var/weww/html
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Ahora se crea la configuracion del sitio SSL, tomando como base la que existe
por defecto al haber instalado apache2.

Acceder a la carpeta sites-available en donde se encuentra instalado apache2.

rovskyhp@Servidor:$ cd /etc/apache?Z/sites-available

Ahi se tiene que copiar el archivo default que tiene la configuracidén por default
para el servidor web, nombrando al archivo creado ssl, ademas deberan de
crearse los enlaces simbdélicos para habilitar los sitios que estan disponibles en
el directorio sites-available.

rovskyhp@Servidor:/etc/apache?/sites-avallable$ sudo c¢p -—afr default
ssl

rovskyvhp@Servidor:/etc/apache2/sites-availables sudo 1n -s
/etc/apache?/sites-avallable/ssl /etc/apache?/sites-enabled/ssl

Para este servidor de pruebas se pretende tener instalado una tienda
electrénica, que contard con un certificado SSL en su modulo de administracién
ademas del modulo de compras del cliente, para ello habra que modificar los
archivos antes creados en el directorio sites-available.

Modificar el archivo /etc/apache2/sites-available/default, especificar el puerto
gue atendera este VirtualHost que por defecto serd el 80, ademas se deberd
especificar el documento raiz para el servidor web y crear los directorios que se
quieren proteger de usuarios andénimos.

rovskyhplServidor:/etc/apachelZ/sites-availables sudo vim default ‘

NameVirtualHost *:80
<VirtualHost *:80>
ServerAdmin webmaster@localhost
ServerName localhost
DocumentRoot /var/www/html/
DirectoryIndex index.php
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/html/tienda/catalog/admin/>
deny from all
</Directory>
<Directory /var/www/html/tiendazencart/admin/>
deny from all
</Directory>

Scriptilias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "“/usr/lib/cgi-bin">
A1 lowOverride None
Cptions +ExecCGl -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory>

ErrorLog /var/log/apacheZ/error.log
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# Possible walues include: debug, info, notice, warn, error,
crit,

# alert, emerqg.

LogLevel warn

CustomLog /var/log/apacheZ/access.log combined
ServerS8ignature On

Alias fdoc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>

</VirtualHost>

Modificar el archivo /etc/apache2/sites-available/ssl, en el cual se debera
especificar el puerto que atendera este VirtualHost en este caso sera el 443,
ademas especificar el documento raiz para el servidor web y crear los
directorios permitidos para acceder mediante SSL.

rovskyhp@Servidor:/etc/apacheZ/sites-avallables sudo vim ss1

En este archivo es en donde se tiene que especificar el uso de un certificado,
ya sea autofirmado, o firmado por una Autoridad Certificadora. Y se deben
agregar las lineas:

ServerSignature On
SSLEngine on
SSLCertificateFile /etc/apache2/ssl/apache.pem

NameVirtualHost *:443
<VirtualHost *:443>
ServerhAdmin webmaster@localhost
ServerName localhost
DocumentRoot /var/www/html/
DirectoryIndex index.php
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/html/tienda/catalog/admin>
AllowOverride AuthConfig
Order deny,allow
</Directory>

<Directory /var/www/html/tiendazencart/admin>
deny from all
AllowOverride AuthConfig
Order deny,allow

</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
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<Directory “/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory>

ErrorLog /var/log/apacheZ/error.log

#f Possible wvalues include: debug, info, notice, warn, error,
crit,

# alert, emerg.

Loglevel warn

CustomLog /var/log/apache?/access.log combined

ServerSignature On

SSLEngine cn

SSLCertificateFile /etc/apache2/ssl/apache.pem

Blias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes Multiviews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>
</VirtualHost>

Ahora se debe configurar los puertos que tiene que atender el servidor web
apache, modificando el archivo /etc/apache2/ports.conf. Siempre y cuando no
exista ya la linea Listen 443 se debera agregar al archivo. Para el servidor de
pruebas la linea ya existia.

rovskyhp@Servidor:/etc/apache2/ 3 sudo vim ports.conf

Listen B0

<IfModule mod ssl.c>
IListen 443

</ IfModule>

Después de realizada la configuracién del servidor web solo basta reiniciar el
servicio.

rovskyhp@Servidor:/etc/apache2/ 3 sudo service apache? restart
*Restarting web server apache [ OK ]

Oscommerce V2.2 RC2.

Se deberd instalar Oscommerce utilizando algun tutorial en linea que permita
tener una instalacion funcional, ya que a esta investigacion lo que le concierne
es la instalacion del certificado, por lo que solo se menciona la configuracion
para que el modulo de administracion de OsCommerce funcione sobre el
servidor seguro haciendo uso del certificado autofirmado.
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Configuracion de Oscommerce V2.2 RC2,

Modificar dentro del directorio de instalacién, el archivo
/directorioDelnstalacion/catalog/includes/configure.php, agregando una s a la
variable HTTPS_SERVER y cambiando el campo de ENABLE_SSL por true.

define('HTTP_SERVER', thttp://192.168.2.186");
define('HTTPS_SERVER', thttps://192.168.2.186"');
define ("ENABLE SSL', truej;

Modificar dentro del directorio de instalacién, el archivo
/directorioDelnstalacion/catalog/admin/includes/configure.php, agregando una s
a las variables y cambiando el campo de ENABLE_SSL_CATALOG por true.

define ("HTTP SERVER', 'https://15%2.168.2.186");

define ("HTTP CATALOG SERVER', 'https://192.168.2.18&'};
define/( 'HTTPS_CATALOG_SERVER' ’ 'https://192. 168.2.186"%);
define('ENABLE_SSL_CATALOG', "true');

Recargar la configuracion del servidor web.

rovskyhplServidor:5 sudo service apacheZ force-reload
*Reloading web server config apache?Z [ OK ]

Abrir en un navegador el modulo de administracién.

Para el caso de este servidor el sistema OsCommerce se encuentra instalado
en /var/www/htmlitienda/catalog.

https://192.168.2.186/tienda/catalog/admin

Se observa que al ser un certificado autofirmado, el havegador nos informa que
el sitio no proporciona informacion de identidad, esto no sucede cuando el
certificado es emitido por una Autoridad Certificadora reconocida tal como
VeriSign o Thawte.

Como se puede observar en la figura 6.1 y figura 6.2, los navegadores no
reconocen el certificado autofirmado, para lo cual el usuario debe confirmar que
desea acceder a esa pagina, de lo contrario el certificado sera rechazado y no
podra realizar la conexién a la pagina solicitada.
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r Error de certificado: Exploracion blogueada - Windows Internet ERplorer proporcionado por Windows uE =) ﬁ
Archivo  Edicion  Wer Favoritos  Herramientas  Ayuda GOLJgk G v | Ird @ E‘ 222 @ Configuracidn v

@‘C/'" v | @] https:{/192,168.2.186/tienda/cat alogjadmin v/ 44| X b L2
Iy - . F . »
w R ‘EErmr de certificado: Exploracion bloqueada I | ﬁ - B LEJ . \-_i“Pagxna - ‘fjj- Herramientas «

|,@ Existe un problema con el certificado de seguridad de este sitio weh.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacién de confianza.
Este sitio web presentd un certificado de seguridad emitido para una direccion de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engariarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos cjue cierre esta pagina web y no vaya a este sitio web.
(] Haga clic aqui para cerrar esta pagina web.

@' Vaya a este sitio web (no recomendado).

@ Maés informacién

@ Internet H100% -

Figura 6.1 Se muestra el error del certificado autofirmado en Internet Explorer.

%) problema al cargar la pagina - Mozilla Firefox

frchivo  Editar  ¥Yer Higtoridl Marcadores Herramientas  Ayuda
@ A c {f L. | https:§192.168.2. 186 tienda/catalog) adminjlogin. php ‘i;;? v ' >

B Chavo's Blog: How-to ... 5 Céma firmar applets d... m QOSCommerce - [misdo... ﬂ Informacion sobre nu... G Cudnto cuesta tu info... »

s | La conexion segura ha fallado
A 192.168.2.186 Lsa un certificado de sequridad no vélido.

No se confia en el certificado porque esta firmado por si mismo,
El certificado sdlo es valido para locahost.

(Codigo de error: sec_error_untrusted_issuer)

= Puede ser un problema con la configuracion del servidor, o bien que alguien
gstd intentando suplantar al servidor,

= 5j gsta seguro de que se ha conectado anteriomente a este servidor con exito,
el error puede ser temporal por lo que se puede intentar nuevamente dentro
de un tiempo,

0 puede afiadir una excepcién...

Terminado Q:

Figura 6.2 Se muestra el error del certificado autofirmado en Mozilla Firefox.

En la siguiente figura 6.3 se puede observar que los navegadores cuentan con
herramientas para agregar excepciones en caso de que el usuario esta seguro
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de la identidad del servidor, aqui es importante mencionar que la excepcidn
puede ser temporal o permanente, de esta forma nunca tendra que realizar la
operacién de validar la autenticidad del servidor con el cual pretende establecer
la conexién.

) problema al cargar la pagina - Mozilla Firefox

Archiva  Editar Ver Historial Marcadores  Herramientas Ayuda

@ v c “anadir excepcion de sequridad Fa

O Chavo's Blog: How-to Esta a punto de alterar como identifica Firefox este sitio, ruesta tuinfo... »

Los bancos, tiendas y otros sitios publicos legitimos no le pediran hacer -

L esto.

Servidor

Direccion: | https://192,168.2., 186 tienda/catalog/admin/login. php Qbkener certificado I

mwj Estado del certificado

Este sitio intenta identificarse a si mismo con informacion no valida, Var
. Wer..

Sitio errdneo

El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacion de
identidad,

Identidad desconocida
No se confia en el certificado, porque no ha sido verificado por una autoridad reconocida.

m

Es posible agregar una excepcién de
manera permanente

——— Iz

[ Guardar esta exceprién de manera permanente

Confirmar excepcidn de sequridad Cancelar .
Terminado "

Figura 6.3 Anadir excepciones a certificado autofirmado utilizando Mozilla
Firefox.

Es posible ver el certificado en un navegador, esto con la finalidad de que el
cliente pueda verificar la autenticidad del servidor al que intenta conectarse, en
dicho visor se muestran algunos de los campos del certificado que permite la
conexion segura con el servidor mediante HTTPS, tal como se observa en la
figura 6.4.
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©) problema al cai
Archiva  Editar  Ver

General | petallss

No se pudo verificar este certificado porque no se confia en el emisor.

Yisor de certificados:"localhost"

B Chavo's Blog: How-t esta tuinfo... »
Emitido para A
Nombre comin (CN) localhost
Organizacidn (0) Universidad Vasco de Quiroga
Unidad organizativa (OU) I5C
Numero de serie 00:BC:56:C5:34:39:22:11:73

m Emitido por
Nombre comdn (CN) localhost
QOrganizacion (Q) Universidad Vasco de Quiroga

Unidad organizativa (OU) 15C

Yalidez
Emitido &l 26/08/2008 |
Expira el 26/08/2009 1
Huellas digitales
Huella digital SHA1 9A:62:42:34:C6:A6:86:EE:60: |F:F4:BF; 7E: 70:04: 2F:C3:65:90;A0
Huella digital MDS A4:43:80:05:14:46:63: 1A:FA: AF:BE:2D:6B:A3:4B: 34

Este es el certificado que se creo de

manera autofirmada, esta localizado

en /efc/apache2/ssllapache.pem
Terminado #

Figura 6.4Visualizacion del contenido del certificado autofirmado.

Una vez que se ha agregado la excepcién y que se ha aceptado el certificado,
es decir que se ha importado el certificado del servidor en el navegador del
cliente, se permite el acceso al modulo protegido por medio de HTTPS, esto se
puede observar en la figura 6.5.

Administracién de certificados de seguridad para procesos de red seguros (HTTPS, SSH,
SFTP)



Capitulo 6 Implementacion de certificado en HTTPS, SSH y SFTP 86

) osCommerce Online Merchant Administration Tool - Mozilla Firefox

frchivo  Editar  Ver Historial Marcadores Herramientas Avuda

@ ¥ c {al hj‘https:,i,l'192.168.2‘1SE-J'tiendafcatalug,l'admin,l'login.php v Q y

D Chavo's Blog: How-to . @ Céma firmar apple!

[&osCommerce

OSCommerce - [misdo... |_| Infarmacion sobre nu.. @ Cuanto cuesta tuinfo . »

Modulo de administracion en
HTTPS

Administrator Login Espafiol =

Username:

Password:

Login

osCommerce Online Merchant Copyright © 2008 osCommerce
osCommerce provides no warranty and is redistributable under the GNU General Public License

Powered by osCommerce

Terminado 192.168.2.186 (3 #

Figura 6.5 Se muestra la navegacién segura mediante HTTPS en el servidor
remoto.

Para este servidor de pruebas, el modulo del cliente es atendido por el
protocolo HTTP, es decir en este modulo no existe una conexién cifrada, como
se muestra en la figura 6.6. Dicho modulo también cuenta con un apartado de
havegacion segura, la seccién de compras electrénicas y el pago con tarjeta de
crédito son atendidas por el protocolo HTTPS como se observa en la figura 6.7.
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) Tienda UYAQ - Mozilla Firefox

Archivo Editar VWer Historial Marcadores Herramientas  Ayuda

@ H C & ﬂ7http:;‘,l'igz168‘2.186ftiendalcatalogf 7. -' . jel

B Chavo's Blog: How-to . 6 Cémo firmar applet QSCommerce - [misdo.. |j Informacion sobre nu. . g Cuanto cuesta bu info. . 5
&oscommerce _ o B &
smecnanc 22 w2 | Modulo del cliente en i
HTTP

m

o (=3
- - '?
ardvares (&) é¢Que hay de nuevo por aqui? % 5 oraductos
Software-> (4)

Peliculas Bienvenido éle gustaria entrar en su cuenta o preferina crear una o

DVD-> (17
a7 cuenta nueva?
Esta es la configuracidn por defecto de osCormmmerce, los productos mostrados &
\
Seleccions ~ | aqui son dnicamente para demonstracidn, cualquier compra realizada no x*
sera entregada al cliente, ni se le cobrara. Cualquier informacidn que vea "

o sobre estos productos debe ser tratada como ficticia.
Microsoft

. . . R . . IntelliMouse Pra
Si desea descargar la solucidn que hace posible esta tienda, o si quiere

contribuir al proyecto de osCommerce, por favor visite la web de soporte de $39.99
osCommerce. Esta tienda corre bajo |2 version osCommerce Online
Merchant v2.2 RC2a.

=

There's Sormething . o ) En este rﬁomentm
About Mary Este texto se puede cambiar editando el siguiente fichero, uno por cada idioma: |[no havtnmgun
$49.93 [camino al catdlogo)/includes/languages/[lanquage )/default.php. cementane

Puede editarlo manualmente, o a traves de la Herramienta de Administracidn
con la opcidn Idiomas->[idioma]->Definir, o utilizando el % E=
Q ) Herramientas-=Administrador de Ficheros. -

Terminado #

Figura 6.6 Pagina del cliente, en ella se observa que se esta utilizando el
protocolo HTTP.
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/2 osCommerce Online Demonstration - Windows Internet Explorer proporcionado por Windows uE

Archivo Edicion  Yer Favoritos  Herramientas  Ayuda GDug[C [ v o E s @Configuraciénv
o v B hktpsf192.188.2 186 tiendajcatalogicheckout_p ¥ Enror de certificado. 47 X j R~
n — . — L o ¥

W Ig‘osmmmerce Online Demanstration | | ﬁ? B (s v b Pagina ~ [ Herramientas ~
- -

A\ Forma de Page $39.99
N
d -l Escoja la forma de pago preferida Seleccione =
Disciples: Sacred .
S para este pedido. %
En este momento,
£90.00 :
no hay ningun
Tarjeta de Crédito @ comentario
Q Titular de la Tarjeta: adrianhp rovs
Use palabras clave Numero de la Tarjeta: 4152310628109544
para encontrar el )
producto que busca. Fecha de Caducidad: January w || 2009 v
Bisqueda
Avanzads Contra Reembeolso O

Agregue Los Comentarios Sobre Su Orden
Envios/Devoluciones
Confidencialidad
Condiciones de uso
Contactenos

m

Continuar con el Proceso de Compra m
para confirmar este pedido.

9

entrega pago confirmacién finalizado

Internet B #wows -
=

Figura 6.7 Pagina del cliente realizando la compra electrénica, la informacion
sensible viaja cifrada.
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ZenCart 1.3.8.

Se debera instalar ZenCart utilizando algun tutorial en linea que permita tener
una instalacién funcional, ya que en esta investigacion lo que concierne es la
instalacién del certificado, por lo que solo se menciona la configuracién para
gue el modulo de administracién de ZenCart funcione sobre el servidor seguro
haciendo uso del certificado autofirmado. Para este caso en particular se
pretende proteger el modulo de administracién por medio de un certificado
autofirmado, pero ademas brindar de seguridad haciendo uso de una
contrasefa para el acceso a dicho modulo.

Configuracion de ZenCart 1.3.8.

Modificar dentro del directorio de instalacién, el archivo
/directorioDelnstalacion/includes/configure.php, agregando una s a la variable
HTTPS_SERVER y cambiando el campo de ENABLE_SSL por true.

define('HTTP_SERVER', thttp://192.168.2.18¢");
define('HTTPS_SERVER', thttps://192.168.2.186"');
define ("ENABLE SSL', truej;

Modificar dentro del directorio de instalacién, el archivo /directorioDelnstalacion/
fadmin/includes/configure.php, agregando una s a las variables y cambiando el
campo de ENABLE_SSL_CATALOG por true, al igual que el campo
ENABLE_SSL_ADMIN.

define ("HITP SERVER', 'https://152.168.2.186");

define ("HTTPS SERVER', 'https://1%2.168.2.186");

define ("HTTP_CATALOG SERVER', Thitps://192.168.2.186");
define ("HTTPS CATALOG SERVER', 'https://192.168.2.186");
define('ENABLE_SSL_CATALOG', "true');
define('ENABLE_SSL_ADMIN', 'true');

Recargar la configuracion del servidor web.

rovskyhp@Servidor:5 sudo service apache? force-reload
*Reloading web server config apache?Z [ OK ]

Proteger por contrasefia el acceso al modulo de administracién.

Ademas del certificado, se opto por proteger el modulo de administracidén
mediante una contrasefia la cual sera almacenada en un archivo llamado
zencart.passwd, que no podra ser visible ya que estard almacenado fuera del
directorio raiz del servidor web. Para ello se deberan seguir los siguientes
pasos.

Creacion del archivo que contendra la ubicacién del password para el modulo
de administracién, en dicho archivo se agregan algunas preferencias para la
autenticacién.

‘rovskyhp@Servidor:$ sudo vim directoricDelnstalacion/admin/.htaccess
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Agregar las siguientes lineas al archivo y guardarlo al finalizar:

AuthType Basic

ButhUserFile /var/www/conf/zencart.passwd
AuthName "Panel de control"

require valid-user

satisfy any

Antes de la creacién del archivo de contrasenas, se debe crear la carpeta en
donde se almacenara el archivo de contrasefas, este directorio se creara en un
directorio fuera del directorio raiz del servidor web, con la finalidad de que no
pueda ser accedido por ningun usuario, para ello se debe seguir el siguiente
paso:

Creacién de la carpeta que contendra el archivo de contrasefias:

‘rovskyhp@Servidor:$ sudo mkdir /var/www/conf/

Creacion del archivo de contrasefias, haciendo uso de una utileria del servidor
web apache:

rovskyhp@Servidor:3 htpasswd -c /var/www/conf/zencart passwd admin
New password:ESCRIBIR EL PASSWORD

Re-type new password:CONFIERMAR EL PASSWORD

Adding password for user admin

Recargar la configuracién del servidor web.

rovskyhp@Servidor:8 sudo service apache? force-reload
*Reloading web server config apache?Z [ OK ]

Abrir en un navegador el modulo de administracién.

Para el caso de este servidor el sistema ZenCart se encuentra instalado en
variwww/html/tiendazencart/

Para poder acceder es necesario ingresar la direccién:

http://192.168.2.186/tiendazencart/admin

Como se puede observar al intentar ingresar al modulo de administracién se
muestra un formulario en el cual se debera ingresar el usuario y el password,
como se muestra en la figura 6.8.
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©) Problema al cargar la pagina - Mozilla Firefox

Archiva  Editar  Mer Historial Marcadores Herramientas  Ayuda

6 ~ @ X (& | A httpsiff192.168.2.186/tiendazencart fadmin/ 7 | |G- Google ye
G Chavo's Blog: How-to .. @ Cémo firmar applets d... m OSCommerce - [misdo.. |j Informacién sobre nu... G Cuénto cuesta tu info.. »
< rargando... ﬁ ‘ mOSCnmmerce-[misdncurnentns‘net] -

.ldentificaciﬁn requerida

9 https:[1192,168.2. 186 &sté solicitando un nombre de wsuario y una contrasafia, El sitio dice: "Panel
de contral”

Nombre de usuario: | admin

Contrasefia: | esees

m

Cancelar

T T e
estd intentando suplantar al servidor,

= Sj estd seguro de que se ha conectado anteriomente a este servidor con éxito,
el error puede ser temporal por lo que se puede intentar nuevamente dentro
de un tiempo.

e 1 e

No deberfa afiadir una excepcidn si se esta usando una conexién a Internet en la que no se confia
plenamente o si no solia ver una advertencia en este sitio.

iSacame de aqui! Afadir excepcion. . |

Esperando a 192.168.2.186 . | _*"

Figura 6.8 Autenticacién al modulo de administracion de la tienda electrénica
mediante usuario/password.

Como se puede observar al intentar ingresar al modulo de administracién se
muestra un formulario en el cual se debera ingresar el usuario y el password,
como se muestra en la figura 6.9.
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U Zen Cartl - Mozilla Firefox

Archivo  Editar VYer Historial Marcadores  Herramientas Ayuda

6 v c (al h_] | https:/#192.168.,2.186/tiendazencartjadmin/login, php7zenAdminID=¢ v Q z y

£) chavo's Blog: How-to . @ Como f sdo.. [ ] Informacidn sobre nu.. @ Cuanto cuesta tu info.. »

Modulo de
administracion en HTTPS

Adrmin Login

Admin Username: ||
Admin Password:

Login
Resend Password

Terminado 192.168.2.186 () #*

Figura 6.9 Se muestra la navegacion segura mediante HTTPS en el servidor
remoto.

Debido a que lo que se intenta proteger son los datos sensibles tal como
usuario y contrasefia mediante el uso de un certificado, se muestra en la figura
6.10 el filtrado de paquetes de una conexién insegura, es decir bajo el
protocolo HTTP, en una pagina que recibe los pardmetros de usuario
(rovskyhp) y contrasefia (pita) mediante el método POST. Mientras que en la
figura 6.11 se analiza en la trama el uso del protocolo HTTPS, protegido por un
certificado, en el cual el usuario (admin) y contrasefia (admin) viajan cifrados en
todo momento.
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Follow TCP Stream = |0 X

~Stream Content

POST /tienda/catalog/procesaicceso.php HTTR/L.1
Host: 182.168.2.186

User-Agent: Mozilla/5.0 (windows; U; windows NT S5.1; es-ES; rv:1.9.0.1) Gecko/2008070208
Firefox/3.0.1

accept: text/html, application/xhtml+xml, app11cat1un/xm1 gq=0.9,%/%;q=0.8

Accept-Language: es-es,es;q=0.8,en-us;g=0.5,en;q=0

Accept-Encoding: gzip, deflate

Accept-Charset: I150-8839-1,utf-8;0=0.7,%;0=0.7

Keep-Alive: 300

Cconnection: keep-alive

referer: http://192.168.2.186/tienda/catalog/accesolnsequro. php

Content-Type: application/x-www-form-urlencoded

JERRE R El nombre de usuario y
usuario=rovskyhp&password=pitaHTTR/1.1 200 OK contrasena viajanentexto plano.

server: apache/2.2.8 (ubuntu) PHR/5.2.4-2ubuntu5.3 with Ssuhosin-Patch mod_ss1/2.2.8
OpenssL/0. 9. 8g

x-Power ed-By: PHP/5.2.4-2ubuntus.3

Content-Length: 106

Keep-Alive: timeout=15, max=100

connection: Keep-Alive

content-Type: text/html

<htm]:

<titleracceso inseguro realizado</title>

<body>

Acceso Exitoso. Bienvenido rovskyhp</hody>

</htm1>

Find | Save As Print | Entire conversation (988 bytes) - |0 ascll O EBCDIC O Hex Dump O C Arrays () Raw

Figura 6.10 Se muestra la trama del protocolo HTTP, el usuario y contrasefia
viajan en texto plano
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viajan cifrados.
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Figura 6.11 En la trama del protocolo HTTPS, se observa que los datos viajan
cifrados.
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6.4. Autenticacion en un servidor mediante SSH con llaves publica y
privada.

Esta modalidad de autenticacién en SSH, permite acceder al servidor remoto
haciendo uso de llaves publica y privada por cada usuario que intente
conectarse, lo cual conllevara a no utilizar la contrasefia del usuario en el
servidor remoto como se observa en la figura 6.12. Ademas de que se reducira
el riesgo de que un usuario no deseado obtenga la contrasefia por medio de
ataques por fuerza bruta.

Gj ubuntu-server-8 04 1-1386  VMware Player - %CD-ROM(TDEI:D) &Fluppy BB Ethernet = 2 - O X

notroot@Pubuntu:~9$ ssh rouvskyhp@192.168.2.186
rouskyhp@192.160.2.106's passvord: _

[Tu direct input ta this virtual machine, press Clil+G.

Figura 6.12 Se muéstrala autenticacién en un servidor remoto haciendo uso del
método usuario-contraseiia.

Instalar en el servidor OpenSSH-Server.

rovskyvhp@Servidor:~5 sudo apt-get install openssh-server

Instalar en la maquina cliente OpenSSH-Client.

notrootl@ubuntu:~5 sudo apt-get install openssh-client

Una vez instalado OpenSSH en ambos equipos se crearan el par de llaves en
la maquina cliente, haciendo uso de la herramienta ssh-keygen, tal como se
muestra en la figura 6.13, se debe ingresar al directorio en donde se desean
crear las llaves, si se deja en blanco se almacenaran por default en
/home/notroot/.ssh/id_rsa. Ademas se preguntard una frase secreta, la cual
debera ser mayor a 4 bits, esta frase serd la que se utilizard para descifrar la
llave privada y permitira iniciar sesién en el servidor, no es recomendable dejar
en blanco este campo ya que cualquier persona que pueda obtener la clave
privada podra iniciar sesién en el servidor.
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I Uhiware Player = || (25 CD-ROM (IDE 1:0) | ) Floppy | EB) Ethernet ||= 2 -0 X

notroot@ubuntu:™$ ssh-keygen

Generating publicsprivate rsa key pair.

Enter file in which to save the key (rhomesnotroot/.sshrid_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in ~shomersnotroot-.sshrsid_rsa.
Your public key has been saved in shomesnotroot/.sshs/id_rsa.pub.
The key fingerprint is:
82:85:b4:3c:52:bb:57:41:30:4c:c5:c9:dd:e5:8c:94 notrootPubuntu
notroot@ubuntu:~§ _

Figura 6.13 Creacion de llaves en maquinacliente.

Hasta este momento se han creado las llaves y han sido almacenadas en el
directorio /home/notroot/.sshiid_rsa. El archivo id_rsa es la llave privada,
mientras que el archivo id_rsa.pub la llave publica, esta dltima es la que se
tiene que almacenar en el servidor.

En este momento el siguiente paso serd copiar el archivo id_rsa.pub en el
servidor para lo cual utilizamos el comando scp, como se sigue utilizando el
meétodo usuario-contrasena se solicitara la contrasefa del usuario del servidor
remoto, esto se observa en la figura 6.14.

‘notroot@ubuntu:~$ scp ~/.ssh/ld resa.pub rovskyhp@l92.168.2.186:~/
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ﬁﬂ ubuntu-server-8 04 1-i386 VMware Player = %CD-ROM(TDEI:D) &Fluppy BB Ethernet | = 2 - 0O X

notroot@ubuntu:~$ ssh-keuygen

Generating publicsprivate rsa key pair.

Enter file in which to save the key (/homesnotroot/.sshrsid_rsa)l:

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in ~/homesnotroot/.sshs/id_rsa.

Your public key has been saved in shomesnotroots/.sshsid_rsa.pub.

The key fingerprint is:

02:85:b4:3c:52:bb:57:41:30:4c:c5:c9:dd:e5:8c:94 notrootPubuntu
notroot@ubuntu:~§ ls

algo.txt ArchivoSFTPPruebalUpload.txt server.crt
ArchivoSFTPPrueba.txt

notrootBubuntu:~9 cd .sshs

notrootBubuntu:~/.ssh§ ls

id_rsa id_rsa.pub known_hosts

notroot@ubuntu:~/.ssh§ scp shomesnotroots.sshs/id_rsa.pub rovskyhp@192.168.2.186:
w4

rovskyhpB192.168.2.186"'s password:

id_rsa.pub 100x 396 0.4KBss 00:00
notrootBubuntu:~/.ssh§ _

To direct input to this vittual machine, press Ctil+,

Figura 6.14 Copiando mediante scp la llave piblica en el servidor.

Se debe iniciar sesién en el servidor remoto para que a continuacién se
agregue la llave publica al archivo que contiene las llaves autorizadas para el
servidor remoto, una vez que se haya agregado la llave publica en
authorized_keys se debe borrar, con la finalidad de evitar duplicidad de
informacién.

rovekyhpll92.168.2.186:~5 cat id rsa.pub >> ~/.gsh/authorized kevs
rovskyhp@192.168.2.186:~5 rm id rsa.pub

Ahora se debe de configurar el SSH en el servidor remoto para aceptar la
autenticacion por medio de las llaves, se tiene que modificar el archivo
/etc/sshisshd_config poniendo las variables siguientes con el valor yes. Y por
ultimo recargar la configuracién del servicio.

rovskyhp?1%2.168.2.186:~% sudo vim /etc/ssh/sshd config
RSARAuthentication ves

PubkeyAuthentication vyes

rovskyhp@192.168.2.186:~5 sudo sevice ssh reload

Una vez hecho esto ahora se debera realizar la conexidon mediante el uso de la
llave privada como se muestra en la figura 6.15, ingresando la frase con la que
se cred la llave anteriormente.
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i ubuntu-server-8.04.1-i386  YMware Player - (25 co-rROM (IDE 1:0) i} Floppy |8 Ethernet ||= 2 - 0O X

notroot@ubuntu:~/.sshy ssh rovskyhp@192.168.2.186
Enter passphrase for key '~/homesnotroot/.sshs/id_rsa’:
Linux Servidor 2.6.24-19-generic #1 SMP Wed Jun 18 14:43:41 UTC 2008 i6B86

The programs included with the Ubuntu system are free softuware:
the exact distribution terms for each program are described in the
individual files in susr/sharesdoc/»/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http:/shelp.ubuntu.com/

You have new mail.
Last login: Fri Sep 5 00:07:29 2008 from 192.168.2.152
rovskyhp@Servidor:™§ _

To direct input Lo this virtual machine, press CirlG.

Figura 6.15 Conexién a un servidor remoto mediante el uso del método de llaves
publica y privada.

Ahora se debe de configurar el SSH en el servidor remoto para no permitir la
autenticacién por medio de usuario y contrasefia, se tiene que modificar el
archivo /etc/ssh/sshd_config. Y por ultimo recargar la configuracidn del servicio.

rovskyhp?19%2.168.2.186:~% sudo vim /etc/ssh/sshd config
ChallengeResponseduthentication no
PasswordAuthentication no

UsePAM no

rovskyhp@192.168.2.186:~5 sudo sevice ssh reload

De esta forma si el usuario no cuenta con la llave privada en su equipo no
podra iniciar sesién en el servidor remoto.

De la misma manera que en el apartado anterior, se muestran las tramas de los
servicios SSH, con la finalidad de demostrar que en una conexidén mediante
Telnet con usuario (rovskyhpTelnet) y contrasena (pita), los datos son enviados
en texto plano como se observa en la figura 6.16. Mientras que haciendo uso
de SSH los datos permanecen cifrados (figura 6.17) al momento de realizar la
conexién con el servidor.
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" Follow TCP Stream | sl 2K

rStream Content

L # - re et Pt e Tarete #
Qogin: .......... P..../ ... rroowwsskkyyhhppTTeellnneett )

El nombre de usuario y contrasefia viajan

en texto plano

.[23. [1;1nmicrosoft windows xP [versi.n 5.1.2600]. [2;1H(C) Copyright 1985-2001 microsoft
Corp.. [4;1HC:\Documents and Settings‘\Administrador\Escritorio>. [4;52Hd. [4;1HC:\Documents
and settings\Administrador\escritorio>d. [4; 53H1. [4;1HC:\Documents and settings\Administrador
\Escritorio>di. [4; 54Hr. [4;1HC:\Documents and Settings‘\Administradur\Escr‘iturm}dir‘ [4;55H

. [5;1H. [5:1H ET volumen de la unidad C no tiene etfqueta..[6;1H ET n.mero de serie dal
volumen es: 40E8-A1DD. [8;1H. [8;1H Directorio de C: \DucumEﬂts and Settings‘Administrador

\Escritorin. [10;1H2Z2/00/2008 20:34 <DIR> . [11;39H. [11;1H22/09/2008 20:34
<DIR> ve.[1231H.[12:1H12,/09/2008 09:24 1.651 Crimson Editor.1nk.
[13;1H01/10/2006 09:10 13.471.232 EMS mysSQL Manager 2005.exe. [14;47H.
[14;1H18/09/2008 09:34 <DIR> escritorio. [15;50H. [15;1H10/09/2008

22:04 832 Filezilla.lnk. [16;1H22/09/2008 20:34 700
FreessHd. Tnk. [17;1H. [17;1H159/08/2008 10:40 831 GIMP 2.1nk. [18;1H.
[18;1H15/08/2008 10:44 703 sgLyog. Ink. [19;1H12,/09/2008 09:42

675 start sitspirit.Ink. [20;1H12/08/2008 (01:06 651 winscP3. Ink. [21;1H.
[21;1H 8 archivos 13.477.275 hytes. [23;1H. [22;1H 3 dirs

73.061.380.096 bytes Tibres.[24;1HC:\Documents and Settings\Administrador\escritorio-.
[24;52H

Find 'Save As Print | Entire conversation (1544 bytes) w (O ascit O escorc O Hex bump O C arrays (&) Raw

Help Filker Out This Stream

Figura 6.16 Conexién a un servidor remoto mediante Telnet, los datos de usuario
y contrasefia viajan en texto plano.

% |Follow TEP Stream

Stream Conzent Elusuario y contrasefia viajan
S5H-2.0-0pen53sH_4. 7pl Debian-Suburtul. 2 i
SSH-2. G—OEenSSH_d o 75% Debian-Buburtul., 2 ciirados,

6., A..L L ~diffie- heﬂman-group exchan?e-shazsa diffie-helTman-group-exchange-shal, diffie-helIman-groupld-shal, dﬂff‘le-he'l'lman-gr'uupl-
shal, . ssh rsa, sshodss. . . . aes126-ch c, 3des-che, blowfish cEc cast128-che, arcfourl2s, arcfuur256 arcfour, aes192-che, aes2 56— cbc rijndael-
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Figura 6.17 En una conexién a un servidor remoto mediante SSH, los datos de
viajan cifrados.
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6.5. Autenticacion en SFTP mediante llaves publica y privada para
transferencias de archivos.

SFTP es un subsistema de ssh, es decir corre en el mismo puerto el cual para
el caso del servidor de pruebas es el 22, de esta forma la configuracidén
realizada en el apartado anterior, la autenticacién se llevara a cabo mediante
llaves.

Para llevar a cabo la conexion utilizando un cliente para Windows, se pueden
utilizar diversos clientes, el Unico procedimiento extra que se tiene que realizar
seria convertir la llave privada del usuario al formato utilizado por los clientes, el
cual tiene por extensidon .ppk. Para realizar esta conversién es necesario
instalar la herramienta Putty-Gen, la cual es gratuita.

Convertir la llave privada generada en servidor de pruebas al formato de cliente
SFTP para Windows.

Ejecutar la herramienta Putty-Gen como se muestra en la figura 6.18.

& PUTTY Key Generator

Fle Key Conversions Help

No key.

Generate a public/private key pair [ Generate J
Load an existing private key file Load

Save the generated key

Type of key to generate: )
O 55H-1 [ASA) ® SSH-2RSA O 55H-2DSA

Number of bits in a generated key: 1024

Figura 6.18 Uso de la herramienta Putty-Gen para convertir la llave privada en
formato para Windows.
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Cargar la llave privada en la herramienta, como se muestra en la figura 6.19, en
este paso se debid seleccionar la llave, lo cual muestra un cuadro de texto que

permitira ingresar la frase con la que fue protegida en el servidor de pruebas.

L PuTTY Key Generator

Key

MNo key.

Actions

PuTTYgen: Enter Passphra... E

Enter passphrase for key
C:ADocuments and

Generate a public/privale Rey par
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:

Number of bits in a generated key:

(O SSH-1 (RSA) (® SSH-2 RSA

Zenerate

Load

O 55H-2 DSA
1024

Figura 6.19 Introducir la frase con la que se protegid la llave privada en el
servidor,

Al agregar la frase se informa que la llave fue convertida al formato
correspondiente, lo siguiente sera guardar el archivo generado en el directorio
gue corresponda en la maquina cliente.

Una vez realizado este procedimiento, se debe ejecutar el cliente para SFTP,
para esta implementacion se utilizo el cliente FileZilla- Client, que ademas de
ser gratuito, permite la autenticacién mediante llaves a servidores remotos, la

pantalla de inicio del cliente se muestra en la figura 6.20.
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E Filezilla =P

EE- BhikQ DLOHER ==

Servidor: Mombre de usuario: Contrasefia: Puerto: l Conexion

Sitio local: lC:\Du:u:uments and Settings\Administrador\Escritorio}  « | Sitio remoto:

b3 netbeans-derby
b-{2) .netbeans-registration
) thumbnails
{3 Application Data
b-{2) Configuracién local
b2 Contacts

I3 Cookies
p-{7) Datos de programa
b)) Entorno de red

m

b Escritorio
IS¢ Favoritos v
Nombre dearc... + Tamafiode... Tipode archivo Ulkimé MNombr... s Tamafiod... Tipodearc... Ulkimamodifica... F
5. E
[C)Escritorio Carpeta de arc... 28/08
|[Accesodirectoa .., 443 Acceso directo 13/05 <No esta conectado a ningdn servidor>
@ADMINISTR#CIQ . 926,834 Documento de ... 11/09
@]Cup\a de ADMINI. .. 976,834 Documentode... 11/09
@Crimson Editar.Ink 1.651 Acceso directo 12/09
1 EMS mySOL Man... 13,471,232 Aplicacion ot/10 ™
4 1 » 4 m »
18 archivos y 1 directorio, Tamario total: 24,844,786 bytes Directorio vacio,
Servidor | Archivo local Direccion  Archivo remoto Tamafio Prioridad ~ Estado
4 1] »
Archivos en cola | Transferencias Falidas Transferencias satisFactorias

Cola; vacia @9

Figura 6.20 Interfaz grafica del cliente FileZilla para SFTP.

Para llevar a cabo la conexidén con el servidor de pruebas es necesario agregar
el servidor al cliente FileZilla, para ello se lleva a cabo el siguiente

procedimiento.

Seleccionar el menu Archivo, después el submenl Gestion de Sitios, se
muestra una ventana en la se tiene que dar clic en el botdon Nuevo Sitio, esto
muestra los campos necesarios para la conexion, que para el caso del servidor
de pruebas se utilizaron los datos siguientes.

o Servidor: 192.168.2.186
e Puerto: 22
e Tipo de Servidor: SFTP- SSH File transfer Protocol

Administracién de certificados de seguridad para procesos de red seguros (HTTPS, SSH,
SFTP)



Capitulo 6 Implementacion de certificado en HTTPS, SSH y SFTP 102

e Modo de acceso: Normal

e Usuario: rovskyhp
Una vez ingresados los datos, dar clic en el botdn Aceptar, esto guardara la
conexidén a dicho servidor.

Es momento ahora de importar la llave privada que fue generada con el cliente
Putty-Gen, lo cual se lleva a cabo de la siguiente manera.

Seleccionar Editar, localizado en la barra de menus, ahi dar clic en Opciones,
se muestra una ventana con las opciones del cliente FileZilla, como se muestra
en la figura 6.21, se debe seleccionar la opcién SFTP que se muestra en el
arbol de opciones de lado izquierdo.

Seleccione pagina:

4 Conexion - Para permitir la autenticacian con clave pablica, FileZila necesita saber las daves privadas a usar,
a FTP
Modo activo
Modo pasiva Wombre de archivo Comentario Datos
Proxy FTP Ci\Documents and Setting,.. imported-opens, .,  ssh-rsa 2048 82:85:b4:3¢:52:bbi57:41:30:4¢:c5:c9:dd:e5:8¢: 94
SFTP
Proxy genérico =
4 Transferencias |
Tipos de archivo
Accion si el fichero existe
4-Intefaz
Temas
Formato fechafhora
Formato de tamafio
Idioma
Edicién de archivo v

Claves privadas;

Aceptar Afadir archivo de clave. ..

Cancelar Alternativamente puede usar la herramienta Pageant de PUTTy para gestionar sus claves, FileZilla reconoce Pageant,

Figura 6.21 Importar la llave en el cliente FileZilla.

En esta ventana se tiene que importar la clave privada, para ello dar clic en el
botén Anadir archivo clave. Seleccionar la clave que fue guardada
anteriormente con extensién .ppk y para finalizar dar en el botén Aceptar.

Con esto ahora se podra realizar la autenticacién en el servidor de pruebas y
llevar a cabo la transferencia de archivos de manera segura haciendo uso de
SFTP, para realizar la conexién se debera seleccionar el servidor al cual se
desea conectar, como se muestra en la figura 6.22.
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B Nuevo sitio - sftp:/ /rovskyhp@192.168.2.186 - FileZilla
Archivo  Editar Ver Transferencia Servidor Ayuda

& - T It @ O, Q@R 5= Logs de la conexion con el

servidor

Tor wriexion

Servidor: Mombre de usuario: Contraseria:

Desconectad
Conectando a 192.168.2,186..,

Fz5Ftp starked

keyfile "C:\Documents and Settings\AdministradoriMis documentosicompartidos\rovskyhpkey.ppk”

open "rovskyhp@192,168.2,186" 22

Connected ko 192,168.2.186

Recuperando el listado del directorio. ..

pwd

Current directory is: "fhome/rovskyhp”

ls

Listing directory fhomejrovskyhp

Calculando compensacién de la zona horaria del servidor...

mtime " icons"”

1217471135

Compensaciones de zona horaria: Servidor: -18035 sequndos. Local: -18000 segundos, Diferencia; 35 segundos.

m

Sitio local: | C:\Documents and Settings\Administrador\Escritoriol, |+l Sitio remoto: | Jhomejrovskyhp -
4 “N D!
(L) Mis documentos Archivos en 43 home Archivos en
4~ MiPC equipo local b rovskyhp servidor remoto
i A5 L L Mombr... ¢ Tamafiod... Tipodearc... % modifica,.. *

Mombre de arc... # Tamafiode... Tipo de archivo Ultim: “ I8 (5, =
Q. [ .adobe Carpetade.,, 19/08/2008 22:,.,
|2)Escritorio Carpetade arc...  28/08 =} ) cache Carpetade... 14/07/2008 19:...
[D)Acceso directo a .., 443 Acceso directo 19/05 | .compiz Carpetade... 25/07/2008 1:4...
B4 ADMINISTRACIO. . 926,834 Documentode ... 11j09" |} 3 .config Carpetade... 04/09/2008 21:...
@Cupia de ADMIMI. .. 926,834 Documentode ... 11/09 £ .dbus Carpstade... 27/08/2008 23:...
@Crimson Editor.Ink 1.651 Acceso directo 1209 ) .evolution Carpetade... 10/09/20080:5...
fEMS mySQL Man... 13.471.232  pplicacién o1/10 I .geonf Carpetade... 10/09/2008 20:...
EFiIeZiI\a.Ink 832 Acceso directo 10/09 £ .gconfd Carpetade... 10/09/2008 21:...
EF\IEZiI\a_&l.Z_wi‘.. 3.648.871 Aplicacion 1309 3 ) anome2 Carpstade.. 10/09/2008 0:5.., _
i:ﬂ'lr._...u. ealimad o AF FO8  Mesieeaste da 1akan . = _— PP TPy P ;
18 archivos y 1 directorio, Tamafio tokal: 24,844,756 bytes Listado d-e s. Tamario tokal: 6,161,136 bytes

' = transferencias [ S

Servidor | archivo local Direccion  Archivo remoto 0 Prioridad  Estado

4 m »

Archivos encola  Transferencias falidas | Transferencias satisfactorias

] Cola; vacia e

Figura 6.22 Conexién en servidor remoto mediante SFTP, haciendo uso de llaves
publica y privada.

Para demostrar que en la utilizacién de un servidor ftp con sistema de
autenticacién por contrasefas, los datos viajan en texto plano, se realizo el
analisis de paquetes en el puerto 21 (default para FTP). Y en contraparte se
analizaron los paquetes en una conexién segura mediante el uso de SFTP,
como se observa en las figuras 6.23 y 6.24 respectivamente.
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7 Follow TCP Stream s L

Stream Content -

.1 server (Debian) [::ffff:192.168.2.186]

USER_userft
required for userftp

ey Ser userftp logged in El nombre de usuario y
215 UNIX Type: L8 contrasefia viajan en texto plano.
FEAT

211 -Features:

MDTM

REST STREAM

SIZE

211 End

PWD

257 "/" is the current directory

TYPE I

200 Type set to I

PASY

227 Entering Passive Mode (192,168,2,186,143,14).

LIST

150 opening ASCII mode data connection for file 1ist
226 Transfer complete

Find 'Save As Print | Entire conversation (432 bytes) » O ascn O eBcpIC O HexDump O € Arrays &) Raw

Help Filter Out This Stream

Figura 6.23 La utilizaciéon del método usuario/contrasefia como medio de
autenticacién en FTP, es inseguro, debido a que los datos viajan en texto plano.

7 Follow TCP Stream

Sresm Content

S5H-2.0-OpenssH_d, 7pl Debian-Bubuntul, 2
SSH=2, 0=PUTTY_Local:_Aug_30_2008_14:48:41

Los datos de usuario y confrasefia viajan
cifrados

E& b .~diffie-hel Iman- gruup-exchan?e -sha256, diff1e-helIman-group-exchange-shal, diffie-hellman-groupld-shal, d|fﬁ=-h:'\'|mn—grnupl-
shal. . ssh ru ssh-dss... aes128-cbe, 3des-che,blowfish-cbe, castl28-cbe, arcfourl 28, arcfour256, arcfour, aes192 -cbc, aes256-cbe, rijndael

chesl satnr Tiu. se, a85128-CTr, 485192-CTr, 483256-CTr. . aesﬂs cbe, 3des- ChC,b]MB"I che, Caitllg cbe, a?’Cfﬂul‘lZS &FCFOUI‘ZSG arcfnur 315192 cbe, aes256-
che,r ndie'l-cbcﬂysatur 1iu, se, aes128-ctr, aes192=ctr, as256=ctr. . . {rmac-md5 , hmac-shal, unac-&tcupenssh com, hnac-ripendlﬁo hmac=

r ipemdl608openss h, com, mac-shal “96, hmac-ma5-96. , , 1 mac-mds, hmac-shal, umic- uuopenssn com, hmac-r 1 pemdL60, hmic-r | pemdL608openssh. com, hmac-shal-96, hmac-
mdS-SG +«.none, z11bopenssh. com. . . . none, szﬂopenssh com. . voelo KGN

. d9Ffie-helIman-group-exchange-sha256, di FFie-hellman-group-exchange-shal, diffie-helIman-groupld-shal, diffie-helIman-groupl-shal, rs4204 8-
5ha256 r5al024-shal. . .. Ssh=rsi, ssh=dss. ... aesl 56-Ctr, aes2S6=cbc r1jndae1-cbcﬂysator Tiu. se, aes192=ctr, aes192-che, aes128-ctr, aes128-cbe, blowfish-
ctr,blowfish-cbe, 3ges—ctr, 3des—cb, arcFour256, ar cFourd2s, .. . 4es256-Cur, aes256-oc, rijndael- -cbeslysator. 1u. se aes192-ctr, aesi92-che, aes128-cur, aes126-
cbe, b'luwﬂsh -Ctr, b'lawﬁsh che, !des =ctr, ddes-cbe, arcFourESt'; arcFuur!.ZB . .hmac-shal, hac-sha1-96, mac-nds. . . bmac-shal, hmac-shal-96, mac-

mdS. . . .none, 211b.. .. none, 211b. .
T sn\n— o8, TCQQRO. o nZu e v oMl uo v XKaXLa o o TOB. b $TX0. (o v nZa{ou O au e {EL L 00

ST B
4,258, .5 Cl.EBL. Y. E. .
T 1 YRR TR 1 (TN 1 (RO U SRR SRR WA IR A LG, D0 TR | T |

.m.Luwd....#. .85

\XLH-. znw.ma s | (SN M ) e ©)ea00. .0 T X/ sl 4

._n’ . A6, . mvs-v

Qs
..E. u,-‘ chF‘GM vv.n'
p_ T-.
KL Tra Ly 15
L9 .m T RESK. . <K, 5. tBLkVR. L L ue e as o LOGL [ OF[L L Eam

o kmu#.1..M....b..

End Swvefs Print  Ertre conversation (16015 bytes) v (O ascr O escoic O Hexouwp O C amays () Raw

Help Close [Filter Out Thes Stream

Figura6.24 Al realizar la conexion mediante SFTP, los datos viajan cifrados,
debido al método de autenticacién por llaves piblica y privada.
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CONCLUSIONES

Estamos viviendo una época de cambio, dicho cambio involucra el uso de la
tecnologia en nuestras actividades diarias, dentro de las que destacan el uso
del correo electrénico, la utilizacién del Internet para llevar a cabo el pago de
servicios en linea, las compras electrénicas, transacciones bancarias,
entretenimiento, etc., sin embargo estos canales de comunicacién son
inseguros por si solos, ya que la informacion de cualquier persona o empresa
es vulnerable a individuos u organismos malintencionados y puede ser alterada
o robada con fines de lucro.

Con el desarrollo de esta tesina, se presentaron los certificados digitales, como
una herramienta para brindar confiabilidad, disponibilidad, integridad y no
repudio, durante el manejo de datos sensibles de un usuario o una
organizacioén, para evitar situaciones de fraude, extorsién entre muchas otras
gue hos acechan en la actualidad.

Esto se llevo a cabo protegiendo una aplicacion de comercio electrénico, la
cual fue montada en un servidor Web. En dicha aplicacién se implemento el
uso de certificados digitales, que por conveniencia fueron autofirmados,
permitiendo al usuario comprobar la identidad del servidor y evitar, de esa
manera, la suplantacién de identidad (spoofing). Aunado a esto se llevo a cabo
la configuracion del sitio para que el envié de informacién sensible tanto del
cliente como del administrador de la tienda electrénica viajara de manera
segura, haciendo uso del protocolo HTTPS, quedando demostrado la seguridad
mediante la captura de imagenes de los protocolos HTTP y HTTPS al momento
de enviar informacién como puede ser el nombre de usuario, contrasefia de
acceso, numero de tarjeta de crédito, NIP, teléfonos, domicilio, entre otros,
siendo que, usando el protocolo HTTP los datos viajan en texto plano, es decir,
no seguros, por el contrario con HTTPS los datos viajan cifrados.

Es importante mencionar que la utilizacibn de certificados digitales
autofirmados no es de lo mas recomendable, ya que existen organizaciones
reconocidas a nivel mundial tal como VeriSign o Thawte conocidas como
autoridades certificadoras, las cuales ofrecen distintos tipos de certificados,
dependiendo de la inversidon y de la seguridad que uno desee brindar a sus
usuarios finales.

Por otro lado, se llevo a cabo la proteccidn de los servicios SSH y SFTP,
mediante el método de autenticacidon por llaves publica y privada. Al realizar
esta implementaciéon lo que se pretendia era utilizar el mismo certificado
generado para proteger HTTPS, solo que el servicio SSH y SFTP no soportan
este método, puesto que se tendrian que generar un certificado por usuario.

Por lo tanto se opto por la implementaciéon del método de autenticaciéon por
llaves. De igual manera quedo comprobado que los datos de usuario y
contrasefa en estos servicios viajan cifrados, brindando a los administradores
de red la posibilidad de acceder a un servidor remoto mediante SSH, a
usuarios con los privilegios correspondientes para la transferencia de archivos
mediante SFTP, dicho de otra manera, esto permitird contar con la plena
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confianza de que su informacién confidencial permanecera cifrada mientras
tengan una sesién activa con un proveedor de dicho servicio.

Se recomienda ampliamente la utilizacién de mecanismos de seguridad, tal
como los certificados digitales y la autenticacién por llaves publica y privada, en
los servicios que nos hacen la vida mas simple y segura, ademas de que estan
disponibles para todo el mundo, desde herramientas gratuitas, hasta
comerciales.
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ANEXOS
GLOSARIO DE TERMINOS.
Acceso remoto.
Conexiéon de dos equipos ubicados en diferentes lugares fisicos por medio de
lineas de comunicacién ya sean telefénicas o por medio de redes que permiten
el acceso de aplicaciones ¢ informacidon de la red. Este tipo de acceso
normalmente viene acompafado de un sistema robusto de autenticacién.
Algoritmo de cifrado.
Conjunto de reglas o procedimientos por medio de los cuales un texto en claro
es codificado, con la finalidad de ser protegido de accesos no deseados.
Ataque.
Acto por medio del cual se intenta sobrepasar las medidas de seguridad de un
sistema en particular. Un atague puede ser activo, resultando en la alteracién
de la informacién, o puede ser pasivo, en este caso el efecto es la pérdida de la
misma.
Autenticacion.
Es la identificacién positiva de una entidad de red, tal como un servidor, un
cliente, o un usuario.
Autoridad certificadora.
Una entidad externa de confianza cuyo fin es firmar certificados para las
entidades de red que ha autentificado usando medios seguros.
Certificado.
Una informacién que se almacena para autentificar entidades de red tales
como un servidor o un cliente. Un certificado contiene piezas de informacién

X.509 sobre su poseedor (llamado sujeto) y sobre la Autoridad Certificadora
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(lamada el expendedor) que lo firma, mas la clave publica del propietario y la
firma de la AC. Las entidades de red verifican las firmas usando certificados de
las AC.

Clave privada.

La clave secreta de un sistema criptografico de Clave Publica, usada para
descifrar los mensajes entrantes y firmar los salientes.

Clave publica.

La clave disponible publicamente en un sistema criptografico de Clave Publica,
usado para cifrar mensajes destinados a su propietario y para descifrar firmas
hechas por su propietario.

Comercio electronico.

Cualquier forma de transaccién comercial, en la que las partes involucradas
interactuan electrénicamente, en lugar de existir un intercambio de persona a
persona.

Protocolo de transferencia de archivos (FTP).

Es un protocolo estandar de comunicacién, que proporciona un camino simple
para extraer y colocar archivos compartidos entre computadoras sobre un
ambiente de red.

Firma digital.

La firma digital, consiste en la transformacién de algin mensaje utilizando un
sistema de cifrado asimétrico de manera que la persona que posee el mensaje
original y la clave publica del firmante, pueda establecer de forma segura, que
dicha transformacién se efectué utilizando la clave privada correspondiente a la
publica del firmante, v si el mensaje es el original o fue alterado desde su

elaboracion.
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Informacion.

Conjunto de simbolos que representan hechos, objetos o ideas que nos aporta
algun conocimiento.

Ingenieria social.

Se refiere a la capacidad que tiene una persona de utilizar otra personalidad y
hace uso de sus conocimientos y habilidades sociales para robar la informacién
que esta relacionada con los recursos computacionales tal como; llaves fisicas
o electrénicas, cddigos, tarjetas de acceso, llamadas o dar contrasefas a otras
personas.

IP-SPOOFING.

Hace referencia al uso de técnicas de suplantacion de identidad generalmente
con usos maliciosos o de investigacion.

No repudio.

El no repudio es un servicio de seguridad que permite probar la participacién de
las partes en una comunicacion.

Robo de identidad.

El robo de identidad, ocurre cuando alguien obtiene la informacion personal de
alguien mas, sin que esta tenga conocimiento de lo ocurrido, esto para realizar
fraude o robo. El robo de identidad es un vehiculo para realizar cualquier tipo
de fraude. Tipicamente, la victima cree que esta brindando su informacién a
algun agente que representa a una empresa, o simplemente responde un email
gue tiene como asunto la actualizacién de su cuenta de correo, 0 como ya se
menciono también, la victima podria estar llenando una solicitud para ser
contratado por alguna empresa fraudulenta.

Seguridad.
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Dicho de un mecanismo significa: Que asegura algun buen funcionamiento,
precaviendo que este falle, se frustre o se violente.

Seguridad de la Informacion.

La informacion permite tomar decisiones importantes en los procesos
cognoscitivos y sociales del ser humano. Dicha informacidn podria ser sensible,
al mismo tiempo, debe estar al alcance de quien le pueda dar un buen uso y
fuera del alcance de quien pueda darle un mal uso; de ahi que surja la
necesidad de proteger la informacién.

Texto cifrado.

Es el resultado de haber aplicado a un texto sin cifrar un algoritmo de cifrado.
X.509

Un esquema de certificado de autentificacién recomendado por la International

Telecommunication Union (ITU-T) que se usa en la autentificacion SSL/TLS.
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ABREVIATURAS.
CA Certificate Authority Autoridad Certificadora
CRL Certificate Revocation List Lista de revocacién de certificados
DES Data Encription Stardard Estandar de encriptacién de datos
DoS Denial of Service Negacion de servicios
Protocolo de transferencia de
FTP File Transfer Protocol
archivos
Protocolo para transferencia de
HTTP | HyperText Transfer Protocol
hipertexto
Protocolo seguro de Transferencia
HTTPS | Secure HyperText Transfer Protocol
de hipertexto
International Telecommunication Union | Seccion de Estandarizacion de las
ITU-T | Telecommunication Standardization | Telecomunicaciones de ITU
Sector
Privacy Enhancement for Internet
PEM Correo Privado Mejorado
Electronic Mail
Privacidad Bastante Buena
PGP Pretty Good Privacy
Estandares de criptografia de
PKCS | Public Key Criptography Standards
clave publica
PKI Public Key Infrastructure Infraestructura de clave publica
RSA Rivest Shamir Adelman Iniciales de los creadores de RSA
SCP Secure Copy Copia segura
Protocolo seguro de transferencia
SFTP | Secure Transfer Protocol
de archivos
SHTTP | Secure HTTP HTTP seguro
SSH Secure Shell Consola segura
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SSL

Secure Sockets Layer

Capa de conector seguro

TCP

Transfer Control Protocol

Protocolo de Control

Transmision

de
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