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Glosario

Accesibilidad: posibilidad de las personas con movilidad reducida de gozar
de las adecuadas condiciones de seguridad y autonomia.

Auditoria: proceso de verificacion y/o validacién del cumplimiento de una

actividad.

Biométrico: caracteristicas fisicas que se pueden utilizar para identificar a

las personas.

Ciberseguridad: practica de proteger sistemas, redes y programas de

ataques digitales.

Conceptual: concierne al concepto de idea, pensamiento, opinion o modo de

entender.
Face ID: reconocimiento facial.
Fim: Fin
FODA: fortalezas, oportunidades, debilidades y amenazas.
INE: Instituto Nacional Electoral

Protocolo: Conjunto de reglas que se establecen en el proceso de

comunicacion entre dos sistemas.

Seguridad informatica: area de la informatica que se enfoca en la
proteccion de datos e infraestructura.

Urna electronica: dispositivo electronico disefiado para la emision del voto.

Voto electronico: sistema digital que permite registrar y contar
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Capitulo 1. Fundamentos de la investigacion

Actualmente el uso de la tecnologia se utiliza practicamente en todos los
aspectos de la vida diaria, herramientas digitales como el Internet y las redes

sociales facilitan cotidianamente las actividades del ser humano.

En este sentido, la aplicacion de tecnologias puede ser utilizada en diferentes
sectores, uno de ellos es a nivel gubernamental con fines electorales. Las
herramientas tecnolégicas son un gran aliado para el fortalecimiento de las
instituciones electorales, las cuales a su favor permiten mejorar aspectos que
favorecen la vida democrética de la ciudadania como los son; el voto electrénico,

voto por internet y las urnas electronicas electorales.

Actualmente en México el método de votacién tradicional a papel y lapiz sigue
siendo la manera habitual entre ciudadania y gobierno electoral, los medios de
votacion electrénica no son nuevos en el pais, si bien, sigue siendo una minima

parte su uso, lo que es un atraso en comparacion con otros paises.

La presente tesis abarca el estudio de las diferentes modalidades de voto que
existen en el pais, principalmente el voto electrénico y sus variantes, asi como el
andlisis historico de las urnas electronicas en el mundo y en México. Esta
investigacion tiene como proposito central el ofrecer a la ciudadania nuevos y
mejorados sistemas de votacion electronica por medio de un protocolo de seguridad

mejorado y diseflado de tal manera, que este sea confiable e intuitivo.



1.1 Justificaciéon y Alcance

Actualmente en México, el Instituto Nacional Electoral ha implementado las
urnas electronicas en diferentes procesos electorales. Sin embargo, existe una serie
de aspectos relacionados con la utilizacion de informacion sensible de los
ciudadanos, donde se observan areas de oportunidad en temas de ciberseguridad,;
asi como a la capacidad de garantizar absolutamente la fidelidad tanto de la emision
del voto, como su correcto impacto en los computos finales. Al realizar una
investigacion sobre los modelos existentes que se encuentran en uso, asi como los
requerimientos técnicos de los mismos, se pueden obtener datos que permitan
identificar cuél de ellos logra cumplir de mejor manera con los estandares en
seguridad informatica y fiabilidad. A partir de esto se puede proponer un disefio
conceptual de un protocolo de seguridad informatica que permita facilitar la emision
del voto, mientras se reducen la posibilidad de errores y con ello la desconfianza de

los usuarios.

1.2 Objetivos de la investigacion

El objetivo de este trabajo es disefiar un protocolo de seguridad informatica
para el uso de los dispositivos moéviles utilizados para emitir el voto, también
conocidos como urnas electronicas. Con la intencidon de conocer las ventajas y
desventajas que poseen las urnas electronicas como medio de votacion, a partir del
analisis podra ser definido un protocolo de uso para su implementacion, siendo
importante la necesidad de tener un sistema que permita tener fiabilidad en la

emision y proteccion del voto.

1.2.1 Objetivo general

Disefiar un protocolo de seguridad informatica para el uso de los dispositivos

moviles utilizados para emitir el voto, también conocidos como urnas electronicas.



1.2.2 Objetivos Especificos

1. Analizar laurna 7.0

2. ldentificar los componentes y procesos susceptibles de mejora.
3. Disefiar el hardware mejorado de la Urna.

4. Disefiar los procesos para el uso de la urna electrénica.

5. Integrar los disefios anteriores para generar la nueva propuesta de disefio

conceptual de Urna.

6. Disefiar el protocolo de seguridad informética mejorado para la urna.

1.3 Hipotesis de la investigacion
En este apartado, se desglosan las hipoétesis, explicando lo que se pretende

probar con la siguiente investigacion.

1.3.1 Hipotesis general

Es posible disefiar un protocolo de seguridad informatica para el uso de los
dispositivos méviles utilizados para emitir el voto, también conocidos como urnas

electrénicas.

1.3.2 Hipotesis especificas

1. Se puede analizar la urna 7.0
2. Es posible identificar los componentes y procesos susceptibles de mejora.
3. Es posible disefiar el hardware mejorado de la Urna.

4. Se puede disefiar los procesos para el uso de la urna electronica.



5. Se puede integrar los disefios anteriores para generar la nueva propuesta

de disefio conceptual de Urna.

6. Se puede disefiar el protocolo de seguridad informética mejorado para la

urna.



Capitulo 2. Marco Teérico

2.1. Urnay Voto Electrénico.

De acuerdo con el Instituto Electoral del Distrito Federal, (Instituto Electoral del
Distrito Federal, 2008) ahora Ciudad de México, una urna electronica es un
dispositivo electronico el cual esta disefiado con la intencion de que la ciudadania
pueda ejercer y emitir su voto de manera automatizada. El equipo electrénico
contiene una memoria la cual guarda y registra el voto emitido. Al final de la jornada
electoral se realiza un conteo y computo de votos de manera automatica, dando

resultados electorales mas rapidos y confiables.

Las urnas electronicas se refieren a un sistema; donde tanto la emision del
voto como el conteo y recuento son realizados por via electrénica. Estas pueden

clasificarse en dos tipos:

e Urnas electronicas que poseen un sistema de votacion donde el usuario
emite su voto y es almacenado en una memoria del dispositivo, el cual
contiene teclado (en su caso), pantalla tactil o botones fisicos.

e Urnas electronicas que registran el voto a través de una banda magnética
individual la cual cuenta el voto al ser insertada y/o deslizada, mediante una

computadora con pantalla tactil, un lapiz 6ptico o puntero laser.

La diferencia entre estos tipos de urnas electronicas es la manera en la que el
usuario puede emitir su voto. La ventaja de estos sistemas, es que ofrecen al elector
la posibilidad de corregir su voto antes de ser emitido. También existen urnas que
permiten emitir el voto por medio de una pantalla digital y a su vez emite una
impresion en papel que es depositado en otra urna como medida de seguridad y
certeza de que el voto ha sido emitido, esto también corrobora con mayor claridad

el conteo de los votos digitales y fisicos.



Es importante conocer y delimitar las diferentes definiciones que podremos
encontrar, ya que esto resulta en algunas ocasiones confusion respecto a lo que se
refiere una urna electronica y voto electrénico. Ambos términos estan ligados en
cuanto a materia electoral y las formas en las que el ciudadano emite su voto,
podemos decir que el modo de emitir el voto por medio de una urna electronica es
una manera de referirse como voto electronico por el dispositivo en el que lo

estamos utilizando.

El voto electronico o voto por internet es recepcionado a traves de plataformas
virtuales en internet, o por cualquier otro medio electrénico que sea autorizado por
la autoridad electoral. El Instituto Nacional Electoral ha establecido mecanismos
para la emision del voto electronico, como son portales en los cuales la ciudadania
que reside en el extranjero pueda emitir su voto desde un dispositivo moévil o

computadora. (Duran Pérez, n.d.)

Al conceptualizar la definicién de voto electrénico, es conveniente definirlo en
un sentido amplio como el empleo y la utilizacion de la tecnologia en los procesos
electorales como un conjunto de medidas para el registro de candidatos, conteo de

votos y el ejercicio del voto como tal.

El surgimiento de las democracias burguesas que tuvo lugar durante el siglo
XIX marca el inicio de la competencia politica entre diversas corrientes ideolégicas
y con ello las numerosas formas de manipulacion en las elecciones. Estas
circunstancias llevaron a que numerosos inventores generaran algunas propuestas
para hacer los procesos electorales mas eficientes y seguros con la finalidad de

darle certeza a las elecciones. (Gomez Mufiiz & Macedonio, n.d.)
En términos generales se buscaban tres objetivos:

e Disminuir la posibilidad de que se realizaran fraudes electorales que
beneficiaran artificialmente a alguna de las opciones. (GOmez Mufiz &

Macedonio, n.d.)



e Ayudar a que el proceso de votacion fuera mucho més facil para el votante,
es decir, que este pudiese seleccionar la opcion de su preferencia de modo
mas simple. (Gomez Muiiiz & Macedonio, n.d.)

e Facilitar la contabilidad de los votos, por medio de mecanismos digitales o
mecanismos que evitaran los errores derivados de la intervencion humana.

(Gébmez Muiiz & Macedonio, n.d.)

Fue Thomas Alva Edison, apoyado por su experiencia en la telegrafia y sus
conocimientos de electricidad, el primero en patentar un invento grabador de votos
electronicamente sufragados, que establecia un registro electrografico de votos. En
este sentido habra que destacar que este primer desarrollo tecnoldgico para votar
es en realidad el punto de origen de los sucesivos dispositivos receptores del voto
publico y, ademas, conceptualmente, los actuales sistemas para la emision del voto
en los 6rganos legislativos en el mundo tienen su raiz en la inventiva de Alva Edison.
(Téllez Valdés, 2010)

Tiempo después -en 1891- se desarrolld6 en Nueva York una maquina
automatica para recibir el voto publico denominada “cabina automatica de Myers”.
Y en 1892 en la ciudad de Lockport Nueva York, se utilizé oficialmente por primera

ocasidon una maquina de votacion automatica. (Téllez Valdés, 2010)

Actualmente existe una gran controversia entre instituciones y la ciudadania
por demostrar la confiabilidad de estas tecnologias, los costos y la economia de
tiempo. Hay quienes apoyan el uso de la votacion electronica en el sistema
democrético, pero otros, se aferran a las practicas y costumbres ya establecidas.

Las ventajas que ofrecen estos sistemas tecnoldgicos son las siguientes:

e Facilitan los procesos electorales, es mas rapido realizar un recuento y
captacion de votos.

e Las personas pueden emitir su voto desde cualquier parte del mundo.

e En los cOmputos, se puede emitir los resultados en menor tiempo después

de terminar la jornada electoral.



El ahorro financiero que se obtiene, debido a que no es necesario imprimir
las papeletas para el dia de la eleccion.

Reduccion en el costo de equipo utilitario como lo son las mamparas que se
utilizan para votar, se dejan de utilizar recursos como lapices y crayones para
la marcacion de la boleta.

Como verdadero sistema, que recoge de manera inmediata y a bajo costo, la
decision de un pueblo, los gobiernos podrian realizar las consultas populares
necesarias, en un modelo de democracia participativa, en cualquier momento
y lugar. (Téllez Valdés, 2010)

El uso de la urna electronica no solo aligerara la carga de trabajo de los
funcionarios electorales, sino que podra reducir los errores humanos,
simplificar las tareas en las casillas, aumentar la rapidez en la obtencion y
difusion de resultados y, adicionalmente, generar importantes ahorros en la
documentacion y materiales electorales. (Téllez Valdés, 2010)

La ciudadania al poder votar desde cualquier lugar existiria un incremento en
la participacion para el ejercicio del voto.

Reduccién considerable en tiempo para el ciudadano que se encuentra
haciendo fila el dia de la jornada.

Mayor participacion de las personas que viven en el extranjero.

En materia de reciclaje se considera una reduccion importante de materias

primas y el uso de papeleria.
Desventajas que poseen estos sistemas:

La pérdida de empleos fijjos como la contrataciébn de personal eventual,
puede verse altamente impactada en un proceso electoral.

La fabricacion de los dispositivos, hardware y software es demasiado
costosa.

El pago de mantenimiento de licencias, soportes y la capacitacion al personal
que va a manipular los dispositivos, agregando las constantes
actualizaciones que se le debe de dar al software para que no se vuelva una

tecnologia obsoleta.



e Es necesario realizar un andlisis de implementacion que resulte en la
viabilidad y factibilidad de la inversion para el uso de la urna en méas de un
proceso local y federal; es decir (Téllez Valdés, 2010) habra que tomar en
consideracion que cada inversion inicial relacionada con el desarrollo de
urnas electronicas soélo resulta amortizable después de varios procesos
electorales; no obstante, también hay que considerar factores como el
almacenamiento de las urnas electronicas.

e No existe garantia de que las elecciones gozan al 100% de privacidad,
ademas de que, si el dispositivo no cuenta con los candados de seguridad
suficientes, los datos pueden ser manipulados o extraer informacién por
diversos medios.

e Siel personal gue maneja y manipula el dispositivo no esta lo suficientemente
bien capacitado, puede provocar dafios y pérdida de informacion.

e Se requiere una mayor legislacion en materia electoral por parte de las
autoridades para la implementacién de estas tecnologias a nivel nacional,
promocion y confianza por parte de los partidos politicos hacia el electorado,
con grandes campafias de aceptacion y difusion.

e La mayor amenaza que enfrentan estas tecnologias es la desconfianza que
se tiene por parte de la ciudadania, la cual no acepta del todo su uso, ya que
se tiene la percepcién de que estos sistemas fomentan los fraudes, asi como
el desconocimiento de ciertos sectores de la poblacién sobre como usar este

tipo de tecnologias podrian ser factores que tengan un gran reto a enfrentar.

Los factores de desventaja son elementos que, si bien podrian ser vencidos,
aprovechando la coyuntura entre autoridades, entes politicos y ciudadania,
sumando esfuerzos para motivar el cambio que se requiere para el uso y disposicién
en el uso de estas tecnologias para el bien comin de un sistema electoral

trascendente.



2.2. Seguridad informatica.

Existen varias definiciones de lo que podriamos encontrar como “seguridad
informatica”, ya que es un término que abarca demasiados aspectos en diferentes
ramas y ambitos tecnolégicos. La definicion de seguridad informéatica se describe
como la disciplina que se encarga de disefar las normas, procedimientos y técnicas
destinados a conseguir un sistema de informacién seguro y confiable. (Aguilera

Lépez, n.d.)

No obstante, los sistemas tecnolégicos al aplicarse las medidas de seguridad
no dejan de tener un margen de riesgo, para lo cual existen elementos que podemos

aplicar para minimizar las posibles vulneraciones.
Elementos a considerar en seguridad informatica:

e EIl cumplimiento de las regulaciones y todo tipo de normas que se aplican a
cada sector o tipo de organizacién de la que estamos tratando, depende de
las leyes que se apliquen en cada pais.

e Mantener un monitoreo y filtros de acceso a los servicios que se estan
consultando y la informacion guardada por un sistema informatico.

e Medios de autenticacion para los autores de la informacion.

e Registro de la actividad y uso del sistema, proteccién de este en cuanto robo

y extraccion.

La seguridad informética es el area de la informética que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con esta, v,
especialmente, la informacién contenida o circulante. Para ello existe una serie de
estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos a la infraestructura o a la informacion. (Seguridad de
La Informéatica, 2023)

Los antecedentes y el surgimiento de la seguridad informatica se precisan para
poder obtener un histérico de como, quién y cuando se formaron las bases, que,

hoy en dia estan presentes en cualquier producto o sistema que se utilizan.
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Acontecimientos relevantes que marcaron los principios de seguridad

informatica:

TABLA 1 ACONTECIMIENTOS RELEVANTES

Fecha

Antecedente

1970

El Dr. Gregory Benford (Fisico y escritor de ciencia ficcion) publica
la idea de un virus informatico en el nUmero del mes de mayo de la
revista Venture Magazine describiendo el término “computer virus”
y dando como ejemplo un programa llamado “Vacuna” para
eliminarlo. (Arturo & Delgado, 2017)

1972

Creeper. Se trata del primer virus de la historia. Naci6 en 1971 y
dej6 huella porque infectd los computadores PDP-11, los cuales
estaban conectados a red de computadores precursora de Internet,
Arpanet. Una de las caracteristicas de Creeper es que mostraba un
mensaje que infectaba el sistema y decia: “Soy el mas aterrador
(creeper); atrapame si puedes”. Fue creado por Robert Thomas
Morris, quien trabajaba para la empresa BBN, en la misma que se
encontraba el creador del correo electrénico, Ray Tomlinson. A
partir de este virus se creo para eliminarlo el programa Reaper, que
tenia la capacidad de distribuirse a los equipos infectados tan rapido

como el virus. (Arturo & Delgado, 2017)

1973

Un afio después del virus Reaper, se crea la vacuna para dicho virus
llamado Reaper. Es un misterio la creacion de dicha vacuna, solo
se especula que pudo haber sido el mismo creador del virus.
Arpanet era una red que estaba militarizada, por lo que también se
piensa que se mantuvo en el anonimato el nombre del programador,
ya que estaban probando la fortaleza de dicha red. Se puede decir
gue aqui nace el primer antivirus, aunque no lo es como los que hoy
conocemos, pero cuenta con las caracteristicas necesarias para

llamarlo antivirus. (Arturo & Delgado, 2017)
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TABLA 1 ACONTECIMIENTOS RELEVANTES PARTE 2

Fecha Antecedente

Se fundamentan las bases de la seguridad de la informacion. James
P. Anderson escribe un documento titulado ‘Computer Security
Threat Monitoring and Surveillance’, donde se da una definicion de
1980 los principales agentes de las amenazas informaticas como “ataque”
o “vulnerabilidad”. (Arturo & Delgado, 2017)

El 30 de noviembre ha sido declarado “Dia Internacional de la
Seguridad informatica” desde 1988, con el objeto de concientizar
1988 sobre la importancia de la seguridad de la informacion y de los

sistemas y entornos que operan con ella. (Arturo & Delgado, 2017)

Code Red. El 13 de julio de 2001 por primera vez se conocio
acerca de este gusano que se propagaba por las redes sin
necesidad de un correo electrénico o un sitio web. El objetivo de
2001 Code Red era contagiar a los computadores que tuvieran el
servidor Microsoft Internet Information Server (IIS); se conocen
cifras de que en una sola semana alcanz6 a infectar a casi 400.000
servidores. En agosto de ese mismo afio sali6 Code Red Il, con un

comportamiento similar al primero. (Arturo & Delgado, 2017)

Fuente: Elaboracién propia con datos obtenidos de (Arturo & Delgado, 2017)

El objetivo principal de la seguridad informética es la de proteger todos los

recursos informaticos que posee la empresa, en cuestion de hardware y software.

Las empresas privadas o cualquier otro tipo de organizacion, deben y tienen
la obligacibn de invertir en sistemas de seguridad que permitan proteger
internamente los datos y la informacion, propias y de los usuarios segun sea el caso.
Estas inversiones se traducen en beneficios propios para la organizacion, ya que no
se compara los gastos de inversion para la proteccion en comparacion a los altos
costos en pérdidas de extraccion, robo y secuestro (ransomware) que podrian

generarse de no tener una adecuada infraestructura.
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A través de la adopcién de las medidas adecuadas, la seguridad de Tl ayuda
a la organizacion a cumplir sus objetivos, la proteccion de sus recursos financieros,
sSus sistemas, su reputacion, su situacion legal, y otros activos tangibles e

intangibles. (Romero et al., 2018)

Entre los principales objetivos de la seguridad informatica podemos resaltar

los siguientes (Leal, 2012):

e Minimizar y gestionar los riesgos y detectar los posibles problemas y
amenazas que puedan vulnerar la seguridad.

e Mantener un adecuado funcionamiento y optimizacion de los recursos y de
las aplicaciones del sistema.

e Prevenir pérdidas y en su caso limitarlas y conseguir una adecuada

recuperacion del sistema si presenta un incidente de seguridad.

El propésito de conocer y dimensionar los alcances que posee la seguridad
informatica, seran la pauta principal para el disefio conceptual de la urna electrénica.
Dichas medidas de seguridad seran tomadas en cuenta de modelos de urnas
electrénicas usadas en diferentes procesos electorales, se tendra un antecedente
histérico para el analisis de posibles fallos, vulneraciones y debilidades que se
presentaron durante su utilizacion, y que estas puedan ser mejorables y adaptadas
a un modelo que reduzca el margen de error de uso para la ciudadania. Se pretende
dar a conocer un protocolo conceptual que permita tener confianza entre el usuario

y la autoridad electoral.

En términos de seguridad informética es importante precisar los factores que
determinan los pros y contras, y por qué se deben implementar, cambiar o

actualizar.
Ventajas:

e La prevenciéon del robo y extraccion de datos, son términos utilizados con
frecuencia, que sin la implementacion de los sistemas de ciberseguridad se

verian vulnerados.
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Un adecuado plan de seguridad previene amenazas, antes de que pueda
ocurrir un ataque.

Estrategias de seguridad bien implementadas y la preparaciéon adecuada,
evitaran la filtracion de informacion y el acceso restringido a sitios no
autorizados, asi como consecuencias legales, infracciones y una adecuada
imagen institucional cual sea el caso.

Las personas y la organizacion pueden estar mas protegidas a diferentes
ataques cibernéticos.

Desventajas

El principal punto en desventaja de la ciberseguridad es el alto costo en la
implementacion de software, lo que conlleva a tener grandes inversiones en
mantener operando los sistemas. Es por ello que las organizaciones y las
empresas deben asegurarse de que se esta invirtiendo en un sistema de
seguridad adecuado.

Constantemente existen nuevas formas en las que los ciberdelincuentes
operan y encuentran maneras de vulnerar los sistemas, es por ello que es
todo un reto financieramente hablando mantener a la vanguardia la

infraestructura con la ultima tecnologia lo cual puede resultar costoso.

2.3. Protocolo de seguridad Informética.

Existe una serie de estandares, protocolos, métodos, reglas, herramientas y

leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la

informacion. (Seguridad de La Informatica, 2023)

Los sistemas de seguridad informatica conllevan a una adecuada

implementacion de estrategias, sobre como tratar los aspectos de seguridad

informatica y los controles necesarios para garantizar el cumplimiento.
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Un sistema informético se conforma de varios elementos, entre los cuales
primero destacan el software, hardware y datos; respecto a la seguridad, estos son
los componentes a los cuales puede ir dirigido un ataque informatico. Estos ataques
informaticos pueden clasificarse en: interrupcion, intercepcién, modificacion y

fabricacion. (Seguridad de La Informatica, 2023)

Para poder definir normas y reglas en los mecanismos de seguridad de los
componentes de un sistema informatico, se tiene que establecer politicas de
seguridad, disefiadas para mitigar los riesgos que pudieran ocurrir. Algunas
metodologias fundamentales para implementar son: prevencion, deteccion y

respuesta. (Seguridad de La Informatica, 2023)

Analisis de riesgos en materia de seguridad informética:

e Establecer qué se trata de proteger.

e Hay que precisar de qué es necesario protegerse.

e Determinar qué tan probables son las amenazas.

e Implementar politicas y protocolos que resguarden todos los bienes y activos
informéaticos.

e Analizar y revisar este proceso y mejorarlo cada vez que se encuentren fallas

y vulnerabilidades que sean encontradas

El proceso de implementacion y disefio de las medidas establecidas de un
sistema de seguridad no debe ser atendido por una persona o un grupo de personas
de una sola especialidad, esto debido a que debe ser un trabajo en conjunto
multidisciplinario en el cual todas las partes trabajen de manera integral y se pueda

garantizar el cumplimiento de los objetivos.

Un plan de continuidad, es un plan de emergencia, el cual tiene como objetivo
el mantener la funcionalidad de la organizacion a un nivel minimo aceptable durante
una contingencia. Este plan debe contemplar todas las medidas preventivas para

cuando se produzca una contingencia que afecte la organizacion; es un conjunto de
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procedimientos y estrategias definidos para asegurar la reanudacion oportuna y
ordenada de los procesos generando un impacto minimo ante un incidente.
(Desarrollo de Software 80 Semestre Programa de la Asignatura: Seguridad de la
Informatica, 2023)

Algunos de los beneficios de contar con un plan de continuidad son los
siguientes:

e Analiza e identifica los diversos factores que podrian poner en riesgo las
operaciones.

e Se conocen los tiempos de recuperacion para volver a operar.

e Previene y minimiza las pérdidas.

e Ordenay clasifica los activos para la importancia de su proteccion.

La razén principal de contar con un protocolo que permita establecer los
criterios y lineamientos a seguir, se debe a que el objetivo final es proteger y
mantener en funcionamiento las operaciones para evitar los incidentes no
planificados.

16



Capitulo 3. Marco Referencial

3.1. Urnas electrénicas en el mundo.

En el siglo XIX, surgieron propuestas para hacer las elecciones algo mas
eficientes y tedricamente seguras, con el uso de tecnologias de votacion

automatizada.

La implementacion del voto electrénico es un tema que se ha debatido
analizando las ventajas y desventajas que poseen estos sistemas tecnolégicos para

su implementacion en los procesos electorales.

En el ambito internacional hay diversas experiencias de uso de la urna
electronica (Kanter Coronel, 2022), (llustracion 1); sin embargo, solo nueve paises,
entre ellos dos de los mas poblados del mundo, adoptaron este sistema en la
realidad de sus elecciones politicas: Bélgica, Brasil, Bulgaria, Emiratos Arabes
Unidos, Estados Unidos, Estonia, Filipinas, India y Venezuela.

Otros paises han realizado pruebas en el uso de urnas electrénicas, sin
embargo, los resultados de la implementacion han sido controversiales de manera
que optaron por prohibir, descartar y/o abandonar este sistema de votacién

electrénica y continuar con el método tradicional en urnas plasticas y papel.

La principal razon que ha llevado a muchos paises a rechazar el uso del voto
electrénico es la seguridad del sistema. La posible vulneracion y las dudas de la
confiabilidad en el recuento de votos, hace que paises como Espafia, Suecia,
Finlandia o Austria no hayan utilizado este sistema ni una sola vez en elecciones
(solo para ejercicios). En ciertos paises de Africa tampoco lo han probado por

razones presupuestarias.
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TABLA 2 EL VOTO ELECTRONICO EN ALGUNOS PAISES DEL MUNDO

Mecanismo
Pais uti_Iiza_dc_) en Uso Objetivo
ejercicios
electorales
Continuar con el
Alemania Urnas Elecciones voto  electronico
electronicas. generales de gue ya se habia
2005. utilizado por mas
de diez afos.
Permitir sufragar a
las personas con
discapacidades,
Australia Sistema de codigo | Eleccion federal | asi como a los
abierto. (2007). miembros de las
fuerzas armadas
desplegadas en el
extranjero
Elecciones de
2002, 2004, 2006,
2008 y 2010,
ademas se utilizd
Brasil Urna electronica. | en el referéndum | Transformar  las

nacional de 2005,
sobre la
prohibicion de la
comercializacion
de armas de
fuegoy

municiones.

cedulas de papel a
mecanismos

electroénicos.
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TABLA 2 EL VOTO ELECTRONICO EN ALGUNOS PAISES DEL MUNDO PARTE 2

Mecanismo
Pais uti_Iiza_dc_) en Uso Objetivo
ejercicios
electorales
Elecciones a nivel | Implementar
local, por ejemplo, | formas
Canada Internet y teléfono | en Markham (2003 | alternativas de
celular. y 2006) y Halifax | voto.
(2008).
Herramientas
informéaticas
(laptop, una Elecciones para el | Hacer mas eficaz
impresora, un parlamento los comicios, pues
lector Optico y una | europeo (2009). con el voto
Espafa memoria USB que | Se utilizo en la electrénico se
lleva encriptada la | ciudades de facilita el proceso
lista electoral Lleiday de recuento y
correspondiente a | Pontevedra y envio de datos.
la mesa), para los | salamanca.
funcionarios de
las mesas
electorales.
Incentivar la
Internet y Elecciones participacion
Corea del Sur servicios de generales (2012). | electoral en los

telefonia celular.

diferentes niveles

de gobierno.
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TABLA 2 EL VOTO ELECTRONICO EN ALGUNOS PAISES DEL MUNDO PARTE 3

Mecanismo
Pais utilizado en Uso Objetivo
ejercicios
electorales
Elecciones Utilizar
Estonia Internet parlamentarias aplicaciones
(2007). digitales en la
democracia.
Urnas electronicas | Elecciones Modernizar los
Francia instaladas en 82 presidenciales procesos
localidades. (2007). electorales.
Elecciones de Reducir los costos
India Urna electronica. | (2004). de los comicios.
Sistema Prefectura de Permitir que las
electrénico de Okayama junio de | personas
Japén voto: pantalla de 2002. analfabetas y/o
15 pulgadas muy discapacitadas
similar a un cajero pudieran participar
automatico. en las elecciones.
Sistema de
pantalla tactil, y
Venezuela voto respaldado Referéndum Automatizar el
con un rastro en (2004). sistema electoral.
papel.
Pantallas Eleccion
sensibles al tacto. | presidencial
(2006).

Fuente: Elaboracion propia con datos obtenidos de (Guadalupe Gonzalez Jordan,

2020)
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De acuerdo al cuadro anterior se obtiene un muestreo histdérico de como los
diferentes paises utilizaron las diferentes tecnologias en los procesos electorales,
con el objetivo de reducir costos, automatizar las elecciones, incrementar la
participacion ciudadana, asi como tener elecciones mas incluyentes donde se
pudiera incrementar la participacion de grupos minoritarios y vulnerables tal es el
caso de discapacitados y analfabetas, y reducir el tiempo para conocer y difundir

resultados el dia de la jornada electoral.

ILUSTRACION 1 PAISES CON VOTO ELECTRONICO (URNA)

Paises con voto electrénico (urna)

e :

e

N
A=

. Implantado
Estudio o implantacion parcial
Legalmente prohibido o paralizado

Fuente: Euskadi.eus

Fuente: (Carrera Barroso, 2022)

3.2. Protocolos de uso y urnas electrénicas en el mundo.

El disefio de la urna debera garantizar que el ciudadano conozca plenamente
el funcionamiento, que la papeleta de un votante represente exactamente su
eleccion, que el recuento final sea un nimero exacto de los votos emitidos, que

Gnicamente los votantes incluidos en el padrén electoral puedan votar y solo una
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vez, que no sea posible afiadir o eliminar votos, que no sea posible relacionar el
voto con el elector, que no se conozcan los avances de voto hasta que termine la
eleccion, y que los resultados puedan ser auditados por cualquier persona

interesada.

La version mas reciente presentada por el INE estd compuesta por dos
elementos: una pantalla tactil, en la que se veran las opciones de votacién y una
impresora que expedira un testigo fisico del voto. También contiene una plantilla en
Braille y sistema de audio para las personas que cuenten con debilidad visual o

nula.
Protocolo de la urna electronica 7.0 del INE:
La votacion de la urna electrénica cuenta con 3 tarjetas.

La primera la tiene el presidente de casilla, la cual se inserta al inicio de la

jornada electoral.

La segunda se utiliza cada vez que un ciudadano emita su voto para que se
despliegue el tablero con las opciones equivalentes a la boleta, y la tercera tarjeta
se utiliza para que se despliegue la votacién para personas con debilidad visual, la
cual presenta opciones con audio, una por una. Una vez cerrada la votacion, se
emite el conteo automatico de votos por partido politico, candidatos independientes

0 nulos.
Protocolo de la urna electrénica en Brasil.

La urna electrénica cuenta con un teclado numérico, es ahi donde el elector
debe marcar el numero de sus candidatos y después confirmar con un botén
especifico para ello, en caso de equivocacion o rectificacion se afiade el boton de

corregir, y si simplemente desea dejar el voto en blanco se puede hacer.

Una vez que se emite el voto aparece la palabra “fim” y el ciudadano se puede
retirar, el voto queda registrado y cada urna hace el recuento de sus votos. Al final

de la jornada se imprime un nuevo testigo con el nombre de sus candidatos y el
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namero de votos que cada uno recibid. Toda la informacion se graba en tres tarjetas,
dos internas y una extraible con criptografia de alta complejidad. Una vez terminada
la eleccidn, esta tarjeta extraible se lleva a un registro y se conecta a una red privada
de la justicia electoral, donde los datos seran analizados por inteligencia artificial
para identificar si hay patrones raros, como candidatos sin ningan voto o un dnico
candidato con todos los votos. En ese momento la central efectia la suma de votos
de todas las urnas y los presenta de manera inmediata en internet (Kanter Coronel,

2022), (Diagramal).
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DIAGRAMA 1 FUNCIONAMIENTO DE LA URNA ELECTRONICA EN BRASIL

Fuente: Elaboracion propia.

Se instalan los centros de votacion el
dia de la eleccion

.

Se colocan las urnas elecirénicas dentro
de los centros de votacion

.

Se imprime un comprobante en
blanco de prueba para verificar que
no hay votos dentro del sistema

Se activa Si
protocolo de

Se encontraron
votos dentro del
sistema?

seguridad

Se inicia la votacion

v

El votante selecciona de la pantalla
numérica un candidato

.

Marca el nimero gue le corresponde

¢ Confirma su
eleccion?

El voto queda aimacenado

Aparece la

palabra “fim”

La informacién de la uma se extrae y
analiza por medio de IA

.

Se activa
protocolo de

¢Se encontraron

. anomalias?
seguridad

Se efectlia la suma de votos de todas
las urnas

.

Se finaliza la jornada

[

v

Se imprime un boletin, con los
nombres y nimeros de votos

v

Una copia del boletin de resultados
anterior es colocada en la puerta cel
centro de votacion

El contenido de las umas permanece hasta
100 dias después de las elecciones en caso
de ser auditado

v

Fin
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Protocolo de la urna electrénica en Bélgica.

Cada cabina de votacion estd equipada con una urna electrénica, y el

presidente de la mesa la activa mediante una llave USB

Una vez activada, las y los miembros de la mesa de votacion verifican la
identidad de la persona votante y se le da una tarjeta inteligente para emitir su voto,
la cual la tiene que introducir en el lector de la computadora de votacion. A
continuacion, la pantalla de visualizacion despliega el nimero de serie y las siglas
de todas las listas de candidatos para que la persona seleccione la lista de su
eleccion. Después de que se seleccion6 una lista, la pantalla de visualizaciéon
muestra, para esta lista, el apellido y el nombre de las y los candidatos. A
continuacion, emite su voto pulsando la pantalla y se le pide que confirme y/o
apruebe el voto emitido, y mientras no lo haga, el voto se puede modificar. En la
altima confirmacion, la urna de votacion imprime una papeleta y registra el voto del
votante en forma de cddigo de barras y en forma mecanografiada para que pueda
comprobarlo. La urna de votacion le indica al votante que doble su papeleta por la
mitad (con el lado impreso hacia adentro) antes de abandonar la cabina de votacion.
El votante recupera su tarjeta inteligente con chip de votacion y escanea el codigo
de barras de su papeleta, una vez hecho esto, el voto es depositado en la urna. Al
final de la votacion, la persona que preside cierra la urna y envia el soporte de
memoria en el que se registran los votos a la oficina principal cantonal, que recoge
todos los datos y procede a la totalizacion de los votos (Kanter Coronel, 2022),

(Diagrama 2).
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DIAGRAMA 2 FUNCIONAMIENTO DE LA URNA ELECTRONICA EN BELGICA

Fuente: Elaboracién propia.
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Protocolo de la urna electrénica en Alemania

Los ciudadanos podian controlar su entrada de datos a través de una pequefia
pantalla LCD, pero sin recibir una confirmacion impresa por esto en este pais
prohibieron el uso de la urna electrénica bajo el argumento de que “los pasos clave
de una eleccidén (incluyendo el escrutinio y el recuento de votos) deben poder ser
auditados por todas y todos los ciudadanos, incluso por quienes carecen de

conocimientos tecnologicos especializados (Kanter Coronel, 2022)

El objetivo es propiciar en los procesos comiciales, un mayor ahorro al erario,
reduciendo considerablemente el uso de recursos materiales y humanos, con los

beneficios que de manera colateral se presenten en el medio ambiente.

Derivando del analisis que permite conocer los diferentes protocolos de urnas
que se utilizaron en distintos paises, podremos observar la diferencia que existe
entre sus usos y equipos para lo cual como se mencionaba en parrafos anteriores
podremos desmenuzar algunos puntos entre las ventajas y desventajas de su

implementacion.
Ventajas

e Mayor rapidez en el conteo.

e Mayor precision de los resultados.

e Aumento en el nivel de participacién ciudadana por la facilidad de usar
internet.

e Minimizar fraudes en las mesas receptoras del voto.

e Disminucion considerable del costo de produccion y distribucién de la
papeleria electoral.

e Ahorros potenciales y a largo plazo en el uso del personal humano y
capacitaciéon ciudadana para la jornada electoral; y

e Ahorro en costos con la utilizacion del voto por internet. (Anzaldo Hernandez
& Ambriz Hernandez, 2020)
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Desventajas

e Falta de transparencia respecto a su funcionamiento.

e Opacidad en cuanto a su comprension por parte de algun sector de la
poblacion no experto en la materia, principalmente de grupos vulnerables y
marginados.

e Posibilidad de que se vulnere la secrecia del voto al poder cruzar los datos
de quien vota con los del sentido de la votacion.

e Posibilidad de manipulacion de los resultados electorales a gran escala por
personas que tienen acceso privilegiado al uso de los sistemas electronicos
de voto.

e Intromisiones no autorizadas gestionadas por piratas informaticos o hackers.

e Inversion inicial costosa para la implementacion y puesta en marcha del
sistema de voto electronico aunado a costos elevados en su mantenimiento
posterior.

e Costos elevados en la implementacion de procesos informéticos de
seguridad en el manejo de la informacién, antes, durante y después de la
jornada electoral.

e Posibilidades limitadas de recuento de votos, y;

e Dependencia exacerbada de las autoridades electorales respecto de los
proveedores del sistema informatico. (Anzaldo Hernandez & Ambriz
Hernandez, 2020)

Las anteriores ventajas y desventajas que se describen, son factores clave,
gue se deben analizar para la puesta en marcha de un plan que permita la manera
de implementar estos sistemas en el pais. La forma en que se ejerce el derecho al
voto no puede ser echada al azar, principalmente por cuestiones politicas,

monetarias y de aceptacion ciudadana que esto conlleva.
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3.3. Tipos de sistemas de votacion electronica.

De manera, general se identifican cuatro tipos de sistema que existen y se

aplican, en la actualidad, en algunas democracias occidentales:

e Sistema de votacion mediante tarjeta perforada: afecta al elector en la fase
de establecimiento de sus preferencias, ya que debe perforar su opcién en
una tarjeta a través de un aparato (no electrénico, sino mas bien mecénico).
En un segundo momento, la tarjeta es introducida en una urna tabulador
capaz de realizar el recuento de las perforaciones asignadas a cada opcion.
Este sistema es todavia muy utilizado en varios estados de EUA, a pesar de
haber quedado bastante obsoleto. (Téllez Valdés, 2010), (Diagrama 3).

e Sistemas de voto mediante un aparato lector: es la evolucién del sistema
anterior. Se trata de aparatos capaces de “leer” marcas realizadas por el
votante en una papeleta con un boligrafo. Es el mismo sistema utilizado para
el tratamiento de algunas loterias o tests. En esta ocasion, de nuevo
podemos decir que el votante no entra en contacto directamente con la
tecnologia, pero si su papeleta —que sigue siendo de formato papel—
cuando se introduce en el aparato lector y de recuento. En la actualidad, el
aparato lector ha sido desarrollado de manera que ya no sélo reconoce
cruces 0 marcas, sino también caracteres como numeros (que permitirian

ordenar opciones) o incluso palabras. (Téllez Valdés, 2010), (Diagrama 4).
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DIAGRAMA 3 TARJETAS PERFORADAS

Se le proporciona una tarjeta perforada al
votante

I

Selecciona el candidato de su
preferencia

I

El votante realiza una perforacion
en la tarjeta

El funcionario
rechaza el voto

¢ Se perforé la
tarjeta?

Se coloca la tarjeta en una maquina
lectora

I

La maquina lee y registra el voto

=

Fuente: Elaboracion propia.
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DIAGRAMA 4 LECTOR OPTICO
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Se le proporciona una boleta al votante
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Selecciona el candidato de la boleta
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El votante rellena la boleta con una
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I
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!

No

¢, Detect6 cambios?

Se registra el voto en una base de
datos

!

=

Fuente: Elaboracion propia.
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e Sistemas de voto mediante aparatos de grabacion directa: con este tipo de
sistema, el votante entra totalmente en contacto con la tecnologia en todas
las fases de la emision de su voto. Se trata de aparatos similares a los cajeros
automaticos, en los que el elector establece sus preferencias gracias a una
pantalla tactil o a una pantalla y un teclado. En algunos casos, el propio
aparato registra el voto, en otras, el voto se graba en un soporte externo que
el votante ha introducido previamente en el aparato (por ejemplo, una tarjeta
magnética). Tras emitir su voto, el votante utiliza su tarjeta a modo de una
papeleta tradicional, introduciéndola en una urna, que a su vez sera un
aparato lector de tarjetas magnéticas y que realizard el recuento. (Téllez
Valdés, 2010), (Diagrama 5).

e Sistema de voto electrénico remoto: este sistema de votacion prevé que el
votante no deba desplazarse hasta el colegio electoral y pueda emitir su voto
através de lared. Puede tratarse de una red interna y controlada por la propia
institucion que organiza la convocatoria, o puede realizarse la votacion desde
cualquier plataforma conectada a internet (principalmente un ordenador, pero
también una agenda electrénica o un teléfono mavil). (Téllez Valdés, 2010),

(Diagrama 6).
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DIAGRAMA 5 VOTACION POR MEDIO DE APARATOS DE GRABACION DIRECTA

4 N\
Se instala el aparato de grabacion en la
casilla
\_ ¢ J
s N
La pantalla muestra los candidatos

El votante selecciona la opcién deseada

v

La pantalla
regresa ala
seleccion

¢, Confirma su voto?

El aparato registra el voto en una base
de datos

v

La magquina expide un recibo
comprobante de su voto

v

=

Fuente: Elaboracion propia.
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DIAGRAMA 6 VOTACION A TRAVES DE INTERNET
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Fuente: Elaboracion propia.



3.4. Experiencia del voto electrénico en algunos paises.

El voto electronico como forma de participacion ciudadana, es un tema
bastante desarrollado, y por lo tanto su aplicacion se ha diversificado en diferentes
partes del mundo. En la actualidad, son diferentes los paises en los cuales se ha
legislado, pero esto no siempre ha resultado positivo en cuanto a la aceptacion. El
principal motivo por el cual no se ha tenido un movimiento de expansion global, es
a causa de la desconfianza social que se tiene en este mecanismo de votacion. Otro
de los problemas, es que los gobiernos no invierten en tecnologia lo suficiente como
para tener sistemas confiables que permitan tener a la par con otros paises mas

desarrollados.

Brasil

Segun (Vazquez Correa, 2022), con el uso de urnas electrénicas Brasil pasé
de un sistema de conteo de votos que en 1989 tardd casi 30 dias para contar las
elecciones de todo el pais, con mdultiples fraudes documentados por la justicia
electoral, a un conteo de tres horas, aproximadamente, después del cierre oficial de

mesas de votacion.

Un elemento central considerado para la incorporacion de la urna electrénica
en el proceso electoral de Brasil fue la larga historia de fraudes que, de acuerdo con
las y los expertos en el tema, “incluia urnas embarazadas, carrusel y fraude”, entre
otros (Kanter Coronel, 2022).

Una de las claves del éxito de la urna electronica tras 26 afios de uso en los
procesos electorales que se han llevado a cabo en ese pais sudamericano son las
constantes y diversas pruebas de seguridad que se les ha practicado, tanto en afios
electorales como no electorales, lo que ha abonado en su perfeccionamiento y

seguridad. (Kanter Coronel, 2022).
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El caso de Brasil también mostré que la implementacion del voto electronico
es una estrategia atractiva por la eficiencia del conteo de votos y el ahorro financiero
que se puede lograr a largo plazo. Asimismo, la inversién inicial de los costos del
sistema fue decisiva para que en solo cuatro afios se cubriera el 100 por ciento del

electorado. (Vazquez Correa, 2022)

A la fecha, las urnas electrénicas cuentan con 29 capas de seguridad y con
criptografia y firma digital avanzada, y operan de forma aislada, sin conexion a
internet, con el propdsito de evitar que puedan ser hackeadas y ataques externos.
(Kanter Coronel, 2022).

De acuerdo con (Kéanter Coronel, 2022), en las elecciones del 2 de octubre de
2022 participaron cerca de 156 millones de votantes, distribuidos en un territorio de
8.5 millones de kildbmetros cuadrados, donde se localizan 5,570 municipios y 33

partidos politicos.

Ante tan amplio numero de votantes registrados en esa eleccion, el uso de
urnas electronicas ayudo significativamente a reducir los errores humanos, la
rapidez en el escrutinio y computo y agilizando el conteo de votos a un tiempo récord

en menos de dos horas.

Bélgica

Este pais es pionero en implementar el voto electronico; en 1991 el Parlamento
aprobé una ley para poder realizar pruebas con dos sistemas de votacion
electronica para las elecciones parlamentarias y provinciales de 1991. Tres afios
después, en 1994, se establecié el marco legal para el voto electronico, que se fue

perfeccionando hasta su mas reciente version de 2019. (Kanter Coronel, 2022)

De acuerdo con la Direccion Electoral de Bélgica, (Kanter Coronel, 2022) cada
cabina de votacion esta equipada con una urna electronica, y es la persona que

preside la mesa directiva de casilla que la activa con una USB.
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Durante las elecciones regionales y europeas del 13 de junio de 2004, 3.2
millones de electores (20% de los electores en Valonia, 49% en Flandes, y todos
los electores en Bruselas) votaron de manera electronica. Actualmente se utiliza
voto electrénico en 157 municipios flamencos, lo que sigue representando a la mitad
de estos; en los 19 municipios de Bruselas; y en los municipios de habla alemana
(Dazarola Leichtle, 2020).

Bulgaria

Paises como Bulgaria modernizaron sus elecciones en 2021, con mas de 9500
maquinas de votacion electronica las cuales se distribuyeron en 9 mil centros de
votacion. La votacion en los comicios de 2021 se realizé casi exclusivamente con
maquinas, excepto en colegios con menos de 300 votantes registrados, en
hospitales y otras instituciones sociales. (Kanter Coronel, 2022).

Desde 2014 la Comision Electoral Nacional de Bulgaria comenz6 a modernizar
sus elecciones progresivamente. Luego de obtener resultados exitosos en cuatro
elecciones consecutivas, las autoridades implementaron el voto electronico a nivel

nacional. (Smartmatic, 2021)

Las recientes elecciones parlamentarias de 2017, no tuvieron el éxito deseado
en cuanto a participacion ciudadana, debido a la falta de maquinas de votacion.
(Dazarola Leichtle, 2020)

Emiratos Arabes Unidos (EAU)

En los Emiratos Arabes Unidos han experimentado el voto electronico desde
el afio 2006 en las elecciones del Consejo Nacional Federal y en las elecciones del
afo 2011, al realizar las elecciones con este método se extendié a todo el pais, lo
cual resultd que en poco tiempo se abandonaran las boletas en papel que se

utilizaban anteriormente.
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En el afio 2015, en las elecciones del Consejo Federal Nacional (CFN), con un
padrén de 224 mil personas con derecho a votar, la tasa de participacion se
incrementd a 35%, con lo cual se alcanzaron niveles de participacion nacional y
femenina cercanos a 39%, frente a un 32.6% en las elecciones de 2011. (Kanter
Coronel, 2022)

Estados Unidos de América

La primera maquina para votar en los Estados Unidos de América se introdujo
en 1892 y utilizaba una palanca mecéanica, de ahi proviene su nombre: a cada

candidato se asignaba una palanca. (Kanter Coronel, 2022)

En los Estados Unidos, las opciones para emitir el voto se han diversificado
desde los afios 1980 a la fecha. Para ello, la poblacion estadounidense cuenta con
tres modalidades: boletas tradicionales, correo electrénico y registro electrénico,

con diferentes subvariantes.

Tras la promulgacion en 2002 de la Ley Ayude a América a Votar (Help
América Vote Act), las autoridades estadounidenses hicieron una inversion masiva
en maquinas de votacion, de las cuales muchas no arrojaban un comprobante
escrito del voto. En 2005 y 2007 se publicaron los Lineamientos Voluntarios sobre
Sistemas de Votacion en los Estados Unidos (Voluntary Voting System Guidelines,
VVSG), que hasta la fecha son los lineamientos mas completos en esta materia,
con especificaciones y requisitos para certificar las maquinas de votaciéon. Para
2008 muchos estados requerian los comprobantes escritos, de forma que las
magquinas que no los emitian quedaron obsoletas. Para 2010, 40 estados habian
adoptado su uso. (IDEA, 2011)

De acuerdo con (GASCON, 2020), la mayor parte de la ciudadania prefiere
votar de manera presencial, es que ademas lo hacen, como deciamos, de su pufio
y letra, utilizando una papeleta y un lapiz, a pesar de que existen desde hace afios

magquinas para votar.
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3.5. Protocolo de votacién electrénica en México.

De acuerdo con una solicitud realizada por medio de la Plataforma Nacional
de Transparencia al Instituto Nacional Electoral, se hizo la peticion con el folio:
330031423003209, el dia 10 de octubre de 2023.

La respuesta a dicha solicitud se obtuvo el dia 24 de octubre de 2023 con
namero de control: 3267, por parte del Instituto Nacional Electoral, Departamento

de Andlisis y Seguimiento. (Anexo 1)

Dicha solicitud expresa la necesidad de obtener informacion acerca de las
diferentes versiones y modelos de urnas electronicas utilizadas por el INE, para lo
cual, también se pidio informacién sobre sus caracteristicas y protocolos de uso,
especificaciones técnicas de hardware y software. La siguiente descripcion contiene

la informacién acompafada de imagenes de la mencionada solicitud.

El protocolo de votacion electronica en México esta disefiado por el Instituto
Nacional Electoral, el cual ha implementado los diferentes mecanismos, pruebas
piloto y elecciones vinculantes en diferentes partes del pais.

Actualmente el INE patenté un dispositivo de urna electrénica en México
llamado “Urna Electrénica 7.0”, el cual ha sido probado y patentado con la intencion

de mejorar su sistema de voto electrénico.

Anteriormente se contaban con otras versiones de la urna electrénica, también
llamados “Boletas Electronicas” de las cuales se desprenden las siguientes

versiones:
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Boleta Electrénica 4.0

ILUSTRACION 2 BOLETA ELECTRONICA 4.0

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacion

Electoral, n.d.)
Caracteristicas:

e Botones

e Pantalla de cristal liquido

e Impresora térmica

e Mensajes de voz

e Descarga de resultados via USB
e Esquema de seguridad robusto
e Sistema operativo especifico

e Peso: 8 KG

Se cuentan con 1,200 a nivel nacional, el costo es de $11,333.33 por c/u, 12
aflos de vida util, siguen siendo operativas hasta la fecha. (Instituto Nacional

Electoral & Direccion Ejecutiva de Organizacion Electoral, n.d.)
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Boton para activar y cambiar de fase la urna, indicadores led.

ILUSTRACION 3 MODULO DE ACTIVACION BOLETA ELECTRONICA 4.0

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacion

Electoral, n.d.)

Boleta Electrénica 5.0

ILUSTRACION 4 BOLETA ELECTRONICA 5.0

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacion

Electoral, n.d.)
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Caracteristicas:

e Pantalla tactil de 10 pulgadas

e Impresora térmica

e Procesador de aplicacion automotriz orientado a graficos
e Transmision de resultados desde la casilla

e Sistema operativo basado en Linux

e Peso 8.5KG

Se cuenta con 5 en oficinas centrales, el costo fue de $36,000.00 por c/u, son

prototipos.

Urna Electrénica 5.1

ILUSTRACION 5 URNA ELECTRONICA 5.1

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacion

Electoral, n.d.)
Caracteristicas:

e Pantalla tactil de 10 pulgadas
e Impresora térmica con mejores prestaciones (velocidad y capacidad de

impresion)
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e Bateria de respaldo para 6 horas

e Minicomputadora Raspberry Pl 4

e Sistema operativo basado en Linux
e Peso 145KG

Se cuenta con 10 en oficinas centrales, el costo fue de $35,000.00 c/u, 12 afios

de vida util.

ILUSTRACION 6 BOLETA ELECTRONICA 5.0 Y URNA ELECTRONICA 5.1

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacion

Electoral, n.d.)

Llave chip para activar y cambiar de fase la urna e indicadores led.

Urna Electroénica 6.0

Segun cifras del Instituto Nacional Electoral, se fabricaron 90 urnas del
prototipo 6.0, las cuales contaron con un presupuesto de 6 millones de pesos,
$66,666 aproximados por urna, el tiempo de vida Gtil de esta urna es de al menos
12 afios.
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Las caracteristicas especiales de esta urna se basan en su disefio y sistema
embebido, gracias a que todos sus componentes son capaces de ser escalables

para mejoras futuras de funcionalidad y operacion.

ILUSTRACION 7 URNA ELECTRONICA 6.0

Médulo de Votacién
Médulo de
Impresién

Médulo de
Activacién

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacion

Electoral, n.d.)
Caracteristicas:

e Disefio modular (m6dulo de activacion, de votacion y de impresion).

e Peso total de 15 kg, mas ligero y distribuido.

e La administraciéon del sistema de la urna se hace con programacién
disefiada por el INE.

e Software de operacion de la urna disefiado por el INE con cifrado de acceso
a los archivos de datos.

e Autonomia del equipo hasta por 8 horas de uso continuo.

e Sistema embebido de disefio exclusivo INE, para todos los componentes y
escalable para futuras mejoras de funcionalidad y operacion.
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ILUSTRACION 8 MODULO DE VOTACION

S INE

BIENVENIDO/A
sl

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacion

Electoral, n.d.)

Este modulo de votacion de la urna electronica 6.0 cuenta con dimensiones de

30 cm de fondo, 62.5 cm de ancho y 16.7 cm de alto.

ILUSTRACION 9 MODULO DE ACTIVACION

espera de la o ol slector,
cologque la llave/chip para

activar ka Bolets Electoral | gur

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacion

Electoral, n.d.)
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El modulo de activacion tiene 15.3 cm de largo por 9.8 cm de ancho.
Caracteristicas:

e La operacion se activa con claves de acceso desde el Modulo de Activacion.

e Se incorpora una pantalla tactil de 5 pulgadas para una mejor interaccion con
el usuario.

e La urna electrénica se controla completamente desde el Moddulo de
Activacion, ya no existen compuertas ni interruptores en la urna electronica.

e Incorpora informacion en pantalla de las funciones, nivel de bateria, cantidad
de papel, acceso a la impresora.

e Conserva la conexion alambrica con un cable de mayor seguridad.

e Las conexiones son Push-Pull, lo que permite conectar y desconectar los

cables para guardar el equipo.

ILUSTRACION 10 MODULO DE IMPRESION

Fuente: (Instituto Nacional Electoral & Direccion Ejecutiva de Organizacién

Electoral, n.d.)

Urna transparente con capacidad para 4500 testigos del voto de 10 cm.
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Caracteristicas:

e Impresora térmica (sin tinta); el cambio del rollo de papel es independiente a
la urna electrénica y con un mecanismo mas sencillo.

e EI mecanismo de la impresora direcciona las actas de inicio y resultados
hacia el exterior, y los testigos del voto al interior de la urna transparente de
manera automatica (ya no es necesaria la intervencion del usuario/a).

e Laurnaya no cuenta con interruptores ni compuertas de acceso.

e El nuevo disefio del mecanismo de la impresora facilita que los testigos del

voto se depositen con la impresion hacia abajo.

Urna electroénica 7.0

Este prototipo de urna electrénica es el ultimo disefio presentado por el INE, y
de acuerdo con informacion publicada en su pagina de internet esta modelo servira

como base para futuros procesos electorales.

ILUSTRACION 11 URNA ELECTRONICA 7.0

Modulo de Modulo de
votacion impresion

Fuente: (Instituto Nacional Electoral, n.d.)
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Caracteristicas:

Tipo de pantalla, tactil.

Tamano de pantalla, 11.6”.

Tipo de impresion, térmica.

Color de impresion, negro.

Tipo de baterias, polimero de litio.

Peso, 7 kg.

Total de componentes, 2 mddulos de votacion y de impresion.

ILUSTRACION 12 MODULO DE VOTACION

Modulo de votacion

Fuente: (Instituto Nacional Electoral, n.d.)
Especificaciones:

Protector de pantalla (soporte).
Agarradera.

Pantalla.

Ranura superior (lector de tarjetas).

Argolla de seguridad.

45



e Botén de encendido.

e Panel de conexion.

ILUSTRACION 13 MODULO DE IMPRESION

Médulo de impresion

Fuente: (Instituto Nacional Electoral, n.d.)
Especificaciones:

e Pernos.

e Deposito de testigos del voto.
e Tapa de laimpresora.

e Cable de energia eléctrica.

e Cable de conexion a pantalla.

e |mpresora.
Componentes adicionales:

e Tarjeta blanca (PMDC): Tarjeta que contiene la activacion por parte de la
Presidencia de Mesa Directiva de Casilla.
e Tarjetas Rosas (Votacion): Tarjetas que se le entregan al elector para poder

emitir su voto.
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e Cables.

e Tarjeta morada (accesibilidad): Es necesario instalar la plantilla de
accesibilidad y colocarse los audifonos de la urna electronica.

e Plantilla braille.

e Audifonos.
Protocolo de uso de la urna electrénica 7.0

De acuerdo con la informacion publicada en los canales oficiales de la pagina
del Instituto Nacional Electoral (INETV, 2023), este modelo puede funcionar de dos
maneras: recibir votacion remota por internet, funcionando solo la pantalla, y como
cuenta con un disefio modular se le puede agregar el modulo de votacién con el
cual funciona de manera presencial imprimiendo los testigos de la votacion

funcionando como urna electronica. (Diagrama 7).
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DIAGRAMA 7 URNA ELECTRONICA 7.0

Fuente: Elaboracion propia.
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3.6. Experiencia del voto electronico en México.

Existen antecedentes que datan el voto electronico desde 1869, por lo cual se
entiende que este mecanismo de votacidn no es nuevo, Sino que se encuentra en

constante cambio y evolucion.

Como se ha mencionado anteriormente, la situacion de México respecto a los
usos y aplicaciones de las tecnologias de voto electrénico no son un tema
novedoso, ni mucho menos de tendencia actual. Es importante sefialar que mientras
otros paises tienen antecedentes de avances desde el siglo XX, las leyes en México
no lo tenian contemplado hasta muchos afios después con reformas electorales que

contribuyeron al desarrollo de estas tecnologias.

En México, se remontan los antecedentes a la “Ley Madero” de 1911 y la “Ley
Carranza” de 1918, en la que se contemplaba la posibilidad de utilizar medios

mecanicos o automaticos para sufragar. (Téllez Valdés, 2010)

La Constitucion Politica de los Estados Unidos Mexicanos, establece que es
un derecho de los mexicanos ejercer el derecho al voto, en cada constitucion de
cada una de las entidades federativas. El voto puede ejercerse de diversas formas
de manera tradicional, donde el ciudadano va y deposita en una urna, la autoridad
electoral coloca una casilla en un domicilio. Aunque no es la Gnica manera de ejercer
el voto, existen varias alternativas y como se menciona anteriormente algunos

paises del norte utilizan correo, internet y urna electronica.

En México se hace de manera tradicional, incluyendo el voto que se realiza en
comunidades indigenas, estas se hacen conforme a sus usos y costumbres;

predominantemente, esta es la forma generalizada del voto. (Duran Pérez, n.d.)

El Instituto Nacional Electoral ha sido pionero, junto con algunos organismos
publicos locales en la implementacion de estas tecnologias, o que acontece es mas
una medida legislativa por parte de las autoridades en materia de leyes, el propio
INE ha tomado la iniciativa de trabajar en la difusion, implementacion y respuesta

de los trabajos en los procesos electorales; la amenaza principal (Duran Pérez,
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n.d.), es la desconfianza de la sociedad en el uso de esta herramienta, razon por la
cual no se ha implementado; por ello es necesario, que se empiece a difundir de
manera permanente la seguridad que representa al recibir la votacion en una urna

electrénica.

El mayor impedimento para la implementacion de un sistema de este tipo no
es solo técnico, sino de confianza y de seguridad, pues no resulta facil convencer al
electorado para que adopte un sistema como este, ademas de que en los paises en
los que se ha realizado pruebas piloto como en Estados Unidos de Norteamérica se
ha sefialado que el mayor inconveniente de ese sistema est4 asociado con la
seguridad. (Eugenia & Aldaz, n.d.)

De acuerdo con (Téllez Valdés, 2010) en México, sin lugar a duda, Coahuila
es la entidad federativa mas avanzada en el ambito del voto electronico, ya que en
esta entidad se han utilizado de manera gradual en varios de sus distritos

electorales locales urnas electrénicas con efectos vinculantes [...].

De acuerdo con los capitulos anteriores, y en relacién a la descripcion de los
diferentes modelos de boletas y urnas electronicas que se han utilizado en
diferentes pruebas y elecciones en México, se sintetizan las caracteristicas
especificas de cada una de ellas. Es importante mencionar que se delimita la
informacion en base a los datos obtenidos por parte del Instituto Nacional Electoral

en la solicitud previamente descrita.

Con el fin de entender y dar a conocer los principales beneficios que conlleva
la utilizacion de mecanismos electrénicos con fines electorales, se presenta un
comparativo de los diferentes modelos que previamente se dieron a conocer y que

fueron utilizados por el Instituto Nacional Electoral.
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TABLA 3 TABLA COMPARATIVA ENTRE LAS URNAS ELECTRONICAS DEL INE

Boleta

electronica Boleta Urna electrénica Urna electrénica Urna electrénica
Caracteristica 4.0 electrénica 5.0 5.1 6.0 7.0
Sistema . .
operativo Sistema exclusivo
Sistema perath Linux Linux disefiado por el INE Linux
especifico
Tipo de Impresora Impresora Minicomputadora Computadora Computadora
dispositivo térmica térmica Raspberry Pl 4 portatil portatil
Interfaz de P_antal]a qe Pantalla tactil de Pantalla tactil de Pantalla tactil de 15 Pant_alla tactil
usuario G e 10 pulgadas 10 pulgadas ulgadas HIHETEn o
y botones pulg pulg pulg 11.6 pulgadas
Accesible para Accesible para Votacién incluyente . Votacion
incluyente para
Accesibilidad No personas con personas con para personas con personas con
discapacidad discapacidad discapacidad visual di dad
visual visual y auditiva discapacioa
visual y auditiva
. . . . . . . . Datos
Seguridad No disponible No disponible No disponible Datos encriptados ,
encriptados
Bateria No disponible No disponible 6 Horas qe 8 horas d,e 10 horas fje
autonomia autonomia autonomia
Peso 8 kg 8.5 kg 14.5 kg Peso total de 15 kg 7 kg
Costo $11,333,33 $36,000.00 $35,000.00 $66,666.00 No disponible

Fuente: Elaboracion propia con datos obtenidos del (Instituto Nacional Electoral &

Direccién Ejecutiva de Organizacion Electoral, n.d.)

Con este cuadro comparativo se puede observar que en el caso de los
modelos de las boletas electrénicas 4.0 y 5.0, carecen de los suficientes atributos y
caracteristicas en cuanto a temas de accesibilidad, seguridad e interfaz con el
usuario en comparacion a sus modelos posteriores. Lo cual refleja una serie de
areas de oportunidad para mejorar y ampliar el espectro de lo que se puede afadir
y remover en funcion de las caracteristicas idoneas que se buscan en una urna

electronica electoral completamente funcional.

Respecto a la boleta electronica 4.0 se realizd una prueba piloto de la boleta
en el afio 2012 en los 300 distritos electorales, con una participaciéon de mas de
1700 ejercicios desde el 2012.

La boleta electréonica 5.0 fue una versibn mas segura respecto a su
antecesora, teniendo en cuenta un sistema de seguridad mas robusto y de mayor

accesibilidad.
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Las diferentes pruebas que se realizaron tanto en boletas y urnas electronicas,
no siempre fueron exitosas. La muestra percibe en la constante tendencia de la
autoridad electoral por mejorar y escalar sus diferentes prototipos, de acuerdo a
numerosas aplicaciones, muchas veces se suspendié o cancelo la prueba debido a
que éstas fallaron los protocolos de seguridad y por presuntas irregularidades que

favorecian el descontento y la mala percepcion por parte de la ciudadania.

Estos disefios y modelos de urnas electronicas son computadoras y equipos
electronicos que no llegan a ser perfectos, porque como todo sistema puede llegar
a tener fallas y estan sujetos a ser mejorados o al menos a tener un margen de error

minimo que conlleve a reducir el riesgo asociado con votar en urnas electronicas.

De acuerdo con El Instituto Internacional para la Democracia y la Asistencia
Electoral (IDEA, 2011), las debilidades asociadas al voto electronico son; la falta de
transparencia, posibles fraudes por la manipulacion del voto, mayores
requerimientos en materia de seguridad para proteger el sistema, necesidad de
realizar campafias para educar al votante, mayores requerimientos en
infraestructura y medioambientales, por ejemplo, asociados al suministro eléctrico,

la tecnologia de las comunicaciones, temperatura y humedad.

El propdsito central de esta investigacion es ofrecer un modelo conceptual,
enfocado en la utilizacion por parte del ciudadano y la autoridad electoral, de un
protocolo que permita la facilitaciobn de estas herramientas, que permita a su vez
una mayor confianza y genere certeza entre el electorado para incentivar el sufragio,
pero principalmente que cuente con todas las necesidades de seguridad

informatica, accesibilidad, confiabilidad y autenticidad.
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Capitulo 4. Metodologia.

La siguiente descripcion tiene como proposito enlistar de manera

concatenada, la forma en que se desarrollara la metodologia a seguir para el

analisis que comprende la separacion de componentes de la urna actual utilizada

por el Instituto Nacional Electoral, y la nueva configuracion aqui propuesta.

I S

Por lo tanto los pasos de la siguiente metodologia a seguir son:

Identificar componentes generales de laurna 7.0

. Analizar su estructura, componentes y materiales

FODA delaurna 7.0

Proponer cambios derivado de sus debilidades y amenazas

Disefiar el proceso de interaccién en funcion de los cambios propuestos
Disefiar el protocolo de un sistema de identificacién biométrica para los
votantes

. Proponer un sistema de auditoria independiente para verificar la seguridad

del voto electrénico

. Disefio de un proceso que permita la accesibilidad de la urna electrénica

para personas con discapacidad

. Integracién del modelo final

4.1. Identificar componentes generales de la urna 7.0.

La identificacion de los componentes de la version 7.0 de la urna electrénica

servirAn como base para conocer las caracteristicas y especificaciones con las que

fue construida y disefiada. Lo que se busca es conocer cuales son los componentes

que conforman la urna, identificar los elementos y partes.

4.2. Analizar su estructura, componentes y materiales.

El analisis en los materiales y la estructura de la urna electronica 7.0 permitira

hacer un desglose de sus probables deficiencias en cuanto calidad de materiales,
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armado de componentes y la confiabilidad de su armado. Se analizaran los tipos de
materiales con los que estan construidos los componentes de la urna, asi como la

estructura de las piezas.

4.3. FODA de laurna 7.0.

El realizar un analisis FODA permitird comprender las diferentes areas de
oportunidad que presenta la urna electronica 7.0, con esto se da a conocer una

revision de que puede mejorar respecto a sus deficiencias y fortalezas.

4.4. Proponer cambios derivado de sus debilidades y amenazas.

La propuesta de cambios y modificaciones se realiza de acuerdo con un
modelo ya existente, la urna electronica 7.0, de acuerdo con el andlisis previo, se
muestra una serie de cambios propuestos que permitan afinar lo ya existente. La
propuesta de cambios se ofrecera de acuerdo con el andlisis obtenido después de
realizar los puntos anteriores, esto permitird ofrecer los cambios a mejorar de la

urna.

4.5. Disefar el proceso de interaccion en funcion de los cambios
propuestos.

De acuerdo con los cambios propuestos en funcion de las areas a mejorar, las
caracteristicas y funcionalidades cambiaran a un modelo disefiado con mejoras y
se pretende un alcance significativo en cuanto la optimizacion del proceso entre la
urna y el votante. De acuerdo con el modelo de interaccion que utiliza el Instituto
Nacional Electoral, y después del andlisis aqui propuesto, se disefiara un diagrama
gue permita hacer cambios de mejora en cuanto a la interaccidn que existe entre la

urnay el usuario.
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4.6. Disefar el protocolo de un sistema de identificacién biométrica para

los votantes.

Una de las principales funciones que se identifican como factor clave y que se
encuentra como inexistente dentro del modelo de la urna electronica 7.0 es la
caracteristica que permite identificar al votante por medio de los rasgos biométricos,
esto con el fin de robustecer la seguridad informatica, eslabon clave que seréa el
distintivo de la urna. La finalidad de incorporar esta caracteristica es precisamente

tener mejores condiciones de propuesta para una urna confiable.

4.7. Proponer un sistema de auditoria independiente para verificar la
seguridad del voto electronico.

Parte del disefio propuesto para esta urna es el concepto de un sistema de
auditoria independiente, donde se presente la oportunidad de mejorar la
transparencia de los procesos electorales. Al intentar ganar la confianza del
electorado en cuanto al voto electrénico, es preciso tener un sistema que permita
revisar la seguridad del sistema y precision de resultados.

Los objetivos que tiene la implementacién del modelo:

Verificar y validar la integridad de los componentes electrénicos; hardware y

software.

e Revisar que el sistema se comporta de acuerdo con lo esperado.

e Validar la precisibn en el conteo de votos sin que estos puedan ser
manipulados.

e Equipo de auditoria externo, que solo personal autorizado permita la entrada

y salida de datos.
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4.8. Disefio de un proceso que permita la accesibilidad de la urna

electronica para personas con discapacidad.

La propuesta final del disefio contempla que sea de vital importancia asegurar
el derecho al voto a personas con discapacidad, por lo cual el objetivo fundamental
es que para toda persona que padezca discapacidad visual, motriz o cognitiva,

exista un protocolo que permita su inclusion en el proceso de votacion.

4.9. Integracion del modelo final.

La integracibn del modelo propuesto comprende una serie de
implementaciones, corregidas o en su caso mejoradas, de aquellos atributos que
permitiran tener la certeza, fiabilidad y garantizar un proceso electoral mas confiable

de una urna electrénica para la ciudadania.

Es el protocolo de uso e interaccion lo que permitira a la autoridad electoral
realizar un proceso de votacion mas sencillo, tomando como base su modelo de

urna electrénica actual.
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Capitulo 5. Resultados

5.1. Identificar componentes generales de la urna 7.0.

De acuerdo con los capitulos anteriores, se desglosaron los componentes que

conforman la urna electronica, de tal manera que podemos observar que la urna

electronica 7.0 del Instituto Nacional Electoral se conforma de la siguiente manera:

Modulo de votacion:
Es el dispositivo en forma de pantalla tactil que contiene;

Un protector de pantalla que a su vez funciona como soporte

Agarradera que permite mover o cargar el médulo

Pantalla tactil para navegar por la interfaz

Ranuras en la parte superior que sirven para introducir el lector de tarjetas
Argolla de seguridad

Botdn de encendido

Panel de conexion

Camara de 720p

Cables de carga y toma corriente
Maodulo de impresion:

Es el componente que después de recibido el voto imprime el testigo en papel

como evidencia, este se conforma de los siguientes elementos:

Pernos (permiten sellar o abrir)
Depdésito de testigos del voto
Tapa de la impresora

Cable de energia eléctrica

Impresora
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Los componentes adicionales que contiene la urna electronica 7.0 son:

e Tarjeta blanca que activa la urna y es de uso exclusivo para el PMDC
(Presidente de Mesa Directiva de Casilla)

e Tarjetas rosas que se le entregan al votante

e Cables de energia eléctrica

e Tarjeta morada (accesibilidad), para personas con alguna discapacidad
fisica, visual o auditiva.

e Plantilla Braille

e Audifonos

5.2. Analizar su estructura, componentes y materiales.

La urna electronica 7.0 estd compuesta por diferentes piezas en el exterior e

interior las cuales son:
Exterior:

e Moddulo de votacion

e Modulo de impresion

e Cables de energia eléctrica

e Tarjeta rosa, blanca y morada
e Plantilla braille

e Audifonos
Interior

e Baterias de litio

e Software encriptado

e CPU

e Memoria RAM y almacenamiento interno
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Materiales en el exterior:

e Policarbonato resistente de alto impacto
e Antiestatico

e Resistencia a altas temperaturas
Materiales al interior:

e Elementos de plastico de policarbonato, circuitos eléctricos

e Cableado de cobre y ensambles electronicos
Pantalla:

e Théactil de 12 pulgadas que puede ser usada con los dedos o lapiz optico
Impresora:

e Policarbonato y acrilico

e Rollos de papel
Bateria:
e Bateria de litio que permite una duracion de hasta 12 horas
Tarjetas:
e Plastificadas
Cables de energia eléctrica:
e Plastico y cobre
Audifonos:

e Plastico
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5.3. FODA de laurna 7.0.

Los siguientes parametros seran un indicador de lo que la urna electronica

presenta en cuanto a sus fortalezas, oportunidades, debilidades y amenazas.

Con esto se cimentara la base que permitira enfocar las nuevas mejoras que

podria tener el protocolo de uso de una nueva urna electronica.
Fortalezas

Rapidez y agilidad: en el proceso electoral: la reduccidn en tiempo para el votante

y el conteo de votos, asi como en la publicacion de resultados.

Mayor precision: disminuyendo el error humano o las posibles manipulaciones en

el conteo de votos, aumentando la confianza en el proceso.

Seguridad: la urna electrénica presenta una mejoria de seguridad en comparacién
con el modelo tradicional de votacién, como el recuento de boletas, la visualizacién

del testigo impreso y la no manipulacion de la boleta.

Accesibilidad: permite que el proceso de votacion sea mas incluyente dando

acceso al voto a personas con diferentes discapacidades.
Proceso mas transparente: la generacion de actas electronicas mas confiable.

Costo a largo plazo: el costo inicial podria representar un gasto elevado, pero
comparado con el beneficio total a largo plazo, las urnas pueden ser utilizadas en

varios procesos electorales.

Oportunidades

Implementaciéon gradual: lo que permite ensayar y practicar tanto a nivel técnico
operativo, como a la ciudadania por medio de campafias informativas y asi generar

mayor confianza en la tecnologia.
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Modernizacion: la implementacion de la tecnologia puede permitir modernizar un
sistema electoral tradicional que abra paso a herramientas informaticas avanzadas

y confiables.

Mejora continua: la fabricacion, disefio y optimizacidon de estas herramientas
tecnologicas permiten que se tenga la oportunidad de mejorar el software y
hardware para que tengan la escalabilidad necesaria y funcionen para los siguientes
procesos, esto permite que la urna se adapte a nuevas tendencias en materia de

seguridad y fiabilidad.

Capacitacién y educacion electoral: la ciudadania tiene la oportunidad de
conocer de una manera clara y accesible el funcionamiento de la urna en un proceso

electoral y de esta manera promover e incentivar la participacion ciudadana.

Debilidades

Costo: estudios previos por diferentes autores, entidades gubernamentales y la
propia autoridad electoral, marcan la premisa del costo elevado en inversion inicial
que representa la fabricacion y/o la compra de una urna util y moderna, podria
representar la mayor debilidad en comparaciéon con el gasto en los métodos de

votacion tradicional.

Seguridad: de acuerdo con parrafos anteriores y el andlisis previo de esta urna,
demuestran que versiones anteriores de urnas electronicas y este modelo actual,
cuentan con el riesgo de seguridad, y aunque se implementan nuevas tecnoldgicas

para reducirlo, no se esta exento de manipulacion y vulneraciones al sistema.

Implementacion definitiva: el traslado del método tradicional al voto electronico
puede dejar una dependencia tecnolédgica que ya sea por fallos o vulneraciones al

sistema, afecten el proceso electoral.

Capacitacién: es necesario contar con un equipo de personas ampliamente

capacitadas en el tema y uso de las urnas electronicas, los cual representa gastos
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de capacitacion constantes dentro de la autoridad electoral, asi como de las
personas funcionarias de casilla que sirven como orientadores y de apoyo a la

ciudadania.

Desinformacién: Existen riesgos asociados con la poblacion acerca del uso y la
implementacion del voto electronico, lo que conlleva a que se pueda difundir

informacion falsa que afecte la confianza en el sistema.

Accesibilidad: de acuerdo con los datos mostrados por el Instituto Nacional
Electoral, esta version de urna electrénica cuenta con algunos mecanismos para el
voto incluyente como son; una tarjeta para activarse en caso de que la persona
cuente con discapacidad visual o auditiva. Pero la urna electrénica previo a su
analisis aqui desglosado, deja ver una urna complicada de usar para un votante con
discapacidad motriz, lo que realmente la hace deficiente en cuanto a funcionalidad.
Lo que se necesita es modificar la interaccion que tiene la urna con el votante con
discapacidad de esta manera no resulta complejo entregarle aditamentos que

compliquen la votacion.

Hardware y equipamiento fisico: de acuerdo con las caracteristicas
proporcionadas por el Instituto Nacional Electoral, la urna electronica cuenta con las
caracteristicas “suficientes” para poder votar, pero al analisis previo realizado se
detectan varias necesidades de cambio. La urna electronica no cuenta con
diferentes accesorios necesarios para una urna mas equipada como lo son;
camaras de autenticacion, pantalla mas amplia y de mejor resolucion, bocina con
audio, soporte que permita subir, bajar, rotar y girar la urna de acuerdo con las

necesidades del votante.

Sistema de identificacién biométrico para el votante: previo a los datos
proporcionados por la autoridad electoral en México, la urna electrénica no cuenta
con algun sistema de identificacion biométrica para el votante, o que resulta
deficiente para la votacion ya que al implementar esta tecnologia permitira una
eleccion mas rapida y agil, dado que el votante podra identificarse directamente en

la urna y no en papel por medio de un funcionario.
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Amenazas

Ciberseguridad: la urna electronica tiene un riesgo alto de ser vulnerada con
ataques cibernéticos que pongan en riesgo la eleccion. De acuerdo con la
informacion que se obtuvo acerca de los sistemas con los que cuentan las urnas
electronicas, se identifican una serie de debilidades en cuanto a ciberseguridad, lo
que resulta complejo de abatir, dado que contar con un sistema 100% seguro no

existe, pero siempre se puede mejorar y adaptar.

Infraestructura deficiente: existen diversos lugares como zonas rurales o de dificil
acceso, donde la instalacion, traslado e implementacion de ciertas tecnologias

pudiera verse deficiente y complejo dadas las condiciones fisicas.

Regulaciones: cada pais maneja las legislaciones conforme se toman nuevos
cambios, de tal manera que podria haber regulaciones en funcién de lo electoral
que limite o prohiba el uso de urnas electrénicas, lo cual afectaria completamente

las implementaciones y aprobacion.

Desconfianza y transparencia: en estudios previos aqui mostrados la falta de
confianza en la ciudadania de incorporar una tecnologia desconocida, es una
constante dentro del electorado hacia la transicion en la implementacion y uso, lo

que también deja la duda en la transparencia que existe al cambiar a este método.

Sistemas de seguridad independientes: por medio de los andlisis realizados
previamente a la urna electronica, no se identificaron en ningin momento
herramientas que permitan una auditoria independiente o un sistema que regule el
acceso Y facilitacion de informaciéon. Esto es, que un sistema aislado pueda dar
acceso o bloquear la informacién solo a personas autorizadas y no por la misma
autoridad que permita el paso de fraudes o colocacion de informacion, asi como de
extraccién de esta, lo que lleva a tener una urna carente de seguridad interna y

externa.
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5.4. Proponer cambios derivado de sus debilidades y amenazas.

Después de haber concluido el andlisis FODA de la urna electrénica 7.0, se

desglosaron las debilidades y amenazas que representa por separado.

Con el analisis obtenido se propone la modificacion de los siguientes puntos:
Seguridad

De acuerdo a la debilidad que presenta la urna en cuestion de seguridad se
propone que el nuevo prototipo contenga un sistema que no permita la
manipulacion de software, mas que el de un equipo especializado en
auditoria independiente externa. EI cambio se propone en funciéon de que
ninguna persona pueda manipular, extraer informacion o atacar la urna, ya
sea el funcionario de casilla o personal de la propia autoridad electoral.

La implementacién de encriptacion avanzada como parte de la seguridad es
un aspecto que no puede quedar sin efectos, ya que debera de tener un
software cifrado que no permita el acceso.

Dentro del marco de seguridad se propone que el médulo de impresién tenga
un sellado hermético, que no contenga ranuras, compuertas u orificios que
permitan ingresar o extraer los testigos de votacion. Que al iniciar la votacion
contenga sellos o cintas de seguridad adheribles a la tapa de apertura, que
a su vez funciona como candado de seguridad y asi evitar que nadie pueda
abrir el contenedor hasta finalizada la votacion. De ser violada la cinta o los
sellos de seguridad quedaria como evidencia la posible manipulacion de la
urna electronica. Estos sellos se retiran una vez que ha terminado la votacion
para asi poder contabilizar los testigos impresos.

Para el médulo de votacion se recomienda que, dentro de la estructura, no
se encuentre visible el panel de conexién de cables y USB, esto por motivos
de que al ser instalada la urna electronica y en el cauce de la votacion,
ninguna persona tenga acceso libre para poder conectar cualquier aparato o
dispositivo electronico, que permita la alteracién, manipulacién o extraccion

de datos.
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Ciberseguridad

De acuerdo con la amenaza que representa la ciberseguridad en la urna
electronica, una auditoria de seguridad independiente y externa, permitira
gue se pueda auditar de manera regular la urna, y que como parte de las
actividades de reforzamiento de seguridad se conozcan las fallas y dar
mantenimiento y prevencion de todas las posibles fallas por parte de los
expertos en ciberseguridad.

Cifrado de alta seguridad para proteger los datos en funcién de los datos
guardados.

Actualizar de manera constante el software de la urna, aplicando parches de
seguridad actualizados que proteja de los posibles ataques.

Mantener un registro de las personas con usuarios autorizados, permitira
llevar un control de acceso para ver quién puede acceder al sistema a nivel
software.

Un sistema de autenticacion deberia de ser obligatorio como implementacién
en materia de seguridad informatica, este sistema permite que por medio de
huellas digitales o identificacion facial el usuario pueda registrarse, de no ser
un usuario con clave de acceso, el sistema se cierra y bloquea todas las
funcionalidades de la urna, asi protegiendo el sistema bloqueando todo
acceso.

Finalizada la votacion la urna por medio de la persona autorizada, debera
suspender el sistema para que ninguna persona mas pueda votar y de esta
manera se encuentre un bloqueo por parte del sistema hasta que el equipo
auditor pueda activarla y asi empezar el conteo de votos.

Implementacion definitiva

De acuerdo con la debilidad que presenta la urna en cuanto a la transicion a
estas tecnologias, puede dejar ventanas de oportunidad a mejorar lo que

conlleva a un analisis de implementacion inmediata o gradual. Esto es, como
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medida preventiva se sugiere no abandonar en su totalidad el método de
votacion tradicional de inmediato, el proceso de perfeccionamiento de la urna
electronica puede fallar al no ser un sistema seguro al 100 por ciento. No
crear una dependencia tecnoldgica permite contar con alternativas en caso
de un evento inesperado hasta el momento en que se cuente con todas las
herramientas que puedan solventar todos los posibles fallos, sera si o si que

podra crearse la nueva era tecnoldgica electoral.

Desconfianzay transparencia

De acuerdo con la amenaza que presenta la urna en cuanto desconfianza y
transparencia, probablemente debido a la falta de informacién y la poca
difusién para la poblacion sobre las urnas electrénicas, han hecho que la
ciudadania no esté involucrada en estos aspectos que le llamen la atencion,
de manera que puedan conocer el funcionamiento y que le permitan tener
una adecuada capacitacion, que el electorado tenga el interés en conocer de
manera presencial una urna es tarea de la autoridad electoral crear
programas, cursos, talleres y convocatorias previas a las elecciones que
ayuden a que el votante tenga la confianza de emitir su voto en una urna
electronica, y es, lo que permitira la transicion a estas nuevas tecnologias.
La educacion electoral es un factor basico y elemento clave de la autoridad

electoral hacia la ciudadania.

Regulaciones

De acuerdo con la amenaza en cuanto a las regulaciones, la implementacion
de nuevas tecnologias siempre estard sujeta a regulaciones que varian en
cada pais, por lo cual es importante considerar los requisitos necesarios para

su desarrollo y funcionamiento.
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e Una investigacion, en cuestion de materia electoral, sera el primer elemento
para indagar para tener las consideraciones pertinentes.

e La propuesta de una urna electoral electronica deberad ser detallada y
exhaustiva, que permita mostrar la seguridad y garantizar elecciones
transparentes y confiables, que cumpla con las especificaciones requeridas
por la autoridad electoral abordando todo aspecto en materia de seguridad y
proteccion de datos personales.

e La urna siempre debe demostrar que ha sido sometida a toda prueba
exigente, demostrando que cumple con los requisitos necesarios para

garantizar los mas altos estandares de seguridad.

Uno de los cambios que aqui se proponen, siendo este también de los mas

relevantes a considerar, es el cambio de configuracion y actualizacion de software.

El software de esta urna electronica propuesta debera ser considerado como
un nuevo desarrollo que permita la compatibilidad con las nuevas funciones
disefiadas, es decir el nuevo software debera contar con los siguientes

requerimientos:

e Priorizar la seguridad serd fundamental para el desarrollo del software, la
implementacion de mecanismos de encriptacion avanzada garantizando la
proteccion de datos de los votantes.

e La verificacion en el desarrollo de la votacién tendrd como objetivo que el
ciudadano pueda ver el conteo de votos correctamente, el software debe
permitir total transparencia.

e Un desarrollo de software debe contener un sistema intuitivo, donde el
usuario pueda navegar de manera que cualquier persona sin experiencia o
conocimientos previa le resulta facil la operatividad del sistema.

e Permisivo en la recopilacién de datos y auditorias externas.

e El disefio del software debe permitir la flexibilidad de adaptarse a las
necesidades y requerimientos de hardware y los pertinentes por parte de la
autoridad, asi como la escalabilidad de adaptarse a diferentes escenarios

exigentes y de mejora continua.
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Este software debera permitir la adaptacion en funcion de todos los cambios
propuestos anteriormente, asi como ser un sistema integral que permita ser solo

eliminado, restaurado, removido y auditable a peticion de la autoridad electoral.

Hardware y equipamiento fisico:

e Dentro de las areas de oportunidad y debilidades que se encontraron con el
analisis FODA, dentro de las cuales se agregan como puntos a resaltar una
pantalla tactil mas grande y de alta resolucién. La urna tendria un enfoque
diferente en cuanto a su estructura armada, se define como una urna de una
sola pieza, que esté montada sobre un poste que en la parte superior
contenga la pantalla, continuando debajo la impresora térmica, que contiene
el contenedor o depdsito de testigos impresos. Esto sobre una base giratoria
y que permita adaptarse a diferentes alturas para diferentes necesidades.

e Las nuevas propuestas también sugieren integracion de una bocina para
transmitir por audio las instrucciones generadas por la urna para un usuario
gue solicite audio descriptivo por motivos de discapacidad.

e (Camara de 1080p, para la identificacion de usuarios autorizados al sistema
de la urna.

e Un soporte que permita integrarse la pantalla, el médulo de impresion y la
estructura general de la urna en una sola pieza en conjunto, que permita en
funcion moverse de acuerdo a diferentes necesidades entre el usuario y la

autoridad electoral, esto permite mayor movilidad e integracion.

5.5. Disefiar el proceso de interacciéon en funcién de los cambios

propuestos.

Derivado de la debilidad que presenta la urna en cuanto a su estructura fisica
y hardware mencionados en el FODA vy parrafos anteriores, las caracteristicas

propuestas son un ejemplo de lo que se sugiere en funcién de afadir las mejoras
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que podrian incorporarse, aunado con una modificacion conceptual de la urna, que
permita a la ciudadania y la autoridad electoral tener una urna electronica accesible,

funcional, eficiente, confiable e inclusiva.

Las siguientes imagenes son una representacion ilustrativa de como puede

lucir la urna con cambios fisicos, de hardware y también de software.

llustraciéon 14 Presentacion grafica de propuesta conceptual parte frontal
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Fuente: Elaboracion propia
1.- Camaras de autenticacion que funcionan como filtro de seguridad, de
manera que el personal autorizado por parte de la autoridad electoral esta obligado

a ldentificarse por medio de un coédigo facial para poder acceder al sistema de la
urna.
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2.- Una pantalla tactil mas amplia y de mayor resolucion permitira al votante
tener una interfaz con el sistema mas clara, precisa y comprensible de votacion, a
Su vez esto permite que la plantilla braille se pueda colocar con facilidad lo que a su

vez permite imagenes mas grandes y nitidas.

3.- Una impresora térmica que imprima los testigos de votacion colocada en el
mismo contenedor de votos. Este modulo de impresion estara sellado con cintas o
adhesivos de seguridad a su alrededor lo cual permitird un candado de seguridad
extra para la confianza del ciudadano, ya que el contenedor no tendra manera de
abrirse sino exclusivamente por el personal autorizado y la manipulacién del sello

se considerara una violacion e intento de manipular los resultados de la urna.

4.- El comprobante de votacion seguira siendo utilizado de la misma manera,
un comprobante de papel térmico que sera contabilizado al final de la jornada

electoral.

5.- Menu de opciones donde el votante interactia de manera digital con la
urna, este proporciona al ciudadano las opciones a escoger de acuerdo a su

preferencia, visualizado con texto e imagenes de forma clara y rapida.

6.- La bocina de nueva incorporacion servird de manera que el votante permita
escuchar las instrucciones de la urna si es que asi lo desea, de lo contrario puede
acceder a la funcidn de escuchar las opciones que tiene a escoger como candidato
lo cual ayudara a personas con discapacidad visual baja y personas con

discapacidad motriz que asi lo requieran.

7.- La propuesta de colocar la urna de esta manera, es un disefio que a
consideracion emerge de la necesidad de hacer la urna mas ergonomica para el
usuario, con esto se pretende que la urna tenga la facilidad y movilidad necesarios
para la ciudadania en general. La urna podra desplazarse con diferentes medidas
de altura lo suficiente como para una persona en silla de ruedas o personas con
poca movilidad, lo que permite un disefio fresco, llamativo, seguro, intuitivo y sobre
todo funcional de tal manera que todo se concentre en un solo dispositivo armable

y desarmable con facilidad.

70



ILUSTRACION 15 PRESENTACION GRAFICA DE PROPUESTA CONCEPTUAL PARTE

LATERAL
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Fuente: Elaboracion propia

8.- Conexion de audifonos, que permite escuchar mediante audio descriptivo
las instrucciones de llenado de la boleta, lo que facilita la emisioén del voto para
personas con discapacidad auditiva reducida o quien lo requiera.

9.- Un perno de ajuste de movilidad, facilita la manipulacion de la pantalla de
acuerdo con diferentes angulos, de esta manera se puede visualizar la pantalla en

diferentes direcciones y con angulos mas inclinados o reducidos.
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10.- La base que compone la estructura completa de la urna tendria la facilidad
de colocar la urna de acuerdo con las necesidades del votante, para lo cual se puede
reducir en tamafo hacia abajo o ajustar la altura mas arriba, esto facilita al

ciudadano la votacion de manera inclusiva por temas de discapacidad.

11.- Boton de encendido y apagado de la urna, la cual solo se apaga y prende

con usuario autorizado.

ILUSTRACION 16 PRESENTACION GRAFICA DE PROPUESTA CONCEPTUAL PARTE
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Fuente: Elaboracion propia
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12.- El compartimento que se utiliza para la colocacion del rollo de papel,
estaria disefiado solo para la utilizacion de este, y no se podra acceder a los testigos

ya impresos por medio de esta tapa trasera.

13.- Dentro del disefio de la urna se propone la modificacion de algunos
elementos fisicos, entre los cuales destaca el reacomodo del panel de conexién, en
la urna electrénica 7.0 éste se encuentra situado en la parte lateral de la pantalla
tactil para lo cual en este disefio se encuentra en la parte posterior haciéndolo mas
oculto. La diferencia se encuentra en la privacidad de este elemento que compete
a una medida de seguridad, la cual es no permitir el acceso a la ciudadania ni a
personas externas, la medida se implementa de manera que este panel este
restringido para conectarse, lo que permite que no se tenga manipulacién ni

conexién de ningun tipo.

14.- El deposito de votos impresos, tendra una medida de seguridad que
implica que solo el personal autorizado a la urna pueda abrirlo hasta la finalizacién
de la jornada electoral, reiterativamente la medida es con el fin de que al empezar
la votacién nadie pueda ingresar o extraer los testigos hasta la hora del conteo de

votos.

5.6. Disefiar el protocolo de un sistema de identificacion biométrica para

los votantes.

De acuerdo con el andlisis FODA y derivado de la amenaza que contempla la
urna electrénica en cuanto a su falta de sistemas de seguridad, se propone la

implementacion de los siguientes puntos a considerar.

El objetivo en la implementacién de un sistema biométrico para la urna
electrénica es reforzar la seguridad, y garantizar un sistema con la verificacion del

ciudadano que acuda a ejercer su derecho al voto.
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Los elementos que comprenden un sistema biométrico son:

Lector de huellas dactilares, escaner de iris y reconocimiento facial.

e Base de datos biométrica, que contiene todos los datos y caracteristicas
biométricas de los votantes que se encuentran dentro del padron vy lista
nominal.

e Un software especializado en identificacion de datos biométricos, que realiza
el cruce de la base de datos con la autenticacion del ciudadano.

e Unainterfaz claray precisa, que permita al usuario una guia de instrucciones

sobre la verificacion de su identidad.

El Instituto Nacional Electoral por medio de los Mdédulos de Atencién
Ciudadano (MAC), realiza el trdmite de la credencial para votar (CPV) con la cual el
ciudadano ejerce su derecho al voto. Uno de los requisitos que todo ciudadano que
acude al mddulo a tramitar su credencial para votar, es registrar sus datos
personales y biométricos en una base de datos del INE. Estos datos biométricos
comprenden la digitalizacion y recoleccion de las huellas dactilares de ambas
manos, este procedimiento se utiliza como medio de identificacion y autenticacion

de un ciudadano ante el INE.

Como caso practico, se utilizara el mismo método que actualmente utiliza la
autoridad electoral, debido a que ya se cuenta con el registro de la base de datos

de todos los ciudadanos que ya cuentan con su credencial para votar.

La urna debera tener previamente cargada la base de datos con la informacion
biométrica de los ciudadanos que cuentan con su credencial para votar, dado que
todo aquel votante que acude a ejercer el voto debe de contar al momento con su
credencial para votar vigente, quiere decir que esta persona tiene un registro en la

base de datos y puede acceder a la urna a votar.
El procedimiento sera el siguiente:

e El votante acude a la urna y se le pide colocar sus huellas dactilares en el

lector de huellas digitales de la pantalla de la urna.
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e El sistema da lectura a las huellas, captura y procesa la informacion.

e El software analiza la informacion, hace el comparativo mientras coteja la
informacion y valida la identidad del ciudadano.

e Sila informacion es coincidente, el sistema autoriza al ciudadano el acceso
ala urna electronica, por el contrario, si se encuentra algun error es necesario

contactar al personal autorizado.

La seguridad que requiere la implementacion de una base de datos que
contiene la informacion biométrica en un dispositivo de uso publico, debera contener
las mas estrictas medidas de seguridad como lo son encriptados asimétricos lo cual
debera de proteger el uso de datos personales. Cualquier acceso a esta base de
datos sera de uso restringido y solo se podra acceder por medio del personal

autorizado de la autoridad electoral.

El uso de supervisiones y auditorias independientes, tendrdn como fin el
verificar y validar que el sistema funcione correctamente, y que dentro de su
funcionamiento sea completamente transparente e imparcial durante todo el

proceso.

Aun con la implementacion de un sistema biométrico se debera contar con un
sistema de respaldo en caso de una emergencia, lo que ayudara a prevenir posibles
fallos en el sistema o vulnerabilidades. La verificacibn manual del votante por medio

de su identidad en papel y fotografia junto con su credencial para votar.

La autoridad electoral deberd contar con personal capacitado en todo
momento para el uso de estos sistemas, asi como una correcta guia de uso para el

ciudadano garantizando el funcionamiento durante toda la jornada electoral.
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5.7. Proponer un sistema de auditoria independiente para verificar la

seguridad del voto electrénico.

De acuerdo con el analisis FODA y derivado de la amenaza que contempla
la urna electrénica en cuanto a su falta de sistemas de seguridad
independiente, se propone la implementacion de los siguientes puntos a
considerar.

La seguridad con la que debe contar la urna electronica siempre sera el punto
clave de su fortaleza, para lo cual se han propuesto una serie de mejoras que
permitirdn aun mas reforzarla. La propuesta de un sistema de auditoria
independiente seguira como propuesta de defender y garantizar un sistema
de voto electrénico seguro.

Una seleccion de muestras aleatorias de urnas electronicas durante las
elecciones permitira que las urnas seleccionadas puedan ser auditadas por
un grupo de expertos en seguridad, lo que dejard como resultado es ver de
manera transparente, confiable e imparcial el sistema y la votaciéon en todo
momento.

En capitulos anteriores se ha abordado el tema de la formacion de un equipo
de auditores, este equipo debera contar con un nimero de personas expertas
en seguridad informatica, criptografia, analisis de datos e ingenieria de
software. El proposito de contar con agentes especializados es para la
manipulacion exclusiva de todos los sistemas intervenidos en la urna, ya que
este equipo de expertos no debera ser parte de la autoridad electoral,
tampoco afiliados a partidos politicos, ni a intereses particulares ya que
deberan garantizar la imparcialidad.

En todo momento el INE o la autoridad electoral competente debera dar
acceso completo al codigo fuente y los sistemas involucrados en la urna al
equipo de auditores. Lo que permitira revisar, validar y aprobar el uso de la
urna para la eleccion.

De manera continua, los auditores realizaran pruebas y simulaciones de

penetracion y vulneracion a los sistemas de la urna, lo que permitira
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encontrar fallos y debilidades, las pruebas también comprenderan intentar
acceder como usuarios no autorizados, la extraccion de base de datos,
manipulacion de resultados y el bloqueo de comunicaciones que
comprometa toda actividad en el proceso.

Verificar los componentes fisicos y de software de la urna desde la
fabricacion, logistica de traslado e instalacion y su implementacion en la
jornada electoral. Permitira que no exista la manipulacién, ni cambio de
piezas o la sustitucidon de algin componente que pueda comprometer la
seguridad completa de la urna.

Los auditores deberan preparar un informe detallado y hacerlo puablico, una
vez que hayan realizado todas auditorias y pruebas necesarias a la urna,
detallando de manera clara las fallas y errores encontrados asi como
describir las mejoras que pudiera desarrollar posteriormente en base a los
resultados obtenidos. El informe debera ser publico a solicitud de quien le
interese.

La autoridad electoral tendra como compromiso Yy responsabilidad,
considerar las recomendaciones sugeridas por parte del equipo auditor,
cambios de hardware y actualizaciones de software, asi como realizar todos
los cambios que requieran realizarse para la optimizacion y funcionamiento

optimo de la urna electronica.

5.8. Disefio de un proceso que permita la accesibilidad de la urna

electronica para personas con discapacidad.

La debilidad que representa la urna electrénica en cuanto a la accesibilidad

con la que cuenta, es resultado del analisis FODA previamente mostrado. En el

ejercicio pleno de los derechos de la ciudadania, se considera obligatorio la

implementacion de un sistema accesible en la urna electronica, que garantice el uso

y disposicion de toda persona que tenga alguna discapacidad ya sea visual, auditiva
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0 motriz. Se realizara una investigacion por parte de la institucion electoral con las

diferentes discapacidades y lo que cada una requiere en términos de accesibilidad.

e El desarrollo de una urna universal, que permita el uso al mayor nimero de
personas posibles y con discapacidades diferentes. El disefio de la urna
propuesto en parrafos anteriores incluye, y no se limita a pantallas mas
amplias, diferentes tamafos en los textos y audio descriptivo.

e De acuerdo con las necesidades que cada discapacidad requiere, la
interaccion entre la interfaz y el usuario deberé ser completamente didactica,
intuitiva y adaptativa, de manera que cada pantalla la interfaz mostrada al
votante le permita adecuarse con la necesidad, esto es, controles por voz
para una persona con discapacidad visual, teclado didactico ajustable en
pantalla y un sistema basico comprensible interactivo para personas con
discapacidad cognitiva.

e Personal altamente capacitado para la asistencia de personas con
discapacidad, es obligatorio para las autoridades electorales, asi como
personal sensibilizado y preparado para atender a la poblacion de una
manera respetuosa.

e Campafias de concientizacién y divulgacion hacia la ciudadania, informando
los servicios y derechos con los que la autoridad electoral cuenta hacia este
sector de la poblacion.

e Realizar pruebas piloto haciendo campafias de invitacién a la poblacién con
diferentes discapacidades, podria detectar a tiempo problemas o errores en
los sistemas que permitan mejorarlos o ajustarlos de acuerdo a las
necesidades, lo que daria como resultado comentarios y sugerencias por

parte del mismo sector poblacional.
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5.9. Integracién del modelo final.

La conclusion del anélisis FODA, permite entregar y mostrar los resultados en
conjunto que derivan de una propuesta conceptual de las debilidades y amenazas
gue contiene la urna actual del Instituto Nacional Electoral. La propuesta otorga de
manera opcional la modificacion e integracion de todos los elementos anteriormente
descritos, asi como un diagrama concatenado de modo que se explica la interaccion
entre el usuario y la nueva presentacion de la urna electrénica por medio de los

nuevos pasos a seguir en la votacion electronica.

El desarrollo de este capitulo comprende proporcionar de manera finita e
integral el propdsito de esta tesis, ademas de otorgar el protocolo de uso de
seguridad informatica de una urna electrénica mediante un diagrama de flujo, el cual
tendrd como resultado una serie de pasos que describan la interaccion del votante
con la urna electrénica vista desde la perspectiva del usuario. (Diagrama 8).
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DIAGRAMA 8 MODELO FINAL
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altura y rotacion a peticion
del votante

La urna muestra en
pantalla un menu mas
amplio y textos claros

Ia opcion a elegir

Si

La urna procesa la
seleccion

Fuente: Elaboracién propia.



Adicionalmente se anexan las caracteristicas, como parte de la integracion de

todo el modelo que comprende este protocolo de seguridad de una urna electrénica.

Caracteristicas generales:
Sistema Operativo

e Linux preferentemente al ser de cédigo abierto

Almacenamiento
e 1TB
Memoria RAM

e 8GB

Bateria

e Hasta 18 horas de navegacion

Pantalla

e Pantalla LCD de 24” de alta resolucion, adicionalmente con Gorilla Glass
e Trazos sensibles a la presion, permite clics mas fuertes

e Tecnologia Touch ID

Camara

e Céamara de 1080p
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Tecnologia Face ID

Audio

Amplio sonido estéreo

Entrada de 3.5 mm para audifonos

Conexiones

Cable ethernet
Cable de energia eléctrica
HDMI

Entrada USB tipo C para la conexion de un panel solar

Estructura compuesta

Plastico y aluminio

Flexible adaptativo

Interfaz

Interactiva: imagenes, textos y disefios amigables para el usuario

Médulo de impresion

Impresora
Rollo de papel térmico

Estructura compuesta de policarbonato
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5.9.1. Evaluacion de la Urna

Existen una serie de instrumentos y mecanismos implementados por el

Instituto Nacional Electoral en aprobacién por su propio Consejo General, mediante

el cual se cuentan con planes de Verificacion, Seguridad y Continuidad de la urna

electronica.

Elementos de control implementados:

Un plan de verificacion, a fin de evaluar la funcionalidad y seguridad de los
modelos de urna electrénica a utilizar, conforme a los requerimientos técnicos
y sus parametros de configuracion. (Instituto Nacional Electoral, 2022)

Un plan de seguridad, cuya finalidad fue fortalecer la confidencialidad,
integridad y disponibilidad de los activos de informacion que forman parte del
proceso de votacion a través de la urna electrénica en la preparacion,
operacion y actos posteriores a la Jornada Electoral, considerando los
procesos, procedimientos, la propia urna electrénica y recursos humanos
involucrados. (Instituto Nacional Electoral, 2022). Dentro de este plan de
seguridad y los puntos a considerar ya se encuentra previsto en el disefio
propuesto en la presente investigacion.

Un plan de continuidad, para establecer las acciones a seguir para que se
asegurara la continuidad de la operacién de la casilla con urna electrénica,
proporcionando una respuesta rapida y apropiada ante cualquier
contingencia, reduciendo el impacto en la operacion. (Instituto Nacional
Electoral, 2022). Dentro de este plan de continuidad y los puntos a considerar

ya se encuentra previsto en el disefio propuesto en la presente investigacion.

Los resultados obtenidos en la implementacion de las diferentes pruebas se

describen de la siguiente manera.
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Plan de verificacion

Se establecen las estrategias con las diferentes pruebas a realizar, para dar

cumplimiento a los requerimientos:

e Pruebas basadas en riesgos: se utilizaron para guiar y enfocar los esfuerzos
de las pruebas en los elementos que podrian presentar mayor riesgo para el
funcionamiento de las urnas electrénicas. (Instituto Nacional Electoral, 2022)

e Pruebas basadas en requisitos: utilizada para verificar el cumplimiento de la
normatividad y la documentacion técnica. (Instituto Nacional Electoral, 2022)

e Pruebas integrales: para apoyo en la verificacion de la consistencia de la
cantidad de votos e informacion reflejada en los componentes impresos

emitidos por cada modelo de la urna. (Instituto Nacional Electoral, 2022)

Pruebas de seguridad

Para la realizacion de las pruebas de seguridad, la Unidad Técnica de Servicios
Informaticos del Instituto Nacional Electoral aplicé una metodologia interna con los

siguientes pasos:

e Obtencién de insumos
e Analisis
e Ejecucion de la verificacion

e Generacién de reportes de hallazgos

Dentro del lineamiento de las pruebas de seguridad se clasifican en 3 pasos a

seqguir:

e Seguridad de los componentes de la urna electronica
e Mecanismos de autenticacion

e Buenas practicas de seguridad de la informacion

La realizacion de estos ejercicios arroja como resultado las pruebas realizadas a los

modelos de urna en cuanto al grado de resistencia para la prevencion de ataques
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como: intentos de insercion de datos incorrectos, evadir esquemas de autenticacion
y modificar configuraciones de seguridad no autorizadas. (Instituto Nacional
Electoral, 2022)

Plan de continuidad

El objetivo de este control fue determinar las estrategias, procedimientos y acciones
necesarias para garantizar la emision del sufragio, en caso de que se presentara
alguna eventualidad durante la Jornada Electoral en cada uno de los ejercicios de
votaciébn con urna electrénica, tales como el dafio fisico, problemas de

funcionamiento o el robo de los dispositivos. (Instituto Nacional Electoral, 2022)

Las contingencias que pudieran presentarse en relacién al funcionamiento de la

urna electrénica el dia de la votacién se pueden clasificar en seis supuestos:

e La alteracion de sellos de seguridad colocados en la urna electrénica, dias
antes de su instalacion.

e Falla total de la urna electronica, ya sea previo a la instalacion de la casilla,
durante el desarrollo de la votacion y al cierre de esta. (Instituto Nacional
Electoral, 2022)

e Posible fallo de algiin componente interno o de periféricos de hardware, o
algun faltante en consumibles.

e Robo parcial o total de la urna, asi como extravio de esta.

¢ Fallas en el suministro de energia eléctrica.

En este contexto, dentro de cada una de las tres implementaciones del
ejercicio se llevaron a cabo pruebas de verificacion para explorar las debilidades de
hardware y software de las urnas electronicas. Etas verificaciones fueron realizadas
por la UTSI (Unidad Técnica de Servicios Informaticos) y por el Instituto Politécnico
Nacional, como ente externo, en lo que a la seguridad y funcionalidad de los
dispositivos se refiere; asi como por la DECEYEC (Direcciébn Ejecutiva de

Capacitacion y Educaciéon Civica), DEOE (Direccion Ejecutiva de Organizacion
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Electoral) y la DERFE (Direccion Ejecutiva del Registro Federal de Electores),
quienes complementaron con pruebas de funcionamiento de los dispositivos.
(Instituto Nacional Electoral, 2022)

Para el Instituto Nacional Electoral resulta crucial la implementacion de esta
metodologia para garantizar procesos electorales exitosos en la utilizacion de la

urna electrdnica.

Todos los procedimientos anteriores son medidas que deben utilizarse para
evaluar todos los aspectos generales de la propuesta mejorada de la urna

electronica presentada en esta investigacion.

5.9.2. Consideraciones especiales.

El modelo de urna electrénica propuesto deriva de la necesidad de ofrecer un
protocolo que permita mayor seguridad y confianza entre el usuario y la tecnologia
de urnas electronicas actuales, es por ello que se ofrecen de manera opcional los

cambios fisicos aqui propuestos.

De acuerdo con las necesidades detectadas se proponen una serie de
cambios a la urna, los cuales requieren ciertas consideraciones por parte de la

autoridad electoral.

Como en capitulos anteriores se menciond la importancia de contar con
medidas preventivas, las cuales incluyan sistemas de respaldo en caso de contar

con situaciones de emergencia las cuales podrian ser:

e En caso de agotarse la bateria de la urna electrénica es necesario no
manipular la urna en el momento de la eleccién, esto es, para seguridad y
confianza mejor una conexién directa de luz que permita el continuo
funcionamiento.

e De acuerdo con datos consultados en la pagina web del Instituto Nacional de
Estadistica y Geografia (INEGI, n.d.), alrededor de 1.1 millones de personas
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en el pais, es decir, 0.88% de la poblacion, carecen de servicio de luz
eléctricas en sus viviendas. Dada a conocer esta informacion, se contempla
una conexion en la urna para la utilizacion de un panel solar que permita la
continuidad de la votacion por medio de la urna electrénica, en caso de no
contar con la infraestructura de energia eléctrica adecuada o esta sea
insuficiente, como en localidades y zonas rurales particularmente aisladas
gue presenten esta situacion.

e Dentro del protocolo de votacion tradicional en México y para mantener la
secrecia del voto, se utilizan unas mamparas hechas con plastico de
policarbonato, mismas que sirven para que el ciudadano que entra a votar
pueda ejercer su voto de manera secreta sin ser visto 0 manipulado. Estas
mismas estructuras pueden adecuarse de manera que permitan al votante
utilizar la urna electrénica y asi proteger su voto.

e Ultilizar espacios seguros que no pongan en peligro la urna, tales como
espacios a cielo abierto y que pongan en riesgo en caso de existir lluvia,
viento y ciertas adversidades climéaticas.

e El traslado de la urna electronica debera ser siempre supervisado por la
autoridad electoral en cuestién, como resultado de las medidas de seguridad
se requiere que el equipo esté en constante supervision y monitoreo hasta el
momento de la instalacion de la urna. Esto permite que la urna no pueda ser
modificada o manipulada por personal que no esté autorizado, asi como el

intercambio de piezas y sustraccion de estas.

Las consideraciones especiales son resultado de una investigacion exhaustiva
que permitié definir todas las posibles fallas y vulneraciones que podria sufrir la urna
electrénica, es por ello que aqui se describe de manera conceptual las previsiones

necesarias para desarrollar una votacién segura y confiable.
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5.9.3. Restricciones.

Dentro de las consideraciones especiales, se mencionaron aspectos
importantes a tomar en cuenta, pero dadas las propuestas de la urna, se mantienen

como restricciones las siguientes causas:

e La operacion que permite la manipulacion, extraccion, copiado o ingreso de
informacion, solo debera ser por medio de la autoridad electoral y el personal
gue ésta misma autorice.

e Solo la autoridad electoral podra tener acceso a la informacion de la base de
datos biométrica de la urna.

e Se limita el uso exclusivo de la urna electronica solo con fines electorales.

e De acuerdo con las leyes vigentes y reglamentos de la propia institucion
electoral, el votante no podra acceder a la urna electrénica si no cuenta con

los medios legales para votar.
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Conclusiones

De acuerdo con las investigaciones y analisis previamente mostrados, se
encontraron una serie de resultados derivado de los datos obtenidos en cuanto a

los modelos de urnas electronicas y la informacion histérica de las mismas.

Dentro de la investigacion se encontré informacion que conduce la existencia
de maquinas electorales desde el siglo pasado, lo que permitié desarrollar
tecnologias tan modernas como las que encontramos hoy en dia. Uno de los
aspectos que se identifico, es que en México desde el afio 1911 ya se contemplaba
la posibilidad de emitir el voto de manera automatica, de acuerdo con una ley

llamada “Ley Carranza de 1918”.

En la investigacion se observo que en algunos paises como lo son Estados
Unidos, Brasil y Bélgica cuentan con sistemas electorales mas avanzados en
cuestion de desarrollo, donde la utilizacion de tecnologias como las urnas
electrénicas electorales estan dentro de su marco legal, a diferencia de México que
esta sujeta a las aprobaciones y regulaciones de las leyes vigentes. Por otro lado,
las muestras de investigacion dieron resultados negativos, como ejemplo tomamos
los casos de Espafia, Suecia y Austria son evidencia de que se abandoné la
votacion electronica por motivos de desconfianza, rechazo ciudadano y cuestiones
de seguridad. Para el caso de México la influencia de reformas electorales que
precisan en los afios de 1987, se contemplaba el uso del voto electrénico, pero con
reformas electorales en los afios de 1990 y 2008 se dej6 de lado para regresar al
método de votacion tradicional. Realizar un comparativo entre los paises que si
utilizan la votacion electrénica y los que no, asi como el analisis que deja ver la
diferencia entre porque lo implementaron y los que decidieron abandonar el
proceso, resulta de forma practica para el estudio presente, el analisis de las urnas
en el mundo influye en la comparativa con México, dado que se encontré una urna
mas deficiente en comparacion con las versiones de otros paises, 0 que nos
permitié robustecer la propuesta de urna electronica a partir de sus oportunidades,

debilidades y amenazas.

89



Uno de los puntos més relevantes dentro de la investigacion de urnas
electronicas, se centrd en la obtencion de informacién de la urna electronica que
actualmente se utiliza en México, la cual es el modelo de urna 7.0, esta urna
electronica es el resultado final de los ultimos 4 modelos, de los cuales se
desprenden en Boleta electronica 4.0, Boleta electronica 5.0, Urna electrénica 5.0,
Urna electrénica 5.1 y Urna electronica 6.0. Todos estos prototipos de urna fueron
utilizados por el Instituto Nacional Electoral en diversos procesos electorales, el
pasado 22 de enero de 2020, el propio Consejo General del INE aprobd, mediante
acuerdo INE/CG30/2020, el Modelo de Operacion de la Casilla con Urna Electronica
para los Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020. La
importancia de hacer mencién en la participacion de las urnas en los procesos
electorales es para echar un vistazo en cuanto a que en México han sido pocas las
ocasiones que se ha visibilizado los ejercicios en la implementacién de estas
tecnologias y como se mencionaba en parrafos anteriores deriva en gran medida

de las legislaciones y reformas que afectan su uso y desarrollo.

Uno de los procesos que se abordd para esta investigacion, fue solicitar a la
autoridad electoral en México, es decir, al Instituto Nacional Electoral una solicitud
por medio de la Plataforma Nacional de Transparencia con numero de folio
330031423003209. La informacion con namero de Control: 3267, por parte del
Departamento de Andlisis y Seguimiento del INE, la peticién dio como resultado una
carpeta que contenia los archivos con la descripcién y caracteristicas de la urna
electronica 7.0 y sus antecesoras. La recopilacion de esta informacion fue un gran
reto debido a la escasez de informacion que existe con respecto a las urnas
electronicas, ya que es dificil encontrar las caracteristicas, especificaciones y
funcionamiento a nivel software, principalmente de su modelo mas reciente. Dadas
las circunstancias se generd la necesidad de pedir una solicitud al organismo
publico autbnomo con la intencion de recabar la mayor informacién posible y

subsanar todas las dudas acerca del funcionamiento de dichos aparatos electorales.

Cabe resaltar que la informacion proporcionada por la instancia

correspondiente no fue tan satisfactoria como se pretendia en un principio obtener.
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Dado que la informacién estuvo de manera limitada, escueta o parcialmente
incompleta, siendo asi que en gran parte del analisis aqui obtenido, se desglosa de
esta informacion proporcionada, asi como de lo que la propia institucién electoral
tiene publicado en su pagina web y en sus canales oficiales de difusion. Los estudios
y andlisis obtenidos que previamente se mostraron, fueron resultado de agotar en
diversos articulos, reportajes, difusiones y publicaciones que permitieron

complementar el estudio de las urnas electronicas electorales en México y el mundo.

Dentro de esta investigacion se encontraron diversos factores que dejaron de
cierta manera inconcluso por aclarar las diversas especificaciones de la urna
electronica 7.0 del INE. Esto refiere en el sentido en que la misma autoridad
electoral no proporciona ni por via de transparencia, ni en sus canales de difusion
de qué manera un votante con diferentes discapacidades puede ejercer su derecho
al voto. De acuerdo con su informacion proporcionada sélo se especifica que al
ciudadano se le proporciona una tarjeta y puede votar, situacion que no permite ver
de qué manera funciona su urna electronica con los diferentes escenarios que

pudieran presentarse.

Lo descrito en el parrafo anterior da pie a la metodologia de esta investigacion,
que permitié ofrecer un protocolo de uso para una urna electrénica con mayores
prestaciones a la actual, de esta manera el organismo electoral puede disefiar una

urna a desarrollar mas inteligente, intuitiva y accesible.

Parte de los objetivos de este estudio, pretende demostrar la viabilidad en el
uso de urnas electrénicas derivado del impacto causado entre la sociedad y la
autoridad electoral. Como se pudo observar el analisis entre las urnas electrénicas
en México y la urna que se utiliza actualmente, demuestra fehacientemente la
factibilidad en el uso de estas tecnologias, de acuerdo con el andlisis y recopilacion
de datos de diferentes autores, se coincide en el punto de que una urna electronica
genera mas beneficios a largo plazo que los métodos de votacion tradicional,
demostrando que haciendo un esfuerzo mayor por parte de gobiernos y organismos
electorales se puede generar la transicion a tecnologias que permitan automatizar

los procesos electorales.
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Las limitaciones dentro de esta investigacion se concentran en el desarrollo de
una urna electrénica fisica como la propuesta aqui presentada. Esto deriva de las
condiciones de desarrollar un prototipo que no existe, la ingenieria entre el
desarrollo del software y la investigacion de materiales para poder realizar un
modelo asequible y funcional prometeria una tarea que requiere de mayor analisis,
desarrollo y colaboracion de personas profesionales en el tema de produccion y

fabricacion.

El tema de los costos que tendria la realizacion de un prototipo de urna
electrénica como el que se propone, no se profundiza, debido a que el motivo se
centra en que la investigacion de la tesis presente no es la de proponer un modelo
de urna electronica, sino el disefio de un protocolo de uso con mejoras de seguridad
informatica. Lo que aqui se muestra es una propuesta conceptual de lo que podria
tener a sugerencia en cuestion de mejoras fisicas y de software, por lo que este
disefio puede tomarse como base en la construccion de la urna electronica mas

avanzada.

Lamentablemente las leyes actuales no obligan a las autoridades electorales
a la implementacion del voto electrénico, por lo que, su uso esta limitado y regulado.
Actualmente el articulo 339 de la Ley General de Instituciones y Procedimientos
Electorales, s6lo contempla el voto electronico a personas con residencia en el
extranjero, es decir, el voto en linea que no es presencial. Es por ello que el Instituto
Nacional Electoral por medio de acuerdos internos, busca que el voto electrénico se

encuentre dentro de las leyes y sea una opcién permanente para toda la ciudadania.
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Trabajos Futuros

La investigacion y los resultados aqui generados seran utiles para la
investigacion futura, debido a que se pueden explorar diversos aspectos relevantes
en cuanto a las urnas electronicas en México. El punto mas importante para debatir
seria su protocolo de seguridad informatica, ya que es probablemente el eslab6n de
la urna que mas puntos débiles tiene en su contra, lo que permite ahondar a

profundidad en el tema.

Serd importante investigar mas a fondo los conceptos que engloban la
seguridad informatica de la urna electrénica, dado que es una caracteristica muy

criticada en cuanto a la percepcidn y confianza que se tiene en estas tecnologias.

Dado que el estudio no consider6 la observacion y manipulacién de una urna
electronica por motivos de no contar con la posibilidad de acceder fisicamente a
ella, y de que no se encuentran disponibles al publico en general, seria valioso
investigar como podria afectar el analisis aqui mostrado, cuando se indague a fondo
la interaccion entre el usuario y la urna. Una investigacion que permita identificar
todos los posibles fallos y vulneraciones que puede tener, asi como las deficiencias
fisicas y sus limitaciones. La manipulaciéon de una urna quedara como un trabajo

posterior a esta investigacion.

Aungue este estudio demuestra la correlacion entre la urna electronica y el
protocolo de seguridad informatica propuesto, es decir, el desarrollo de la urna en
funcién de los cambios realizados se plasmé en el disefio conceptual de una urna
nueva la cual contiene un protocolo de seguridad informético también de nuevo
desarrollo, no se considero la materializacion de las propuestas, dado que el trabajo
y estudios presentes proyectan la entrega de disefios conceptuales. Lo anterior deja
a consideraciéon los mecanismos para la elaboracién y fabricacion de una urna
electrénica, que bien puede ser con los analisis y propuestas del presente o estudio,
aplicando el protocolo de seguridad informatica, de manera que se realice la

materializacion en conjunto.
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Todos los andlisis y resultados obtenidos en esta investigacion se basaron en
informacion obtenida en articulos, paginas web, difusiones, leyes y reglamentos, asi
como de solicitudes a la autoridad electoral en México, es por ello que, seria util
validar todos los hallazgos mas alla, con una muestra mas amplia de lo que aqui se

expone.

La implementacién de un protocolo de seguridad informatica para el uso de
una urna electronica podra utilizarse a conveniencia de las leyes, organismos y

autoridades electorales que asi lo determinen.
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Anexo 1. Solicitud de Informacion.

Registro de solicitud de informacién

pRt@inaiorg.mx S e
Para Usted: bguintero_rmyb@hotmail.com Mar 1041042023 03:55 PM

Gracias por utilizar la Plataforma Nacional de Transparencia.

Su solicitud ha sido generada con el siguiente folio:

[ Fouo |  suwerooBLGADO |
[320031423003209]Instituto Nacional Electoral (INE)|

Para consultar sus solicitudes visite http:/fwanw. plataformadetransparencia.org.mx en la
opcién de "MI HISTORIAL seccién "MIS SOLICITUDES"

“ta informacidn de este correo, asi como sus documentas adiuntos, puede ser obyjeto de solicitudes de gcceso a fag
informacidn, ast como, de solicitudes en ef gfercicio de los derechos de Acceso, Rectificacidn, Concelacidn, Oposicion v
Fortabilidad de datos persongles (Gerechos ARCOR”

"Este mensdje y cualguier grohivo aditnto gl mismo pueden contener informacion gue podria considerarse confidencial y/o
resenvgdd. 5t f1g recibido of mensgie por error; por favor notifigue af remitente contestando of correo, y destruyendo of
mensdie origingl v sus gnexos, COmo wnd medida de seguriddd de cardcter gamimstrativa, conforme @ lo establecio en ef
articelo 2, fraccidn XX de (g Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados”
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Motificacion INE. 330031423003209 RESPUESTA hd

wy MARTINEZ VELAZQUEZ JOAQUIN<joaquin.martinez@ine.my> SRR
Para: Usted Mdar 24/10/2023 01:24 Ph
CC: ALQUICIRA FONTES IVETTE: MURILLO WVARGAS SENDY LUCIA; ¥ 4 més
IIIII Control 3267 zip —
3 MB

C. Beny Quintero Lemus
Presente

Me refiero a su solicitud de informacion con folio 220031423003209 mediante la cual remito como archivo
adiunto lo siguiente:

Control: 2267, en donde se detalla 1o conducents.

Para cualquier duda o aclaracion, favor de comunicarse con Gema Celeste Velazquez Diaz al correo
electronico germa.velazquez Gine mx

Lic. Joaguin Martinez Velazquez
Jefe de Depto. de Analisis v Seguimiento

S INE

Institute Nacional Electoral

CONTAMOS S
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