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Disclaimer

Este informe, titulado "Informe de la Administracion de Servidores y Servicios
en Tata Consultancy Services", es presentado como parte de un trabajo
académico y tiene como objetivo proporcionar una vision detallada de la

administracion de servidores y servicios en Morgan Stanley.

Morgan Stanley es una de las principales firmas financieras y bancos de
inversion en el mundo. Fundada en 1935, la empresa tiene su sede en Nueva
York, Estados Unidos, y ofrece una amplia gama de servicios financieros a
clientes institucionales, corporativos y particulares. Estos servicios incluyen
banca de inversion, gestion de patrimonio, gestién de activos, investigacion
financiera, comercio de valores, préstamos y servicios de asesoramiento

financiero.

Por motivos de confidencialidad el contenido de este informe se basa en
investigaciones independientes, observaciones y datos disponibles de manera
interna. Aunque se ha realizado un esfuerzo diligente para garantizar la
precision y relevancia de la informacién, no se garantiza que esté completa,

actualizada o libre de errores.

Esta informacién no debe ser reproducida, distribuida, divulgada ni utilizada
por terceros sin el permiso expreso de Morgan Stanley. Cualquier uso no
autorizado esta estrictamente prohibido y puede estar sujeto a medidas

legales.

© [2023] Morgan Stanley. Todos los derechos reservados.

Morelia Mich, 24 de Agosto del 2023 2
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1 Capitulo 1: Introduccion

1.1 Contexto general sobre la administracion de sistemas en entornos

Windows

En Morgan Stanley la administracion de sistemas en entornos Windows es una
disciplina fundamental en el mundo de la tecnologia de la informacion.
Windows es uno de los sistemas operativos mas ampliamente utilizados en el
mundo empresarial e incluso hogares, lo que lo convierte en una plataforma
critica para el funcionamiento de una amplia gama de aplicaciones y servicios.
(Stanley, 2023)

La administracion de sistemas en entornos Windows implica una serie de
tareas esenciales para garantizar que los sistemas basados en Windows
funcionen de manera eficiente, segura y confiable. Estas tareas abarcan desde
la instalacion y configuracion inicial del sistema operativo hasta la gestion

continua de actualizaciones, seguridad, recursos y aplicaciones.

A lo largo de los afios, Microsoft ha desarrollado diversas versiones de
Windows, cada una con sus propias caracteristicas y desafios especificos.
Algunas de las tareas clave y de manera resumida en la administracion de
sistemas Windows incluyen: Instalacion y configuracion, actualizacion y
parches, gestion de usuarios y grupos, monitoreo del rendimiento, copia y
recuperacion seguridad, virtualizacion, gestion de politicas y directivas de

automatizacion, escalabilidad y planificacion de capacidad.



1.2 Declaracién del problemay objetivos de la investigacion.

La administracion de sistemas en entornos Windows requiere un conocimiento
profundo de las herramientas y tecnologias especificas de Microsoft, asi como
la capacidad de adaptarse a las cambiantes demandas tecnoldgicas. Con el
aumento de la virtualizacion, la nube y la movilidad, los administradores de
sistemas en entornos Windows también deben estar preparados para
gestionar sistemas distribuidos y entornos hibridos que combinan recursos
locales y en la nube. Esta disciplina es fundamental para mantener la
integridad y la disponibilidad de los sistemas de informacion en el mundo

actual.

El objetivo principal de este documento es explicar, con base en la propia
experiencia como administrador de sistemas de Windows, como se debe
mantener la infraestructura tecnoldgica de una organizacién funcionando sin
problemas, de manera segura y eficiente. Esto se logra mediante la
implementacion de buenas practicas de administracion, la adopcion de
medidas de seguridad efectivas y la adaptacion constante a los cambios en la

tecnologia y las necesidades de la organizacion.

El uso inadecuado de las practicas mencionadas anteriormente, puede llevar
a problemas de seguridad, ineficiencias operativas y riesgos financieros. Es
fundamental investigar y comprenderlos para que, de esta manera, sea posible

mejorar la administracién de sistemas en entornos Windows.

En resumen, esta investigacién tiene como objetivo comprender y abordar los
desafios actuales en la administracion de sistemas en entornos Windows, con
la finalidad de mejorar la eficiencia operativa, fortalecer la seguridad y cumplir
con los requisitos normativos, lo que en Ultima instancia contribuira al éxito de

las organizaciones.



2 Capitulo 2: Marco Tedrico

2.1Historiay evolucién de los sistemas operativos Windows, Linux y Mac.

La historia y evoluciéon de los sistemas operativos Windows es una narrativa
que abarca varias décadas y ha dejado una marca indeleble en la industria de
la computacion y la tecnologia. A continuacion, se presenta un resumen de los

hitos mas significativos en esta trayectoria:

Windows 1.0 (1985):

Windows 1.0 fue el primer sistema operativo grafico de Microsoft destinado a
funcionar como un entorno de usuario para MS-DOS. Ofrecia una interfaz de
usuario basada en ventanas y permitia ejecutar multiples aplicaciones al

mismo tiempo.

Windows 2.0 (1987):

Mejoras: Introdujo mejoras significativas en la interfaz de usuario, incluida la
posibilidad de superponer ventanas y una mayor compatibilidad con

aplicaciones. Introduccion de los primeros programas de Microsoft Office.

Windows 3.0 (1990) vy Windows 3.1 (1992):

Gran éxito: Estos sistemas operativos representaron un salto importante en la
popularidad de Windows, gracias a su mejorado rendimiento y mayor

compatibilidad con hardware y software de terceros.



Windows 95 (1995):

Cambio de paradigma: Windows 95 marco un hito significativo al introducir el
botén "Inicio”, la barra de tareas y el menu de inicio. Fue el primer sistema
operativo de Microsoft en prescindir completamente de MS-DOS como sistema

base.

Windows 98 (1998):

Mejoras de estabilidad y rendimiento: Windows 98 trajo consigo mejoras en la

estabilidad y el rendimiento, asi como una mayor integracion con Internet.

Windows 2000 (2000):

Orientado a empresas: Introducido como un sistema operativo empresarial,
Windows 2000 ofrecia mejoras en la administracion de red, seguridad y
estabilidad.

Windows XP (2001):

Fundamentales cambios: Windows XP fue un hito importante, unificando la
linea de productos entre la familia NT y la familia 9x. Introdujo una interfaz mas
pulida y caracteristicas como la restauracion del sistema y la administracion

de cuentas de usuario.

Windows Vista (2007):

Cambios importantes: Aunque presentd mejoras en la seguridad y la interfaz
de usuario, Windows Vista fue criticado por su alto consumo de recursos y

problemas de compatibilidad con hardware y software existentes.



Windows 7 (2009):

Regreso al éxito: Windows 7 fue bien recibido y se convirti6 en uno de los
sistemas operativos mas populares. Introdujo una interfaz refinada y mejoras

de rendimiento.

Windows 8 (2012):

Interfaz Modern Ul: Windows 8 introdujo una interfaz de usuario radicalmente
diferente, optimizada para pantallas tactiles, pero recibio criticas mixtas debido
a la abrupta transicién desde el tradicional escritorio de Windows.

Windows 10 (2015):

El altimo sistema operativo: En lugar de lanzar una nueva version, Microsoft
opté por un enfoque de servicio continuo con actualizaciones regulares.
Windows 10 es el sistema operativo actual de Microsoft y ha visto varias

actualizaciones importantes desde su lanzamiento.

(Mueller, 2004)

UNIX (1970s): La historia de Linux tiene sus raices en el sistema operativo

UNIX, que fue desarrollado en los laboratorios Bell de AT&T.

Minix (1987): Andrew Tanenbaum cred Minix, un sistema operativo tipo UNIX,

como herramienta educativa.

Linux (1991): Linus Torvalds desarrollé el nucleo Linux como un proyecto de
codigo abierto, y rapidamente se convirtio en una parte fundamental del

sistema operativo.

Distribuciones Linux (varias fechas): A lo largo de los afios, se han creado

numerosas distribuciones de Linux, como Red Hat, Debian, Ubuntu y Fedora,

cada una adaptada para diferentes usos.
10



Kernel Linux 2.6 (2003): Esta version del kernel introdujo mejoras significativas

en rendimiento y capacidad de administracion de energia.

Linux en dispositivos mdviles (2010s): Linux se convirti6 en la base de

sistemas operativos méviles, como Android.

Linux en servidores (continuo): Linux ha dominado el mercado de servidores

debido a su estabilidad, seguridad y flexibilidad.
(Felber, 1995)
macOS:

Mac OS Classic (1984-2001): El sistema operativo original de Macintosh fue

lanzado con la primera Macintosh. Pas6 por varias versiones hasta Mac OS 9.

Mac OS X (2001): Apple introdujo Mac OS X, que estaba basado en el kernel

UNIX. Esta fue una transformacion significativa en la plataforma Mac.

macOS (2012): Apple cambid el nombre de su sistema operativo a macOS,

siguiendo una convencion de nombres similar a iOS.

macOS en Intel (2006): Apple hizo la transicion de procesadores PowerPC a

Intel, lo que permitio la ejecucion de Windows en Mac mediante Boot Camp.

macOS en ARM (2020): Apple anuncié la transicibn de sus Mac a

procesadores ARM, lo que marcara un cambio importante en la plataforma.

(Halvorsen, Clarke, & Manning, 2011)
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2.2Virtualizacion

La virtualizacién es una tecnologia que permite crear ambientes virtuales,
conocidos como maquinas virtuales (VMs), en un Unico hardware fisico. Esto

es posible gracias a un componente central llamado hipervisor.

Hipervisor (Hypervisor): El hipervisor es un software o firmware que se
instala directamente en el hardware fisico del servidor. Su funcion es crear y

gestionar las maquinas virtuales. Hay dos tipos principales de hipervisores:

o Hipervisor de Tipo 1 (Nativo): Se instala directamente en el hardware,
sin necesidad de un sistema operativo anfitrion. Esto lo hace mas
eficiente y adecuado para entornos de servidores. Ejemplos de
hipervisores de Tipo 1 incluyen VMware vSphere/ESXi, Microsoft
Hyper-V y Xen.

e Hipervisor de Tipo 2 (o "Hosted"): Se instala sobre un sistema
operativo anfitrion y es adecuado para entornos de desarrollo o
pruebas. Ejemplos de hipervisores de Tipo 2 incluyen Oracle VirtualBox

y VMware Workstation.

Maquinas Virtuales (VMs): Una vez que el hipervisor esta instalado, se
pueden crear multiples maquinas virtuales. Cada una de estas maquinas actia
como una instancia independiente de un sistema operativo y sus aplicaciones
asociadas. Las VMs comparten los recursos fisicos del servidor, pero estan

completamente aisladas entre si.

12



El proceso general de como funciona la virtualizacion es el siguiente:

1. Instalacion del hipervisor: Se instala el hipervisor en el servidor fisico.
En el caso de un hipervisor de Tipo 1, esto se hace directamente en el
hardware. En el caso de un hipervisor de Tipo 2, se instala sobre un
sistema operativo existente.

2. Creacion de maquinas virtuales: Una vez que el hipervisor esta en
funcionamiento, se pueden crear maquinas virtuales en el servidor.
Cada maquina virtual tiene su propio sistema operativo, recursos
asignados (como CPU, memoria, almacenamiento) y configuraciones
de red.

3. Ejecucion de maquinas virtuales: Las maquinas virtuales se ejecutan
como procesos independientes y se comportan como si estuvieran en
hardware fisico separado. El hipervisor se encarga de la asignaciéon de
recursos y la gestion de acceso a los componentes fisicos.

4. Gestidn y monitorizacion: A través de una interfaz proporcionada por el
hipervisor, los administradores pueden supervisar y gestionar las
maquinas virtuales. Esto incluye tareas como iniciar, detener, mover o
cambiar la configuracion de las VMs segln sea necesario.

5. Flexibilidad y aislamiento: La virtualizacion ofrece una gran flexibilidad
en la asignacion de recursos y en la gestion de cargas de trabajo.
Ademas, las VMs estan aisladas entre si, lo que significa que un

problema en una maquina virtual no afecta a las demas

A continuacion, se explica el hipervisor de tipo 1, también conocido como
hipervisor bare-metal o hipervisor nativo que se ejecuta directamente en el
hardware de un sistema, sin necesidad de un sistema operativo host adicional.
Su funcioén principal es gestionar y asignar recursos de hardware a multiples

maquinas virtuales (VM) de manera eficiente.
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llustracion 1

Hypervisor de Tipo 1

Aplicacion Aplicacion Aplicacion Aplicacion

Sistema Operativo Siste ma Operativo
virtual 1 | virtual 2

Software de Virtualizacion (hypervisor Tipo 1)
[(VMware ESX, XenSserver, etc.}

Hardware real
CPU Memoria Disco-Durc Red

Fuente:https://www.zeppelinux.es/conceptos-basicos-sobre-maquinas-

virtuales/diagrama_virtualizacion_hypervisor_tipo_1/

2.3Roles y responsabilidades del administrador de sistemas en Windows.

El administrador de sistemas en entornos Windows se desempefia un papel
esencial en el mantenimiento y la gestion de la infraestructura tecnologica de
una organizacion. Los roles y responsabilidades varian segun el tamafio y la
complejidad de la infraestructura, pero generalmente incluyen las siguientes

funciones:

1. Instalacion y configuracidon de sistemas operativos: El administrador de
sistemas es responsable de instalar, configurar y mantener los sistemas
operativos Windows en servidores y estaciones de trabajo. Esto incluye
la seleccién de opciones de configuracion, la particion de discos, la
instalacion de controladores de hardware y la personalizacion segun las

necesidades de la organizacion.

14



2. Gestion de usuarios y grupos: Administrar cuentas de usuario, grupos y
permisos es una responsabilidad clave. Esto implica crear y eliminar cuentas
de usuario, asignar permisos de acceso a recursos compartidos, configurar
politicas de contrasefias y asegurarse de que los usuarios tengan el acceso

adecuado a los recursos.

3. Actualizaciones y parches: Mantener el sistema con las ultimas
actualizaciones y parches de seguridad es crucial para proteger contra
vulnerabilidades. El administrador debe planificar y aplicar parches de manera

regular y minimizar el impacto en la operacion diaria.

4. Seguridad y politicas: Configurar y mantener politicas de seguridad,
cortafuegos y herramientas antivirus es esencial para proteger los sistemas
Windows contra amenazas y ataques cibernéticos. Esto también incluye la
monitorizacion de registros de seguridad y la respuesta a incidentes.

5. Copia de seguridad y recuperacion: Implementar y administrar estrategias
de copia de seguridad para proteger datos criticos y establecer planes de
recuperacion en caso de desastres. Esto garantiza la continuidad del negocio

y la recuperacion de datos en caso de fallos.

6. Monitoreo y rendimiento: Supervisar el rendimiento del sistema, identificar
cuellos de botella y resolver problemas de rendimiento para garantizar un

funcionamiento éptimo de la infraestructura tecnolégica.

7. Automatizacion y scripting: Utilizar scripts y herramientas de automatizacion,
como PowerShell, para simplificar tareas repetitivas y mejorar la eficiencia de

la administracion de sistemas.

8. Virtualizacion: En entornos empresariales, administrar tecnologias de
virtualizacion como Hyper-V para crear y gestionar maquinas virtuales en

servidores Windows.
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9. Gestidon de servidores: Configurar y mantener servidores de aplicaciones,
servidores web, servidores de bases de datos y otros servidores

especializados segun sea necesario para las operaciones de la organizacion.

10. Documentacion y politicas: Mantener documentacion detallada de la
configuracion del sistema, procedimientos operativos y politicas de seguridad.
Esto es esencial para garantizar la coherencia y la continuidad de las

operaciones.

11. Soporte técnico: Proporcionar soporte técnico a usuarios finales y resolver

problemas técnicos en tiempo real para minimizar el tiempo de inactividad.

12. Planificacion y escalabilidad: Planificar y ejecutar la expansion y
escalabilidad de la infraestructura tecnoldgica para satisfacer las necesidades

actuales y futuras de la organizacion.

Estas responsabilidades del administrador de sistemas en entornos Windows
pueden variar segun el entorno especifico de la organizacion, pero en general,
se espera que uno sea experto en la administracion y optimizacién de sistemas
basados en Windows y en mantener la seguridad y la integridad de los datos

y recursos de la empresa. (Stanley, 2023)

2.4Herramientas y tecnologias esenciales.

En el dia a dia de un Windows System se necesita estar familiarizado con una
amplia variedad de herramientas y tecnologias para llevar a cabo sus
responsabilidades de manera eficiente y efectiva (Stanley, 2023). A
continuacion, se presentan algunas de las herramientas y tecnologias

esenciales que son fundamentales para este rol:

16



Microsoft Management Console (MMC): MMC es una interfaz que proporciona
una forma comdn de acceder y administrar una variedad de herramientas y
complementos, como el Administrador de dispositivos, el Administrador de
discos, la Administracion de directivas de seguridad local (Local Security

Policy), entre otros.

Active Directory: Active Directory es una tecnologia de Microsoft que permite
la gestion centralizada de usuarios, grupos, politicas de seguridad y recursos

compartidos en una red empresarial basada en Windows.

PowerShell: PowerShell es una poderosa herramienta de linea de comandos
y scripting que permite la automatizacion de tareas de administracion en
Windows. Los administradores de sistemas deben estar familiarizados con su

uso para realizar tareas repetitivas y complejas.

Remote Desktop Services (RDS): RDS permite la administracion remota de
servidores y estaciones de trabajo Windows, lo que es esencial para la gestion

eficiente de una infraestructura distribuida.

Hyper-V: Hyper-V es la plataforma de virtualizacion de Microsoft que permite
crear y gestionar maquinas virtuales en servidores Windows. Es esencial para
la consolidacién de servidores y la administracion de recursos en entornos

virtualizados.

Windows Update Services (WSUS): WSUS permite administrar las
actualizaciones de seguridad y parches para sistemas Windows de manera
centralizada, lo que es crucial para mantener la seguridad y la integridad del

sistema.

17



System Center Configuration Manager (SCCM): SCCM es una herramienta de
gestion de sistemas que facilita la implementacion de software, la
administracion de configuraciones y la supervision del estado de los sistemas
Windows en toda la red.

Group Policy: Las Directivas de grupo permiten configurar y administrar la
configuracion y la seguridad de las estaciones de trabajo y servidores Windows
en un entorno de dominio de Active Directory.

Herramientas de diagndstico de red: Herramientas como ipconfig, ping, tracert
y netstat son esenciales para la solucibn de problemas de red y la

monitorizacion del trafico en sistemas Windows.

Herramientas de seguridad: Esto incluye software antivirus, cortafuegos de
software, soluciones de deteccion de intrusiones y herramientas de auditoria

de seguridad para proteger los sistemas Windows contra amenazas.

Herramientas de copia de seguridad: Soluciones de copia de seguridad y
recuperacion de datos que pueden integrarse con sistemas Windows para

garantizar la disponibilidad y la proteccion de los datos criticos.

Monitoreo y administracion de recursos: Herramientas como el Administrador
de tareas, el Monitor de rendimiento de Windows y herramientas de terceros
como Nagios o Zabbix para supervisar el rendimiento y la utilizacién de

recursos en sistemas Windows.

Herramientas de administracién remota: Soluciones de administracién remota,
como Remote Desktop Protocol (RDP), SSH (cuando sea aplicable) y software
de administracion remota de terceros para acceder y administrar sistemas de

manera remota.
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Estas son solo algunas de las herramientas y tecnologias esenciales que un

administrador de sistemas en entornos Windows debe conocer y dominar para

desempefiar con éxito sus funciones en la gestion y administracion de

sistemas basados en Windows. La seleccién especifica de herramientas

dependera de las necesidades y la complejidad del entorno de Tl de la

organizacion. (Stanley, 2023) . En la siguiente imagen un diagrama que lo

explica:

llustracion 2

Windows Service | o
WElRia Add, Remove
and Repair a
Windows Service

Windows Service | ¢ >
COUEGRS Control, Configura

and Guery a
Windows Service

Service
Cantrol
Manager
(SCM)

Windows
Service
Database

Update and

Query Windows
Service

Information

Windows
Services in
Execution

Control Regueasts

Fuente: https://www.oreilly.com/library/view/mcadmcsd-training-quide/078972824.html
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3 Capitulo 3: Gestién de Sistemas Windows

La implementacién y administracion de servidores Windows es una parte
critica de la gestion de la infraestructura de Tl de una organizacion. Llevamos

a cabo las siguientes tareas:

3.1lImplementacion de servidores Windows:

Para esto, Morgan Stanley tiene una manera estricta de implementacion en

los servidores Windows la cual es la siguiente:

1. Planificacion: Antes de implementar un servidor Windows, es crucial realizar
una planificacién cuidadosa. Definir los objetivos, requisitos de hardware,
necesidades de software y considera la virtualizacion si es apropiado.

2. Seleccién de hardware: Seleccionar el hardware que cumpla con los requisitos
de rendimiento y capacidad de la aplicacion. Esto puede incluir servidores
fisicos 0 maquinas virtuales si estas utilizando una plataforma de virtualizacion
como Hyper-V.

3. Instalacion del sistema operativo: Instala el sistema operativo Windows Server
en el hardware seleccionado. Durante la instalacion, configura las opciones de
red, establece contrasefas seguras y selecciona las caracteristicas y roles que
necesitas, como Active Directory, Servidor web, Servidor de archivos, etc.

4. Configuracion inicial: Después de la instalacion, realiza la configuracién inicial
del servidor, incluida la asignacion de direcciones IP, la configuracion de
nombres de host, la activacion del firewall de Windows y la instalacion de

actualizaciones de seguridad. (Stanley, 2023)
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3.2Gestion de usuarios, grupos y permisos.

La gestion de usuarios, grupos y permisos en un entorno Windows es una
parte fundamental de las responsabilidades de un administrador de sistemas.
Esto garantiza la seguridad y el acceso adecuado a los recursos dentro de la

red. La forma en que se realiza es la siguiente:

Gestidn de usuarios y grupos:

1. Creacion de usuarios: Utiliza el Administrador de usuarios de Windows o
Active Directory (segun el entorno) para crear nuevas cuentas de usuario.
Define nombres de usuario, contrasefias seguras y otra informacién necesaria.

2. Modificacion de usuarios: Actualiza la informacion de usuarios cuando sea
necesario, como cambios en el nombre, el cargo o la ubicacion. También
puedes modificar los permisos de usuario y las pertenencias a grupos segun
las necesidades.

3. Eliminacion de usuarios: Cuando un usuario ya no necesita acceso, deshabilita
o elimina su cuenta de usuario para evitar el acceso no autorizado.

4. Creacion de grupos: Crea grupos para simplificar la administracion de
permisos. Puedes crear grupos basados en departamentos, funciones o
proyectos.

5. Asignacién a grupos: Asigna usuarios a los grupos correspondientes segun
sus roles y necesidades de acceso. Esto facilita la gestién de permisos, ya que
los permisos se pueden otorgar a nivel de grupo en lugar de a usuarios

individuales.

Las siguientes imagenes muestran cOmo se puede gestionar permisos y

accesos a usuarios en diferentes grupos de seguridad:
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llustracion 3

Propiedades: Prusha Delegacion ? X

General | Administrade por - Objeto | Sequridad | COM+  Editor de atributos

Mombres de grupos o usuarios:

Prwzowzoges B
.4

Wdministradores de empres...

52 Administradores de empresas |

52 Administradores clave | Administradores clave)
52 Administradores clave de la organizacién | wAdministradores. ..
52 Administradores JAdministradores) Iy
- .
! Agregar... | | GQuitar |
Permisos de Prueba2 Permitir Denegar
Control total o =~
Leer O
Escribir O

O
O v

Para especificar permisos esp_e::hales o corfiguraciones Dpciones avanzadas
avanzadas. haga clic en Opciones avanzadas.

www.tipstecnologicos.es

Crear todos los objetos secundarios

oo

Bliminar todos los objetos secundarios

I Aceptar || Cancelar | flqlnliclar | | lP\_','ud;

llustracion 4

Configuracién de seguridad avanzada para Prueba Delegacion

Propietario: + Cambiar

Perrmisos Auditoria Acceso efectivo

Para obtener informacion adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la

entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Entidad de sequridad Acceso Heredada de Seaplicaa

Todos Especial Minguno solo este objeto

Prueba? [prueba? @i ¢ contrasefia

Prueba2 (prucha2@ Restablecer contrasefia  Ninguno Usuario objetos descendientes
Prueba2 (prueba2@ Ninguno Usuario objetos descendientes
Prueba2 (prucha2@ MNinguno Usuario objetos descendientes
Opers. de cuentas [ Crear/Eliminar InetOrg... Ninguno solo este objeto

Opers. de cuentas [ Crear/Eliminar Equipo ... Ninguno solo este objeto

Opers. de cuentas | Crear/Eliminar Grupo ... Ninguno solo este objeto

Opers. de impresion Crear/Eliminar Impres...  Ninguno solo este objeto v

@i Quitar || Editar
De.s.f-'.la bilitar herencia

| Restaurar valores predeterminados

www.tipstecnologicos.es

Fuente:https://tutorialesit.com/windows-server-delegacion-permisos-administracion-active-

directory/
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Gestidn de permisos:

1. Permisos de carpetas y archivos: Utiliza las propiedades de seguridad de
carpetas y archivos para asignar permisos. Define quién puede leer, escribir,
modificar o eliminar archivos y carpetas especificos.

2. Permisos de recursos compartidos: Configura los permisos de recursos
compartidos para controlar el acceso a carpetas y archivos compartidos a
través de la red. Define qué usuarios o grupos pueden acceder y qué nivel de
acceso tienen.

3. Directivas de grupo: Utiliza Directivas de grupo (Group Policy) para aplicar
configuraciones de seguridad y permisos de manera consistente en multiples
sistemas. Esto es especialmente util en entornos empresariales con Active
Directory.

4. Auditoria de seguridad: Habilita la auditoria de seguridad para registrar
eventos relacionados con la seguridad, como intentos de inicio de sesion
fallidos o cambios en los permisos. Esto te permite realizar un seguimiento de

actividades sospechosas.

3.3Monitorizacion de recursos y rendimiento.

La monitorizacion de recursos y rendimiento es estrictamente necesario para
garantizar que los servidores y estaciones de trabajo funcionen de manera
eficiente, identificar problemas antes de que afecten a los usuarios y tomar
decisiones informadas sobre la capacidad y el rendimiento de la
infraestructura. Para esto se debe de llevar a cabo la monitorizacion de

recursos y rendimiento en un entorno de administracion de sistemas Windows:

Herramientas de monitorizacion de recursos y rendimiento:

Monitor de rendimiento de Windows: Esta herramienta incorporada
proporciona una vista detallada de los recursos del sistema, como la CPU, la

memoria, el almacenamiento y el rendimiento de red. Puedes acceder al
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Monitor de rendimiento a través de la Consola de administracion de sistemas

(perfmon.msc).

Herramientas de linea de comandos: Windows ofrece varias herramientas de
linea de comandos para la monitorizacion, como el comando "Tasklist" para

ver procesos en ejecucion o "Netstat” para mostrar conexiones de red.

Herramientas ade terceros: Hay numerosas herramientas de terceros
disponibles para la monitorizacion de sistemas Windows, como SolarWinds,
PRTG Network Monitor, Nagios, Zabbix y mas. Estas herramientas suelen
ofrecer caracteristicas avanzadas y una interfaz centralizada para la

monitorizacion

¢, Qué monitorizamos?

Uso de CPU: Supervisa la carga de CPU para detectar picos de utilizacién que
puedan indicar procesos que consumen muchos recursos.

Uso de memoria: Controla el uso de memoria RAM y la paginacién al disco
para asegurarte de que el sistema no sufra de falta de memoria.

Uso de almacenamiento: Se observa el espacio en disco disponible y el
rendimiento del almacenamiento para evitar problemas de capacidad y cuellos
de botella de E/S.

Procesos y servicios: Haz un seguimiento de los procesos y servicios en
ejecucion para identificar posibles cuellos de botella o aplicaciones
problematicas.

Eventos y registros: Consulta los registros de eventos de Windows para buscar

errores y advertencias que puedan indicar problemas en el sistema.
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3.4Mejores practicas de monitorizacion

1. Establece umbrales: Define umbrales para los recursos clave, como la CPU
y la memoria, y configura alertas para que te notifiquen cuando se superen

estos umbrales.

2. Programacién de tareas: Automatiza la recopilacibn de datos de
monitorizacion programando tareas para ejecutar herramientas de

monitorizacion en momentos especificos o0 a intervalos regulares.

3. Tendencias a largo plazo: Realiza un seguimiento de las tendencias a lo
largo del tiempo para identificar patrones de uso de recursos y planificar

mejoras o ajustes.

4. Registro y documentacion: Lleva un registro de las lecturas de
monitorizacion y documenta los cambios y las acciones tomadas en respuesta

a problemas o alertas.

5. Colaboracion: Comparte informacion de monitorizacion con otros miembros
del equipo de TI para una resolucién mas rapida de problemas y la toma de

decisiones informadas. (Stanley, 2023)

25



4 Capitulo 4: Seguridad en Sistemas Windows

La seguridad de los sistemas Windows Servers es crucial para proteger los
datos, los recursos y la infraestructura de una empresa. Para mejorar la
seguridad de los servidores Windows es un proceso continuo Yy
multidimensional que requiere atencion constante y la adaptacion a las
amenazas cambiantes. Implementar estas practicas de seguridad contribuira

significativamente a proteger cualquier entorno de servidores. (Stanley, 2023)

4.1 Amenazas y desafios de seguridad en entorno Windows.

Los entornos Windows, debido a su amplia adopcion en empresas y
organizaciones, son un objetivo atractivo para una variedad de amenazas y
desafios de seguridad. A continuacion, se describen algunas de las amenazas
y desafios de seguridad mas comunes en entornos Windows:

Malware y virus: Los sistemas Windows son vulnerables a una amplia gama
de malware, incluidos virus, gusanos, troyanos y ransomware. Estos
programas maliciosos pueden robar datos, dafar sistemas y bloquear el

acceso a archivos hasta que se pague un rescate.

Ataques de ingenieria social: Los atacantes a menudo utilizan la ingenieria
social para engafiar a los usuarios para que revelen informacién confidencial,
como contrasefias o credenciales de inicio de sesion, o para hacer clic en

enlaces maliciosos o abrir archivos adjuntos dafiinos.

Ataques de fuerza bruta: Los atacantes intentan adivinar contrasefias
mediante la prueba de multiples combinaciones. En entornos Windows, esto
puede dar lugar a intentos de inicio de sesion no autorizados en cuentas de

usuario o servicios.
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Vulnerabilidades y exploits: Los sistemas Windows a menudo se ven afectados
por vulnerabilidades de seguridad que pueden ser explotadas por atacantes.
Estas vulnerabilidades pueden surgir en el sistema operativo, aplicaciones o

servicios de terceros.

Acceso no autorizado: Los intentos de acceso no autorizado pueden provenir
de intrusos externos 0 usuarios internos malintencionados. Los
administradores de sistemas deben implementar politicas de control de acceso

para prevenir este tipo de amenazas.

Phishing: Los correos electrénicos de phishing intentan engafiar a los usuarios
para que proporcionen informacion confidencial, como nombres de usuario,
contrasefas o detalles de tarjetas de crédito. Los enlaces y archivos adjuntos

maliciosos también son comunes en los ataques de phishing.

Ataques de dia cero: Estos son ataques que aprovechan vulnerabilidades
desconocidas o no parcheadas antes de que los desarrolladores tengan la
oportunidad de emitir correcciones. Los atacantes pueden utilizarlos para
comprometer sistemas antes de que se descubra la vulnerabilidad.

Ransomware: Los ataques de ransomware cifran archivos y sistemas,
exigiendo un rescate a cambio de la clave de descifrado. Esto puede causar

graves interrupciones en las operaciones de una organizacion.

Ataques a la nube: Con la adopcidén de servicios en la nube basados en
Windows, también existen amenazas relacionadas con la seguridad en la
nube, como la exposicion accidental de datos y la mala configuracion de la

seguridad en servicios como Azure o Microsoft 365.
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4.2Estrategias de seguridad: firewalls y politicas de seguridad.

Las estrategias de seguridad que involucran firewalls y politicas de seguridad
son fundamentales para proteger una red o sistema de posibles amenazas y

ataques cibernéticos. Los componentes mas importantes son los siguientes:

Firewalls:

Un firewall es una barrera de seguridad que se utiliza para controlar el trafico
de red entre una red privada y una red publica, como Internet. Su principal
funcién es permitir o bloquear el trafico en funcién de un conjunto de reglas

predefinidas. Hay dos tipos principales de firewalls:

Firewall de hardware: Estos son dispositivos fisicos dedicados a la seguridad,
como los enrutadores de seguridad. Se colocan entre la red interna y la red

externa y filtran el trafico segun las reglas configuradas.

Firewall de software: Estos son programas o aplicaciones que se ejecutan en
un servidor o dispositivo y realizan la misma funcién de filtrado de tréfico. Los
firewalls de software son comunes en servidores y sistemas operativos de

escritorio.

Las politicas de seguridad estan estrechamente relacionadas con los firewalls.
Establecer una politica de seguridad adecuada implica definir las reglas y
directrices que el firewall debe seguir al filtrar el trafico de red. Algunos

aspectos clave de las politicas de seguridad incluyen:

Reglas de acceso: Definir qué trafico se permite y qué trafico se bloquea. Esto

se hace especificando puertos, direcciones IP, protocolos, etc.

Control de aplicaciones: Determinar qué aplicaciones o servicios pueden
utilizarse a través de la red. Por ejemplo, se pueden permitir servicios web y

bloquear aplicaciones de intercambio de archivos.
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Gestion de amenazas: Configurar el firewall para detectar y prevenir
intrusiones, malware y otros tipos de amenazas. Esto puede implicar el uso de

firmas de amenazas, andlisis de comportamiento y prevencion de intrusiones.

Reglas de NAT (Network Address Translation): Si es necesario, el firewall
puede realizar traduccion de direcciones IP para ocultar las direcciones

internas de la red y proteger la privacidad.

Es importante y fundamental capacitar al personal para comprender y cumplir
con estas politicas de seguridad y garantizar que el firewall esté configurado y
mantenido adecuadamente para mantener la red segura. (Stanley, 2023)

En todo ambiente Windows es necesario estar familiarizado con la interfaz del
firewall, estas son algunas de las opciones que el usuario puede visualizar y
manipular para la correcta gestion de su equipo.

llustracién 5

[F=1 Bl 5
@'@v|9 <« System and Security » Windows Firewall ~ [ 42| [ search Cantrol Pane p|
@
Control Panel Home f . .
Help protect your computer with Windows Firewall
Allow a program or feature Windows Firewall can help prevent hackers or malicious software fram gaining access to
through Windows Firewall your computer through the Internet or a network.
) Change notification settings How does a firewall help protect my computer?
@ Turn Windows Firewall on or What are network locations?
off —
; ) 7
&) Restore defaults ! @ Home or work (private) networks Connected (&)
@ Advanced settings Networks at home or work where you know and trust the people and devices on the
Troubleshoot my network netwark
‘Windows Firewall state: On
Incoming connections: Block all connections to prograrns that are
not on the list of allowed programs
Active home or work (private) networks: ¥ Network
Motification state: Motify mewhen Windows Firewall blocks a
new program
See also
Action Centey ! @ Public networks Connected ()
Metwork and Sharing Center

Fuente:https://www.elevate.in/?w=Dbest-practices-for-configuring-windows-defender-firewall-

windows-security-cc-xb9JDkc6
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Distintas Zonas en la Arquitectura de Seguridad:

1. Zona de Internet o No Confiable: Esta es la zona de mayor riesgo, ya
que esta expuesta a Internet y a una amplia variedad de amenazas. El
firewall se ubica entre esta zona y el resto de la red de la organizacion
para filtrar y bloquear amenazas entrantes.

2. Zonade Perimetro o DMZ (Demilitarized Zone): La DMZ es una zona
intermedia que contiene servicios publicos, como servidores web vy
correo electrénico. El firewall en esta zona permite el acceso limitado
desde Internet a estos servicios sin exponer la red interna.

3. Zona de Red Interna o Confiable: Esta es la red interna de la
organizacion, donde se almacenan los datos y se ejecutan las
aplicaciones criticas. El firewall dentro de esta zona controla el trafico
interno y protege los activos de la organizaciébn contra amenazas
internas y externas.

4. Zonas Especificas: Dependiendo de la arquitectura y las necesidades
de la organizacion, se pueden crear zonas adicionales, como una zona
de servidores, una zona de invitados o una zona de pruebas. Cada una
de estas zonas puede tener diferentes niveles de seguridad y politicas
de firewall especificas. La ilustracion 9 muestra la forma en que

repartimos el firewall para la asignacion de dispositivos y dmz.

llustracion 6
Red local -———— Internet
{=[=] |
L I
™ \\ Firewall Iou =
5 TS B
-

Fuente:https://www.incibe.es/empresas/blog/dmz-y-te-puede-ayudar-proteger-tu-empresa
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4.3Recuperacion de datos y copias de seguridad.

Cuando hablamos de la recuperacion de datos y las copias de seguridad
estamos hablando de ciertas préacticas que ayudan a garantizar la
disponibilidad y la integridad de los datos, asi como a minimizar la pérdida de
informacion en caso de incidentes, como fallas en el hardware, errores
humanos, malware o ataques cibernéticos. Existen ciertas pautas para llevar
a cabo una efectiva recuperacion de datos y estrategias de copias de

seguridad como administrador de sistemas de Windows:
1. Planificacién de copias de seguridad:

« ldentifica los datos criticos: Identifica los datos y sistemas mas importantes
gue deben incluirse en las copias de seguridad. Esto puede incluir archivos de
usuario, configuraciones del sistema, bases de datos y aplicaciones clave.

e Frecuencia de las copias de seguridad: Define con qué frecuencia se
realizardn las copias de seguridad. La frecuencia puede variar segun la
criticidad de los datos. Por ejemplo, los datos criticos pueden respaldarse
diariamente, mientras que otros pueden hacerlo semanal 0 mensualmente.

« Politicas de retencion: Establece politicas de retencion que determinen cuanto
tiempo se conservaran las copias de seguridad. Asegurate de cumplir con las

regulaciones de retencion de datos aplicables.
2. Seleccion de herramientas de copia de seguridad:

« Usa herramientas de copia de seguridad confiables: Selecciona software de
copia de seguridad de calidad que sea compatible con sistemas Windows.
Microsoft ofrece la herramienta "Windows Server Backup" para servidores
Windows y "Backup and Restore" para sistemas Windows de escritorio.

« Considera soluciones de terceros: Si necesitas funcionalidades avanzadas,
como copias de seguridad fuera del sitio o programacion personalizada,
considera soluciones de copia de seguridad de terceros.
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3. Estrategias de copia de seguridad:

Copias de seguridad completas: Realiza copias de seguridad completas de
forma regular para garantizar que todos los datos estén respaldados.

Copias de seguridad incrementales o diferenciales: Utiliza copias de seguridad
incrementales o diferenciales para reducir el tiempo y el espacio de
almacenamiento requerido para las copias de seguridad. Estas técnicas solo
respaldan los datos que han cambiado desde la ultima copia de seguridad
completa.

Almacenamiento seguro: Almacena las copias de seguridad en ubicaciones
seguras y separadas de la red principal para proteger contra pérdidas debido
a desastres naturales o ataques cibernéticos.

4. Procedimientos de recuperacion:

Documentacion: Documenta procedimientos claros para la recuperacion de
datos, incluyendo cdmo restaurar sistemas y datos desde las copias de
seguridad.

Pruebas de recuperacion: Realiza pruebas peridédicas de recuperacion para
asegurarte de que las copias de seguridad sean efectivas y que puedas
restaurar datos y sistemas segun sea necesario.

Capacitacion del personal: Capacita a tu equipo en los procedimientos de
recuperacion para que sepan coémo responder ante incidentes y restaurar los

sistemas rapidamente.
5. Monitoreo y mantenimiento:

Supervisar el estado de las copias de seguridad de forma regular para
asegurarte de que se estén realizando correctamente.
Mantener el software de copia de seguridad actualizado y aplique parches de

seguridad segun sea necesario para proteger los datos de posibles amenazas.
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5 Capitulo 5: Optimizacion y Rendimiento

5.10ptimizacion de sistemas Windows para un rendimiento optimo.

La optimizacién del rendimiento en un entorno empresarial requiere una
planificacion cuidadosa, una monitorizacion constante y un enfoque proactivo
en la administracion de sistemas. Al seguir estas pautas, podemos
asegurarnos de que los sistemas Windows funcionen de manera optima en

cualquier organizacion y que cumplan con las necesidades empresariales.
Planificacion y Gestion:

e Realizar una evaluacién inicial de los sistemas para identificar cuellos de
botella y &reas que requieren optimizacion.
« Establecer un proceso de gestion de cambios para realizar actualizaciones y

cambios en los sistemas de manera organizada y controlada.
Actualizaciones y Parches:

e Mantener todos los sistemas Windows y las aplicaciones empresariales
actualizados con los ultimos parches de seguridad y actualizaciones.
« Implementar un calendario de mantenimiento regular para aplicar parches y

actualizaciones de manera sistematica.
Hardware y Virtualizacion:

o Asegurarse de que el hardware utilizado sea adecuado para las necesidades
empresariales. Esto incluye la CPU, la RAM, el almacenamiento y la red.
o Considerar la virtualizacion para optimizar la administracion de recursos y

reducir el consumo de energia.
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Politicas de Grupo (Group Policies):

Utilizar politicas de grupo para configurar y controlar las configuraciones de
seguridad y rendimiento en todas las maquinas Windows de la red
empresarial.

Establecer politicas de grupo especificas para limitar el acceso a recursos

sensibles y mejorar la seguridad.
Monitorizacion y Gestion del Rendimiento:

Implementar herramientas de monitorizacién de rendimiento para supervisar
el uso de recursos en tiempo real.
Establecer umbrales de alerta para detectar problemas de rendimiento antes

de que afecten a los usuarios.
Automatizacion de Tareas:

Utilizar herramientas de automatizacion, como scripts y tareas programadas,
para realizar tareas de mantenimiento y administracién de manera eficiente.
Automatizar la implementacion de parches y actualizaciones en horarios fuera

de las horas laborables para evitar interrupciones.
Gestion de Almacenamiento:

Implementar una gestion de almacenamiento eficiente para evitar que los
discos se llenen y afecten al rendimiento.
Utilizar tecnologias de almacenamiento en red (NAS y SAN) para centralizar

el almacenamiento y facilitar la administracion.
Capacitacion y Soporte:

Capacitar a los usuarios y al personal de Tl en las mejores practicas de uso y

solucion de problemas.
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e Proporcionar un sistema de soporte técnico eficiente y procesos de escalada

para abordar problemas de rendimiento de manera oportuna.

5.2Herramientas de diagnostico y solucion de problemas.

Hoy en la actualidad disponemos de varias herramientas de diagndstico y
solucion de problemas para optimizar el rendimiento y resolver problemas en
los sistemas Windows. Estas herramientas son esenciales para identificar y
abordar problemas que puedan afectar la eficiencia y el funcionamiento de los

sistemas. Las utilizadas generalmente por empresas de IT son:
Administrador de tareas (Task Manager):

El Administrador de tareas es una herramienta incorporada en Windows que
permite supervisar el rendimiento del sistema y administrar procesos en
ejecucion. Podemos utilizarlo para identificar aplicaciones o procesos que

consumen demasiados recursos de CPU, memoria RAM o disco.
Monitor de recursos (Resource Monitor):

Esta herramienta proporciona una vista mas detallada del rendimiento del
sistema, incluyendo informacién sobre el uso de CPU, memoria, disco y red.
Nos permite identificar procesos especificos que pueden estar causando
cuellos de botella en el rendimiento.

Herramienta de comprobacion de disco (Check Disk - chkdsk):

Utiliza esta herramienta para verificar y reparar errores en el sistema de
archivos y sectores defectuosos en el disco duro. Puede mejorar el

rendimiento y la estabilidad del sistema.
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Herramienta de informacion del sistema (System Information):

Proporciona una vista detallada de la configuracién y los componentes del
sistema. Util para obtener informacion sobre hardware y software que puede

estar afectando el rendimiento.
Herramienta de diagnostico de red (Network Diagnostics):

Ayuda a identificar y solucionar problemas de red, como problemas de

conectividad o configuraciones incorrectas de adaptadores de red.
Herramienta de rendimiento (Performance Monitor):

Permite crear conjuntos de datos de rendimiento personalizados para
supervisar métricas especificas del sistema a lo largo del tiempo. De gran

ayuda para identificar patrones y problemas de rendimiento a largo plazo.
Herramienta de gestiéon de dispositivos (Device Manager):

Utiliza el Administrador de dispositivos para verificar y actualizar controladores
de hardware, lo que puede mejorar el rendimiento y la compatibilidad del

sistema.
Herramienta de rendimiento de disco (Disk Cleanup):

Esta herramienta permite eliminar archivos temporales, cachés y otros
elementos innecesarios que pueden ocupar espacio en disco y afectar el
rendimiento. Acceso rapido: Busca "Liberador de espacio en disco” en el menu

Inicio.
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Herramienta de seguimiento de eventos (Event Viewer):

Permite examinar registros de eventos para identificar problemas, errores y
eventos importantes que puedan afectar al rendimiento. Como en la siguiente

imagen:

llustraciéon 7

{E Event Viewer

Eile  Action VMiew Help

e »El EE

Ewvent Viewer (Local) System  Mumber of events: 1,974

3 @ Custom Views

v [ Windows Logs Level Date and Time =

B £ Application @Infurmatiun 10172017 4:05:05 PM
& Security @ Error 1017/2017 4:03:05 PM
5 Setup @Infurmatiun 10/17,/2017 4:05:04 PM
Systern @ Information 10/17,/2017 4:05:04 PM v
& Forwarded Events M. . An T RaT 4 A e
N . < >
s [B Applications and Services Logs
Subseriptions Event 16, Kernel-General X

Fuente:https://www.howtogeek.com/123646/htg-explains-what-the-windows-event-viewer-is-

and-how-you-can-use-it/
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5.3Mejores practicas para mantener el sistema de Windows eficiente.

Mantener el sistema operativo actualizado: Asegurarnos de que Windows esté
configurado para descargar e instalar autométicamente las actualizaciones.
Las actualizaciones suelen incluir correcciones de seguridad y mejoras de

rendimiento.

Desinstalar software innecesario: Eliminar programas y aplicaciones que ya no
se requieran. Cuanto menos software innecesario haya en el sistema, mas

rapido funcionara.

Mantener un firewall activado: El firewall de Windows ayuda a proteger tu
sistema contra amenazas en linea y puede ayudar a prevenir atagues no

deseados.

Actualizar los controladores: Mantén tus controladores de hardware (como los
controladores de la tarjeta grafica y del chipset) actualizados para garantizar
un rendimiento Optimo. Puedes hacerlo a través del Administrador de
dispositivos o descargando los controladores directamente desde el sitio web

del fabricante.

Realizar copias de seguridad regulares: Realizar copias de seguridad de los
archivos importantes en caso de problemas. Puedes utilizar la herramienta de

copia de seguridad de Windows o soluciones de terceros.

Monitorizar el rendimiento: Utiliza el Administrador de tareas de Windows o
herramientas de terceros para supervisar el uso de recursos (CPU, memoria,

disco, red) y detectar posibles cuellos de botella.
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Considerar una actualizacion de hardware: Si el sistema es antiguo y no puede
ejecutar las aplicaciones que se necesitan de manera eficiente, se considera
la posibilidad de actualizar el hardware, como agregar mds RAM o cambiar a
un disco SSD.

En la siguiente imagen lo que se hace es reiniciar el servicio ya que esto puede

ayudar a liberar un procedimiento que pudo haber estado atorado.

llustracion 8

ministrador de tareas =
Administrador d (m] X
Archivo Opciones Vista

Procesos | Rendimiento  Historial de aplicaciones | Inicio  Usuarios  Detalles  Servicios

0% 25% 0% 0%
Nombre | CPU | Memoria ‘ Disco ‘ Red |
~

Aplicaciones (4)
> (&4 Administrador de tareas 0% 94 MB 0 MB/s 0 Mbps
> = DExplorador de Windc z o SRR 0 MB/s 0 Mbps

Expandir
> € Google Chrome Reiniciar R’ 0 MEB/s 0 Mbps
> §% HyperSnap (32 bits) Hinolicartorca OMB/s  OMbps

Valores del recurso >

Procesos en segundo Crear archivo de volcado

Ir a detalles

> [@) 64-bit Synaptics Poin 0 MB/s 0 Mbps
Abrir ubicacion del archivo
Aislamiento de gréfic Buscar en linea 0 MB/s 0 Mbps

> Aplicacion de subsist___Propiedades OMB/s  OMbps

B Cortzna 0% 324 MB 0 MB/s 0 Mbps
Device Association Framework ... 0% 52 MB 0 MB/s 0 Mbps
& Google Chrome 0% 95,5 MB 0 MB/s 0Mbps

v

@ Menos detalles

Fuente:https://www.muycomputerpro.com/2017/03/28/administrador-de-tareas-de-windows
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6 Capitulo 6: Administrador de Sistemas en TCS (Tata

Consultancy Services)

6.1Responsabilidades como un System Administrator en Morgan Stanley

Como se ha mencionado anteriormente, las responsabilidades de un
administrador de sistemas (system admin) en Morgan Stanley o en cualquier
otra institucion financiera de alto nivel pueden variar segun el nivel de
experiencia, el equipo al que estén asignados y las necesidades especificas
de la empresa. Sin embargo, a continuacién, se describen algunas
responsabilidades generales que un administrador de sistemas podria tener

en Morgan Stanley u organizaciones similares:

Gestion de infraestructura: Configurar, mantener y supervisar servidores,
almacenamiento y redes para garantizar que estén funcionando de manera

eficiente y segura.

Seguridad de la informaciéon: Implementar y mantener politicas y
procedimientos de seguridad, asi como aplicar parches y actualizaciones de

seguridad para proteger los datos confidenciales de la empresa.

Administracién de cuentas de usuario: Crear, gestionar y eliminar cuentas
de usuario, controlando los accesos y las autorizaciones para garantizar la

seguridad de la informacion.

Resolucion de problemas técnicos: Diagnosticar y solucionar problemas de

hardware y software, asi como brindar soporte técnico a los usuarios finales.

Backup y recuperacién de datos: Configurar y gestionar sistemas de
respaldo y recuperacion para garantizar la disponibilidad de datos criticos en

caso de fallos o desastres.
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Automatizacion de tareas: Desarrollar scripts y herramientas de

automatizacion para agilizar procesos y tareas repetitivas.

Cumplimiento normativo: Asegurarse de que los sistemas y la infraestructura
cumplan con los estandares y regulaciones de la industria financiera, como las

normativas de seguridad y privacidad.

Monitoreo y rendimiento: Supervisar el rendimiento de sistemas y redes,

identificar cuellos de botella y tomar medidas para optimizar el rendimiento.

Planificacién de capacidad: Evaluar las necesidades futuras de hardware y

software y planificar la expansion de la infraestructura segun sea necesario.

Gestion de parches y actualizaciones: Aplicar parches de seguridad y
actualizaciones de software de manera regular para mantener los sistemas

protegidos y actualizados.

Documentacién y seguimiento: Mantener registros detallados de la
configuracion del sistema, procedimientos y cambios realizados para facilitar

la auditoria y la resolucion de problemas.

Mantenerse actualizado: Mantenerse al dia con las Ultimas tendencias y
avances en tecnologia de la informacion para garantizar que los sistemas

estén alineados con las mejores préacticas y los estandares de la industria.

Es importante destacar que las responsabilidades especificas pueden variar
segun el rol y la ubicacién dentro de una organizacion como Morgan Stanley,
y es esencial seguir las politicas y procedimientos internos de la empresa, asi
como cumplir con las regulaciones financieras y de seguridad aplicables.
(Stanley, 2023)
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6.2Manejo de servidores en produccién

Diariamente en tcs (Morgan Stanley) manejamos distintos tipos de estados de
servidores de Windows, pero los que principalmente gestionamos y que
debemos dar mas importancia son los de producciéon, cuando se mencionan
"servidores en estado de produccion” en el contexto de la administracion de
sistemas, nos referimos a los servidores que estan activos y funcionando en
un entorno de produccién en una organizacion, valga la redundancia. Estos
servidores son esenciales para el funcionamiento continuo de las operaciones

comerciales y proporcionan servicios y aplicaciones a los usuarios finales.

Como administrador de sistemas, mi principal responsabilidad es asegurarme
de que estos servidores en produccion estén en un estado Optimo para
garantizar la disponibilidad y el rendimiento de los servicios que ofrecen. Los
principales servidores. A continuacion, se presentan ejemplos de servidores

en estado de produccién que podrian encontrarse en Morgan Stanley:

1. Servidores de Trading: Estos servidores son esenciales para ejecutar y
gestionar las operaciones de trading de valores, derivados y otros
instrumentos financieros en tiempo real. La velocidad y la fiabilidad son criticas
en este entorno.

2. Servidores de Datos Financieros: Alojan bases de datos y sistemas que
almacenan y gestionan datos financieros criticos, incluyendo cotizaciones de
mercado, historicos de transacciones y datos de clientes.

3. Servidores de Infraestructura de TI: Proporcionan servicios de red,
autenticacion, directorio y otros servicios de infraestructura que respaldan las

operaciones diarias y la conectividad en toda la organizacion.
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Servidores de Seguridad: Incluyen firewalls, sistemas de deteccion y
prevencion de intrusiones (IDS/IPS) y otros dispositivos de seguridad que
protegen la red y los sistemas contra amenazas cibernéticas.

Servidores de Almacenamiento: Ofrecen almacenamiento centralizado y
compartido para datos y aplicaciones criticas, asegurando la disponibilidad y
la integridad de la informacion.

Servidores de Aplicaciones Comerciales: Alojan aplicaciones comerciales
especificas utilizadas en la gestién de inversiones, banca de inversion y otros
aspectos del negocio financiero.

Servidores de Comunicaciones: Respaldan sistemas de comunicacion y
colaboracion, como correo electronico y herramientas de mensajeria
instantanea utilizadas por los empleados de la empresa.

Servidores de Continuidad del Negocio: Configurados para garantizar la
disponibilidad continua de los servicios criticos en caso de fallas o desastres.
Servidores de Virtualizacion: Permiten la consolidacion de servidores fisicos
mediante la ejecucién de maquinas virtuales, lo que optimiza el uso de

recursos y la escalabilidad.

10.Servidores de Cumplimiento y Auditoria: Utilizados para el registro y la

auditoria de actividades de usuarios y sistemas para cumplir con regulaciones

y estandares de la industria.

11.Servidores de Copias de Seguridad y Recuperacién de Desastres:

Aseguran la disponibilidad de datos y aplicaciones en caso de pérdida de datos

0 interrupciones criticas.
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7 Capitulo 7: Conclusiones

7.1Resumen de los hallazgos y conclusiones clave

Ya para finalizar, cabe resaltar un par de hallazgos y conclusiones que parecen
“clave” y fueron detectados al hacer ser un administrador de sistemas de
Windows en TCS.

Hallazgos:

La alta disponibilidad es fundamental: Los sistemas en estado de produccion
deben mantenerse altamente disponibles para respaldar las operaciones
financieras criticas de la empresa. La interrupcion en la disponibilidad puede

resultar en pérdida de ingresos y dafios a la reputacion.

Seguridad es una prioridad critica: La seguridad de los servidores y los datos
financieros es de maxima importancia. Los administradores deben estar alerta
ante las amenazas cibernéticas, implementar medidas de seguridad sélidas y

mantener actualizadas las defensas.

Cumplimiento normativo: Morgan Stanley debe cumplir con regulaciones
estrictas en la industria financiera. Los servidores deben configurarse y
administrarse de manera que cumplan con los requisitos regulatorios, y se

debe llevar un registro adecuado para fines de auditoria.

Rendimiento 6ptimo: La optimizacién del rendimiento de los servidores es
esencial para garantizar que las aplicaciones financieras se ejecuten de
manera eficiente y sin retrasos. Esto incluye la asignacién de recursos

adecuados y la monitorizacién constante.
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Conclusiones clave:

Gestidn proactiva es clave: La gestion de servidores en un entorno financiero
de alta demanda debe ser proactiva y preventiva. Identificar y abordar
problemas antes de que se conviertan en interrupciones criticas es

fundamental.

Automatizacion y eficiencia: Utilizar herramientas de automatizacion para
tareas repetitivas y procesos de mantenimiento puede mejorar la eficiencia

operativa y reducir errores humanos.

Colaboracion interdepartamental: Trabajar en estrecha colaboracién con
equipos de seguridad, cumplimiento normativo y desarrollo de aplicaciones es
esencial para garantizar que las practicas de Tl estén alineadas con los

objetivos del negocio.

Planificacion de contingencia: Tener planes sélidos de recuperacion ante
desastres y de alta disponibilidad es esencial para minimizar el tiempo de

inactividad y garantizar la continuidad del negocio en caso de fallos criticos.

Actualizacién constante: Mantener los servidores actualizados con las Ultimas
actualizaciones de seguridad y parches es una parte fundamental de la

estrategia de seguridad de la empresa.
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7.2lmportancia del administrador de sistemas en el entorno de Windows

La importancia del administrador de sistemas en el entorno de Windows en
Morgan Stanley se puede resumir en varios puntos clave que afectan tanto a
la eficiencia operativa como a la seguridad de la informacion en una de las

principales instituciones financieras del mundo.

En Morgan Stanley, la infraestructura de Tl es esencial para las operaciones
diarias y la toma de decisiones financieras. Los administradores de servidores
debemos mantener esta infraestructura en funcionamiento y garantizar que las

aplicaciones y servicios criticos sean accesibles en todo momento.

La Continuidad del Negocio: Donde se realiza la planificacion y ejecucion de
estrategias de recuperacion ante desastres, lo que asegura que Morgan

Stanley pueda continuar sus operaciones incluso en situaciones de crisis.

Seguridad de Datos: La seguridad de los datos es de suma importancia, ya
que Morgan Stanley maneja informacioén financiera altamente confidencial. Se
implementan medidas de seguridad avanzadas, como firewalls, sistemas de
deteccién de intrusiones y politicas de acceso, para proteger contra amenazas

cibernéticas y garantizar la integridad de los datos.

Cumplimiento Normativo: La industria financiera estd sujeta a estrictas
regulaciones. Los administradores de sistemas deben asegurarse de que la
infraestructura cumpla con estos requisitos normativos y mantener registros

para auditorias.

Optimizacion de Recursos: Los recursos de TI, incluyendo servidores y
almacenamiento, deben utilizarse eficientemente para maximizar el
rendimiento y minimizar los costos. Los administradores de sistemas en

Windows son responsables de gestionar estos recursos de manera efectiva.
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Actualizaciones y Parches: Mantener los sistemas actualizados con las ultimas
actualizaciones de seguridad y parches es critico para protegerse contra
vulnerabilidades conocidas. Los administradores de sistemas gestionan la
aplicacion de parches de manera regular.

Automatizacion y Eficiencia: La automatizacion de tareas rutinarias y la
escritura de scripts pueden mejorar la eficiencia operativa y reducir los errores

humanos, lo que es fundamental en un entorno financiero de alta velocidad.

Solucién de Problemas: La capacidad de identificar y solucionar problemas
técnicos de manera rapida y efectiva es esencial para mantener la continuidad

del negocio y la satisfaccion del cliente.

Documentacion y Registro: Mantener documentacion detallada de la
configuracion de sistemas, politicas y procedimientos es esencial para la

resolucion eficiente de problemas y la auditoria.

La recomendacion que puedo dar en base a mi experiencia es mantenerse
siempre actualizado con las nuevas tecnologias, las tendencias al administrar
sistemas de Windows incluyen estar capacitado y certificado en Azure cloud,
AWS (Amazon Web Services) y GCP (Google Cloud Platform).

Son realmente vitales para muchas organizaciones debido a su capacidad
para ofrecer recursos de cémputo, almacenamiento y servicios de Tl de
manera eficiente, escalable y segura. Materias que facilitaron bastante el
aprender estas anteriores plataformas fueron Sistemas Operativos Yy
Administracion de Sistemas de Computo, ayudaron a establecer las bases
para comprender los conceptos y aspectos principales del disefio de los

mismos.
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