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l.- INTRODUCCION

A finales del siglo XX, los Sistemas Informdticos se han constituido en las
herramientas mds poderosas para conformar uno de los conceptos mas vitales y
necesarios para cualquier organizacién empresarial, los Sistemas de Informacién

de la Empresa.

La Informdatica hoy, forma parte importante de la mision integral de la
empresa, y por eso las normas y estandares propiamente informdaticos deben
estar sometidos a los generales de la misma. En consecuencia, las organizaciones
informdticas forman parte de lo que se ha denominado gestion de la empresa. La
informdtica no controla propiamente la empresa, ayuda a la toma de decisiones,
pero no decide por si misma. Por lo tanto, debido a la importancia de la

Informdtica en el funcionamiento de una empresa, existe la Auditoria Informatica.

El término Auditoria se ha empleado incorrectamente con frecuencia ya
que se ha considerado como una evaluacién cuyo Unico fin es detectar errores y
sefalar fallas; pero el concepto de Auditoria es mucho mds que esto. Es un
examen critico que se realiza con el fin de evaluar la eficacia y la eficiencia de

una seccioén, un organismo, una entidad, etc.

La palabra Auditoria proviene del Latin auditorius, y de esta proviene la
palabra auditor, que se refiere a todo aquel que tiene la virtud de oir; de esto se
deduce que la auditoria es un examen critico pero no mecdanico, que no implica
la preexistencia de fallas en la enfidad que es auditada y persigue el fin de

evaluar y mejorar la eficacia y la eficiencia de una seccién o de un organismo.

Los principales objetivos que constituyen a la Auditoria Informatica son el
control de la funcién Informdtica, el andlisis de la eficiencia de los Sistemas

Informaticos, la verificacion del cumplimiento de la normativa general de la
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empresa en este dmbito y la revision de la eficaz gestion de los recursos materiales

y humanos informaticos.

Para la realizaciéon de una Auditoria Informdtica eficaz se debe entender a
la empresa en su mds amplio sentido, ya que una Universidad, una dependencia
o un Hospital son tan empresas como una sociedad andénima o institucion
publica. Todos utilizan la Informdtica para tratar sus negocios de forma rdpida y

eficiente con el fin de obtener beneficios econdmicos y de costos.

Los Sistemas Informdticos estdn sometidos a un control correspondiente; la
importancia de llevar el control de esta herramienta se puede deducir de varios

aspectos, a continuacion se presentan algunos:

= Las computadoras y los centros de proceso de Datos se convirtieron en
blancos apetecibles para delincuencia, terrorismo y espionaje. En este
caso interviene la Auditoria Informdtica de Seguridad.

"= Las computadoras creadas para procesar y difundir resultados o
informacion elaborada pueden producir resultados o informacién errénea
si dichos datos son a su vez, emrdneos. Este concepto obvio es a veces
olvidado por las mismas empresas que terminan perdiendo de vista la
naturaleza y calidad de los datos de entrada a sus sistemas informdtico,
con la posibilidad de que se provoque un efecto cascada vy afecte
aplicaciones independientes. En este caso interviene la Auditoria
informdtica de los datos.

— Un Sistema Informdatico mal disehiado puede convertirse en una
herramienta muy peligrosa para la empresa, debido a que las maquinas
obedecen ciegamente a las érdenes recibidas y el funcionamiento de la
empresa esta determinada por computadoras que materializan los
Sistemas de Informacion, la gestion y la organizacion de la empresa no

puede depender de un software y un hardware mal disenados.

0]
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Estos son solo algunos de los varios inconvenientes que puede presentar un

Sistema Informdtico, por eso, la necesidad de la Auditoria Informdtica.

Il.- ANTECEDENTES

Existe la evidencia de gue alguna especie de auditoria se practicd en
tiempos remotos. E hecho de que los soberanos exigieran el mantenimiento de las
cuentas de su residencia por dos escribanos independientes, pone en manifiesto
que fueron tomadas algunas medidas para evitar desfalcos en dichas cuentas. A
medida que se desarrollo el comercio, surgié la necesidad de las revisiones
independientes para asegurarse de la adecuacién vy finalidad de los registros
mantenidos en varias empresas comerciales. La auditoria como profesion fue
reconocida por primera vez bajo la Ley Britanica de Sociedades Andnimas de
18642 y el reconocimiento general fuvo lugar durante el periodo de mandato de
Ley “Un sistema metddico y normalizado de contabilidad era deseable para una
adecuada informacién y para la prevencion del fraude”. También reconocia”una
aceptacién general de la necesidad de efectuar una version independiente de
las cuentas de las pequenas y grandes empresas”. Desde 1862 hasta 1905, la
profesion de la quditoria crecié y florecié en Inglaterra, 'y se introdujo en los
Estados Unidos hacia 1900. En Inglaterra se siguid haciendo hincapié en cuanto a
la deteccion del fraude como objetivo primordial para la auditoria. En 1912 se

dijo:

Los objetivos primordiales de la auditoria como tal eran:

— Detecciony prevencion del fraude.

— Deteccidony prevencion de errores;

Sin embargo en los anos subsecuentes hubo un cambio decisivo en la demanda'y

el servicio, y los objetivos de la auditoria cambiaron a ser:
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— Cerciorarse de la condicién actual y de las ganancias de una empresa.

— La deteccién y prevencion del fraude siendo este un objetivo menos.

Paralelamente al crecimiento de la auditoria independiente en los Estados
Unidos, se desarrollaba la auditoria interna y de Gobierno, lo que entro a formar
parte del campo de la auditoria. La auditoria gubernamental fue oficialmente
reconocida en 1921 cuando el Congreso de los Estados Unidos establecié la

Oficina General de contabilidad.

Los trascendentales cambios operados en <,al mundo moderno,
caracterizados por su incesante desarrollo; la acelerada Globalizaciéon de la
Economia, la acentuada dependencia que incorpora en alto nivel la informacion
y los sistemas que la proveen; el aumento de la vulnerabilidad y el amplio
especfro de amenazas, tales como las amenazas cibernéticas; la escala vy los
costos de las inversiones actuales y futuras en informacién y en sistemas de
informacién; y el potencial que poseen las tecnologias para cambiar
drasticamente las organizaciones y las practicas de negocio, crear nuevas
oportunidades y reducir costos, han impuesto nuevos retos a la practica de la

profesiéon de auditoria, en particular a la Auditoria Interna.

Practicar auditorias en una organizaciéon en la que el éxito de su gestion
depende, como factor critico, de la eficiente administracién de la informacién y
la Tecnologia de Informacién, en la que los sistemas de gestion y contable han
alcanzado un desarrollo tan notable, demanda la introduccion de una
concepcién muy diferente a la que primé a esta disciplina durante décadas. Tal
concepcién demanda, la participacion inexcusable de la tecnologia como
herramienta, permitiéndole evolucionar al ritmo de las transformaciones
incorporadas a la estructura del registro vy del control inferno y muy
especiaimente, para evaluar mediante auditorias @ las Tecnologias de
Informacién, los procedimientos de control especificos, dentro de dmbito de su

soporte tecnolégico, que a su vez garantice una informacién objetiva sobre el
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grado de cumplimiento de las politicas y normativas establecidas por la

organizacion para lograr sus objetivos.

La Auditoria Informdatica tiene como principal objetivo, evaluar el grado de
efectividad de las Tecnologias de Informacion, dado que evalia en toda su
dimensién, en que medida se garantiza la informacién a la Organizacién, su
grado de Eficacia, Eficiencia, Confiabilidad e Integridad para la toma de

decisiones, convirtiéndola en el método mas eficaz para tales propdsitos.

La Auditoria Interna, en su desempeno, tiene también la responsabilidad de
velar por el adecuado empleo y utilizacién de los recursos informdaticos y por el

cumplimiento de la mision que a éstos le ha asignado la Organizacion.

Todo esto nos conduce, a la inexplicable necesidad de practicar
“Auditorias Informdticas”, a partir de un conjunto de técnicas y procedimientos
que evallen los controles internos especificos de los sistemas de informacion; en
consecuencia se determina que conceptualmente, no es dependiente ni
evoluciona desde auditoriac convencional; sus puntos de partida son
esencialmente diferentes ya que no anadliza la correccién o incorreccién de
cuentas contables, sino que constituye un instrumento de nivel superior para
valorar la correcta administracion de los recursos de tecnologia de informacion
como: Daos, Aplicaciones, Tecnologia, Instalaciones, y Personal para valorar la

efectividad de lainformacién que requiere la Organizacion.




lll.- OBJETIVO GENERAL

El presente trabajo tiene como finalidad la recopilacion de
diferentes técnicas de Auditoria informdtica en términos
generales y su aplicacién especifica que conducird a la
garantizar la seguridad de la informacion denfro de las

organizaciones.

3.1 OBIJETIVOS PARTICULARES

— |dentificar las diferentes metodologias de la Auditoria Informdatica.

— Conocer los términos y conceptos que son aplicados en la Auditoria

Informdatica.

— |dentificar la relacién existente entre la Auditoria Informdtica y la

seguridad de la informacion.

— Entender la importancia de la informacién; asi como de su seguridad

dentro de las organizaciones.

— Conocer las caracteristicas y finalidad de las Politicas de Seguridad

Informdtica.



IV.- AUDITORIA INFORMATICA

4.1 AUDITORIA

La Auditoria nace como un érgano de control de algunas instifuciones
estatales y privadas. Su funcién inicial es estrictamente econdmico - financiera.

La funcién auditora debe ser absolutamente independiente: no tiene
cardcter ejecutivo. Queda a cargo de la empresa tomar las decisiones
pertinentes. La auditoria contiene elementos de andlisis, de verificacion y de
exposicién de debilidades y disfunciones. Aunque pueden aparecer sugerencias
y planes de accién para eliminar las disfunciones y debilidades antes
mencionadas; estas sugerencias plasmadas en el Informe final, reciben el nombre

de recomendaciones.

Las funciones de andlisis y revision que el auditor informdtico realiza, puede
chocar con la psicologia del auditado, ya que es un informdtico y tiene la
necesidad de realizar sus tareas con racionalidad y eficiencia. El nivel técnico del
auditor es a veces insuficiente, dada la gran complejidad de los sistemas, unidos a

plazos demasiado breves de los que suelen disponer para realizar sus labor.

Ademds del chequeo de los Sistemas, el auditor somete al auditado a una
serie de cuestionario. Dichos cuestionarios, llamados Check List, son guardados
celosamente por empresas auditoras, ya que son activos importantes de su
actividad. Los Check List tienen que ser comprendidas por el auditor al pie de la
letra, ya que si son mal aplicados se puede llegar a obtener resultados distintos a
los esperados por la empresa auditora. Los cuestionarios pueden explicar como

ocurren los hechos pero no porqué ocurren.
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El auditor solo puede emitir un juicio global o parcial basado en hechos y

situaciones incontrovertibles, careciendo de poder para modificas la situaciéon

analizada por el mismo.

4.2 AUDITORIA INTERNA Y AUDITORIA EXTERNA

La auditoria interna es la realizada con recursos materiales y personas que
pertenecen a la empresa auditada. Los empleados que realizan esta tarea son
remunerados econémicamente. La auditoria interna existe por expresa decision

de la Empresa, o sea, que puede optar por su disolucion en cualguier momento.

Por ofro lado, la auditoria externa por personas afines a la empresa
auditada: es siempre remunerada. Se presupone una mayor objetividad que en la

Auditoria Interna, debido al mayor distanciamiento entre auditores y auditados.

La auditoria informdtica interna cuenta con algunas ventajas adicionales
muy importantes respecto de la auditoria externa, las cuales no son tan
perceptibles como en las auditorias convencionales. La auditoria interna tiene la
ventaja de que puede actuar periédicamente realizando Revisiones globales,
como parte de su plan anual y de su actividad normal. Los auditados conocen
estos planes y se habitUan a las Audi"rorios, auditorias, especialmente cuando las

consecuencias de las Recomendaciones habidas benefician su trabajo.

En una empresa, los responsables de Informatica escuchas, orientan e
informan sobre las posibilidades técnicas y los costos de tal sistema. El drea de
informdtica trata de satisfacer lo mas adecuadamente posible aguellas
necesidades. La empresa necesita controlar su informdtica y ésta necesita que su
propia gestion este sometida a los mismos procedimientos y estdndares que el

resto de la empresa.
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En cuanto a empresas se refiere, solamente las mds grandes pueden

poseer una Auditoria propia y permanente, mientras el resto acuden a las
auditorias externas. Puede ser que algun profesional informdtico sea  trasladado
desde su puesto de frabajo a la Auditoria Interna de su empresa cuando esta

existe.

Una empresa o institucion que posee una auditoria interna puede y debe
en ocasiones contratar servicios de auditoria externa. Las razones para hacerlo
suelen ser:

— Necesidad de auditar una materia de gran especiadlizacién, para la cudl
los servicios propios no estan suficientemente capacitados.

— Confrastar algin informe interno con el que resulte del externo, en aquellos
supuestos de emision interna de graves recomendaciones que chocan con
la opinidn generdlizada de la propia empresa.

= Aunque la auditoria interna sea independiente del Departamento de
Sistemas, sigue siendo la misma empresa, por lo tanto, es necesario que se
redlicen auditorias externas como para tener una visidon desde fuera de la

empresa.

La auditoria informdtica, tanto externa como interna, debe ser una
actividad exenta de cualquier contenido “politico” ajeno a la propia estrategia y
politica general de la empresa. La funcién auditora puede actuar de oficio, por
iniciativa del propio érgano, o a instancias de parfe, esto es, por encargo de la

direccion o cliente.

4.3 ALCANCE DE LA AUDITORIA INFORMATICA

El alcance ha de definir con precisién el entorno y los limites en que va a
desarrollarse la auditoria informdtica, se complementa con los objetivos de ésta. El

alcance se ha de figurar en el informe final, de modo que quede perfectamente
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determinado no solamente hasta que punto se ha llegado, sino cuales materias

han sido omitidas.

4.4 CARACTERISTICAS DE LA AUDITORIA INFORMATICA

La informacién de la empresa y para la empresa, siempre importante, se ha
convertido en un activo real de la misma, Como sus stokcks o materias primas si las
hay. Por consecuencia, han de realizarse inversiones informdticas, materia de la

que se ocupa la Auditoria De Inversién Informatica.

Del mismo modo, los Sistemas Informaticos han de protegerse de modo global y
particular; a ello se debe la existencia de la Auditoria de la Seguridad Informdatica
en general, o a la auditoria de Seguridad de alguna de sus dreas, como pudiera

ser Desarrollo o Técnica de sistemas

Cuando se producen cambios estructurales en la Informdatica, se reorganiza
de alguna forma su funcion: se esta en el campo de la Auditoria de Organizacion

Informdtica.

Estos tres tipos de auditorias engloban a las actividades auditoras que se realizan
en una auditoria parcial. De ofra manera; cuando se realiza una auditoria del
area de desarrollo de proyectos de la informdtica de una empresa, es porque en
ese proceso existen, demds de ineficiencias, debilidades de organizacion, o de

inversiones, o de seguridad, o alguna mezcla de ellas.

10
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4.5 SINTOMAS DE NECESIDAD DE UNA AUDITORIA
INFORMATICA

Las empresas acuden a las auditorias externas cuando existen sintfomas

bien perceptibles de debilidad. Estos sintomas pueden agruparse en clases:

= Sintomas de descoordinacion y desorganizacion:

No coinciden los objetivos de la informdtica de la compania y de la
propia compania.
Los estdndares de productividad se desvian sensiblemente de los

promedios conseguidos habituaimente.

= Sintomas de mala imagen e insatisfaccién de los usuarios:

No se atienden a las peticiones de cambios de los usuarios.

No se reparan las averias de hardware ni se resuelven incidencias en
plazos razonables. El usuario percibe que esta abandonado y
desatendido permanentemente.

No se cumplen en todos los casos los plazos de enfrega de

resultados periddicos.

= Sintomas de debilidades econdmico - financiero

Incremento desmesurado de costos.

Necesidad de justificacién de inversiones informdticas; la empresa
no esta absolutamente convencida de tal necesidad y decide
confrastar opiniones.

Desviaciones presupuestarias significativas.

= Sintomas de inseguridad: evaluacién de nivel de riesgos

Seguridad Logica
Seguridad Fisica

Confidencialidad

11
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e Continuidad del servicio. Es un concepto aun mas importante que la

Seguridad. Establece estrategias de continuidad entre fallos
mediante Planes de Contingencia totales y locales.

e Centro de proceso de datos fuera de control.
Cada drea especifica puede ser auditada desde los siguientes criterios generales:
Desde su propio funcionamiento interno.

=

= Desde el apoyo que recibe de la Direccion.

= Desde la perspectiva de los usuarios, destinatarios reales de la informdatica.
=

Desde le punto de vista de la seguridad que ofrece la informdatica en

general o la rama auditada.

Estas combinaciones pueden ser ampliadas y reducidas segun las caracteristicas

de la empresa auditada.

4.6 OBJETIVO FUNDAMENTAL DE LA AUDITORIA
INFORMATICA

Operatividad

La operatividad es una funcién de minimos que consiste en que la
organizacién y las méaquinas funcionen, aunque sea de una forma minima. No es
admisible detener la maquinaria informdtica para descubrir sus fallos y comenzar
de nuevo. La auditoria debe iniciar su actividad cuando los Sistemas estén
operando, es el principal objetivo el de mantener tal situacidn. Tal objetivo debe

conseguirse tanto a nivel global como parcial.

La operatividad de los Sistemas ha de constituir entonces la principal

preocupacion del auditor informdtico.

12
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4.7 AUDITORIA INFORMATICA DE DESARROLLO DE
PROYECTOS O APLICACIONES

La funcién de Desarrollo es una evolucion del llamado Andlisis Yy
Programacioén de Sistfemas y Aplicaciones. A su vez, engloba muchas dreas,
tantas como sectores informatizables tiene la empresa. Muy escuetamente, una

aplicacién recorre las siguientes fases:

Prerrequisitos del Usuario (Unico o plural) y del entorno
Andlisis funcional
Diseno

=
=
=
— Andlisis Orgdnico (preprogramacion y Programacion)
= Pruebas

=

Entrega a explotacion alta para el proceso.

Estas fases deben estar sometidas a un exigente control interno.
Finalmente, la auditoria deberd comprobar la seguridad de los programas en el
sentido de garantizar que los ejecutados por la mdquina sean exactamente los

previstos y no ofros.

Una auditoria de aplicaciones pasa seguramente por la observacién y el andlisis

de cuatro consideraciones:

1. Revisidon dev las metodologias utilizadas: Se analizaran éstas, de modo que
se asegure la modularidad de las futuras posibles ampliaciones de la
aplicacién y el fécil mantenimiento de las mismas.

2 Control interno de las aplicaciones: se deberdn revisar las mismas fases que

presuntamente han debido seguir el drea correspondiente de Desarrollo.
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a. Estudio de vialidad de la aplicacién; importante para aplicaciones

largas, complejas y caras.

b. Definicién légica de la aplicacion.

c. Desarollo técnico de la aplicacién; se verificard que sea ordenado
y correcto.

d. Disefio de programas.

e. Documentacion; cumplird la  Normativa establecida en la
instalacion.

f. Métodos de pruebas; se redlizaran de acuerdo a las normas de
instalacion.

g. Documentacion.

h. Equipo de programacion.

3. Satisfaccién de los usuarios: una aplicacion técnicamente eficiente y bien
desarrollada, deberd considerarse fracasada si no sirve a los intereses del
usuario que la solicito. La presencia e intervencién del usuario proporciona
grandes ventajas posteriores, ya que evitara reprogramaciones y disminuira
el mantenimiento de la aplicacion.

4 Control de procesos y ejecuciones de programas criticos: el auditor no
debe descartar la posibilidad de que sé esté ejecutando un médulo que
no se corresponde con el programa fuente que desarrolld, codificd y probd
el drea de desarrollo de aplicaciones. Si los programas fuente y los
programas modulo no coincidieran se podria provocar, desde errores que
producirian graves 'y altos costos de mantenimiento, hasta fraudes,

pasando por acciones de sabotaje, espionaje industrial-informativo, etc.

4.8 AUDITORIA INFORMATICA DE SISTEMAS

Se ocupa de andlizar la actividad que se conoce Como Técnica de
Sistemas en todas sus facetas. Hoy, la importancia creciente de las
telecomunicaciones ha propiciado que las Comunicaciones, Lineas y Redes de
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las instalaciones informdticas, se auditen por separado, aungue formen parte del

entorno general de Sistemas.
Sistemas Operativos:

Engloba los Subsistemas de Teleproceso, Entrada/Salida, etc. Debe
verificarse en primer lugar que los Sistemas estan actualizados con las ultimas
versiones del fabricante, indagando las causas de las omisiones si las hubiera. El
andlisis de las versiones de los Sistemas Operativos permite descubrir las posibles
incompatibilidades entre otfros productos de Software Bdsico adquiridos por la

instalacién y determinadas versiones de aquellcs.
Software Bdsico:

Es fundamental para el auditor conocer los productos de software bdsico
que han sido facturados aparte de la propia computadora. Esto, por razones
econdémicas y por razones de comprobacién de que la computadora podria
funcionar sin el producto adquirido por el cliente. En cuanto al Software
desarrollado por el personal informdtico de la empresa, €l auditor debe verificar
que éste no agreda ni condicione al Sistema. Ilgualmente, debe considerar el
esfuerzo redlizado en términos de costos, por si hubiera alternativas mds

econdmicas.
Tunning:

Es el conjunto de técnicas de observacion y de medidas encaminadas a la
evaluacion del comportamiento de los Subsistemas y del Sistema en suU conjunto.
Las acciones de tunning deben diferenciarse de los controles habituales que
redliza el personal Técnico de Sistemas. El tunning posee und naturaleza mas
revisora, estableciéndose previamente planes y programas de actuaciéon segun

los sintomas observados. Se pueden realizar:

_, Cuando existe sospecha de deterioro del comportamiento parcial o

general del Sistema
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— De modo sistemdatico y periddico, por ejemplo cada 6 meses. En este caso

sus acciones son repetitivas y estan planificados 'y organizados de

antemano.

El quditor deberd conocer el nimero de Tunning redalizados en el Ultimo
afo, asi como sus resultados. Deberd andlizar los modelos de carga utilizados y los

niveles e indices de confianza de las observaciones.

Optimizacién de los Sistemas y Subsistemas:

Técnica de Sistemas que debe realizar acciones permanentes de
optimizacién como consecuencia de la realizacién de tunnings preprogramados
o especificos. El auditor verificard que las acciones de optimizacion fueron
efectivas y no comprometieron la Operatividad de los Sistemas ni el plan crifico

de produccién diaria.

Administracién de Base de Datos:

El disefio de las Bases de Datos, sean relaciones o jerarquicas, se ha
convertido en una actividad muy compleja y sofisticada, por lo general
desarrollada en el dmbito de Técnica de Sistemas, y de acuerdo con las dreas de
Desarrollo y usuarios de la empresa. Al conocer el disefio y arquitectura de éstas
por parte de Sistemas, s les encomienda también su administracion. Los auditores
de Sistemas han observado algunas disfunciones derivadas de la relativamente
escasa experiencia que Técnica de Sistemas tiene sobre la problematica general

de los usuarios de Bases de Datos.

Investigacién y Desarrollo:

Como empresas que ufilizan y necesitan de informdticas desarrolladas,
saben que sus propios efectivos estdn desarrollando Aplicacionesy utilidades que,
concebidas inicialmente para su USO interno, pueden ser suscepftibles de
adquisicion por ofras empresas, haciendo competencia a las Companias del

ramo. La auditoria informdatica deberd cuidar de que la actividad de
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Investigacién y Desarrollo no interfiera ni dificulte las tareas fundamentales

internas.
4.9 Auditoria de la Seguridad informdtica

La computadora es un instrumento que estructura gran cantidad de
informacién, la cual puede ser confidencial para individuos, empresas O
instituciones, y puede ser mal utilizada o divulgada a personas que hagan mal uso
de esta. También pueden ocurrir robos, fraudes o sabotajes que provoquen la
destruccion total o parcial de la actividad computacional. Esta informacion
puede ser de suma importancia, y el no tenerla en el momento preciso puede

provocar retrasos sumamente costosos.

En la actualidad y principalmente en las computadoras personales, se ha
dado ofro factor que hay que considerar: el lamado "virus" de las computadoras,
el cual, aunque tiene diferentes intenciones, borra toda la informacion que sé
tiene en un disco. Al auditar los sistemas se debe tener cuidado que no se tengan
copias "piratas” o bien que, al conectarnos en red con otras computadoras, no
exista la posibiidad de transmision del virus. El uso inadecuado de la
computadora comienza desde la utilizacién de tiempo de maguina para usos
gjenos de la organizacion, la copia de programas para fines de comercializacion
sin reportar los derechos de autor hasta el acceso por via telefénica a bases de

datos a fin de modificar la informacién con propdsitos fraudulentos.

La seguridad en la informdtica abarca los conceptos de seguridad fisica y
seguridad légica. La seguridad fisica se refiere ala proteccién del Hardware y de
los soportes de datos, asi como a la de los edificios e instalaciones que los
albergan. Contempla las situaciones de incendios, sabotajes, ropos, catdstrofes

naturales, efc.

La seguridad lbgica se refiere a la seguridad de uso del software, a la proteccion
de los datos, procesos y programas, asi como la del ordenado vy autorizado

acceso de los usuarios a la informacion.
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Un método eficaz para proteger sistemas de computacion es el software de

control de acceso. Dicho simplemente, los paquetes de control de acceso
protegen contra el acceso no autorizado, pues piden del usuario una confrasena
antes de permitirle el acceso a informacion confidencial. Dichos paguetes han
sido populares desde hace muchos anos en el mundo de las computadoras
grandes, y los principales proveedores ponen a disposicién de clientes algunos de

estos paquetes.

La seguridad informdtica se la puede dividir como Area General y como
Area Especifica. Asi, se podrdn efectuar auditorias de la Seguridad Global de una
Instalacion Informdatica -Seguridad General- y auditorias de la Seguridad de un

area informdtica determinada - Seguridad Especifica -.

Con el incremento de agresiones a instalaciones informdticas en los Ultimos anos,
se han ido originando acciones para mejorar la Seguridad Informdtica a nivel
fisico. Los accesos y conexiones indebidos a fravés de las Redes de

Comunicaciones, han acelerado el desarrollo de productos de Seguridad l6gica.
El sistema integral de seguridad debe comprender:

Elementos administrativos

Definicién de una politica de seguridad

Organizacion y divisidn de responsabilidades

Seguridad fisica y contra catastrofes (incendio, terremotos, etc.)
Practicas de seguridad del personal

Elementos técnicos y procedimientos

[ T I A

Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los

elementos, tanto redes como terminales.

U

Aplicacion de los sistemas de seguridad, incluyendo datos y archivos

El papel de los auditores, tanto internos como externos

U

— Planeacién de programas de desastre y su prueba.
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La decisidon de abordar una Auditoria Informatica de Seguridad Global en

una empresa, se fundamenta en el estudio cuidadoso de los riesgos potenciales a
los que estd sometida. Se elaboran "matrices de riesgo”, en donde se consideran
los factores de las "Amenazas' a las que estd sometida una instalaciéon vy los

"Impactos" que aquellas puedan causar cuando se presentan.

4.10 ANEXO DE AUDITORIA INFORMATICA Y
CUESTIONARIOS

La auditoria informdtica deberd comprender no sélo la evaluacion de los
equipos de cémputo, de un sistema o procedimiento especifico, sino que
ademds habrd de evaluar los sistemas de informacién en general desde sus
entradas, procedimientos, controles, archivos, seguridad vy obtencion de

informacion.

La auditoria en informdtica es de vital importancia para el buen
desempefio de los sistemas de informacion, ya que proporciona los controles
necesarios para que los sistemas sean confiables y con un buen nivel de
seguridad. Ademds debe evaluar todo (informdtica, organizacién de centros de

informacién, hardware y software).

ENTREVISTA A USUARIOS

La entrevista se deberd llevar a cabo para comprobar datos
proporcionados y la situaciéon de la dependencia en el departamento de

Sistemas de Informacion.
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Su objeto es conocer la opinién que tienen los usuarios sobre los servicios

proporcionados, asi como la difusidn de las aplicaciones de la computadoray de

los sistemas en operacion.

Las entrevistas se deberdn hacer, en Caso de ser posible, a todos los ysuarios o
bien en forma aleatoria a algunos de |0s usuarios, tanto de los mds importantes

como de los de menor importancia, en cuanto al uso del equipo.
Desde el punto de vista del usuario los sistemas deben:

« Cumplir con los requerimientos totales del usuario.
. Cubrir todos los controles necesarios.
« No exceder las estimaciones del presupuesto inicial.

. Serdn facimente modificables.

Para que un sistema cumpla con los requerimientos del usuario, se necesita una

comunicacion completa entre usuarios y responsable del desarrollo del sistema.

A continuacién se presenta una guia de cuestionario para aplicarse durante la

entrevista con el usuario.

1. sConsidera que el Departamento de Sistemas de Informacién de los resultados
esperados?.-
Si()No ()

sPor que?

2. Cémo considera usted, en general, el servicio proporcionado por el
Departamento de Sistemas de Informacion?

Deficiente ()

Aceptable ()

Satisfactorio ()

Excelente ()

sPor que?
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3. 3Cubre sus necesidades el sistema que utiliza el departamento de cémputo?

No las cubre ()
Parcialmente ()
La mayor parte ()
Todas ()

sPor que?

4. sHay disponibilidad del departamento de cémputo para sus requerimientos?
Generalmente no existe ()

Hay ocasionaimente ()

Regularmente ()

Siempre ()

sPor ques

5. 3Son entregados con puntualidad los trabagjos?
Nunca | )

Raravez ()

Ocasionalmente ()

Generalmente ()

Siempre ()

sPor quee

6. 5Que piensa de la presentacion de los trabajadores solicitados al
departamento de cémputo?

Deficiente ()

Aceptable ()

Satisfactorio ()

Excelente ()

sPor que¢

7. 5Que piensa de la asesoria que se imparte sobre informdtica®
No se proporciona ()

Es insuficiente ()
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Satisfactoria ()
Excelente ()

sPorque?

8. :Que piensa de la seguridad en el manejo de la informacidén proporcionada
por el sistema que utiliza?

Nula ()

Riesgosa ()

Satisfactoria ()

Excelente ()

Lo desconoce ()

sPor que®?

9. sExisten fallas de exactitud en los procesos de informacion?

sCudles?

10. 3Como utiliza los reportes que se le proporcionan?
11. sCudles no Utilizae

12. De aguellos que no utiliza gpor que razdn los recibe?

13. sQue sugerencias presenta en cuanto a la eliminacién de reportes

modificacion, fusién, division de reporte?

14. 3Se cuenta con un manual de usuario por Sistema?
SI{)NO ()

15. 3Es claro y objetivo el manual del usuario?
SI{)NO ()

16. 3Que opinidn tiene el manual?

NOTA: Pida el manual del usuario para evaluarlo.

17. 5Quién interviene de su departamento en el disefio de sistemas?
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18. 3Que sistemas desearia que se incluyeran?
19. Observaciones:
CONTROLES

Los datos son uno de los recursos mds valiosos de las organizaciones v,
aungue son intangibles, necesitan ser controlados y auditados con el mismo
cuidado gue los demdas inventarios de la organizacién, por lo cual se debe tener

presente:

a) La responsabilidad de los datos es compartida conjuntamente por alguna

funcién determinada y el departamento de cémputo.

b) Un problema de dependencia que se debe considerar es el que se origina por
la duplicidad de los datos y consiste en poder determinar los propietarios o
usuarios posibles (principalmente en el caso de redes y banco de datos) y la

responsabilidad de su actualizacién y consistencia.

c) Los datos deberdn tener una clasificacion estdndar y un mecanismo de
identificaciéon que permita detectar duplicidad y redundancia dentro de una

aplicacion y de todas las aplicaciones en general.

d) Se deben relacionar los elementos de los datos con las bases de datos donde
estan almacenados, asi como los reportes vy grupos de procesos donde son

generados.

CONTROL DE LOS DATOS FUENTE Y MANEJO CIFRAS DE CONTROL

La mayoria de los Delitos por computadora son cometidos por modificaciones de

datos fuente al:

e Suprimir u omitir datos.
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Adicionar Datos.
Alterar datos.

Duplicar procesos.

to es de suma importancia en caso de equipos de cdmputo que cuentan con

temas en linea, en los que los usuarios son los responsables de la captura y

odificaciéon de la informaciéon al tener un adecuado control con sefalamiento

> responsables de los datos (uno de los usuarios debe ser el Unico responsable

> determinado dato), con claves de acceso de acuerdo a niveles.

) primero que se debe evaluar es la entrada de la informacion y que se tengan

s cifras de control necesarias para determinar la veracidad de la informacién,

ara lo cual se puede utilizar el siguiente cuestionario:

Indigue el porcentaje de datos que se reciben en el drea de captacion

Indigue el contenido de la orden de trabajo que se recibe en el drea de

Jptacion de datos:

NUmero de folio ( ) NUmero(s) de formato(s) ()

Fechay hora de Nombre, Depto. ()

Recepcién () Usuario ()

Nombre del documento ( ) Nombre responsable ()
Volumen aproximado Clave de cargo

de registro () (NUmero de cuentaq) ()

NUmero de registros ( ) Fecha y hora de entrega de

Clave del capturista ( ) documentos y registros captados ()

Fecha estimada de entrega ()

Indique cudl(es) control(es) interno(s) existe(n) en el drea de captacion de

qtos:

Firmas de autorizacion ()
Recepcion de trabajos () Control de trabajos atrasados ()
Revision del documento () Avance de frabajos ()

fuente legibilidad, verificacién de datos completos, etc.) ()
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Prioridades de captacién () Errores por trabaijo | )
Produccidn de trabajo () Correccién de errores | )
Produccidon de cada operador () Entrega de trabajos ()
Verificacion de cifras Costo Mensual por trabagjo ( )

de control de entrada con las de salida. ()

4. 3Existe un programa de trabajo de captacién de datos?
a) sSe elabora ese programa para cada turno?
Diariamente ()
Semanalmente ()
Mensualmente ()
b) La elaboracion del programa de trabajos se hace:
Internamente ()

Se les sefialan a los usuarios las prioridades | )
c) sQue accidn(es) se toma(n) si el trabajo programado no se recibe a tiempo?
5. 5Quién confrola las entradas de documentos fuente?
6. sEn que forma las controla?
7. sQue cifras de control se obtienen?
8. 3Que documento de entrada se tienene

9. 5Se anota que persona recibe la informacién y su volumen?¢
Sl NO

10. 3Se anota a que capturista se entrega la informacion, el volumen y la hora?
N NO

11. 3Se verifica la cantidad de la informacién recibida para su captura?

N NO
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12. 3Se revisan las cifras de control antes de enviarlas a captfura?
S NO

13. 3Para aquellos procesos que No traigan cifras de control se ha establecido
criterios a fin de asegurar que la informacion es completay valida?
Sl NO

14. 3Existe un procedimiento escrito que indique como fratar la informacion

invdlida (sin firma ilegible, no corresponden las cifras de control) ¢

15. En caso de resguardo de informacién de enfrada en sistemas, 3Se custodian

en un lugar seguro?

16. Si se queda en el departamento de sistemas, sPor cuanto tiempo se guarda?

17. sExiste un registro de anomalias en la informacién debido a mala

codificacion?

18. 3Existe una relacién completa de distribucién de listados, en la cual se

indiquen personas, secuenciay sistemas a los que pertenecen?

19. sSe verifica que las cifras de las validaciones concuerden con los documentos

de entrada?

20. 3Se hace una relacion de cuando y a quién fueron distribuidos los listados?
21. 3Se controlan separadamente los documentos confidenciales?

22. 3Se aprovecha adecuadamente el papel de los listados inservibles?

23. zExiste un registro de los documentos que entran a capturar?

24. Se hace un reporte diario, semanal o mensual de captura?

25. 3Se hace un reporte diario, semanal o mensual de anomalias en la

informacidén de entrada?

26. 3Se lleva un control de la produccidn por personas

27. 3Quién revisa este control?
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28. sExisten instrucciones escritas para capturar cada aplicacién o, en su defecto

existe una relacién de programas?

CONTROL DE OPERACION

La eficiencia y el costo de la operacion de un sistema de computo se ven
fuertemente afectados por la calidad e integridad de la documentacion
requerida para el proceso en la computadora.

El objetivo del presente ejemplo de cuestionario es senalar los
procedimientos e instructivos formales de operacién, analizar su estandarizaciéon y
evaluar el cumplimiento de los mismos.

1. sExisten procedimientos formales para la operacion del sistema de computo?
SI{)NO ()

2. 3Estdn actualizados los procedimientos?
SI{)NO ()
3. Indique la periodicidad de la actualizacion de los procedimientos:
Semestral () Anual () Cada vez que haya cambio de equipo | )
4. Indique el contenido de los instructivos de éperocién para cada aplicacion:
Identificaciéon del sistema ()
Identificacién del programa | )

Periodicidad y duracién de la corrida ()
Especificacion de formas especiales ()
Especificacion de cintas de impresoras ()
Etiquetas de archivos de salida, nombre, ()
archivo légico, y fechas de creaciony expiracion
Instructivo sobre materiales de entrada y salida ()
Altos programados y la acciones requeridas ()
Instructivos especificos

a los operadores en caso de falla del equipo ()
Instructivos de reinicio ()

Procedimientos de recuperacién para proceso de
gran duracién o criterios ()

Identificacion de todos los

dispositivos de la maquina a ser usados | )
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Especificaciones de resultados
(cifras de control, registros de salida por archivo, etc. ) ()

5. sExisten drdenes de proceso para cada comida en la computadora
(incluyendo pruebas, compilaciones'y produccion)?

SI()NO ()

6. 3Son suficientemente claras para los operadores estas ordenes?
SI{)NO ()

7. sExiste una  estandarizacién de las  ordenes de  proceso?
SI{)NO ()

8. sExiste un confrol que asegure la justificacion de los procesos en el
computador? (Que los procesos que se estdn autorizados y tengan una razén de
ser procesados.

SE()NO ()

9. sCémo programan los operadores los frabajos dentro del departamento de
cdmputo?e

Primero que entra, primero que sale ()
se respetan las prioridades, ()
Otra (especifique) ()

10. sLos retrasos o incumplimiento con el programa de operacion diaria, se revisa
y analiza?

SI{)NO ()

11. 5Quién revisa este reporte en su caso?

12 Andlice la eficiencia con que se ejecutan los trabajos dentro del
departamento de cémputo, tomando en cuenta equipo y operador, a traves de

inspeccion visual, y describa sus observaciones.

13. sExisten procedimientos escritos para la recuperacién del sistema en caso de
falla?

14. 5Cémo se actua en caso de errores?

15. sExisten instrucciones especificas para cada proceso, con las indicaciones
pertinentes?
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16. 3Se tienen procedimientos especificos que indiquen al operador que hacer
cuando un programa interrumpe su ejecucion u otras dificultades en proceso?

17. sPuede el operador modificar los datos de entrada?

18. 3Se prohibe a analistas y programadores la operaciéon del sistema que
programo o analizo?

19. 5Se prohibe al operador modificar informacidon de archivos o bibliotecas de
programas?

20. 3El operador realiza funciones de mantenimiento diario en dispositivos que asi
lo requieran?

21. sLas intervenciones de los operadores:
Son muy numerosas? Sl () NO ()

Se limitan los mensajes esenciales? SI () NO ()
Otras (especifique)

22. 3Se tiene un control adecuado sobre los sistemas y programas que estdn en
operacion? ,

SI{)NO ()

23. 3Como controlan los trabajos dentro del departamento de cémputo?

24. ;Se rota al personal de control de informacidon con los operadores procurando
un entfrenamiento cruzado y evitando la manipulacidn fraudulenta de datos?
SI()NO ()

25. ;Cuentan los operadores con una bitdcora para mantener registros de
cualquier evento y accion tomada por ellos?

Sif)

por maquina ()

escrita manualmente ()

NO ()

26. Verificar que exista un registro de funcionamiento que muestre el tiempo de
paros y mantenimiento o instalaciones de software.

27 .3Existen procedimientos para evitar las corridas de programas no autorizados?
SI{)NO ()

28. zExiste un plan definido para el cambio de turno de operaciones que evite el
descontrol y discontinuidad de la operacién.

29. Verificar que sea razonable el plan para coordinar el cambio de turno.
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30. 5Se hacen inspecciones periddicas de muestreo?
SI{)NO ()

31. Enuncie los procedimientos mencionados en el inciso anterior:

32. 3S5e permite a los operadores el acceso a los diagramas de flujo, programas
fuente, etc. fuera del departamento de computo?

SI{)NO ()

33. 3Se controla estrictamente el acceso ala documentacién de programas o de
aplicaciones rutinarias?

SI{)NO ()

sComo?

34. Verifique que los privilegios del operador se restrinjan a aqguellos que le son
asignados a la clasificacion de seguridad de operador.

35. s3Existen procedimientos formales que se deban observar antes de que sean
aceptados en operacion, sistemas nuevos o modificaciones a los mismos?
SI()NO ()

36. 3Estos procedimientos incluyen coridas en paralelo de los sistemas
modificados con las versiones anteriores?

SI{)NO ()

37. sDurante cuanto tiempo?

38. sQue precauciones se foman durante el periodo de implantacion?

39. sQuién da la aprobacién formal cuando las corridas de prueba de un sistema
modificado o nuevo estdn acordes con los instructivos de operacion.

40. 3Se catalogan los programas liberados para produccién rutinaria?
SI{)NO ()

41. Mencione que instructivos se proporcionan a las personas que intervienen en
la operacién rutinaria de un sistema.

42. Indique que tipo de controles tiene sobre los archivos magnéticos de los
archivos de datos, que aseguren la utilizacién de los datos precisos en 1os
procesos correspondientes.

43. 3Existe un lugar para archivar las bitdcoras del sistema del equipo de
codmputo?
SI{)NO ()
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44. Indique como estd organizado este archivo de bitacora.
e Porfecha()
e porfechay hora ()
« porturno de operacion ()
e Ofros ()

45. 3Cudl es la utilizacién sistemdtica de las bitGcoras?

46. sAdemads de las mencionadas anteriormente, que otras funciones o dreas se
encuentran en el departamento de computo actuaimente?

47. Verifique que se lleve un registro de utilizacion del equipo diario, sistemas en
linea y batch, de tal manera que se pueda medir la eficiencia del uso de equipo.

48. 3Se ftiene inventario actuadlizado de los equipos y ferminales con su
localizacion?
SI{)NO ()

49. 5C6mMo se controlan los procesos en linea?
50. 3Se tienen seguros sobre todos los equipose S () NO ()

51.5Congue compania?
Solicitar pdlizas de seguros y verificar tipo de seguro y montos.

52. 5Cémo se controlan las llaves de acceso (Password)?.

CONTROLES DE SALIDA

1. 3Se tienen copias de los archivos en otros locales?
2. sD6Nnde se encuentran esos locales?

3. 3Que seguridad fisica se tiene en esos locales?

4. 3Que confidencialidad se tiene en esos locales?
5. 3Quién entrega los documentos de salida?

6. 3En que forma se entregane
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7. sQue documentos?
8. sQue controles se tienen?

9. sSe tiene un responsable (usuario) de la informacién de cada sistema? sComo

se atienden solicitudes de informacidn a otros usuarios del mismo sistema?
10. sSe destruye la informacién utilizada, o bien que se hace con ella?

Destruye () Vende () Tira () Otro

CONTROL DE ALMACENAMIENTO MASIVO

El objetivo de este cuestionario es evaluar la forma como se administran los

dispositivos de almacenamiento bdsico de la direccion.

1. Los locales asighados a la cintoteca y discoteca tienen:

Aire acondicionado ()
e Protecciéon contra el fuego ()

e (senalar que tipo de proteccion )

o Cerradura especial ()
o Ofra

2. sTienen la cinfoteca y discoteca proteccion automdtica confra el fuego?
SI{)NO ()

(sefialar de que tipo)

3. 3Que informacién minima contiene el inventario de la cintotecay la discoteca?

NUmero de serie o carrete ()
NUmero o clave del usuario ()
NUmero del archivo légico ()

Nombre del sistema que lo genera ()
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Fecha de expiracién del archivo ()
Fecha de expiracién del archivo ()
NUmero de volumen ()

Otros

4. 5Se verifican con frecuencia la validez de los inventarios de los archivos
magnéticos?
SI{)NO ()

5. En caso de existir discrepancia entre las cintas o discos y su contenido, se
resuelven y explican satisfactoriamente las discrepancias?
SI{)NO ()

6. 2Que tan frecuentes son estas discrepancias?

7. 5Se tienen procedimientos que permitan la reconstruccién de un archivo en
cinta a disco, el cual fue inadvertidamente destruido?
SI{)NO ()

8. 3Se tienen identificados los archivos con informacién confidencial y se cuenta
con claves de acceso?
SI{)NO ()

sComo?

9. 5Existe un control estricto de las copias de estos archivos?
SI{)NO ()

10. 5Que medio se utiliza para aimacenarlos?
Mueble con cerradura ()
Boveda ()

Otro (especifique)




11. Este almaceén esta situado:
En el mismo edificio del departamento ()
En otro lugar ()

sCuale

12. 3Se borran los archivos de los dispositivos de almacenamiento, cuando se
desechan estos?
SI{)NO ()

13. 3Se certifica la destruccion o baja de los archivos defectuosos?
SI{)NO ()

14. 3Se registran como parte del inventario las nuevas cintas que recibe la
biblioteca?

SE()NO ()

15 3Se tiene un responsable, por turno, de la cintoteca y discoteca?
SI{)NO ()

16. 3Se realizan auditorias periddicas a los medios de almacenamiento?
SI{)NO ()

17. 5Que medidas se toman en el caso de extravio de algun dispositivo de

almacenamiento?

18. 5Se restringe el acceso a los lugares asignados para guardar los dispositivos de
almacenamiento, al personal autorizado?
SE{)NO ()

19. 5Se tiene relacion del personal autorizado para firmar la salida de archivos
confidenciales?
SI{)NO ()
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20. Existe un procedimiento para registrar los archivos que se prestan y la fecha

en que se devolveran?
SI{)NO ()

21. Se lleva conirol sobre los archivos prestados por la instalacion?e
SI{)NO ()

272, En caso de préstamo sConque informacién se documentan?

Nombre de la institucién a quién se hace el préstamo.

« fecha derecepcion ()

. fecha en que se debe devolver ()

« archivos que contiene ()

o formatos ()

« cifras de control ()

. cddigo de grabacion ()

. nombre del responsable que los presto ()

e oOfros

23. Indique qué procedimiento se sigue en el reemplazo de las cintas que

contienen los archivos maestros:

24. 3Se conservala cinta maestra anterior hasta después de la nueva cintag
SI{)NO ()

25. El cintotecario controla la cinta maestra anterior previendo su uUso incorrecto
o su eliminacién prematura?
SL()NO ()

26. 3La operacion de reemplazo es controlada por el cintotecario?
SI{)NO ()

27. 3Se utiliza la politica de conservacién de archivos hijo-padre-abuelo?
SI()NO ()
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28. En los procesos que manejan archivos en linea, 3Existen procedimientos para
recuperar los archivos?
SI{)NO ()

29. 3Estos procedimientos los conocen los operadores?
SI()NO ()

30. 3Con que periodicidad se revisan estos procedimientos?
MENSUAL () ANUAL ()
SEMESTRAL () OTRA ()

31. pExiste un responsable en caso de falla¢
SI{)NO ()

32. sExplique que politicas se siguen para la obtencién de archivos de respaldo?

33. 3Existe un procedimiento para el manejo de la informacién de la cintoteca?
SI{)NO ()

34. 3Lo conoce y lo sigue el cintotecario?
SI{)NO ()

35. 3Se distribuyen en forma periédica entre los jefes de sistemas y programacion
informes de archivos para que liberen los dispositivos de almacenamiento?
SI{)NO ()

sCon qué frecuencia?

CONTROL DE MANTENIMIENTO

Para evaluar el control que se tiene sobre el mantenimiento y las fallas se pueden

utilizar los siguientes cuestionarios:

1. Especifique el tipo de contrato de mantenimiento que se tiene (solicitar copia

del contrato).
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2. sExiste un programa de mantenimiento preventivo para cada dispositivo del

sistema de computo?
SI{)NO ()

3. 3Se lleva a cabo tal programa?
SI{)NO ()

4. 3Existen tiempos de respuesta y de compostura estipulados en los contratos?
SI{)NO ()

5. Silos tiempos de reparacién son superiores a los estipulados en el contrato,
5Qué acciones correctivas se foman para gjustarlos a lo convenido?
SI{)NO ()

6. Solicite el plan de mantenimiento preventivo que debe ser proporcionado por
el proveedor.-
SI{)NO ()

2Cuale

8. sCdmo se notifican las fallase

9. 5Como se les da seguimiento?

ORDEN EN EL CENTRO DE COMPUTO

Una direccidn de Sistemas de Informacién bien administrada debe tenery
observar reglas relativas al orden y cuidado del departamento de cémputo. Los
dispositivos del sistema de cdmputo, los archivos magnéticos, pueden ser
dafados si se manejan en forma inadecuada y eso puede traducirse en pérdidas
ireparables de informacion o en costos muy elevados en la reconstruccion de
archivos. Se deben revisar las disposiciones y reglamentos que coadyuven al

mantenimiento del orden dentro del departamento de cémputo.
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1. Indique la periodicidad con que se hace la limpieza del departamento de

cémputo y de la cdmara de aire que se encuentra abajo del piso falso si existe y

los ductos de aire:

Semanalmente () Quincenalmente ()
Mensualmente () Bimestralmente ()

No hay programa () Ofra (especifique) ()

2. Existe un lugar asignado a las cintas y discos magnéticos?
SE()NO ()

3. 3Se tiene asignado un lugar especifico para papeleria y utensilios de trabajo?
SE{)NO ()

4. 3Son funcionales los muebles asignados para la cintoteca y discoteca?
SI{)NO ()

5. sSe tienen disposiciones para que se acomoden en su lugar correspondiente,
después de su uso, las cintas, los discos magnéticos, la papeleria, etc.?
SI{)NO ()

6. Indique la periodicidad con que se limpian las unidades de cintfa:

Al cambio de turno () cada semana ()

cada dia () otra (especificar) ()

7. sExisten prohibiciones para fumar, tomar alimentos y refrescos en el
departamento de cémputo?
SI{)NO ()

8. 3Se cuenta con carteles en lugares visibles que recuerdan dicha prohibicion?
SI{)NO ()
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9. ¢Se tiene restringida la operacién del sistema de cdmputo al personal
especializado de la Direccién de Informdatica?
SI{)NO ()

10. Mencione los casos en que personal ajeno al departamento de operaciéon

opera el sistema de codmputo:
EVALUACION DE LA CONFIGURACION DEL SISTEMA DE COMPUTO

Esta seccidon esta orientada a:

a) Evaluar posibles cambios en el hardware a fin de nivelar el sistema de cémputo
con la carga de trabajo actual o de comparar la capacidad instalada con los
planes de desarrollo a mediano y lago plazo.

b) Evaluar las posibilidades de modificar el equipo para reducir el costo o bien el
tiempo de proceso.

c) Evaluar la utilizacion de los diferentes dispositivos periféricos.

1. De acuerdo conlos tiempos de utilizacién de cada dispositivo del sistema de
computo, zexiste equipo?

sCon poco uso¢ SI() NO ()

3Ocioso? SI () NO )

sCon capacidad superior a la necesaria2 Sl () NO ()

Describa cual es

2. 3El equipo mendionado en el inciso anterior puede reemplazarse por otro mas
lento y de menor costo?
SI{)NO ()

3. Silarespuesta alinciso anterior es negativa, sel equipo puede ser cancelado?
SI{)NO ()

4. De ser negativala respuesta al inciso anterior, explique las causas por las que
no puede ser cancelado o cambiado.

5. sEl sistema de computo tiene capacidad de teleproceso?
SI{)NO ()

6. gSe utiliza la capacidad de teleproceso?
SI()NO ()
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7. En caso negativo, exponga los motivos por los cuales no utiliza el teleproceso?
SI{)NO ()

8. sCuantas terminales se tienen conectadas al sistema de cémputo?

9. :Se ha investigado si ese tiempo de respuesta satisface a los usuarios?
SI{)NO ()

10. sLa capacidad de memoria y de almacenamiento mdximo del sistema de
computo es suficiente

para atender el proceso por lotes y el proceso remoto?

SI{)NO ()

SEGURIDAD FISICA Y CONFIDENCIAL
Tomando en cuenta lo anterior se elaboro el siguiente cuestionario:

1. Se han adoptado medidas de seguridad en el departamento de sistemas de
informacién?
SI{)NO ()

2. sExisten una persona responsable de la seguridad?
SI{)NO ()

3. ¢Se ha dividido la responsabilidad para tener un mejor control de la seguridad?
SI{)NO ()

4. sExiste personal de vigilancia en la institucién?
SI{)NO ()

5. sLa vigilancia se contrata?

a) Directamente ()

b) Por medio de empresas que venden ese servicio | )

6. sExiste una clara definicion de funciones entre los puestos clave?
SI{)NO ()

7. sSe investiga a los vigilantes cuando son contratados directamente?
SI{)NO ()

8. Se controla el trabajo fuera de horario?
SI{)NO ()

9. sSe registran las acciones de los operadores para evitar que realicen algunas
pruebas que puedan danar los sistemas?.
SI{)NO ()
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10. 3Existe vigilancia en el departamento de cémputo las 24 horas?
SI{)NO ()

11. sExiste vigilancia a la entrada del departamento de computo las 24 horas?
a) Vigilante? ()

b) Recepcionista? ()

c) Tarjeta de control de acceso ¢ ()

d) Nadie? ()

12. 5Se permite el acceso a los archivos y programas a los programadores,
analistas y operadores?
SI{)NO ()

13. Se ha instruido a estas personas sobre que medidas tomar en caso de que
alguien pretenda entrar sin autorizacion?
SI{)NO ()

14. El edificio donde se encuentra la computadora esta situado a salvo de:
a) Inundaciéne ( )

b) Terremoto? ()

c) Fuego®? ()

d) Sabotaje? ()

15. El centro de cémputo tiene salida al exterior al exterior?
SI{)NO ()

16. Describa brevemente la construccién del centro de cémputo, de preferencia
proporcionando planos y material con que construido y equipo (muebles, sillas
etc.) dentfro delcentro.

17. sExiste control en el acceso a este cuarto?
a) Por identificacion personal? ()

b) Por tarjeta magnética? ()

c) por claves verbales? ()

d) Otras? ()

18. sSon controladas las visitas y demostraciones en el centro de cémputo?
SI{)NO ()

19. sSe registra el acceso al departamento de cémputo de personas ajenas ala
direccion de informdatica?
SI{)NO ()

20. sSe vigilan la moral y comportamiento del personal de la direccion de
informdtica con el fin de mantener una buena imagen y evitar un posible fraude?
SI{)NO ()
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21. zExiste alarma para

a) Detectar fuego(calor o humo) en forma automdtica? ()
b) Avisar en forma manual la presencia del fuego? ()

c) Detectar una fuga de agua? ()

d) Detectar magnéticos? ()

e) No existe ()

22. 3Estas alarmas estan
a) En el departamento de coémputo? ()
b) En la cintoteca y discotecaz? ()

23. Existe alarma para detectar condiciones anormales del ambiente?
a) En el departamento de cémputo? ()

b) En la cintoteca y discoteca? ()

c) En otros lados ()

24. 3La alarma es perfectamente audible?

SI{)NO ()

25.3Esta alarma también estd conectada
a) Al puesto de guardias? ()

b) A la estacién de Bomberos? | )

c) A ningun ofro lado? ()

Oftro

26. Existen extintores de fuego
a) Manuales? ()

b) Automaticos? ()

c) No existen ()

27. 5Se ha adiestrado el personal en el manejo de los extintores?
SI{)NO ()

28. sLos extintores, manuales o automaticos a base de

TIPO SINO

a) Agua, () ()

b) Gas? () ()

c) Otros () ()

29. sSe revisa de acuerdo con el proveedor el funcionamiento de los extintores?
SI{)NO ()

30. 5Si es que existen extintores automaticos son activador por detectores
automdticos de fuego?
SI{)NO ()

31. sSi los extintores automaticos son a base de agua Se han tomado medidas
para evitar que el agua cause mas dafno que el fuego?
SI{)NO ()
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32. 5Si los extintores automaticos son a base de gas, 3Se ha tomado medidas
para evitar que el gas cause mas dano que el fuego?
SI{)NO ()

33. zExiste un lapso de tiempo suficiente, antes de que funcionen los extintores
automdticos para que el personal

a) Corte la accién de los extintores por

tratarse de falsas alarmas?e SI () NO ()

b) Pueda cortar la energia Eléctrica SI () NO ()

c) Pueda abandonar el local sin peligro

de intoxicacion Sl () NO ()

d) Es inmediata su accién?¢ Sl () NO ()

34. sLos interruptores de energia estdn debidamente protegidos, etiquetados y sin
obstaculos para alcanzarlos?
SI{)NO ()

35. 3Saben que hacer los operadores del departamento de cémputo, en caso de
que ocurra una emergencia ocasionado por fuego?
SI{)NO ()

36. 3El personal gjeno a operacién sabe que hacer en el caso de una
emergencia (incendio)?
SI{)NO ()

37. sExiste salida de emergencia?
SI{)NO ()

38. s3Esta puerta solo es posible abrirla:
a) Desde el interior? ()

b) Desde el exteriore ()

c) Ambos Lados ()

39. sSe revisa frecuentemente que no esté abierta o descompuesta la cerradura
de esta puertay de las ventanas, si es que existen?
SI{)NO ()

40. 3Se ha adiestrado a todo el personal en la forma en que se deben desalojar
las instalaciones en caso de emergencia?
SI{)NO ()

41. 5Se ha tomado medidas para minimizar la posibilidad de fuego:
a) Evitando articulos inflamables

en el departamento de cémputo? ()

b) Prohibiendo fumar a los operadores

en el interiore ()

c) Vigilando y manteniendo el
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sistema eléctrico? ()
d) No se ha previsto ( )

42. 3Se ha prohibido a los operadores el consumo de alimentos y bebidas en el
interior del departamento de cémputo para evitar danos al equipo?
SI{)NO ()

43. 3Se limpia con frecuencia el polvo acumulado debaijo del piso falso si existe?
SI{)NO ()

44. 3Se confrola el acceso y préstamo en la
a) Discotecas? ()

b) Cintoteca? ()

c) Programoteca? ()

45. Explique la forma como se ha clasificado la informacidén vital, esencial, no
esencial etc.

46. 3Se cuenta con copias de los archivos en lugar distinto al de la computadora?
SI{)NO ()

47. Explique la forma en que estan protegidas fisicamente estas copias (bdveda,
cajas de seguridad etc.) que garantice su integridad en caso de incendio,
inundacién, terremotos, etc.

48. 3Se tienen establecidos procedimientos de actudlizacién a estas copias?
SI{)NO ()

49. Indique el nimero de copias que se mantienen, de acuerdo con la forma en
que se clasifique la informacion:
0123

50. sExiste departamento de auditoria interna en la institucion@
SI{)NO ()

51. sEste departamento de auditoria interna conoce todos los aspectos de los
sistemase
SI () NO ()

52. 5Que tipos de controles ha propuesto?

53. 35e cumplen?
SI{)NO ()

54. 3Se auditan los sistemas en operacion?
SI{)NO ()
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55.5Con que frecuencia?
a) Cada seis meses | )

b) Cada ano ()

c) Otra (especifique) ()

56.5Cudndo se efectUan modificaciones a los programas, a iniciativa de quién
es?

a) Usuario ()

b) Director de informdtica ()

c) Jefe de andlisis y programacion | )

d) Programador | )

e) Otras ( especifique)

57.3La solicitud de modificaciones a los programas se hacen en forma?
a) Orale ()

b) Escrita? ()

En caso de ser escrita solicite formatos,

58.Una vez efectuadas las modificaciones, sse presentan las pruebas a los
interesados?
SI{)NO ()

59.5Existe control estricto en las modificaciones?
SI{)NO ()

60.35e revisa que tengan la fecha de las modificaciones cuando se hayan
efectuado?
SI{)NO ()

61.5Si se tienen tferminales conectadas, gse ha establecido procedimientos de
operacion?
SI{)NO ()

62.Se verifica identificacion:

a) De la terminal ()

b) Del Usuario ()

c) No se pide identificacion ()

63.35e ha establecido que informacién puede ser acezada y por qué personazs
SI{)NO ()

64.35e ha establecido un nUmero mdximo de violaciones en sucesion para que la
computadora cierre esa terminal y se de aviso al responsable de ella?
SI{)NO ()

65.55e registra cada violacién a los procedimientos con el fin de llevar estadisticas
y frenar las tendencias mayores?
SI{)NO ()
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66.3Existen controles y medidas de seguridad sobre las siguientes operaciones?
sCuales son¢

( )Recepcién de documentos
( )Informacién Confidencial
( )Captacién de documentos

( JCémputo Electrénico

( )Programas
( )Discotecas y Cintotecas

( )Documentos de Salida

() Archivos Magnéticos

( )Operacién del equipo de computacion
(

(

(

(

(

(

JEn cuanto al acceso de personal
)ldentificacién del personal
)Policia

)Seguros contra robo e incendio
)Cajas de seguridad
)Oftras (especifique)

V.- SEGURIDAD DE LA INFORMACION

La informacion es uno de los activos mds importantes de las entidades, y de

modo especial en algunos sectores de actividad.

Es indudable que cada dia las entidades dependen en mayor medida de
la informacién y de la tecnologia, y que los sistemas de informacién estédn mas

soportados por la tecnologia, frenfe a la realidad de hace pocas déecadas.

Por otra parte, hace unos anos la proteccién era mas facil, con
arquitecturas centralizadas y terminales no inteligentes, pero hoy dia los enfornos
son realmente complejos, con diversidad de plataformas y proliferacion de redes,

no sdlo internas sino también externas, incluso con enlaces internacionales.

Entre las plataformas fisicas ("hardware”) pueden estar: computadoras
grandes y medianas, departamentales y personales, solas o formando parte de
redes, e incluso computadoras portdtiles. Esta diversidad acerca la informacion a

los usuarios, si bien hace mucho mds dificil proteger los datos, especialmente

46



[

porque los equipos tienen filosofias y sistemas operativos diferentes, incluso a

veces siendo del mismo fabricante.

Al hablar de seguridad he preferido centrarme en la informacion misma,
aungue a menudo se hable de seguridad informdtica, de seguridad de los

sistemas de informacién o de seguridad de las tecnologias de la informacion.

La seguridad de la informacion y por consiguiente de los equipos
informdticos, es una cuestion que llega a afectar, incluso, a la vida privada de la
persona humana, de ahi que resulte obvio el interés creciente que dia a dia se

evidencia sobre este aspecto de la nueva sociedad informatica.

Ladrones, manipuladores, saboteadores, espias, efc. reconocen que el
centro de cémputo de una institucion es su nervio central, que normalmente tiene

informacién confidencial y que, @ menudo, es vulnerable @ cualquier atague.

La seguridad de la informacion tiene dos aspectos. El primero consiste en
negar el acceso a los datos a aquellas personas que no tengan derecho a ellos,
al cual también se le puede llamar proteccion de la privacidad, si se frata de
datos personales, y mantenimiento de la seguridad en el caso de datos

institucionales.

Un segundo aspecto de la proteccién es garantizar el acceso a todos los
datos importantes a las personas que ejercen adecuadamente su privilegio de
acceso, las cuales tienen la responsabilidad de proteger los datos que se les ha

confiado.

En general, la proteccion de los datos requiere ejercer un control sobre la
lectura, escritura y empleo de esa informacién. Para obtener mayor eficiencia en
la proteccion se debe tener siempre presente la proteccion de los datos, el

mantenimiento de la privacidad y la seguridad del secreto.

El secreto se logra cuando no existe acceso a todos los datos sin

autorizacién. La privacidad adecuada puede lograrse cuando los datos que
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puedan obtenerse no pueden enlazarse a individuos especificos o no pueden

utilizarse para imputar hechos acerca de ellos.

Por otro lado, es importante incorporar dispositivos de seguridad durante el
disefo del sistema en vez de anadirlas después. Los disefiadores de sistemas
deben entender que las medidas de seguridad han llegado a ser criterios de
disefio tan importantes como oftras posibilidades funcionales, asi como el
incremento de costos que significa agregar funciones, después de desarrollado

un Sistema de Informacion.

5.1 CONCEPTOS GENERALES DE LA SEGURIDAD DE LA
INFORMACION

a) Privacidad

Se define como el derecho que tienen los individuos y organizaciones para
determinar, ellos mismos, a quién, cudndo y qué informacién referente a ellos

serdn difundidas o transmitidas a otros.
b) Seguridad

Se refiere a las medidas tomadas con la finalidad de preservar los datos o
informacién que en forma no autorizada, sea accidental o intencionalmente,

ouedan ser modificados, destruidos o simplemente divulgados.

En el caso de los datos de una organizacién, la privacidad y la seguridad
guardan estrecha relacién, aunque la diferencia entre ambas radica en que Ia
orimera se refiere a la distribucién autorizada de informacién, mientras que la

segunda, al acceso no autorizado de los datos.
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El acceso alos datos queda restringido mediante el uso de palabras claves,
de forma que los usuarios no autorizados no puedan ver o actuadlizar la

informacién de una base de datos o a subconjuntos de ellos.
c) Integridad

Se refiere a que los valores de los datos se mantengan tal como fueron
puestos intencionalmente en un sistema. Las técnicas de integridad sirven para
prevenir que existan valores errados en los datos provocados por el software de
la base de datos, por fallas de programas, del sistema, hardware o errores

humanos.

El concepto de integridad abarca la precisién vy la fiabilidad de los datos, asi

como la discrecidn que se debe tener con ellos.
d) Datos

Los datos son hechos y cifras que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacién se utilizan como

sindnimos.

En su forma mds amplia los datos pueden ser cualquier forma de
informacién: campos de datos, registros, archivos y bases de datos, texto
(coleccidon de palabras), hojas de cdiculo (datos en forma matricial), im&agenes

(lista de vectores o cuadros de bits), video (secuencia de tramas), etfc.
e) Base de Datos

Una base de datos es un conjunto de datos organizados, entre los cuales
existe una correlacion y que ademds, estdn almacenados con criterios

independientes de los programas que los utilizan.
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f) Acceso

Es la recuperaciéon o grabacion de datos que han sido almacenados en un
sistema de computacion. Cuando se consulta a una base de datos, los datos
son primeramente recuperados hacia la computadora y luego transmitidos a la

pantalla del terminal.
g) Ataque

Término general usado para cualquier accidén o evento que intente interferir
con el funcionamiento adecuado de un sistema informdtico, o intento de

obtener de modo no autorizado la informacion confiada a una computadora.
h) Ataque activo

Accién iniciada por una persona gque amenaza con interferir el
funcionamiento adecuado de una computadora, o hace que se difunda de
modo no autorizado informacidén confiada a una computadora personal.
Ejemplo: El borrado intencional de archivos, Ia copia no autorizada de datos o
la introduccién de un virus disenado para interferir el funcionamiento de la

computadora.
i) Ataque pasivo

Intento de obtener informacidon o recursos de una computadora personal sin
interferir con su funcionamiento, como espionagje electrénico, telefénico o la
intercepcidn de una red. Todo esto puede dar informacién importante sobre el

sistema, asi como permitir la aproximacion de los datos que contiene.

j) Amenaza

Cualquier cosa que pueda interferir con el funcionamiento adecuado de

una computadora personal, o causar la difusion no autorizada de informacion

50



w0

confiada a una computadora. Ejemplo: Fallas de suministro eléctrico, virus,

saboteadores o usuarios descuidados.
k) Incidente

Cuando se produce un ataque o se materializa una amenaza, tenemos un
incidente, como por ejemplo las fallas de suministro eléctrico o un intento de

borrado de un archivo protegido
I) Golpe (breach)

Es una violacién con éxito de las medidas de seguridad, como el robo de
informacion, el borrado de archivos de datos valiosos, el robo de equipos, PC,

etc.

5.2 ASPECTOS PRINCIPALES DE LA SEGURIDAD DE LA
INFORMACION

En cualquier caso hay tres aspectos principales de la seguridad:

La confidencialidad: se cumple cuando sélo las personas autorizadas (en
un senfido amplio podriamos referirmos también a sistemas) pueden conocer los

datos o la informacién correspondiente.

Podemos preguntarnos zqué ocurriria si un soporte magnetico con los datos de
nuestros empleados o clientes fuera cedido a terceros? scudl podria ser su Uso
final? sHabria una cadena de cesiones o ventas incontroladas de esos datos, que
podrian incluir datos como domicilios o perfil econdmico, o incluso datos

meédicos?
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La integridad: consiste en que sdlo las personas autorizadas puedan variar

(modificar o borrar) los datos. Ademdas deben quedar pistas para control posterior

y para auditoria.

Pensemos que alguien variara datos de forma que perdiéramos la informacién de
determinadas deudas a cobrar (0 que sin perderla tuvieramos que recurrir a la
informacién en papel), o que modificara la Ultima parte de los domicilios de

algunos clientes.

Algunas de estas acciones se podrian tardar en detectar, y tal vez las diferentes
copias de seguridad hechas a lo largo del tiempo estarian "viciadas" , lo que haria

dificil la reconstruccion.

La disponibilidad: se cumple si las personas autorizadas pueden acceder a

tiempo a la informacidn.

El disponer de la informacion después del momento necesario puede equivaler a
la no disponibilidad. Otro tema es disponer de la informacién a tiempo pero que
ésta no sea correcta, e incluso que no se sepaq, o que puede originar la foma de

decisiones erréneas.

Ofro caso grave es la no disponibilidad absoluta, por haberse producido algin
desastre. En relacion con ello deben existir soluciones alternativas, basadas en
medios propios 0 contratados, copias actualizadas de la informacidn critica y de
programas en un lugar diferente, y un verdadero plan de continvidad que

permita restablecer las operaciones en un tiempo inferior o igual al prefijado.

En la preparacién -y actualizacion- del plan debemos pensar en
situaciones posibles y en el impacto que tendrian en nuestra entfidad (en su caso
en las de nuestros clientes), especialmente si no disponemos de la informacion

necesaria almacenada en lugares alternativos.
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5.3 CONTROLES DE ACCESO NO AUTORIZADO

Sin adecuadas medidas de seguridad se puede producir accesos No

autorizados a:
— Area de Sistemas.

La libertad de acceso al drea de sistemas puede crear un

significativo problema de seguridad.

El acceso normal debe ser dado solamente a la gente que
regularmente frabaja en esta drea. Cualquier otra persona, de ofro modo
puede tener acceso Unicamente bajo control. Mantener la seguridad fisica
de su drea de sistema es su primera linea de defensa. Para ello deberd
tomar en consideracién el valor de sus datos, el costo de proteccion, el
impacto que su pérdida podh’o tener en su organizacion y la motivacion,
competencia y oportunidades de la gente que podria querer dafar los

datos o el sistema.
— Computadoras personales y/o Terminales de la red.

Las terminales que son dejadas sin proteccién pueden ser mal
utilizadas. Cualquier terminal que pueda ser utilizada como acceso d los
datos de un Sistema controlado, debe estar encerrada en un drea segura,
de tal manera que no sea usada, excepto por aquellos que tengan

autorizacion para ello.

Igualmente, se deberd considerar la mejor manera de identificar a
los operadores de terminales del Sistema, y el uso de contrasenas, cuando

un terminal no sea usado pasado un tiempo predeterminado (5 - 10 Min.).



= Informacién Confidencial

(@)

Programas de Control. Deben existir programas protegidos que

mantengan y controlen a los usuarios y sus derechos de acceso, ya

sea por grupos o individualmente.

El uso de tal programa puede conceder al usuario algunos de los
privilegios que corresponden al controlador de dichos programas. La
transferencia de privilegios es adecuada si el programa actia como

filtro de la informacion.

Palabra de Acceso (Password). Es una palabra especial o cddigo

que debe teclearse al sistema de computadora antes que se readlice
un proceso. Constituye un procedimiento de seguridad que protege

los programas y datos contra los usuarios no autorizados.

La identificacion de un individuo debe ser muy dificil de imitar y
copiar. Aunque su nombre pueda ser Unico, es facil que cualqguiera
que observe a quienes tienen acceso al sistema lo copie, por lo que

no es una clave adecuada.

Niveles de Acceso. Los programas de control de acceso deberdan

identificar a los usuarios autorizados a usar determinados sistemas,
con su correspondiente nivel de acceso. Las distinciones que existen
en los niveles de acceso estdn referidos a la lectura o modificacién

en sus diferentes formas.
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5.4 DESTRUCCION

Sin adecuadas medidas de seguridad las empresas pueden estar a merced
no sélo de la destruccidn de la informacion sino también de la destruccion de su

equipo informdatico.

La destruccién del equipo puede darse por una serie de desastres como son:

incendios, inundaciones, sismos, o posibles fallas eléctricas, etc.

Cuando se pierden los datos y no hay disponibles copias de seguridad, se
han de volver a crear los datos o trabgjar sin ellos. De hecho, se puede
comprobar cémo una gran parte del espacio en disco estd ocupado por
archivos, que es Util tener a mano pero que no son importantes para el
funcionamiento normal. Un ejemplo tipico son las copias de la correspondencia
en forma de archivos del procesador de textos. Estos archivos se guardan muchas
veces como referencia o, por si hubiera que enviar cartas parecidas en un futuro.
Sin embargo, probablemente también existe copia en papel de estas cartas. Si se
borran los archivos, puede ser molesto, pero las consecuencias en la organizacion

pueden ser minimas.

Los archivos de contabilidad suponen una situacion diferente, ya que volver
a crearlos puede necesitar de mucho tiempo y costo. Muchas organizaciones
basan en estos archivos la toma de decisiones diaria. Sin los datos al dia, el
funcionamiento se veria seriamente dafado. Para evitar dafios mayores al ser
destruida la info_rmocién, debe hacerse backups de la informacién vital para la
empresa y almacenarse en lugares adecuadamente preparados para ese finy
de preferencia aparte del local donde se encuentran los equipos que usualmente

lo manejan.

Hay que protegerse también ante una posible destruccion del hardware o

software por parte de personal no honrado. Por ejemplo: hay casos en los que,
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empleados que han sido recientemente despedidos o estdn enterados que ellos

van a ser despedidos, han destruido o modificado archivos para su beneficio

inmediato o futuro.

5.5 REVELACION O INFIDENCIA

La revelacidon o infidencia es ofra forma que utilizan los malos empleados
para su propio beneficio. La informacién, que es de cardcter confidencial, es
vendida a personas ajenas a la instituciéon. Para tratar de evitar este tipo de

problemas se debe tener en cuenta lo siguiente:

— Control del uso de informacién en paquetes abiertos o cintas y otros datos

residuales

La informacién puede ser conocida por personas no autorizadas,
cuando se deja en paguetes abiertos o cintas que otras personas pueden

usdar.

Se deben tomar medidas para deshacerse del almacenaje
secundario de informacién importante o negar el uso de ésta a aquellas

personas que pueden usar mal los datos residuales de éstas.

— Mantener datos sensitivos fuera del trayecto de la basura

El material de papel en la plataforma de la descarga de la basura
puede ser una fuente altamente sensitiva de recompensa para aguellos
que esperan el recojo de la basura. Los datos sensitivos deben ser
apartados de este procedimiento para tener una mayor seguridad de
proteccién de la informacién, cuando éstos son descartados ©

eliminados, debiendo recurrirse a destructores de papel.
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— Preparar procedimientos de control para la distribucién de informacién

Una manera de controlar la distribucion y posible diversificacion de
informacién, es mantener un rastro de copias multiples indicando

confidencialidad o usando numeracién como "Pag. 1 de 9"

Desaforfunadamente, es muy comun ver grandes volumenes de
informacion sensitiva tirada alrededor de las oficinas y relativamente

disponible a gran nUmero de personas.

5.6 MODIFICACIONES

La importancia de los datos que se modifican de forma licita, estd
condicionada al grado en que la organizacion depende de los datos para su
funcionamiento y toma de decisiones. Si fuera posible, esto podria disminuir su
efecto si los datos procedentes de las computadoras que forman la base de la
toma de decisiones, se verificardn antes de decidir. Hay que estar prevenido
frente a la tendencia a asumir que “ si viene de la computadora, debe ser

correcto ”

VI.-POLITICAS DE SEGURIDAD INFORMATICA

6.1 Generalidades

La seguridad informdtica ha tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnoldgicas disponibles. La posibilidad de
interconectarse a fravés de redes, ha abierto nuevos horizontes ha las empresas
para mejorar su productividad y poder explorar md&s alld de las fronteras
nacionales, lo cual légicamente ha traido consigo, la aparicion de nuevas

amenazas para los sistemas de informacion.

57



LMO

Estos riesgos que se enfrentan han llevado a que muchas empresas

desarrollen documentos y normas que orientan en el uso adecuado de estas
destrezas tecnoldgicas y recomendaciones para obtener el mayor provecho de
estas ventajas, y evitar el uso indebido de Ia misma, lo cual puede ocasionar serios

problemas a los bienes, servicios y operaciones de la empresa.

En este sentido, las politicas de seguridad informdatica surgen como una
herramienta organizacional para concientizar a los colaboradores de la
organizacién sobre la importancia y sensibilidad de la informacién y servicios
criticos que permiten a la empresa crecer y mantenerse competitiva. Ante esta
situacion, el proponer o identificar una politica de seguridad requiere un alto
compromiso con la organizacién, agudeza técnica para establecer fallas y
debilidades, y constancia para renovar y actudlizar dicha politica en funcion del

dindmico ambiente que rodea las organizaciones modernas.
6.2 Definicion de Politicas de Seguridad Informdtica

Una politica de seguridad informdtica es una forma de comunicarse con
los usuarios, ya que las mismas establecen un canal formal de actuacion del

personal, en relacién con los recursos y servicios informdticos de la organizacion.

No se puede considerar que una politica de seguridad informdtica es una
descripcidon técnica de mecanismos, ni una expresion legal que involucre
sanciones a conductas de los empleados, es mds bien una descripcion de los que
deseamos proteger y él por qué de ello, pues cada politica de seguridad es una
invitacidon a cada uno de sus miembros a reconocer la informacién como uno de
sus principales activos asi como, un motor de intercambio y desarrollo en el
ambito de sus negocios. Por tal razédn, las politicas de seguridad deben concluir en
una posicidon consciente y vigilante del personal por el uso y limitaciones de los

recursos y servicios informaticos.
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6.3 Elementos de una Politica de Seguridad Informdtica

Como una politica de seguridad debe orientar las decisiones que se toman
en relacién con la seguridad, se requiere la disposicion de todos los miembros de

la empresa para lograr una vision conjunta de lo que se considera importante.

Las Politicas de Seguridad Informdtica deben considerar principalmente los

siguientes elementos:

= Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre
la cual aplica.

= Objetivos de la politica y descripcidn clara de los elementos involucrados
en su definicion.

= Responsabilidades por cada uno de los servicios y recursos informaticos
aplicado a todos los niveles de la organizacién.

= Requerimientos minimos para configuracion de la seguridad de los sistemas
que abarca el alcance de la politica.

= Definicidn de violaciones y sanciones por no cumplir con las politicas.

= Responsabilidades de los usuarios con respecto a la informacion a la que

fiene acceso.

Las politicas de seguridad informdtica, también deben ofrecer
explicaciones comprensibles sobre por qué deben tomarse ciertas decisiones y
explicar la importancia de los recursos. Igualmente, deberdn establecer las
expectativas de la organizacién en relacién con la seguridad y especificar la

autoridad responsable de aplicar los correctivos o sanciones.

Otro punto importante, es que las politicas de seguridad deben redactarse
en un lenguagije sencillo y entendible, libre de tecnicismos y términos ambiguos que
impidan una comprensién clara de las mismas, claro estd sin sacrificar su

precision.
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Por Ultimo, y no menos importante, el que las politicas de seguridad, deben

seguir un proceso de actudlizacién periddica sujeto a los cambios
organizacionales relevantes, como son: el aumento de personal, cambios en la
infraestructura computacional, alta rotacidén de personal, desarrollo de nuevos
servicios, regionalizacién de la empresa, cambio o diversificacion del drea de

negocios, etc.

6.4 Paradmetros para Establecer Politicas de Seguridad

Es importante que al momento de formular las politicas de seguridad

informdtica, se consideren por lo menos los siguientes aspectos:

= Efectuar un andlisis de riesgos informdaticos, para valorar los activos y asi
adecuar las politicas a la realidad de la empresa.

= Reunirse con los departamentos duenos de los recursos, ya que ellos
poseen la experiencia y son la principal fuente para establecer el
alcance y definir las violaciones a las politicas.

= Comunicar a todo el personal involucrado sobre el desarrollo de las
politicas, incluyendo los beneficios y riesgos relacionados con los
recursos y bienes, y sus elementos de seguridad.

= Identificar quién tiene la autoridad para tomar decisiones en cada
departamento, pues son ellos los interesados en salvaguardar los activos
criticos su drea.

= Monitorear periddicamente los procedimientos y operaciones de la
empresa, de forma tal, que ante cambios las politicas puedan
actualizarse oportunamente.

= Detallar explicita y concretamente el alcance de las politicas con el
propdsito de evitar situaciones de tension al momento de establecer los

mecanismos de seguridad que respondan a las politicas trazadas.
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6.5 Razones que Impiden la Aplicacién de las Politicas

de Seguridad Informdtica

A pesar de que un gran numero de organizaciones canalizan sus esfuerzos
para definir normas de seguridad y concretarlas en documentos que orienten las
acciones de las mismas, muy pocas alcanzan el éxito, ya que la primera barrera
que se enfrenta es convencer a los altos ejecutivos de la necesidad y beneficios

de buenas politicas de seguridad informdtica.

Oftros inconvenientes lo representan los tecnicismos informdticos y la falta
de una estrategia de mercadeo por parte de los Gerentes de Informdtica o los
especialistas en seguridad, que llevan a los altos directivos a pensamientos como:

"mds dinero para juguetes del Departamento de Sistemas”.

Esta situacidn ha llevado a que muchas empresas con activos muy
importantes, se encuentren expuestas a graves problemas de seguridad vy riesgos
innecesarios, que en muchos casos comprometen informacioéon sensitiva y por
ende su imagen corporativa. Ante esta situacion, los encargados de la seguridad
deben confirmar que las personas entienden los asuntos importantes de la
seguridad, conocen sus alcances y estan de acuerdo con las decisiones tomadas

en relacidn con esos asuntos.

Si se quiere que las politicas de seguridad sean aceptadas, deben
integrarse a las estrategias del negocio, a su misién y vision, con el propdsito de
que los que toman las decisiones reconozcan su importancia e incidencias en las

proyecciones y utilidades de la compania.

Finalmente, es importante sefalar que las politicas por si solas no
constituyen una garantia para la seguridad de la organizacién, ellas deben
responder a intereses y necesidades organizacionales basadas en la vision de
negocio, que lleven a un esfuerzo conjunto de sus actores por administrar sus

recursos, y a reconocer en los mecanismos de seguridad informdtica factores que
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facilitan la formalizacién y materializacion de los compromisos adquiridos con la

organizacion.

6.6 ;Como deben elaborarse las politicas?

a) Recopilar material de apoyo

Para elaborar eficazmente un conjunto de politicas de seguridad
informdtica, debe haberse efectuado previamente un andlisis de riesgo que
indique claramente las necesidades de seguridad actuales de la organizacion.
Antecedentes de fallas en la seguridad, fraudes, demandas judiciales y ofros
casos pueden proporcionar una orientacion sobre las dreas que necesitan

particular atencion.

Para afinar aun mds el proceso, se debe tener copia de todas las ofras
politicas de organizacién (o de otras organizaciones similares) relativas a compra

de equipos informdticos, recursos humanos y seguridad fisica.
b) Definir un marco de referencia

Después de recopilar el material de apoyo, debe elaborarse una lista de
todos los tépicos a ser cubiertos dentro de un conjunto de politicas de seguridad.
La lista debe incluir politicas que se piensa aplicar de inmediato asi como aquellas

que se piensa aplicar en el futuro.
c) Redactar la documentacion

Después de preparar una lista de las dreas que necesitan la atencion y
después de estar familiarizados con la manera en que la organizacién expresa y
usa las politicas, se estard ahora listos redactar las politicas, para lo cual pueden

servir de ayuda el ejemplo que se encuentra mdas adelante.

62



LAALL

Las politicas van dirigidas a audiencias significativamente distintas, en cuyo

caso es aconsejable redactar documentos diferentes de acuerdo al tipo de
audiencia. Por ejemplo, los empleados podrian recibir un pequeno folleto que
contiene las politicas de seguridad mds importantes que ellos necesitan tener
presente. En cambio, el personal que trabgja en informdtica y en
telecomunicaciones podria recibir un documento considerablemente mas largo

que proporciona mucho mas detalles.

Una vez que se hayan elaborado los documentos sobre las politicas, deben
ser revisados por un comité de seguridad informdtica antes de ser sometido a
consideracién de la Presidencia y Junta Directiva para su aprobacién. Este comité
deberia tener representantes de los distintos departamentos de la organizacion y
una de sus funciones mds importantes es evaluar las politicas en la luz de su
viabilidad, andlisis costo/beneficio y sus implicaciones. Las preguntas que debe
contestar son, por ejemplo: zSon estas politicas practicas y faciimente aplicables?

sSon estas politicas claras e inequivocas?

Es muy importante que la Junta Directiva apruebe las politicas en el caso
frecuente que ciertos empleados objeten o piensen que ellos no necesitan

obedecer.

Ademds es fundamental de que luego de la entrada en vigor, las politicas
se apliquen estrictamente, ya que de otra forma se puede fomentar la hipocresia
entre los empleados y la tolerancia por conductas inapropiadas. El tener politicas

que no se aplican puede ser peor que no tener politicas en absoluto.

La aplicacién de nuevas politicas es a menudo mas eficaz si los empleados
han sido informados de exactamente qué actividades representan trasgresiones

de la seguridad y qué pendalizacién recibirian si fueran encontrados culpables.

Un curso o taller de sensibilizacion es una forma muy efectiva para dar a
conocer las nuevas politicas. Alli, por ejemplo, se explicaria que la informacion

interna es la propiedad de organizacién, y que no puede ser copiada,
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modificada, anulada o usada para otros propdsitos sin la aprobacion de la

gerencia.
La longitud del documento sobre las politicas

Las politicas de seguridad deben disefiarse de acuerdo a las necesidades
especificas e una organizacion. Algunas organizaciones tienen muchas politicas,

mientras otros tienen sélo unas cuantas.

El personal de seguridad puede opinar que es necesario que todo esté
absolutamente claro y explicito sobre los asuntos de seguridad informdtica. En
estos casos puede que se requiere un conjunto de politicas. Otfros serdn renuentes
a tener tantas politicas, prefiiendo enfatizar la confianza en buen juicio y buen

comportamiento de los empleados.

6.7 Ejemplo de Politicas de Seguridad

a. Justificacién

Los activos de informacidon y los equipos informdticos son recursos
importantes y vitales de nuestra Companfia. Sin ellos nos quedariamos
rapidamente fuera del negocio y por tal razén la Presidencia y la Junta Directiva
tienen el deber de preservarlos, utilizarlos y mejorarlos. Esto significa que se deben
tomar las acciones apropiadas para asegurar que la informacién y los sistemas
informdticos estén apropiadamente protegidos de muchas clases de amenazas y
riesgos tales como fraude, sabotaje, espionaje industrial, extorsidn, violacion de la
privacidad, intrusos, hackers, interrupcion de servicio, accidentes y desastres

naturales.

La informacién perteneciente a la Compania debe protegerse de acuerdo
a su valor e importancia. Deben emplearse medidas de seguridad sin importar

cdmo la informacion se guarda (en papel o en forma electrénica), o como se
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procesa (PCs, servidores, COIreo de voz, etc.), o cdmo se transmite (correo

electrénico, conversacion telefénica). Tal proteccion incluye restricciones de

acceso a los usuarios de acuerdo a su cargo.

Las distinfas gerencias de la Compaiia estdn en el deber y en la
responsabilidad de consagrar tiempo y recursos suficientes para asegurar que los
activos de informacién estén suficientemente protegidos. Cuando ocurra un
incidente grave que refleje alguna debilidad en los sistemas informdticos, se
deberdn tomar las acciones correctivas rdpidamente para asi reducir los riesgos.
En todo caso cada afio el Comité de Seguridad Informdtica llevard a cabo un
andlisis de riesgos y se revisardn las politicas de seguridad. Asi mismo, se preparard
cada afo un informe para la Junta Directiva que muestre el estado actual de la

Compafia en cuanto a seguridad informdtica y los progresos que s€ han logrado.

A todos los empleados, consultores y contratistas debe proporciondrseles
adiestramiento, informacién, y advertencias para que ellos puedan proteger y
manejar apropiadamente los recursos informdticos de la Compafia. Debe
hacerse hincapié en que la seguridad informdtica es una actividad tan vital para

la Compania como lo son la contabilidad y la nédmina.

La finalidad de las politicas de seguridad que se describen mds adelante es
proporcionar instrucciones especificas sobre como mantener mds seguros tanto
los computadores de la Compania (conectados o no €n red), como la
informacion guardada en ellos. La violacién de dichas politicas puede acarrear

medidas disciplinarias e incluso el despido.
b. Responsabilidades

Los siguientes entes son responsables, en distintos grados, de la seguridad

en la Compania:

— Bl Comité de Seguridad Informdtica esta compuesto por 1os
representantes de los distintos departamentos de Ia Compania, asi

como por el Gerente de Informatica, el Gerente de
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Telecomunicaciones (cuando exista), y el abogado o representante
legal de la Compadia. Este Comité estd encargado de elaborar y
actudlizar las politicas, normas, pautas y procedimientos relativos a
seguidad en informdtica y telecomunicaciones. También es
responsable de coordinar el andlisis de riesgos, planes de contingencia
y prevencién de desastres. Durante sus reuniones, el Comité efectuara
la evaluacién y revision de la situacion de la Comparnia en cuanto a
seguridad informdtica, incluyendo el andlisis de incidentes ocurridos y
que afecten la seguridad.

La Gerencia de Informdtica es responsable de implantar y velar por el
cumplimento de las politicas, normas, pautas, y procedimientos de
seguidad a lo largo de toda la organizacién, fodo esto en
coordinacién con la Junta Directiva y la Gerencia de
Telecomunicaciones (cuando exista). También es responsable de
evaluar, adquirir e implantar productos de seguridad informdtica, y
redlizar las demds actividades necesarias para garantizar un ambiente
informdtico seguro. Ademds debe ocuparse de proporcionar apoyo
técnico y administrativo en fodos los asuntos relacionados con la
seguridad, y en particular en los casos de infeccion de virus,
penefracion de hackers, fraudes y ofros percances.

El Jefe de Seguridad es responsable de dirigir las investigaciones sobre
incidentes y problemas relacionados con la seguridad, asi como
recomendar las medidas pertinentes.

El Administrador de Sistemas es responsable de establecer los controles
de acceso apropiados para cada usuario, supervisar el uso de los
recursos informdticos, revisar las bitdcoras de acceso y de llevar a cabo
las tareas de seguridad relativas a los sistemas que administra. El
Administrador de Sistemas también es responsable de informar al Jefe
de Seguridad y a sus superiores sobre toda actividad sospechosa o
evento insdlito. Cuando no exista un Jefe de Seguridad, el

Administrador de Sistemas realizard sus funciones.
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— Los usuarios son responsables de cumplir con todas las politicas de la

Compania relativas a la seguridad informatica y en particular:

Conocer y aplicar las politicas y procedimientos apropiados en
relacion al manejo de la informacién y de los sistemas informdaticos.
No divulgar informacién confidencial de la Compania a personas no
autorizadas.

No permitir y no facilitar el uso de los sistemas informdaticos de la
Compahia a personas no autorizadas.

No uftilizar los recursos informaticos (hardware, software o datos) y de
telecomunicaciones (teléfono, fax) para ofras actividades que no
estén directamente relacionadas con el tfrabajo en la Compania.
Proteger meticulosamente su contrasena y evitar que sea vista por
otros en forma inadvertida.

Seleccionar una contrasefia robusta que no fenga relacién obvia
con el usuario, sus familiares, el grupo de frabgjo, Y otras
asociaciones parecidas.

Reportar inmediatamente a su jefe inmediato a un funcionario de
Seguridad Informdtica cualquier evento que pueda comprometer la
seguridad de la Compania y sus recursos informdticos, como por
ejemplo contagio de virus, intrusos, modificacién o pérdida de datos

y otras actividades poco usuales.

c. Politicas de seguridad para computadores

=

)

Las computadoras de la Comparia sdlo deben usarse en un ambiente seguro.
Se considera que un ambiente es seguro cuando se han implantado las
medidas de control apropiadas para proteger el software, el hardware y los
datos. Esas medidas deben estar acorde a la importancia de los datos y la
naturaleza de riesgos previsibles.

Los equipos de la Compania solo deben usarse para actividades de trabajo y

no para otros fines, tales como juegos y pasatiempos.
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Debe respetarse y no modificar la configuracion de hardware y software
establecida por el Departamento de Informdtica

No se permite fumar, comer o beber mientras se esta usando un PC.

Deben protegerse los equipos de riesgos del medioambiente (por ejemplo,
polvo, incendio y agua).

Deben usarse protectores contra transitorios de energia eléctrica y en los
servidores deben usarse fuentes de poder ininterrumpibles (UPS).

Cualquier falla en los computadores o en la red debe reportarse
inmediatamente ya que podria causar problemas serios como pérdida de la
informacidn o indisponibilidad de los servicios.

Deben protegerse los equipos para disminuir el riesgo de robo, destruccién, y
mal uso. Las medidas que se recomiendan incluyen el uso de vigilantes y
cerradura con llave.

Los equipos deben marcarse para su identificacion y control de inventario. Los
registros de inventario deben mantenerse actualizados.

No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un
equipo fuera de la Compania se requiere una autorizacién escrita.

La pérdida o robo de cualquier componente de hardware o programa de
software debe ser reportada inmediatamente.

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de
contrasefias robusto y ademds deben configurar el protector de pantalla para
que se active al cabo de 15 minutos de inactividad y que requiera una
confrasefia al reasumir la actividad. Ademds el usuario debe activar el
protector de pantalla manualmente cada vez que se ausente de su oficina.

Si un PCs fiene acceso a datos confidenciales, debe poseer un mecanismo de
control de acceso especial, preferiblemente por hardware.

Los datos confidenciales que aparezcan en la pantalla deben protegerse de
ser vistos por otras personas mediante disposicion apropiada del mobiliario de
la oficina y protector de pantalla. Cuando ya no se necesiten o no sean de
utilidad, los datos confidenciales se deben borrar.

Debe implantarse un sistema de autorizacién y control de acceso con el fin de

restringir la posibilidad de los usuarios para leer, escribir, modificar, crear, o
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borrar datos importantes. Estos privilegios deben definirse de una manera
consistente con las funciones que desempena cada usuario.

No estd permitido llevar al sitio de tfrabajo computadores portdtiles (laptops) y
en caso de ser necesario se requiere solicitar la autorizacién correspondiente.
Para prevenir la intrusién de hackers a través de puertas traseras, no estd
permitido el uso de mdédems en PCs que tengan también conexidén a la red
local (LAN), a menos que sea debidamente autorizado. Todas las
comunicaciones de datos deben efectuarse a través de la LAN de la
Compaiia.

A menos que se indique lo contrario, los usuarios deben asumir que todo el
software la Compania estd protegido por derechos de autor y requiere
licencia de uso. Por tal razén es ilegal y estd terminantemente prohibido hacer
copias o usar ese software para fines personales..

Los usuarios no deben copiar a un medio removible (como un diskette), el
software o los datos residentes en las computadoras de la Compania, sin la
aprobacién previa de la gerencia.

No pueden exiraerse datos fuera de la sede de la Compania sin la
aprobacion previa de la gerencia. Esta politica es particularmente pertinente
a aquellos que usan a computadoras portdtiles o estédn conectados a redes
como Internet.

Debe instalarse y activarse una herramienta antivirus, la cual debe mantenerse
actualizada. Si se detecta la presehcio de un virus U ofro agente
potencialmente peligroso, se debe nofificar inmediatamente al Jefe de
Seguridad Informdtica y poner la PC en cuarentena hasta que el problema
sea resuelto.

Sélo pueden bajarse archivos de redes externas de acuerdo a los
procedimientos establecidos. Debe utiizarse un programa antivirus para
examinar fodo software que venga de afuera o inclusive de ofros
departamentos de la Compania.

No debe utilizarse software bajado de Internet y en general software que

provenga de una fuente no confiable, a menos que se haya sido
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comprobado en forma figurosa y que esté aprobado su uso por el
Departamento de Informatica.

Para prevenir demandas legales o la infroducciéon de virus informdticos, se
prohibe estrictamente la instalaciéon de software no autorizado, incluyendo el
que haya sido adquirido por el propio usuario. Asi mismo, no se permite el uso
de software de distribuciéon gratuita, a menos que haya sido previamente
aprobado por €l Departamento de Informdatica.

Para ayudar a restaurar los programas originales no danados © infectados,
deben hacerse copias de todo software nuevo antes de su uso, y deben
guardarse tales copias en un lugar seguro.

No deben usarse diskettes u otros medios de almacenamiento en cualquier
computadora de la Compafia a menos que se haya previamente verificado
que estdn libres de virus u otros agentes daninos.

Periddicamente debe hacerse el respaldo de los datos guardados en PCs 'y
servidores y las copias de respaldo deben guardarse en un lugar seguro, a
prueba de hurto, incendio e inundaciones. Los programas y datos vitales para
la operacion de Compaiiia debe guardarse en otra sede, lejos del edificio.

Los usuarios de PCs son responsables de proteger los programas y datos confra
pérdida o dafno. Para sistemas multiusuario y sistemas de comunicaciones, €l
Administrador de cada uno de esos sistemas es responsable de hacer copias
de respaldo periédicas. Los gerentes de los distintos departamentos son
responsables de definir qué informacién debe respaldarse, asi como la
frecuencia del respaldo (por ejemplo: diario, semanal) y el método de
respaldo (por ejemplo: incremental, total).

La informacién de la Compania clasificada como confidencial o de uso
restringido, debe guardarse y transmitirse en forma cifrada.

No debe borrarse la informacion original no cifrada hasta que se haya
comprobado que se puede recuperar desde los archivos encriptados
mediante el proceso de descifrado.

El acceso a las claves utilizadas para el cifrado y descifrado debe limitarse
estrictamente a las personas autorizadas y en ningUn caso deben revelarse a

consultores, contratistas y personal temporal.
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- Siempre que sea posible, debe eliminarse informacidn confidencial de de las

computadoras y unidades de disco duro antes de que les mande a reparar. Si
esto no es posible, se debe asegurar que la reparacion sea efectuada por
empresas responsables, con las cuales se haya frmado un confrato de
confidencialidad. Alternativamente, debe efectuarse la reparacion bajo la
supervision de una representante de la Compania.

— No deben sdlirse las impresoras desatendidas, sobre todo si se esta
imprimiendo (o se va a imprimir) informacion confidencial de la Compania.

— El personal que utiliza una computadora portatil que contenga informacion
confidencial de la Compafia, no debe dejarla desatendida, sobre todo

cuando esté de vigje, y ademds esa informacién debe estar cifrada.
d. Politicas de seguridad para las comunicaciones
Propiedad de la informacion

Con el fin de mejorar la productividad, la Comparia promueve el uso
responsable de las comunicaciones en forma electrénica, en particular el
teléfono, el correo de voz, el coreo electrénico, y el fax. Los sistemas de
comunicaciéon y los mensajes generados y procesados por tales sistemas,
incluyendo las copias de respaldo, se deben considerar como propiedad de

la Compafia y no propiedad de los usuarios de os servicios de comunicacion.

Uso de los sistemas de comunicacion

— Los sistemas de comunicacién de la Comparia generalmente solo deben
usarse para actividades de trabajo. El uso personal en forma ocasional es
permisible siempre y cuando consuma una cantidad minima de ftiempo y
recursos, y ademds no interfiera con la productividad del empleado ni con
las actividades de la Compania.

— Se prohibe el uso de los sistemas de comunicacion para actividades

comerciales privadas o para propdsitos de entretenimiento y diversion.
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— La navegacién en Internet para fines personales no debe hacerse a

expensas del tiempo y los recursos de la Compahia y en tal sentido deben

usarse las horas no laborables.

Confidencialidad y privacidad

— Los recursos, servicios y conectividad disponibles via Internet abren nuevas
oportunidades, pero también infroducen nuevos riesgos. En particular, no
debe enviarse a fravés de Internet mensajes con informacién confidencial
a menos que estén cifrada.

— Los empleados y funcionarios de la Compafila no deben interceptar las
comunicaciones o divulgar su contenido. Tampoco deben ayudar a otros
para gue lo hagan. La Compania se compromete a respetar los derechos
de sus empleados, incluyendo su privacidad. También se hace responsable
del buen funcionamiento y del buen uso de sus redes de comunicacién y
para lograr esto, ocasionalmente es necesario interceptar ciertas
comunicaciones.

— Es poliica de la Compafia no monitorear regularmente  las
comunicaciones. Sin embargo, el uso y el contenido de las
comunicaciones puede ocasionalmente ser supervisado en caso de ser
necesario para actividades de mantenimiento, seguridad o auditoria.
Puede ocurrir que el personal técnico vea el contenido de un mensaje de
un empleado individual durante el curso de resolucién de un problema.

— De manera consistente con prdacticas generalmente aceptadas, la
Compandia procesa datos estadisticos sobre el uso de los sistemas de
comunicacion. Como ejemplo, los reportes de la central telefénica (PABX)
contienen detalles sobre el nUmero llamado, la duracion de la llamada, y

la hora en que se efectud la llamada.

Reenvio de mensajes

Tomando en cuenta que cierta informacion estd dirigida a personas

especificas y puede no ser apta para otros, dentro y fuera de la Compania, se
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debe ejercer cierta cautela al remitir los mensajes. En todo caso no debe remitirse

informacion confidencial de la Compafia sin la debida aprobacion.
Borrado de mensajes

Los mensajes que ya no se necesitan deben ser eliminados peridédicamente
de su drea de almacenamiento. Con esto se reducen los riesgos de que otros

puedan acceder a esa informacién y ademds se libera espacio en disco.

e. Politicas de seguridad para redes

Propdsito
El propdsito de esta politica es establecer las normas, los procedimientos y
los requisitos para asegurar la proteccién apropiada de la Compania al estar

conectada a redes de computadoras.

Alcance
Esta politica se aplica a todos los empleados, contratistas, consulfores y

personal temporal de la Compania.
Aspectos generales

Es poliica de la Compaiia prohibir la divulgacion, duplicacion,
modificacién, destruccién, pérdida, mal uso, robo y acceso no autorizado de
informacién propietaria. Ademds, es su politica proteger la informacion que

pertenece a ofras empresas O personasy que le haya sido confiada.

Modificaciones

Todos los cambios en la central telefénica (PABX) y en los servidores Yy
equipos de red de la Compafia, incluyendo la instalaciéon de el nuevo software,
el cambio de.direcciones IP, la reconfiguracién de routers y switchs, deben ser
documentados y debidamente aprobados, excepto si se trata de una situacion
de emergencia. Todo esto es para evitar problemas por cambios apresurados y
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que puedan causar interrupcion de las comunicaciones, caida de la red,

denegacidn de servicio o acceso inadvertido a informacién confidencial.

Cuentas de los usuarios

)

Cuando un usuario recibe una nueva cuenta, debe firmar un
documento donde declara conocer las politicas y procedimientos de
seguridad, y acepta sus responsabilidades con relacion al uso de esa
cuenta.

La solicitud de una nueva cuenta o el cambio de privilegios debe ser
hecha por escrito y debe ser debidamente aprobada.

No debe concederse una cuenta a personas que no sean empleados
de la Compania a menos que estén debidamente autorizados, en cuyo
caso la cuenta debe expirar automdticamente al cabo de un lapso de
30 dias.

Privilegios especiales, tal como la posibilidad de modificar o barrar los
archivos de ofros usuarios, sdlo deben otorgarse a aquellos
directamente responsable de la administracién o de la seguridad de los
sistfemas.

No deben otorgarse cuentas a técnicos de mantenimiento ni permitir su
acceso remoto a menos que el Administrador de Sistemas o el Gerente
de Informdtica determinen que es necesario. En todo caso esta
facilidad sélo debe habilitarse para el periodo de tiempo requerido
para efectuar el frabajo (como por ejemplo, el mantenimiento remoto).
Si hace falta una conexién remota durante un periodo mas largo,
entonces se debe usar un sistema de autenticacion mds robusto
basado contrasefas dindmicas, fichas o tarjetas inteligentes.

Se prohibe el uso de cuentas anénimas o de invitado y los usuarios
deben entrar al sistema mediante cuentas que indiquen claramente su
identidad. Toda cuenta queda automdticamente suspendida después
de un cierto periodo de inactividad. El periodo recomendado es de 30

dias.
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— Los privilegios del sistema concedidos a los usuarios deben ser

ratificados cada 6 meses. El Administrador de Sistemas debe revocar
rdpidamente la cuenta o los privilegios de un usuario cuando reciba
una orden de un superior, y en particular cuando un empleado cesa en
sus funciones.

— Cuando un empleado es despedido o renuncia a la Compania, debe

desactivarse su cuenta antes de que deje el cargo.

Contrasefias y el contfrol de acceso

— El usuario no debe guardar su contrasena en una forma legible en archivos
en disco, y fampoco debe escribirla en papel y dejarla en sitios donde
pueda ser encontrada. Si hay razdn para creer que una contrasefa ha sido
comprometida, debe cambiarla inmediatamente. No deben usarse
contrasefias que son idénticas o substancialmente similares a contrasenas
previamente empleadas. Siempre que posible, debe impedirse que los
Usuarios vuelvan a usar contrasefias anteriores.

— Nunca debe compartirse la contrasena o revelarla a ofros. El hacerlo
expone al usuario alas consecuencias por las acciones que |os otros hagan
con esa confrasena.

— Estd prohibido el uso de contrasefias de grupo para facilitar el acceso a
archivos, aplicaciones, bases de datos, computadoras, redes, y ofros
recursos del sistema. Esto se aplica en particular a la contraseia del
administrador.

— La contfrasefia inicial emitida a un nuevo usuario sélo debe ser valida para
la primera sesion. En ese momento, el usuario debe escoger ofra
contrasena.

—. Las contrasefias predefinidas que traen los equipos nuevos tales como
routers, switchs, etc., deben cambiarse inmediatamente al ponerse en
servicio el equipo.

— Para prevenir atagues, cuando el software del sistema lo permita, debe
limitarse a 3 el numero de consecutivos de intentos infructuosos de

introducir la contrasefa, luego de lo cual la cuenta involucrada queda
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suspendida y se alerta al Administrador del sistema. Si se trata de acceso
remoto via mddem por discado, la sesion debe ser inmediatamente
desconectada.

Para el acceso remoto a los recursos informdticos de la Compania, la
combinacién del ID de usuario y una contrasena fija no proporciona
suficiente seguridad, por lo que se recomienda el uso de un sistema de
autenticacién mds robusto basado en contrasefias dindmicas, fichas o
tarjetas inteligentes.

Si no ha habido ninguna actividad en un terminal, PC o estacién de frabagjo
durante un cierto periodo de tiempo, el sistema debe automdticamente
borrar la pantalla y suspender la sesién. El periodo recomendado de
tiempo es de 15 minutos. El re-establecimiento de la sesion requiere que el
usuario proporcione se autentique mediante su contrasena (o utilice otro
mecanismo, por ejemplo, tarjeta inteligente © de proximidad).

Si el sistema de control de acceso no estd funcionando propiamente, debe
rechazar el acceso de los usuarios hasta que el problema se haya
solucionado.

Los usuarios no deben intentar violar los sistemas de seguridad y de control
de acceso. Acciones de esta naturaleza se consideran violatorias de las
politicas de la Compania, pudiendo ser causal de despido.

Para tener evidencias en casos de acciones disciplinarias y judiciales, cierta
clase de informacién debe capturarse, grabarse y guardarse cuando se
sospeche que se esté llevando a cabo abuso, fraude u otfro crimen que
involucre los sistemas informaticos.

Los archivos de bitdcora y los registros de auditoria que graban los eventos
relevantes sobre la seguridad de los sistemas informdticos y las
comunicaciones, deben revisarse periddicamente y guardarse durante un
tiempo prudencial de por lo menos tres meses. Dicho archivos son
importantes para la deteccién de intrusos, brechas en la seguridad,
investigaciones, y otras actividades de auditoria. Por tal razén deben
protegerse para que nadie los pueda alterar y que sdlo los pueden leer las

personas autorizadas.

76



LWL

— Los servidores de red y los equipos de comunicacién (PABX, routers, etc.)

deben estar ubicados en locales apropiados, protegidos contra danos vy
robo. Debe restringirse severamente el acceso a estos locales y a los
cuartos de cableado a personas no autorizadas mediante el uso de
cerraduras y ofros sistemas de acceso (por ejemplo, tarjetas de

proximidad).

VII. PLANES DE CONTINGENCIA

Cada dia es mas la importancia que cobra el uso de la tecnologia
informdatica en todos los aspectos tanto laborales como personales. Si se utiliza el
Internet con frecuencia, en el momento en que no puede acceder su buzdn de

correo, o conectarse ala Web, se siente que algo hace falta.

De igual manera cuando las lineas de comunicacién en una empresa se
interrumpen, desconectando los sistemas, o cuando se dafia un disco duro, o se

pierde el acceso al centro de cémputo, se corre el riesgo de grandes pérdidas.

Hace algunos afos cuando el proceso de la informacién no dependia
tanto del tiempo, ni tampoco la necesidad de la informacién era tfan
dependiente en su inmediatez, era muy sencillo también establecer un plan de

contfingencia.

Las aplicaciones trabajaban por lotes, y por lo general la interaccion entre
cada uno de lo que hoy se conocen como médulos (agrupaciones funcionales)
se efectuaba mediante archivos que estarian disponibles al terminar uno de 10s
procesos y al iniciar el ofro. El concepto de diseno estaba orientado a utilizar de la
mejor manera posible el espacio en disco y memoria (realmente limitados) De
todas maneras habia ganancia, porque se reemplazaba un proceso manual (que
tomaba varias semanas) por uno computarizado que procesaria la misma

informacién en pocos dias.
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Realmente solo intervenian tres componentes en el proceso de la
informacidn: el equipo, los programas, y los datos y solo a estos fres componentes
se remontaba la posible falla. Las razones externas que podrian causar una falla
incluian un problema laboral (como una huelga que impedia el acceso al centro

de cémputo), o un desastre natural.

Hoy se mantienen los mismos problemas externos, pero se ha complicado y
aumentado el numero de componentes que se pueden ver afectados por una
falla, incluyendo las redes de comunicacion, las estaciones de frabagjo, y la
multiplicidad de equipos de almacenamiento distribuido. Las implicaciones
pueden ser de cuantia menor para una persona que trabaje con un PC pero

igualmente desastrosas para la continuidad de su trabagjo.

Lo Unico que realmente permite que una empresa (o una persona) pueda
reaccionar adecuadamente a una falta en un proceso critico es mediante la
elaboracidn, prueba y mantenimiento de un Plan de Contingencia. El plan es
precisamente lo que su nombre indica, una serie de actividades fendientes a
restablecer la operacién normal, en el evento de una calamidad (interna o

externa).

A manera de comparacion, cuando el sistema era centralizado, el proceso
era por lotes, y la interfase con la mdquina era una terminal, lo Unico que se
requeria para tener en pié un plan de contingencia de f&cil ejecucion, era un
contrato de reciprocidad con una empresa que tuviera un equipo similar al de
uno, y una copia alterna de la informacién mdés reciente, de tal manera que se
pudiera ftrasladar el proceso a la instalacién de la empresa reciproca.
Normalmente se utilizaban horarios nocturnos que por lo general no se ocupaban

en el proceso de la empresa que prestaba el servicio.

El proceso de la informacion era ejecutado en su mayoria, por no decir en
su totalidad, por personal del Departamento de Sistemas, por lo que no se

requeria mayor contenido en un plan de contingencia y se puede decir que
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tampoco ningun entrenamiento. Se ejecutarian las actividades necesarias para

restablecer el servicio. Por Ultimo, la informacién era un reflejo de actividades
histéricas, no necesariamente se requeria de la informacién para la toma de

decisiones.

Para que hoy en dia, con lo complejo de los sistemas de informacion
actuales, ademds de la responsabilidad del usuario en el proceso de su
informacion, los Planes de Contingencia formalizados y probados cobran una
importancia méxima al interior de las empresas, e inclusive en el dmbito personal.
Estd tan dependiente nuestro trabajo de la informacién que tengamos a la mano,

que se reducen los espacios para estar sin acceso a la misma.

El Plan de Contingencia debe obedecer a un proceso formal y debe ser la
conclusidn de un proyecto de elaboracién del mismo que incluya la
identificaciéon de los factores criticos, el establecimiento de los equipos de trabagjo
y alternativas de solucién de la contingencia, una prueba REAL del mismo plan,

una capacitacién de las personas involucradas y una constante actualizacion.

El establecimiento de un plan de contingencia se inicia por la identificacion
de los procesos criticos del negocio (o de su trabagjo). La definicion de estos
procesos criticos se puede hacer de manera compleja mediante una matriz de
impacto estratégico de los procesos, o simplemente identificando, por

experiencia, cuales son aquellos procesos que se tienen que ejecutar SIEMPRE.

Una vez identificados los procesos se determinan escalas horarias entre las
cuales se deban tomar acciones dependiendo del tiempo estimado en que
estard por fuera el sistema de informacién. Es importante reconocer que
dependiendo de la magnitud del dafo y del fiempo estimado en su

recuperacion, es que se deben tomar las acciones pertinentes.

Si un dafo causa que el sistema esté fuera de linea unos pocos segundos,

no se requerirdn mayores acciones, al menos que el sistema sea de mision crifica
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y estén involucrados recursos irecuperables. Tal puede ser el caso de un avién en

el aire. Si el dafo puede demorarse algunas horas en su reparacion, el sistema de
atencién a los clientes se verd duramente afectado, impactando asi en la
satisfaccidn de los mismos. Es decir, aunque parezca obvio, que dependiendo del

tamano del mal, serd la curacion.

Se deben considerar dafios tanto externos como internos. Los danos
internos pueden ser propios del equipo, las lineas de comunicacion, caidas de Ia
base de datos, entre otros. Los externos son los que realmente no estan bajo
nuestro control pero se pueden presentar, como una inundacidn o una

interrupcion de electricidad.

Tomemos el caso de la electricidad a manera de ejemplo de las decisiones
que habrén de tomarse una vez identificados los procesos. Podemos establecer
un sistema de facturacién en linea en una cadena de almacenes como el
proceso critico, y como dafo, podemos establecer un corte de electricidad. Las
acciones que se desprendan deben obedecer al fiempo estimado de
recuperacion, por lo que serd importante establecer un lazo de informacion con
las Empresas Proveedoras del servicio de energia para obtener de ellos Ia

informacién requerida en la eventualidad de un dano.
Se pueden tener previsiones escalonadas asi:

= Una planta de energia eléctrica propia, que se encenderd en el
instante en que se corte la electricidad.

— Una Unidad de poder ininterrumpido (UPS) para que supla la fraccion
de minuto mientras se hace el cambio de energia de la calle ala de la
UPS.

= Se pudiera pretender que se esta cubierto para una falla eléctrica, sin
embargo si la planta eléctrica no enciente al irse la luz, sélo tendriamos
resuelto el problema por el tiempo que duren las baterias de la UPS. La
decisién a estd en qué tan frecuente se puede presentar este fipo de

circunstancia, y qué tan frecuente sucede. Igualmente habrd que
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utilizar estadisticas referentes a la duracion de la suspensidon de

electricidad. Con toda esta informacion se andlizarian alternativas de
aumentar el tamano de la UPS, instalar una segunda planta eléctrica, o

cualquier ofra alternativa.

En el caso de dafios internos, como danos en la computadora, los discos, la
memoria, fallas en las redes de comunicacion, el andilisis es similar al utilizado con
el ejemplo de la electricidad. Habrd que tener una solucidon escalonada

dependiendo del tiempo que demore el proveedor en resolver el problema.

Otro punto de vital importancia: la interaccién del grupo de frabagjo que
atenderd la contingencia. No es suficiente con tener el plan escrito, es importante
involucrar contractualimente a los diferentes actores externos que atenderdn

nuestro llamado de ayuda.

El plan deberd contener claramente estipuladas las actividades que se
llevardn a cabo en cada una de las circunstancias, e incluir la responsabilidad de
cada uno de los miembros del equipo de recuperaciéon. Es importante entonces,
establecer un directorio telefénico, o un esquema dagil de comunicacién con los
miembros principales del grupo, y establecer una forma &gil de entfrar en

contacto con los proveedores.

Por Ultimo, pero no menos importante, es la ejecucién, por lo menos una
vez al afo, o cuando haya cambios mayores en el sistema, del plan de
contingencia elaborado. Esta es la Unica forma de garantizar que se pueden
eliminar las dudas durante la prueba, dudas que si surgen durante la emergencia

real, pueden ocasionar un peor dafio que el existente si no se hace nada.
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VIIl.- CONCLUSIONES Y RECOMENDACIONES

El presente trabajo me ha permitido identificar el importante
papel que juega la Auditoria Informdtica en los procesos
administrativos que enfrenta un centro de computo de cualquier
organizacion, ya sea privada o publica de cualquier nivel; municipal,
estatal o federal, ya que este brinda un servicio de apoyo para el

manejo de la informacion.

En la actualidadla informacién es uno de los activos mads
importantes dentro de una empresa, sin embargo no se ha tomado
conciencia de esto, lo que lleva a que se ponga en riesgo la

integridad y el correcto funcionamiento de las instituciones.

En el desarrollo de este trabagjo se encuentran una serie de
preguntas sencillas, y practicas que se pueden ser de gran utilidad
para comenzar a adquirir conciencia de auditoria para cualquier

empresa.

Hoy en dia, el 90 por ciento de las empresas tienen toda su
informacién estructurada en Sistemas Informdticos, de aqui, la vital
importancia que los sistemas de informacion  funcionen
correctamente, y para esto es importante conocer  diferentes
metodologias de auditoria informdtica que con su realizacion se

logre tal objetivo.
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Es importante también, que exista una serie de politicas dentro

de las empresas, ya que es una forma directa de comunicarse con
los usuarios respecto a los recursos y servicios informdticos de Iqg
organizacion; y éstas deben orientar a la toma de decisiones en

relacion con la seguridad.

Es por todo esto que después de haber hecho un amplio
estudio sobre la Auditoria Informdaticq y su relaciéon con la seguridad
de la informacién recomiendo ampliamente que en todas Iqs
empresas dependiendo de sus alcances y necesidades se
practiquen auditorias aungque sea de und forma interna, no es
necesario grandes investigaciones Y Cuestionarios para darse cuentq
del flujo de la informacién que se da en cada institucion y cdmo este
puede beneficiar o perjudicar a dicho organismo; recordando
siempre que la informacion Que se procesa debe ser confidencial,

integra v disponible.
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