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RESUMEN

En los ultimos afios Internet ha revolucionado la forma de ver al mundo, lo cierto es que con
ello, también se ha puesto en riesgo la estabilidad de los sistemas por todo el contenido que en

€l es posible encontrar.

A media que avanza su distribucién, ha sido necesaria la creacion de software que proteja la
informacion; entre otras medidas de seguridad a los equipos se ha recurrido al uso de los

llamados Firewall.

La integracion de los Firewall a Grupo Fame, surge como parte de las medidas de seguridad y
control dentro de la empresa, de esta forma, se realiza la implementacion de IPCop, software
basado en Linux que brinda una amplia gama de posibilidades a la hora de conectar una red
local a Internet. Entre otros, uno de los grandes beneficios que este programa presenta es que

restringe el acceso a sitios en los equipos de la red sin instalar nada en éstos.

IPCop 1.4.20 es un software especializado en proxy que permite la filtracion de contenido
(http, ftp, https) e inspeccion de paquetes de acuerdo con las politicas de seguridad

implementadas en la empresa.

IPCop se puede instalar en equipos con pocas caracteristicas respecto al hardware y es sencillo
de configurar; la configuracion a elegir depende del uso final; para este proposito se hara uso
de las interface¥ERDEY ROJA por la verde entraré todo el trafico de Internet y por la roja

saldra toda la informacion requerida pero ya filtrada.

En esta monografia se plasma el desarrollo de la integracion de IPCop como medida de
seguridad en los servicios que proporciona Internet y con esto asegurar el entorno informético,

asi como también optimizar el tiempo y recursos de la empresa.
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PLANTEAMIENTO DEL PROBLEMA

En las agencias de Grupo Fame, el consumo de ancho de banda es muy alto debido al nUmero
de conexiones a Internet sin control en cada una de las estaciones de trabajo de la empresa,

esto retrasa el tiempo de respuesta en la red.

Distraccion de actividades, equipos lentos, desconexion de Internet, formateo de equipos por

virus, eran el resultado de la falta de restricciones de los accesos a Internet.

Dentro del Grupo apenas 3 agencias del total, contaban con un servicio externo que
controlaba los accesos mediante la implementacién de equipos Fortinet; colocar este mismo

sistema generaria un gasto considerable.

De esta forma, se plantea la instalacion de Firewall IPCop en cada una de las agencias del
Grupo que cumpliera con la misma funcion, pero usando Software Libre que no requiere

recursos econdémicos para su implementacion.
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ANTECEDENTES

Grupo FAME es uno de los principales Grupos de venta automotriz en México, hoy en dia
comercializa 18 marcas de autos distribuidas en 26 agencias en los Estados de Michoacan,
Querétaro y DF. Dia a dia busca la implantacion de procesos y sistemas para beneficio de

quien lo integra y asi, cumplir con la mision de obtener la maxima satisfaccion del cliente.

Sin embargo; en lo que se refiere a la estructura de sus sistemas, experimentan problemas de
alto consumo en ancho de banda, perdida de informacion y distraccion en paginas de ocio por

parte de los empleados; esto se ve reflejado en el desempefio y atencion al cliente cuando se
trata de dar una pronta respuesta a sus solicitudes, entre las que se encuentran: cotizaciones via

web, respuesta de correos, envio y recepcion de archivos con virus.

Debido a que la atencién al cliente y la pronta solucién a sus peticiones es la base del negocio,
se recurre al uso de nuevas herramientas que proporcionen seguridad y control, motivo por el
cual se han implementado sistemas que sean capaces de llevar a cabo dicha tarea y a un bajo

costo.




Implementacion y Administracion de Firewall IPCop en Grupo Fame

OBJETIVOS

Objetivo General:

“Desarrollar una guia para la instalacion y administracion de Firewall IPCop como medida de
seguridad en Grupo Fame”.

Objetivos Especificos:

» Aplicaciéon de Firewall IPCop a todas las agencias de Grupo Fame.
* Proteger recursos y datos.

* Reducir el consumo de ancho de banda.

* Bloquear la descarga de programas maliciosos.

* Monitorear acceso a sitios y conexiones.

e Controlar la asignacion de direccion IP a la red.

* Restringir el acceso a sitios de ocio.

* Aprovechar equipos en estado obsoleto.

* Reducir costos.
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ALCANCES Y LIMITACIONES

El alcance del presente es desarrollar un estudio del estado actual de Seguridad Informatica,
gue continuamente no es tomado muy en cuenta y que en la realidad se conoce muy poco; asi
como también desarrollar una guia para el control de seguridad en los servicios de Internet; y
de esta forma cubrir parte de la problemética que se tiene en cuestion de Seguridad

Informatica.

En cuanto a material se refiere, se cuentan con los medios necesarios para llevar a cabo la
instalacion de los equipos. Teniendo la disponibilidad de los equipos en forma inmediata en

cada una de las agencias ya que no sera necesario generar gastos.

Se pretende establecer normas para el acceso a sitios, aunque en algunos casos, los accesos

seguiran libres por peticiones de los Directivos.
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JUSTIFICACION

El siguiente plan se propone partiendo de la realidad actual. Como personal de Sistemas, uno
de los deberes es apoyar a las demas areas y al mismo tiempo facilitar la integracion de la

tecnologia en los diferentes niveles de la estructura de la empresa.

Como es evidente, el area de Soporte tiene un trabajo constante, pues responde a la prevencion
y a la solucién de imprevistos. Uno de los principales objetivos es la proteccion de recursos y
datos, por lo que es importante analizar y probar distintas herramientas para evaluar el

rendimiento.

La tarea principal en relacion a este tema, es tener un control dentro de la misma area que
permita en primer lugar, establecer normas que no existian. Con la implementacién de éstos
Firewall se logra no solo tener el control de los accesos a Internet, si no también, estabilidad

en la red y evitar la descarga descontrolada de programas y archivos que dafaban el software

de los equipos constantemente.
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INTRODUCCION

Hoy en dia las redes estan presentes en muchos lugares por razones importantes, como
compartir recursos e informacion y con ello abaratar costos, asi como también facilitar el

trabajo en grupo. Entre otras también se encuentran:

» Compartir informacion de una forma mas rapida y eficiente mediante el envio
electronico de mensajes y archivos.

» Proporcionar formas de comunicacion directa con personas que estan en otra
ubicacion.

» Compartir bases de datos.

» Compartir el acceso a Internet.

La importancia de Internet no reside solamente en el nimero de maquinas interconectadas sino
en los servicios que brinda, siendo una de las herramientas que se han explotado mas dentro y
fuera de las empresas. Esto implica que el trafico en Internet se haya aumentado durante los

ultimos afios, sometiendo a pruebas constantes la capacidad de las redes.

Los usuarios conectados a una red, tienden a consumir el mayor ancho de banda posible,
debido a la cantidad de informacién y software que en ella pueden encontrar, como
administradores de red se debe incrementar la seguridad para frenar ataques externos a una

red, motivo por el que son implementados los llamados Firewall.

Esta monografia tiene como finalidad documentar la instalacion y configuracion de la
aplicacion de IPCop como medida de proteccion a los equipos y datos de la empresa, y a su
vez sirva como base para el desarrollo de otros proyectos, asi como ampliar el uso de los

Firewall como medida de seguridad.

En la primera parte se dara una explicacion de los términos generales de la aplicacion y las

ventajas que tiene el uso de este software.
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Posteriormente, basandose en la aplicacion empirica asi como en la recopilacion de datos de

Internet, se describird paso a paso la instalacion, configuracion y administracion de IPCop.

Finalmente, sera posible comprobar como IPCop es una herramienta muy util y barata a la

hora de prevenir ataques externos.
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Capitu lo 1 MARCO TEORICO

1.1INTERNET

“Internet es una red que vincula millones de equipos repartidos por todo el muBdo”
historia se remonta al temprano desarrollo de las redes, y surge de la necesidad de un medio de

transmision que permitiera la comunicacion entre distintas redes.

En poco tiempo, Internet ha revolucionado el modo en que los usuarios emplean los equipos.
Hoy en dia, muchas personas dependen diariamente de este medio para comunicarse con otros

y para obtener la informacién que necesitan.

En la siguiente imagen se muestra la tendencia del uso Internet en varios paises del mundo

incluido Méxicd.

Mas de la mitad de los actuales usuarios de Internet estan ubicados en
paises con aspiraciones y este nimero crece a una tasa que asciende al

quintuplo de la de los paises desarrollados Porcentaje de usuarios de Internet
Usuarios de Internet estimados g']“:::;rm:m de paises

Millones de usuanos
Tasa de crecimiento
2.662 anual compuesta

Yo

200510 201015

Paises con aspiraciones’ 25 11

976 B

Resto de paises en
319 172 2 vias de desarrollo 17 10
78

2010 2015

2005
(proyectado)

1 Incluye a Argelia, Argeniina, Brasil, Chile, China, Colombia, Republica Checa, Hungria, India, Indonesia, Kazakstan, Malasia, México, Migeria,
Pakistan, Polonia, Rumania, Arabia Saudita, Sudéfrica, Taiwan, Tailandia, Turguia, Ucrania, Vietnam. Los datos de Marruecos no estén disponibles
de esta fuenie.

FUENTE: Unidad de Inteligencia Econdmica (EIU), Worid Data; analisis de McKinsey.

! http://windows.microsoft.com/es-XL/windows-vista/Exploring-the-Internet
2En linea y en crecimiento: el impacto de internet en los paises aspirantes: México. Analisis McKinsey 2012
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El bajo costo y el intercambio casi instantaneo de las ideas se traduce en envio y recepcion de
millones de archivos que son transferidos diariamente. Para proteger los sistemas se han
creado diversas herramientas para la proteccidén de los equipos; una de éstas son los llamados

Firewall.

1.2FIREWALL

Un Firewall o puerto de seguridad es un dispositivo que forma parte de un sistema o una red
cuya funcion es bloquear o filtrar el acceso entre dos redes, usualmente una privada (LAN) y
otra externa (Internet). Los Firewall permiten que los usuarios internos se conecten a la red

exterior al mismo tiempo que previenen la intromision de ataques o virus a los sistemas.

De este modo un Firewall puede permitir desde una red local hacia Internet servicios de Web,
correo y ftp, pero no a sitios de descargas o videos que pueden ser innecesarios para el trabajo

de una empresa.

Riesgos que pueden controlar los firewalls:

* Uso oculto de los servicios de WWW y FTP desde dentro de la computadora. O
riesgos externos desde la WWW.

» Aplicaciones ActiveX o Java Script instaladas clandestinamente, que son capaces de
transferir datos personales del usuario a otros.

* Elementos de seguimiento como las cookies.

» Troyanos: aplicaciones ocultas que se descargan de la red y que pueden ser usadas por
terceros, en forma remota, para extraer datos personales.

* Reduccion del ancho de banda disponible por el trafico de banners, pop up, sitios no
solicitados, y otro tipo de datos innecesarios que ralentizan la conexion.

* Spyware: pequefios programas que se instalan con el fin de robar datos personales y
espiar movimientos en la red.

» Dialers: programas que cortan la actual conexion y utilizan la linea para llamadas de

larga distancia utilizadas por terceros.

12
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Existen tres tipos de Firewall:

1. Firewall de softwareTienen un costo pequefio y son una buena eleccién cuando sélo
se utiliza una PC. Su instalacion y actualizacion es sencilla, pues se trata de una
aplicacion de seguridad, como lo seria un antivirus; de hecho, muchos antivirus e
incluso el propio Windows poseen este tipo de Firewall.

2. Enrutadores de hardwareSu principal funcion es la de disfrazar la direccién y puertos
de la PC a los intrusos. Suelen tener cuatro puertos de red para conexion mediante
cableado.

3. Firewall de hardware:Son mas caros y complejos de manejar en el mantenimiento y
actualizacion. Los firewalls de hardware son mas indicados en empresas y grandes
corporaciones que tienen multiples computadoras conectadas. También suelen
utilizarse en aquellas empresas que prestan servicios de hosting y necesitan seguridad

en los servidores.

1.3LINUXY SUS VENTAJAS

Linux es un Sistema Operativo basado en Unix que se distribuye bajo la GNU (Public

License), por lo tanto, el cédigo fuente tiene que estar siempre accesible.

Entre las ventajas del uso de este Sistema Operativo estan:

* Linux es un Sistema Operativo gratuito.

» Al ser software libre, se incluye el codigo fuente, lo que permite modificarlo de
acuerdo a las necesidades del usuario.

* Usa varios formatos de archivo que son compatibles con casi todos los sistemas
operativos que se usan actualmente.

* El equipo donde corre el Firewall necesita requerimientos minimos de hardware, por
tanto es posible reutilizar equipo obsoleto.

» Sobre el sistema operativo Linux es posible montar multiples servicios tales como:

13
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o Servidor Proxy HTTP y FTP con cache de disco para acelerar la nave
por Internet

o Informes generados en forma automatica, graficos de monitoreo (CPU,
SWAP, Trafico de red

o Bloqueo opcional para la navegacioén ers de 30.000 sitio:

o Conversion de las direcciones IP de su red privada (I

Las tecnologias de informacién ofrecen una amplia gama y diversas soluciones tecn
cuyo nivel de eficiencia y competencia cada dia se compara mas. Resultando cvez
mas empresas elijan el software libre, no solo por ser un sistema gratuito; sino tambié

alta fiabilidad, ya que Linux presenta gran calidad y estabi

1.41PCOP, QUE ES Y PARA QUE SIRVE

IPCop es una distribucion Linuque implementa un Fireadl y proporciona una sencil
interfaz web de administracion. Esta orientado a usuarios domésticos o a pequefas

(SOHO). Originalmente nacié como una extension (fork) de la distribucion Smoott

IPCop es un myecto GNU/GPL. Se trata de un Firewall basado en Linuxbrinda una

amplia gama de posibilidades a la hora de conectar una red local a i

Un Hrewall es sencillamente un filtro capaz de rolar y examinar todas I
comunicaciones, entrantes y salientes, que pasan de una red a otra permitiendo o ¢

las transmisionesyigilando todos los puertos de r

14
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1.4.1 Topologias de red soportadas

IPCop permite la implementacion de diferentes topologias de red, ya sea desde la simple LAN
que sale a Internet, hasta la creacion de una zona desmilitarizada (DMZ), soportando también

la inclusion de una red inalambrica.

Permite gestionar el acceso a Internet, la seguridad y la interaccion de hasta cuatro redes

distintas, con las siguientes caracteristicas:

 RED: Zona de Internet.
« GREEN: Red de Area Local (LAN) cableada.
* ORANGE: Zona desmilitarizada (DMZ, para la granja de servidores).

e BLUE: Zona inalambrica (Wireless).

ROJA (RED): Es la interfaz de red que se conectara directamente al proveedor de Internet.
Puede ser una conexion ADSL, cable modem ¢ una linea dedicada. Cualquier instalacion de

IPCop contara con esta interfaz habilitada. (Soporta tanto dispositivos Ethernet como USB).

VERDE (GREEN): Esta es la interfaz de red de la LAN. Aqui es donde se conectaran todos
los equipos que necesiten mayor proteccién, como servidores que no tengan presencia en
Internet y puestos de trabajo; se presume que detras de esta interface habra trafico local que

para acceder a otras redes debera pasar por IPCop.

NARANJA (ORANGE): Esta es la interfaz que se utilizar4 para montar una DMZ o zona
desmilitarizada. Principalmente se utiliza para montar servidores web, de correo, de ftp, etc.
gue deban ser accesibles desde Internet, pero que en el caso que se produzca alguna intrusion a
algun equipo de esta red, no se comprometa la seguridad de la red interna (GREEN). Las
computadoras en esta red no pueden comunicarse con las de las redes VERDE ni BLUE,

excepto por intermedio de agujeros firmemente controlados de DMZ (zona desmilitarizada).
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AZUL (BLUE): Es la interfaz que se asigna normalmente para conectar un Access Point de
modo que se puedan conectar dispositivos inalambricos. De todas maneras sirve para conectar
cualquier otra red que se necesite sea esta inalambrica o no. Los dispositivos que se
encuentren en esta red, no podran iniciar una conexion a los dispositivos que se encuentren en
la interfaz VERDE, pero salvo esta excepcion, contaran con el mismo nivel de acceso y

proteccion que cuentan los dispositivos conectados a la interfaz VERDE.

Estas cuatro posibles redes no son mas que cuatro placas de red en la misma PC. No es
necesario utilizar las cuatro, sino que se puede configurar de diferentes maneras dependiendo
de las necesidades que se tengan. Con IPCop se puede trabajar de formas distintas entre las

que se encuentran:

* GREEN (RED is modem/ISDN).

» GREEN + ORANGE (RED is modem/ISDN).

* GREEN + RED (RED is Ethernet).

¢ GREEN + ORANGE + RED (RED is Ethernet).
+ GREEN + ORANGE + BLUE.

El propdsito primario de IPCop es proteger la red VERDE y NARANJA y sus equipos del

trafico originado en la red ROJA.

1.4.2 Modo de trabajo de IPCop

IPCop trabaja mediante IPtables, que es un sistema de Firewall vinculado al Kernel de Linux,
esta tecnologia permite el filtrado de paquetes a través de reglas, esto es posible mediante la

ejecucion del comando IPtables, con el que es posible afiadir, borrar o crear dichas reglas.

En IPCop pueden establecerse un conjunto de reglas para cada tipo de interfaz (ROJA,
VERDE, NARANJA y AZUL), puesto que cada una tiene asociado un determinado nivel de
confianza en funcion del tipo de trafico al que estan expuestas. Asi, la mas restringida seria la

Roja y la menos, la Verde.
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Hay tres politicas de acceso para las interfaces, salvo excepciones - NARANJA abierta o

cerrada, ROJA cerrada. Estas son:

» Open: Acceso abierto a servicios de IPCop y cualquier otra interfaz.
» Half-Open: Acceso abierto a servicios de IPCop.

* Closed: Acceso completamente cerrado a la interfaz.

Si se necesita acceso a una interfaz con esta politica, debe crearse una regla especifica para
dicho acceso. Se dispone de dos opciatesienegacion de acceso, seleccionables por el

administrador para ser llevadas a cabo al descartar un paquete. Son las siguientes:

» Drop: Descarta un paquete entrante de manera “silenciosa”, es decir, deniega el acceso
pero no informa acerca del bloqueo.

* Reject: Descarta un paquete entrante y envia de vuelta un paquete ICMP. Se
recomienda no utilizar esta opcion en la interfaz Roja (Internet), ya que se expone el

sistema a un posible ataque de denegacion de servicio.

La instalacion se basara en una politica restrictiva, en la que se deniega todo el trafico excepto
el que esta explicitamente permitido. El Firewall obstruye todo el trafico y hay que habilitar

expresamente el trafico de los servicios que se necesiten.

1.4.3 Ventajas de IPCop

Estas son algunas de las principales caracteristicas por las que se decidid implementar el

software de IPCop:

» Seguro, Estable y altamente configurable.
» Web Server con paginas que permiten la sencilla administracion del Firewall.
* Cliente DHCP que permite obtener la direccion IP automaticamente desde el ISP

(Proveedor de Servicios de Internet).
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» Servidor DHCP que permite una rapida y sencilla configuracion de estaciones de
trabajo en la red interna.

* Proxy DNS cache, que permite incrementar la velocidad de resolucion de consultas de
nombre de dominio.

» Deteccion de intrusos para advertir ataques desde la red externa.

* VPN que permite que se conecte la red interna con otra red a través del Internet,
formando una sola red légica.

* Permite la integracion de mddulos adicionales Add-on, que amplian el uso la

herramienta.

1.4.4 Los Add-on

Existen varios desarrolladores (sin vinculacion con el equipo de desarrollo de IPCop) que han
desarrollado paquetes con funcionalidad adicional, que se denominan Add-on. Estos permiten
una amplia gama de funcionalidades no incluidas originalmente en el producto. A
continuacion se sefialan algunas de las caracteristicas de cada uno de los Add-on que fueron

seleccionados para la instalacion:

AdvProxy

Este Add-on es un potente proxy que permite controlar las conexiones salientes de la red hacia
Internet. Entre sus capacidades se encuentran:

e Autenticacion de usuarios locales, incluyendo administracion de grupos de usuarios.
* Acceso a subredes permitidas.

» Administracion Extendida de la cache.

» Control de Acceso Web por IP y direccion MAC.

» Restricciones basadas en accesos por tiempo.

» Restricciones de descarga y subida (tamafio de éstas).

* Bloqueo de navegadores o clientes.

* Filtrado MIME.
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UrlFilter

La funcion de este Add-on es controlar a que acceden los usuarios a Internet, entre sus

funciones se encuentran:

* Completa integracion con la Interfaz Grafica de Usuario para la configuracion y la
visualizacion de los Logs.

« Bloqueo de dominios no deseados, direcciones URL mediante filtrado por categorias,
asi como archivos segun su tipo.

* Trabaja con todas las listas negras compatibles con SquidGuard.

» Actualizaciones de las listas negras dinamicas y programadas.

» Seleccion de horarios en los que seran efectivas las reglas.

Calamatris

Con este Add-on se generan reportes para el proxy, sus caracteristicas incluyen:

» Peticiones entrantes (TCP y UDP), y salientes.

» Peticiones de dominios de primer y segundo nivel.
* Reporte de Protocolos (http, gopher, ftp, ...).

» Peticiones segun tipos y extension de ficheros.

» Distribucién basada en el tamafio de los objetos.

* Rendimiento en rangos de tiempos definidos.

BlockOutTraffic

BlockOutTraffic (BOT) es un Add-on que bloquea todo el trafico que se permite en una

instalacion de IPCop normal, sus caracteristicas son:

» Completa integracion a la Interfaz Gréafica de Usuario.

» Control del tréfico hacia y a través de IPCop.
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» Restricciones del trafico por direcciones MAC, IP e interfaces de red.
» Agrupacion de direcciones para una mayor organizacion.

» Definicién de servicios personalizados.

» Agrupacion de servicios.

* Reglas de tiempo basadas en el Firewall.

» Control de los log de Firewall.

* Normas sobre el tiempo del Firewall.

Updatex

El uso de este Add-on es muy Util ya que las actualizaciones de Windows Update, entre otros,
se realizan directamente desde IPCop y no consumen ancho de banda, ademas:

* Almacena en caché los archivos desde sitios de actualizacién de forma automéatica en
la primera solicitud. Todas las descargas posteriores seran descargadas a la velocidad
de la LAN, lo que permite ahorrar tiempo.

* Entrega garantizada de la caché local, incluso si la caché de proxy web ha sido
borrada.

P2P Block
La funcion primordial de este complemento es bloquear todo el trafico P2P en la red. De tal
forma que programas como Ares, Kazaa, Emule, BitTorrent, entre otros. No podran realizar

conexiones.

En el siguiente capitulo se describe el proceso de instalacién, configuracién y administracion

de IPCop, que va desde la instalacion basica, integracion de los Add-on y aplicacion de reglas.
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Capltulo 2 INSTALACION, CONFIGURACION
Y ADMINISTRACION DE IPCOP

2.1 ESPECIFICACIONES TECNICAS

En el siguiente capitulo se especifican los requisitos para llevar a cabo la instalacion del

Firewall, asi como la configuracion que debe llevar enfocada a las solicitudes de Grupo Fame.
2.1.1 Requisitos de hardware

Respecto al hardware necesario para la instalacion de IPCop, se puede decir que corre en casi
cualquier equipo; sin embargo, para instalar los Add-on, lo mas recomendable es utilizar

hardware con mayores caracteristicas.

Para llevar a cabo la instalacion de los firewall se busco hardware relativamente obsoleto para

ser aprovechado. De esta forma, se utilizaron equipos con las siguientes caracteristicas:

* Procesador Pentium IV

e 512 Mb en RAM

* 40 Gb en disco duro

» 1 tarjeta de red 10/100 adicional a la que incluye la placa base, previamente instalada.
* Unidad CD

Aunque puede ser ejecutado en equipos con menores caracteristicas; se eligieron estas
caracteristicas por los modulos adicionales (Add-on) que se van a instalar.

2.1.2 Software para instalacion y configuracién de IPCop

Para llevar a cabo la instalacion y administracion de IPCop desde la misma red o desde

internet se utilizaran una serie de programas.
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IPCop se puede descargar desde el sitio oficiatonsiste de una imagen I1SO de
aproximadamente 50Mb la cual puede ser grabada en un CD. La version que sera instalada es
la 1.4.20.

La configuracion Web se podra realizar desde cualquier navegador como Internet Explorer,

Mozilla 6 cualquier otro.

Para tener acceso a la consola sera usado PuTTY. Programa SSH que servira como interfaz

entre IPCop y otra maquina.

La transferencia de archivos se llevara a cabo mediante WinSCP, aunque puede usarse

también Filezilla, FireFTP, entre otros.

Para ampliar la gama de funcionalidades no incluidas originalmente en el sistema, se hara uso
de paquetes, llamados Add-on. Entre la variedad de Add-on disponibles, deberan ser

descargados los siguientes:

e Advproxy 3.0.6

e BlockOutTraffic 3.0.0
e Calamaris 2.1.2

e Updatex 2.1.3

e UrlFilter 1.9.3

* P2P block 1.4.21

Estos archivos se deberan descargar comprimidos y se colocaran en una carpeta con nombre
Addons.

% http://www.ipcop.org/download.php
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2.1.3 Seleccion de Interfaces
En el capitulo anterior se explican las diferentes configuraciones con las que se puede trabajar
en IPCop, asi que antes de comenzar la instalacién se debe elegir la topologia de la red que

cumplird con los requisitos.

De acuerdo al esquema de red dentro de las empresas, la configuracién de tarjetas que se
adecua a este proposito es:

VERDE (Green) + ROJA (Red)

Intemet .

Mddem ADSL

Firewall IPCop

I & g
Access Point e

Lap Top

De esta forma, la interfaz ROJA (Red con IP dindmica) se comunicara por medio de un
MODEM a Internet. Y por otro lado estara la VERDE (Green con IP Fija), que estara
conectada al Router o switch de la red local (LAN) que se desea proteger.

2.2INSTALACION

La instalacion de IPCop es relativamente sencilla una vez que se ha definido la configuracion

inicial. A continuacion se detalla el procedimiento que habra que llevar a cabo.
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Antes de iniciar, se recomienda ingresar a la BIOS para configurar el equipo en caso de un

corte de energia, éste vuelva a iniciar al regreso de la misma.

Con el disco de instalacion en el CD-ROM se enciende el equipo, esto provoca que se active el
LILO (Linux Loader) y se muestre la siguiente pantalla.

Welcome to IPCop. Licensed under GHU GFPFL wversion 2.

PLEASE BEWARE? This installation process will kill all
existing partitions on your PC or server. Please be aware
of this before continuing this installation.

———— ALL YOUR EXISTING DATA WILL BE DESTROYED

Press ENTER to boot IPCop 1.4.20 default installation.
Enter memtest to test memory (not from floppy bootld.

> First page < > Hardware parameters < > Installer parameters
fress F1 through F3 for details, or ENTER to boot: =_

La primera pantalla es una advertencia de que la instalacion eliminara todas las particiones

existentes y se perderan todos los datos. Para continuar se presiona la tecla ENTER.

Luego de confirmar la instalacion, el sistema ejecuta el software instalador de IPCop y solicita

la seleccion del idioma en el que se instalara.

| Language selection |
Select the language you wish to wuse for the IFCop.

Afrikaans
Brasil
Cestina
Dansk
Deutsch
English

I

Francais
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Posteriormente da la bienvenida al programa e indica que si se cancela el equipo sera
reiniciado.

IPCop v1.4.20 — The Bad Packets Stop Here

{Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar

El siguiente paso es seleccionar el medio con el que se llevara a cabo la instalacion, en este
caso, se selecciona CDROM. De esta forma empecera a ejecutarse el programa instalando los

ficheros y haciendo la prueba de los discos.

IPCop v1.4.20 - The Bad Packets S5top Here

CDROM-USBE-KEY

{Tab>-<Alt-Tab> entre elementos | <{Space> para seleccionar

25




Implementacién y Administracion de Firewall IPCop en Grupo Fame

IPCop permite restablecer copias de seguridad, si se tuviese alguna falla habria que
seleccionar el medio, el nombre del host y la contrasefia e IPCop recuperara los archivos;

como se inicia con una nueva instalacion, se selecciona Saltar.

IPCop v1.4.20 — The Bad Packets 3top Here

Saltar

Disgquete
Llave USB
http-ftp

{Tab>~-<Alt-Tab> entre elementos | <Space> para seleccionar

El sistema realizara las pruebas de deteccién de tarjetas, primero buscara la que se designara

como interfaz verde con los drivers proporcionados.

IPCop v1.4.20 - The Bad Packets Stop Here
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Una vez que detecta la red, solicita la direccién de IP y la correspondiente mascara de subred
para dicha interfaz, esta direccion sera la que vera al firewall desde la red local.

192.166.4.253__
295 .255.255.8

Posteriormente solicita la extraccion del CD para comenzar con el setup que permitira la
configuracion del resto de tarjetas asi como las contrasefias.

2.3CONFIGURACION

En esta seccidn se explica como se realiza la configuracion estandar de la distribucion, en la
primera parte se vera la configuracion inicial que es la que se realiza en el momento posterior
a la instalacion, luego se realizara la configuracion via web por medio de https.

2.3.1 Configuracion inicial

Esta es la configuracion que se lleva a cabo en el momento posterior al proceso de instalacion.
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Lo primero que solicita es la informacién basica como la configuracion del teclado, la zona

horaria, el nombre del equipo, y el dominio.

[PCop v1.4.20 - The Bad Packets Stop Here

mpfane.com.mx

{Tab>-<Alt-Tab> entre elementos | <{Space> para seleccionar

A continuacién se despliega la pantalla de configuracion de ISDN. En este caso, esta pantalla

no es de utilidad, debido a que no se poseen dispositivos ISDN (RDSI).

IPCop v1.4.20 - The Bad Packets Stop Here

Protocolo -~ Pais

{Tab>-<{Alt-Tab> entre elementos | <{3pace> para seleccionar
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Tipo de configuracion de red. Este fue el que se definio al inicio.

IPCop v1.4.280 - The Bad Packets Stop Here

GREEN + RED

{Tab>-<{Alt-Tab> entre elementos | {Space> para seleccionar

Controladores y tarjetas asignadas. Muestra la tarjeta asignada, pero aun hace falta que el

programa identifique la segunda para asignarla a RED.

{Tab>-<{Alt-Tab> entre elementos | <{Space> para seleccionar

Una vez que la identifica, la asigna, enviando un mensaje que indica que las tarjetas se
asignaron con éxito, el motivo por el que no llegara a encontrar el controlador puede deberse a

gue la tarjeta de red no es compatible.
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Lo siguiente es configurar la interfaz RED, para este caso, tendra una IP dinamica al
seleccionar PPPOE, debido a que el cable de esta interfaz sera directamente conectado al
mabdem.

IPCop vi1.4.28 — The Bad Packets Stop Here

Estatico
DHCP
PPPOE
PPTP

<Tab>-<Alt-Tab> entre elementos | <(Space> para seleccionar

Opciones de DNS y Gateway. En este paso se configuran las opciones que tomara la estacion
de trabajo de la red VERDE.

192.168.1.254
Z00.23.
192.168.1.254

{Tab>~-<Alt-Tab> entre elementos | <(Space> para seleccionar
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Configuracion DHCP. Esta opcidn se desactiva si se requiere que la red tenga un rango de IP
fijas, este caso, se activa para que el servidor asigne las IP por DHCP.

IPCop vl1.4.20 — The Bad Packets Stop Here

[«]1 Activo

192 .168.4.1_
19Z.168.4.99
192
Z00

{Tab>-<Alt-Tab> entre elementos | <{(Space> para seleccionar

Una vez finalizada la instalacion se solicitaran las contraserias de acceso a la administracion
de IPCop, siendo estos:

» ROOT: Usuario utilizado para el acceso mediante la consola de comandos.
¢ ADMIN: Usuario para acceder via Web.

* BACKUP: Usuario para exportar los respaldos del sistema.

IFCop v1.4.280 - The Bad Packet= Stop Here

No mostrar caracteres al ingresar la contrasefia.
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El sistema pide reiniciar, guedando una pantalla negra con un “login”, para entrar, bastara con
indicar el usuario root y la contrasefia con anterioridad establecida, si por algin motivo se
necesitara reconfigurar IPCop se podra hacer mediante el comando “setup”. A partir de este

momento el firewall puede verse desde la red local.

2.3.2 Instalacion de los Add-on

Antes de instalar los Add-on es necesario activgunals opciones y actualizaciones desde
Web. Desde cualquier equipo de la red local, habra que abrir el Navegador Web e ingresar la
direccion de la interfaz VERDE por medio del protocolo https en el puerto 445. En este caso
es https:\\192.168.4.253:445.

Una vez dentro del sitio aparecen las fichas que a su vez contienen los mends. En cuanto se
trate de ingresar a una de éstas, el sitio solicitara los datos que fueron definidos en el usuario
ADMIN.

Conectarse a 192.168.4.253

El servidor 192.165.4.255 en Restricked requiere un nombre
de usuUario v una conkraseria.

|fsaria; | 3 admin w |

Contraseria: |.--------------| |

[ 1recordar conkrasenia

L Aceptar J[ Zancelar ]

Para poder realizar la descarga de las actualizaciones es necesario que el equipo esté
conectado a internet, para ello es necesario tener conectadas las dos interfaces de IPCop, al

entrar a la interfaz HTTPS la primera pagina que se muestra indica que la configuracién no es
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la correcta, esto se debe a que la interfaz ROJA aun no tiene comunicacion, para corregir esto,

en la fichaRed/Marcadase configura de la siguiente forma:

* Interfaz: PPPOE.

» Conectar al reiniciar IPCop, es importante la seleccion para no hacerlo manual en
cuanto IPCop se reinicie.

* Reconexion persistente.

» Configuracion Adicional: PPPOE.

* Autenticacion: Indicar nombre de usuario y contrasefia, esta informacion la
proporciona el proveedor de servicio de internet.

* DNS: Automatico.

» Asignar nombre al perfil.

* Guardar.
Perfiles
Berfil: i1. Famegro ™ Hestablecer @
Conexitn:
Interfaz: | PRROE v| [ Refrescar ]
USE: usb-uhci
Tiempo maxime d& inactividad [en minutos; O para deshabilitar): !15
Conectar al reiniciar IPCop: Depuracion de la conexien: [
Reconexidn:
) Manual
@ Persistente En case dafalloen la reconsxion, cambiar al perfil: | 1. Famegro V|
O Marcado baja demanda Marcado bajo demanda para DNS: [
Tiempo de espers (en sequndosh |20 | Mimere maxime de reintentes: |5
Configuracién adicional de PPPoE:
' ppBoE plugin Mombre del zervicio: @ | |
@& pppOE Neombre del Concentrador @ | i
Autenticacion:
Membre de usuario: !hme_queretaru | Contrassfa: |OOO“O |
Método: | PAP 0 CHAP & Nombre del guisn: @ |
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A continuacion, se realizara la actualizacion del sistema, esto con la finalidad de ejecutar
adecuadamente el Add-on P2P Block. En la fifistema/Actualizacioneaparece una

actualizacion disponible 1.4.21, al descargarse y ejecutarse, el sistema lo indica.

Actualizaciones instaladas:

1D Titulo Descripcion

021 1.4.21 update Fix update download button (after 1.4.21 is installed).
Fix vpn-watch for host with aliases.
Rework our security perl patches and add CVE-{2005-3962,2007-5116,2008-1927} patches

IPCop permite su administracion mediante SSH, los programas para llevar a cabo este
proposito son WinSCP y Putty; sin embargo, para poder usarlos habra que activar el acceso
SSH, esta opcion se encuentra de la flieisteema/Acceso SSek selecciona Acceso SSH y se

guarda el cambio. En esta misma pagina indica que el puerto para la conexion es el 222.

Acceso S5H @
[]55Hvies soportado (requerido solamente para los viejos clientes)
[ se admite reenvio de puertos

Se admite autetificacion basada en contrasefa

Se Admite autentificacion basada en clave plblica

@ IPCop usa el puerto 222 para ssh.
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Una vez hecho esto, se puede ejecutar WinSCP, los datos requeridos son: IP de la interfaz
verde, puerto usado por IPCop, usuario root y la contrasefia que se establecio en la instalacion.

WiInSCP Login E
Session Session
Storo_d Fessions Host name: Fort numbier:
Logging 192.168.4.253 222 ==
E rvirornment
Drirsctories Lsear name: BPazsword:
SFTF t -
SCPrShell ree :
CU";T;;;:'" Private ke file:
Turnnesl ]
SS5H
Eay exchangs Frotocal
.;uthanticaticm File protocol: SFTPR | | ] Allovs SEF Fallback
g
Freferances
Advanced aptions
[ oY =TT S ] [ Languagess ] Logiﬂ\ I [ Sawve. .. ] [ Clozse ]

Al abrir, la ventana del lado izquierdo mostrara las carpetas que hay en el equipo local, solo
habra que buscar el directorio donde se guardo la carpeta Addons; del lado derecho se
encuentran las carpetas de sistema de IPCop, para pasar la carpeta Addons solo se arrastra del

origen a la carpeta de root.

B Escritora - toot3192 1604 253 Wi (A=

Local Matk Flles Conmands Session Options Remote Help

& |:.=':]j'_| v LY Bao m &:{1! & 4] i3 Default L i

(i} Desktop S T o [, - o 11 e = - 1EG A [
C:ADacuments and Sattings\Sistamas Escitario ol

Mame = Ext Siza | Type Chaniged i|ﬁ| Mare + Ext Siza | Chaniged Rights Ow
&, Parant drectory 2311200, 1D, VTALZ000 120,00 pwr-rex ront
[ ¥Addons Carpetade arc,,, 220117201, 2 2 grigg 220201103, rwRrertex rant
(L3 Cambios en equipos Fa, ., Carpetadearc,,, 28107201, I['_]Ftddans 2202000 0300 rwsp=ee-x roiot
L) HOJAS DE INVENTARIC Carpetade arc,.,  11jo6f201,. biagsh_hilsta 522 22]11{2011 031, pweeee taak
LaHP Catpetadeatt,,,  20/10/201,, i 26 Z2O7/2008 071,  bw-t--t-- toot
(ipeap Carpetadearc,,  D4/11/201.., [E] sebup g 104 22/11/2001 03,0 Ptr- rant
[ Jipxop Catpetadearc,..  23(11/201,.,

(ims Imagenes Carpeta de are,,  22/11/201..,

I 0tros Carpetadearc,.,  23/11/200.., h‘

‘,ijavante respaldos en se.,. 13,467 Hofa decéleula .. 20/10/201.., &

M]cOMD CONFIGURARE., 1,023,570 Documentods.., 24/06/201.. a

@capla de machate mon,., 1,501,115 - Documerto de..,  12/05/201.,. &

ECopia da Reporte Equip;.. 6,895 Hojade caleulo .., 27/09/201 a

L Catizacion 24000, pdf 70,638 Adobe Acrobat . 04/11/201.. al¥|
¢l M | B (sl M | @
08 af 243 MiB i 0 of 40 0B of 652 B in 0ot 5

A F2Rename | | [0l JA F5 Copy ‘“,_.5 F&Mave 2] F7 Create Directory  { FaDelsts 4 F9-Properties FLF10 it

& sea @ w2
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Una vez creada la carpeta Addons en el directorio root, habra que entrar a la consola de
comandos mediante PuTTY, los datos proporcionados son la IP de la interfaz VERDE vy el

puerto.

% PuTTY Configuration

Categany:

=I- Session
Logging

=I- Terminal
F.eybioard
Bell
Features

= Window
Appearance
Behaviour
Tranglation
Selection
Colours

=I- Connection
Data
Prosy
Telnet
Rlogin

+- S5H

Serial

Dentro de la consola, solicita la autenticacion del usuario, para este caso, se proporciona el

usuario root y la contrasefia asignada. Con el comdindse puede comprobar que la carpeta

B azic optionz for your PuTTY sezsion

Specify the destination pou want bo connect to
Hozt Mame [or IP address] Part
192 168.4.253 222

Connection type:

(JRaw (O Telnet ) Rlogin &ESHE (O Senal

Load, save or delete a stared seszion
Saved Sessions

Default Settings Load

Save

Delete

Cloze window an exit:
() aways (O MNever () Only on clean exit

[ Open ] [ Cancel

Addons con todos los paquetes ya existe en el directorio.

X 192.168.4.253 - PuTTY
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Para realizar la instalacion de los paquetes, se usaran los comandos siguientes:

e cd —Nombre del directoridentrar a un directorio.

» cd ..Regresar al directorio anterior.

tar zxvi-Nombre del archivo a descomprimiBescomprimir archivos.

Jinstall Instalar el Add-on desde el directorio actual.

» ./setuplnstalar el Add-on BlockOutTraffic

Primero se descomprimen los archivos.

*‘FIE:DFI—LJI" Ifilter-1,9

ipcop—calamar

ipoop-updat

Posteriormente, habra que ingresar a los directorios marcados en color azul para ejecutar la

instalacion:
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Hasta este momento, ya estan instalados IPCop y los Add-on; ahora es posible tener acceso a
listas negras de paginas WEB maliciosas, crear listas blancas, bloquear usuarios, poner

mensajes, crear grupos para acceso limitado o abierto.

Cabe destacar que debido a que los Add-on no estan oficialmente soportados, no es inusual
gue una actualizacién haga desaparecer algun Add-on o algun punto de menu del mismo, por
lo que se debe prestar especial atencion a las actualizaciones.

2.4ADMINISTRACION

En esta seccion se muestra como se administra IPCop. La pagina de administracion permite

navegar entre los siguientes mendus:

» Sistema.
» Estado.

* Red.

» Servicios.
* Firewall.

* VPNs.

* Logs.

De los cuales se describe el uso y configuracion.

2.4.1 Sistema

Este grupo de paginas esta disefiado para ayudar a administrar y controlar el acceso a IPCop.
A continuacion se describe cada uno de los mendus.

38




Implementacion y Administracion de Firewall IPCop en Grupo Fame

2.4.1.1lnicio

La péagina de inicio varia dependiendo de la configuracion que se eligié para la interfaz ROJA.
Su funcién principal es mostrar informacion béasica del tipo de conexion, el tiempo que ha
estado conectado desde el ultimo reinicio, direccion IP, asi como el nimero de usuarios
logueados y el icono que es posible encontrar en todas las paginas que envia directo al sitio de

ayuda de IPCop.

fameqrof01.mpfame.com.mx

[ Caonectar ‘ [C’ulgar] [ Refrescar l

Perfil actual: Famegro

Conectado (2d 12h 7m J0s) - Famegro
Direccion 1Py 187.194.22.207
Mombre de Host para IpCop::

11:54:36 up 2 days, 12:07, 0 users, load average: 0.05, 0.09, 0.08

9

2.4.1.2Actualizaciones
Esta pagina se divide en 2 secciones:
El primer cuadro muestra la lista de actualizaciones disponibles para su descarga y se puede

seleccionar el tipo de Kernel para guardar las actualizaciones en caso de que el espacio en

disco sea bajo.
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El segundo cuadro muestra la lista de actualizaciones que han sido instaladas.

Actuallzaciones disponibles:

Todas las actualizaciones instaladas

Paranstalr na actulzcion po favor ndique e fcero gz gpg debfo:
|
Cargar fichero de aclnall.uclén:l Examinar... | Cargar

Cantldad de disco usado: Seleccion del tipode kemel:  [nux-2.4.36

Dispositivo  Montado en Tamario Usado Libre Porcentaje ‘Seleccidndeitipaflekme[‘ Nose b seeccionado ninguna apcidn,

[devfroat | 8081 397 7602 % Elegieltipo de emelapudard en cas de tener una partion princpal pegusia
[dev/harddisk! /oot 5 4 11 28% Necesarioen disposivs ssicuando s paricin /boot s demasiado pequefia

[deviharddis2 jvarog 2468 162775 1% Borrarcache{qud}

‘ Refrescar lista de actualizaciones

 Aculdones s

Mientras esté conectado a Internet, IPCop automaticamente detectara las actualizaciones, es

importante liberar el espacio en disco, para este propdsito esta el botdn Borrar cache (Squid).
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2.4.1.3Contrasefas

Esta pagina permite cambiar las contrasefias de Admin y/o el usuario Dial, para la activacion
de este ultimo solo basta con ingresar una contrasefa, este usuario solo tendra acceso a la
pagina principal para conectar o desconectar el Internet y no podra modificar la configuracion

del Firewall.

Contraseiia del usuario Admin:

Nombre de usuario: ‘admin’ Contrasena: Otra vez: | |

2

Contrasena del usuario Dial:

Nombre de usuario: 'dial Contrasefa: | Otra vez: | |

2

2.4.1.4Acceso SSH

Si se desea dar acceso a conexiones remotas SSH a través de la interfaz VERDE, se habilita el

checkbox.

Acceso S5H @
[]55Hvies soportado (requerido solamente para los viejos clientes)
[ se admite reenvio de puertos

Se admite autetificacion basada en contrasefa

Se Admite autentificacion basada en clave plblica

@ IPCop usa el puerto 222 para ssh.
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2.4.1.5Ajustes GUI

Esta pagina rige la forma en que apareceran las paginas del sitio de IPCop. Aunque también

permite deshacer los cambios al presionar el boton Valores predeterminados.

Ajustes GUL

Exhibicion

Habilitar Javascript

Mostrar el nombre del anfitrion en &l titulo de |a ventana
[ Refrescar index.cai mientras esté conectado

Seleccionar el lenguaje deseado para IPCop.

E-Spanish (Espafiol) w

Sonido

Emitir sonidos cuando IPCop se conecta o desconecta

[ Valores predeterminados ]

2.4.1.6Respaldar
IPCop permite hacer copias de respaldo en diferentes medios, desde un floppy hasta un
dispositivo USB, éstos, son enviados a un archivo .dat. Es necesario conocer la contrasefia del

usuario ‘backup’ que se definié al inicio.

Respaldar

- - - Cologue un disquete formateado en la disquetera v haga click en el botdén Copiz de seguridad en disco
[ Copia de seguridad en diskette ] para comenzar. La configuracién de su IPCop sera copiada al disguete. Una vez concluido el proceso, @
verifigue cuidadosamente los mensajes de resultados:

Selecciona dispositivo Clave de Encriptacién de Backup

& pisco duro local Centrasefia del respaldo : |
Conectar en un dispositivo; refrescar, seleccionar y montar antes del uso.
Desmontar antes de remover. [ Exportar clave de backup ]

Dispositivo actual: Disco duro local Libre: 7602 M

Crear una nueva confi

iguracién de r

Descripcién: !_ | [ Crear una nueva configuracién de respaldo ]

‘Importar un fichero backup (.dat):

| |[[ Examinar.. |

Conjuntos de Respaldo:

Descripcion Accion

Waclo!
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2.4.1.7Apagar

Esta pagina permite no solo apagar o reiniciar el equipo, sino también, en caso de ser

necesario programar estas acciones.

Apagar:

Agenda de Reinicios de IPCop

Hora Dia Accion
|23:45 v| [] Lunes {%) Reinciar
[] Martes {7} Apdgar

Migrcoles
[] Jueves
[] viernez
[] sabado
[] bomingo

2.4.2 Estado

Esta ficha presenta una lista completa de informacién sobre el estado actual de IPCop.
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2.4.2.1Estado del sistema

La pagina muestra informacion tal como los servicios que estan corriendo, el uso de la

memoria, el total de espacio en disco duro e informacion del Kernel.

PARADO
EN MARCHA
Servidor de Consola Sequra EN MARCHA

C EN MARCHA
Servidor de DNS proxy EN MARCHA
SEN r EN MARCHA
Servidor de registro del Nicleo (35H) EN MARCHA
Servidor web - EN MARCHA
Sistema De |a Deteccion De la Inirusion (GREEN) PARADO
' ' : PARADO
PARADO
PARADO

oy

RAM 637300 348912 288388 s |54%
Jwin;ﬂunw:-dun 3&1365n7154EZZZZZZZZZZ:] &%
FR 7R —

Compartido 0
buffers 152468
encaché 166308
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2.4.2.2Estado de la red

Esta pantalla muestra la informacion de todas las tarjetas de red.

Interfaces:

etho Link encap:Ethernet HWaddr 00:60:08:A6:DE:54
inet addr:192.168.4.253 Bcast:192.168.4.255 Mask:255.255,255.0
UP BROADCAST RUNNING MULTICAST MTU:156C Metric:l
RX packets;2829980 errors:0 dropped:0 overruns:0 frame:0
TX packets: 3868721 errors:0 dropped:O overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:490614611 (467.8 MB) TX bytes:277054905 (264.2 MB)
Interrupt:5 Base address:0x1000

ethl Link encap:Ethernet HWaddr 00:0C:76:05:53:4F
inet addr:1.1.1.1 Bcast:1.1.1.255 Mask:255.255,255.0
UP BROADCAST RUNNING MTU:1S00 Metric:l
RX packets; 4020956 errors:@ dropped:0 overruns:0 frame:0
TX packets: 2672695 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txgueuelen:1000
RX bytes:340417148 (324.6 MB) TX bytes:475857068 (453.8 MB)
Interrupt:5 Base address:0x1040 Memory: fc500000- fc500038

1o Link encap:Local Loopback
inet addr:127.6.0,1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:164 errors:@ dropped:0 overruns:0 frame:0
TX packets:104 errors: O dropped:0 overruns:@ carrier:0
collisions:® txqueuelen:0
RX bytes:8053 (7.8 KB) TX bytes:80853 (7.8 KB)

pppé Link encap:Point-to-Point Protocal
inet addr:187.194,33.217 P-t-P:200.38.193,226 Mask:255,255, 255,255
UP POINTOPOINT RUNNING NOARP MTU:1492 Metric:l

La siguiente pantalla muestra el contenido del directeadstate/dhcp/dhcp.leas@sientras
el DHCP este activo, enlista las direcciones IP asignadas a los equipos conectados a la red, asi

como su MAC ADDRESS vy las fechas en que expiran las concesiones.

Direccién MAC Direccién IP & Nombre del Host Concesion expira (local time d/m/y)
00:0b:db:cbh:76:8f 192.168.4.2 DIQROFQRPC1107 23/11/2011 12:24:10
00:0d:29:fa:74:40 192.168.4.3 23/11/2011 13:00:23
00:26:4d:c0:a9:cf 192.168.4.5 toshiba-PC 23/11/2011 12:42:55
00:08:74:f4:a1:2f 192.168.4.6 D1QROFQRPC1109 23/11/2011 12:31:31
70:f1:al1:67:ae:lc 192.168.4.8 DIQROFQRLT1101 23/11/2011 12:43:15
00:08:02:be:01:03 192.168.4.9 DIQROFQRPC1103 23/11/2011 12:32:19
00:1b:b1:41:d7:5b 192.168.4.11 23/11/2011 305:31:33
00:08:74:f4:a0:60 192.168.4.13 D1QROFQRPC1113 23/11/2011 12:47:06
00:16:17:83:4f:36 192.168.4.14 D1QROFQRPC1117 23/11/2011 12:24:23
00:14:22:58:40:55 192.168.4.15 D1QROFQRPC1121 23/11/2011 12:46:39
00:08:74:f7:7d:1c 192.168.4.16 DIQROFQRPC1122 23/11/2011 12:30:08
00:18:de:80:4e:b7 192.168.4.18 D1QROCENTLT802 23/11/201112:31:03
00:22:64:bd:55:22 192.168.4.21 D1QROFQRPC1110 23/11/2011 12:41:00
00:08:74:7:7b:80 192.168.4.23 DIQROFQRPC1112 23/11/2011 12;24:24
00:12:3f:34:53:45 192.168.4.24 D1QROFQRPC1133 23/11/2011 12:25:49
00:0d:56:09:a9:4a 192.168.4.25 D1QROFQRPC1134 23/11/2011 12:49:42
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Las dltimas secciones muestran la tabla de ruteo y el contenido de la tabla de ARP (Address
Resolution Protocol).

Entradas de Tabla de Ruteo

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
200.38.193.226 0.0.0.0 255.255.255.255 UH ] ] 0 pppo
192.168.4.0 0.0.0.0 255.255.255.8 U ] ] 0 ethe
1.1.1.0 0.0.0.0 255.255.255.8 U 8 0] 8 ethl
0.0.0.0 200.38.193.226 0.0.0.0 UG ] ] © pppe

"’ahla de Entradas ARP

Address HWtype Hwaddress Flags Mask Iface
192.168.4.5 ether 00:26:4D:C0:A9:CF C ethe
192.168.4.33 ether ©0:21:2F:39:F6:1A C ethe
192.168.4.13 ether 80:088:74:F4:A0:680 C eth@
192.168.4.14 ether ©0:16:17:83:4F:36 C ethe
192.168.4.15 ether ©0:14:22:58:40:55 C ethe
142 TRA 4 AR athar Ar-RA-77-RA-ra-rFa r athi

2.4.2.3Gréficos del sistema

En esta pagina se encuentran las representaciones graficas de uso de los recursos del equipo, el
trafico de entrada/salida y acceso al proxy de IPCop por periodos de dias hasta afios. Si no se

mostraran habra que ejecutar le comantiikegraphs'desde la consola.

Uspo de CPU por Dia

43I0 1901 2 010

2200 00:00 02:00  04:00 0500 0&:00  40:00  42:00  14:00  48:00  18:00

B utilizacién de CPU de Usuario
H uso del cru
O uso del CPU Libre

méximo CPU de usuario: 4, 34% Fromedio CPU de usuario:n,3ex Actual cPU de usuario:o, 32%
Maximo CPU del Sistema: 75, 43% Fromedio CPU del Sistema:q, 75% Actual CPU del Sistema: 0, 4%
Maximo CPU Libre: a9, 65% Promedio CPU Libre: a7, s@ Actual CPU Libre:9a. 27%

Ultima actualizacién del estadistico: Wed Nov 23 20:10:08 2011

Uso de memoria por Dia

A

2200 00:00 02:00 04:00 D0B:00 0800 10:00 1200 14:00 18:00  18:00

B memoria utilizada
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2.4.2.4Conexiones

La informacion que se muestra en la pagina, hace referencia a los puertos de origen y destino
de las direcciones IP de la red, asi como en el estado de la conexion, solo los paquetes de
conformidad se permiten a través del firewall. Las ventanas muestran las conexiones de
IPtables y estan codificadas por colores en funcion de su ubicacion en la red, la leyenda del

codigo de colores se muestra en la parte superior de la pagina.

Rastreo de Conexion de [PTables

NN Ui | i BN o | oo |

Homen (:I:::::] E::ﬂ:n IP:PU::?LT:Jﬂgen IP.'Pue?t:icII:i;tlnn IP:Pui:tT::;ﬂgen IP:Pu::out:intJnn A o
|T0duafas Y| ‘Todus"as l‘ |*.*.”’.* Y| ‘*.*.*.* 'F| Clase &n UrdenAscendenta:‘m‘gsip Y| ‘Todosf‘as Y| U
udp (17) 24 33.217 45846| 200:23.242.:226 153 53 18 745846 |
udp (17) 1 194.33.217 115136 0023242226553 | 200232422265 19433217 115136§ 1
udp (17) % 18433217 3 002324220653 | 2002324222653 |167.19 1
udp {17) 14 9.3 034220653 | 20023.242.26:53 : & 1
udp (17) 1 9 i W0.23.242.206:53 | 200.23.242.226 53 19 - 1
udp (17) 5 194,33.217 :61697) 2002324222650 | 2002324222653 | 167.194.33.217 16169 it
udp (17} i 0234222653 | 200.23.242.226'53 04.3 1
udp (17) 14 9433217 .17 023142206253 | 200.23.242.226 153 194.33.2 10 l
1zp {6) i8 TIME_WAIT 0023142205 | A 2,226,153 [hSSl}RED] 1
udp (17) 14 87 15| 200.23.242.226:53 5 !
udp{ﬂ'] 1 0023242236353 | 200.23.242.226:53 187 3 i

famp (2) 518 224.0.0.1 [UNREPLIED]

w9 —— wewsl 1
mp() 40789 ESTABLISHED 01249 2 [ASSURED] 1
udp (17) 5 1
udp (17) 3 1
toff) 431914 ESTABLISHED MSSUREDI 1
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2.4.3 Red

En esta seccion se encuentran las opciones para el marcado y configuracidon hacia una

conexion de Internet.

2.4.3.1Marcado

La péagina se divide en 5 secciones y solo se aplica si el acceso a Internet es a través de un

mddem analogo, un dispositivo ISDN o una conexién DSL. En cada seccion se indica la forma

en que la tarjeta roja buscara conectarse a Internet.

Perfiles

perfl: | 1. Fameqro : Seleccionar Borrar
| | Borat |

Restahlecer ‘

Conexion:

Interfaz:: | PPPo 'H Refrescar ‘
USE; usb-uhci

Tiempo méximo de Inactividad (en minutos; 0 para deshabilicar): ‘15

Conectar al reiniciar IPCap;

Depuracion de la conexin:

Para realizar modificaciones, es necesario desconectar los servicios desde la pagina de inicio.
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2.4.4 Servicios

2.4.4.1Advanced proxy

Habilitar en Green, permite al servidor Proxy escuchar las peticiones de los clientes en esta

interfaz. El puerto Proxy es por el que escuchara las peticiones de los clientes. El valor por

defecto es 800, en este caso se colocara el 8889 para diferenciarlo; en modo transparente, las

solicitudes del puerto 80(HTTP) son autométicamente redirigidas hacia este puerto.

Advanced Web Proxy

Opciones generales

Habilitado en Green:

Transparente en Green:

Suprimir informacion de la version:

Version de la cache de Squid:
Proxy de subida

Reenviar |a direccion IP del proxy:
Reenviar la direccion IP del cliente:

Reenviar &l nombre de usuario:
Impedir [a redireccion de conexiones
con autentificacion:

Configuracion del log
Log habilitada:

[ 2.7.5TABLES ]

] ] (] (]

=

Fuerto del proxy:

Nombre visible de host: @

E-mail del administrador de la
caché: @

__
==
==
=3

<

Idioma para los mensajes de error: | English

IPCop ¥

Formato de los mensajes de error:

Proxy de subida (magquina:puerta) @

Usuario de subida: @

|

Contrasefia de subida: @

Registrar los terminos de la petician:  []

Registrar los useragents: []

Si el Proxy se configura en modo transparente no se requiere ningun tipo de configuracion de

Proxy en las estaciones de trabajo de la red local, se denomina transparente porque el cliente

en realidad no sabe que lo esta usando, es transparente para él.
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En cambio, si el Proxy se configura en modo normal el usuario debera configurar su
navegador y todos los programas que accedan a Internet con la direccion IP de la interfaz

Verde. Habilitar esta opcion permite un mayor control de las actividades del usuario.

Configuracion de la red de drea local (LAM)

—onfiguracidn automatica

La configuracidn aukomatica puede invalidar a la manual. Para evikar
que esto ocurra, deshabilice la configuracidn automatica.

[] Detectar la configuracidn automaticamente

[] Usar scripks de configuracican automatica

Servidor prosy

Usar un servidor proxy para la LAk (esta configuracidan no se
aplicara a conexiones de accesao keleFanica ni YPR).

Direccidn: | 192.168.4.253 | Puerto: [ 8889 | [ avanzadas

Mo usar servidor proxy para direcciones locales

[ Acepkar ] [ —ancelar ]

Dentro de la misma seccion, es posible elegir la cantidad de espacio en disco que se puede
utilizar para almacenar en caché las paginas web; también, agrega puertos estandar para el

acceso a sitios web, si alguno no estuviera basta con agregarlo y guardarlo.

Administracion de la caché

Tamano en memoria para la cache I2 |
(MB]):

Tamaiic minimo de objeto (KB): -[] [ Tamafio maximo de ocbisto [KB): i-d[]QE [

Tamafic en disco de |la cache (MB): QSU |

Mo almacenar estos dominio {uno per linga): @

Numero de subdirectorios: | 16 Yl

Politica de reutilizacion de la memora: | LRU S|
Politica de reutilizacion de la cache: |LRU V|
Habilitar modo offline: ]

Puertos de destino

Puertos standard permitidos (uno por linea): Puertos S5L permitidos (uno por linea):
|ep # nTTp -~ 443 # nttps

23 # o £ 563 # snews

443 # hrtps I

|563 # snews

|70 # gophsr

210 # wais -

Control de acceso basado en la red

Subredes permitidas (una por linea):

|18z .168.4.0/255.955.955.0 Deshabilitar el acceso mediante el

Dechabilitar el acceso mediante el
proxy desde otras subredes hacia la ]

proxy:
interfaz Grean:
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Esta pagina también permite restringir los accesos por tiempo, tamafios maximos de descarga,

asi como definir limites dependiendo del tipo de archivo.

Restricciones de tiempo
Lun Mar Mie Jue Vie Sab Dom

Desde A
(00 ] <[00 8] 24 9] [o0 ]

Acceso

Limites para transferencias

Tamafic maximo de descarga (KB): Tamafio maximeo de subida (KB):

o | CR—

Limitaciéon de las descargas

Habilitar [imites basados en el contenido:
Imagenes de CD: ]

5120 kBit/s v

Habilitar limite total Green: Habilitar limite por maquina Green:

Archivos binarios: ] Multimedia: ]

2.4.4.2Filtro de URL

Entre las multiples categorias que en la primera seccion se muestran para bloquear, la Fig.

2.45 indica las que no seran permitidas.

Bloquear categorias

recreation/martialarts:

ads: adv: aggressive: alcohal:
anonvpn: A audio-video: automobile/bikes: | automobile/boats: O
automobile/cars: O automobile/planes: O chat: costtraps:
dating: downloads: drugs: dynamic:
education/schools: A finance/banking: O finance/insurance: O finance/moneylending: []
finance/other: O finance/realestate: O finance/trading: O fortunetelling:
forum: gamble: gambling: government: O
hacking: hobby/cooking: hobby/games-misc: hobby/games-online:
hobby/gardening: hobby/pets: hemestyle: hospitals: O
imagehosting: isp: O jobsearch: O library: O
mail: A military: models: movies:
music: A news: O podcasts: politics:
porn: proxy: radiotv: O recreation/hurmaor:
O
O O
O
O
O O
O
O O

recreation/restaurants:

recreation/sports:

recreation/travel:

recreation/wellness: redirector: religion: remotecontrol:
ringtones: science/astronomy: science/chemistry: searchengines:
sex/education: sex/lingerie: shopping: socialnet:
spyware: tracker: updatesites: urlshortener:
violence: Warez: weapons: webmail:
webphone: webradio: webtv:
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Al iniciar se muestran pocas categorias, para corregir esto, solo bastara con actualizar, cuando

ésta finaliza, se muestran el resto de categorias por bloquear.

Actualizacion automatica de lista negra [ L= ditims actuslizacisn corracts de ls lista negrs fus hace 6 diss ]
Habilitar actualizacion automatica:

Planificader de actualizacien

automatica: |mensua|mente b

Seleccionar la fuente para la

TR IShaIIa Secure Services ¥

Fuente URL personalizada: |

[ Guardar la configuracian de subida ] [ Actualizar ahora J

En el siguiente apartado es posible blogquear o permitir dominios, asi como colocar la o las

direcciones IP que tengan acceso a todos los sitios y controlar el tiempo de acceso.

Habilitar lista de expresiones
perzonalizada:

Blogueo por extension de fichero
Bloquear ficheros ejecutables: O Bloquear ficheros de audio/video:

Bloguear ficheros comprimidas: 0

Redireccion local
Habilitar [z redireccidn local: O

| Administracion de repositorio |

Control de acceso basado en la red
Direcciongs [P sin restricciones (una por linea) @ Direcciones IP baneadas (una por linea) @

Control de acceso basado en tiempo

[ Habilitar restriccionas de tiempo ][ Habilitar cuotas de usuario ]
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Se puede modificar la pagina que veran los usuarios cuando intenten ingresar a un sitio que no
esta permitido, la configuracion permite redirigir a una URL, o configurar los datos que

indicaran que el acceso no esta permitido.

Configuracion de la pagina de bloqueo

Mostrar categorias en la pagina de BT "

b Redirigir a esta URL: @ | |
Mastrar URL en la pagina de bloquea: [ Linea de mensaje 1: @ |FAME QUERETARD |
Mostrar la 1P en la pagina de blogueo: [] Linea de menmaje 2: @ |Pa’gina fuera de semvicio |

Utilizar "Error de DNS" para bloquear &
URL=:

Habilitar imagen de fondo: !

Linea de mensaje 3: @ |GRUPO FAME S.A. DE C.V.

Para utilizar una imagen de fondo personalizada para la pagina de blogueo deberd subirse &l ficherc jpg a continuacidn :

| | Examinar.. | Subir imagen

Configuracién avanzada

Habilitar listas de expresiones: Habilitar log:

Habilitar SafeSearch: =] Registrar usuario: El

EBloguear "ads" con una ventana vaciat [] Dividir el log por categorias:

Bloguear sitios accedidos por su o ;s "

irace i 16+ il Namero de procesos de filtrado: |5

Boguear todas las URLs que no esten 0 Allow custom whitelist for banned il

explicitamente permitidas: clients:

@ Este campo pusde quedar vacio. i

De esta forma cuando los usuarios traten de ingresar a sitios que fueron restringidos por el

Administrador, en los navegadores aparecera el mensaje.

| http://www.youtube.com/?gl=ES&hl=es \ L

Google

m/?gl=ES&hl=es o

[movies]

FAME QUERETARO

Pagina fuera de servicio

GRUPO FAME S.A. DE C.V.
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Dentro de esta categoria, también es posible crear copias de seguridad de la configuracién del
filtro de URL por si llegara a ser necesario restaurar.

Incluir la lista negra completa: 1

[ Crear fichero de copia de seguridad ]

Restaurar configuracion del filtro URL
Para restaurar una copia de seguridad de la configuracidn debera subirse el fichero tar.gz a continuacidn:

|[ Examinar .| [ Importar fichero de copia de segundad ]

Cuando se termina la configuracion, es necesario habilitarlo en Advanced Proxy.

Filtro de URL [ 1.5.3 ]
Habilitado:

2.4.4.3Acelerador de actualizacion

La configuracién sera la siguiente:

Configuraciones comunes

Habiliar log: Numero de procesos aceleradas; ‘5 ‘

Habilitar modo passiva: Max. Uuso de disco; ‘75 ‘ %

Opciones de Rendimiento

Disminuya la prioridad del CPU para descargas 2. 9

diectis: Tasa Max, externa para descargas(kBt/s):

Verlficar fuentes

Habilitar veriicacion automatica de fuentes: Agendar verficacion de fuentes: Semanalmente v
Substituir archivos antiguos durante a

verificacion:

| Guardar (ruardar y reimicializar | Fstadisticas >
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Para trabajar con él se debe acceder a Advanced Proxy y habilitarlo para poder ponerlo en

marcha.

Acelerador de subida [ 2.1.3 ]

Habilitado:

2.4.4.4Servidor DHCP

Esta opcion se activa si se desea obtener la configuracion de la red automéaticamente, de esta

forma, cuando una computadora o dispositivo se conecte a la red local, le sera asignada una

direccion IP y los DNS proporcionadas por IPCop, se puede asignar el rango de las IP asi

como el tiempo de concesion para cada direccion.

DHCP

Interfaz Verde Activo:

192166841
Tiempo de concesion por defecto
{mins]; 60 ‘

1P Inicial para |a creacidn de | |
concesiones fijas: @ essss—

mpfame.com.mx

192 166.4.253 '
Direccién del srvidor WINS primario; @ |

Direccion inicial: @

Sufije del nombre de dominio: @
DNS primario:

Servidor NTP primario: @

@ Ecte campo puede quedar vacio.

Direccion IP/Mascara de subred:

Direccion final: @

Max tiempo de asignacién (mins]):

Permitir clientes de bootp:
DNS secundario: @

Servidor NTP Secundario: @

Direccion del Servidor WINS
secundario: @

192.168.4.253/255.255.255.0

192 168.4.95
120 |

0
L]
|
|

2

Opciones DHCP adicionales

Aiiadir opcion DHCP

Nombre de Iz opaion:

‘ o Seleccionar | =z

valor de la opaien: |

Activo: [

@ Alcance Global o Limitado para las interfaces
verificadas.

Nombre de la opcién

Aleance de I3 Opeion: @ VERDE [ AzuL

l Agregar J [ Lista de opciones

valor de la opcién

Alcance de la Opcion  Accién
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Si el DHCP se encuentra activo, se muestra la lista de las concesiones contenidas en el archivo

Ivar/state/dhcp/dhcp.leasese pueden asignar concesiones fijas cuando se requiera que un

equipo se conecte con la direccion IP indicada mediante su MAC, esta operacion se activa

desde el boton crear concesiones fijas, que

Agregar un nuevo intervalo de
concesiones

Activo:

Direccién IP:

Direccion MAC: @

Wombre del Host o FQDN; & | | router: @

Datos opcionales de boot pxe para esta concesion fija
next-zerver: @ | ifilename: @

@ Fste campo puede quedar vacio.  La direccién IF debe expresarss como
FQDN.

Direccion MAC pireccion IP « Nombre del Host

00:08:02:he:01:03  192.168.4.71

Observacion
DIQROFQRPC1103
Leyenda: [¥] Habilitado (pulse para deshabilitar)

Direccidn IP fuera de la(s) subredi(es) local(es).

| Direccion 1P del

D Deshabilitade {pulse para habilitar)

se encuentra en la parte inferior de la pagina.

| | Cbservacion: @
Ii Servidor |—‘

|DNS: @
[ ]

I | root-path: @

next-server filename Accion

=2}

root-path

@ Editar

Eliminar

2.4.4 5Servidor de horario

IPCop puede ser configurado para obtener la hora de servidor de horas a través de internet,

incluso puede proporcionar el tiempo a otros equipos en la red local. En su caso, es posible

configurar la hora manualmente.

[] Obtener 2 hora desde un Servidor de Horarios para Redes (NTF)
El relo] no ha sido sincronizado

Servidor NTP primario: \[J ipcop.pool.ntp.org |

[ eroparcionar el tiempe a la red local

Actualizar hora

Para solicitar una sincronizacion no programada, presione €l botén Cambiar
Hora Ahors. Tenga en cuenta gue debe esperar 5 minutos, o mas, para gue
la sincronizacion =& complete.

1 Jldms

,,

Servidor NTP Secundario: @

() cada:

(&) Manualmente

@ Este campo puede quedar vacio. Cambiar Hora Ahora ] @
Actualizar hora

Afio: iZU‘l‘I i Mes: !09 | Diat 103 | Horas: |10 | Minutos: 529 | [ Actualizacion Instantanea ]
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2.4.4.6P2PBlock

Este Add-on usa IPtables, cadenas de busqueda, layer7-filter e ipp2p-filter para bloquear todo
el trafico P2P (Peer-to-Peer). Su funcionamiento solo requiere que se activen los checkbox y

aplicar la configuracion.

Layer7 Freenet: |

Layer? Gnucleuslan: |

Layer? Gnuttela: O

Layer7 Mute: O

Layer7 OpenFT: O
ipp2p-Filter BLOCK LoG

ipp2p Edonkey/Emule; [

ipp2p KaZaa: 1

ipp2p Gnutella: 8

ipp2p DirectConnect; 8

ipp2p Bittorrent: [

ipp2p Appleluice: [

ipp2p WinMX: 1

ipp2p Ares: 1

ipp2p SoulSeek: || 8|

apply settings

i

_ Press apply sellings to start p2pblock

Las conexiones P2P que se hayan establecido hasta el momento seguiran funcionando, pero en

el siguiente intento ya no podran iniciar la descarga.
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2.4.4.7Control de tréafico

Permite priorizar el trafico de IP que se mueve a través del Firewall, esto se logra mediante
WonderShaper, éste fue disefiado para minimizar la latencia de ping. IPCop prioriza el trafico

de la forma que se configure en esta seccion, dividiéndolo en bajo, medio o alto.

Ajustes:

[] Contrel de Trafico

Velocidad de bajada (kbit/s=q):

]|

\elocidad de subida (kbit/seg):

2

Agregar servicio
et . e vl .
Priorided: | Medio ¥ Puerto: [ Pratocola: | TCP ¥ Activa:

Dpciones de Control de Trafico

Prioridad Puerto Protocolo Accion

2.4.4.8Deteccion de intrusion

IPCop contiene un sistema de deteccion de intrusiones de gran alcance, Snort, que analiza el
contenido de los paquetes recibidos por el firewall y la busqueda de actividades maliciosas.
Snort es un sistema pasivo que requiere que el usuario configure las opciones para controlar
los registros e interpretar la informacion. Para volverlo un sistema activo, es necesario usar

snort_inlineo el Add-onguardian
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Es importante tener en cuenta que Snort consume recursos en memoria, de hasta 80MB por
cada interfaz dependiendo del conjunto de reglas utilizadas.

Sistema De la Deteccion De la Intrusion:

Interfaces: Estado: Memoria:

[[] GREEN Snort ethd PARADO
[] RED Snort ppp0 PARADD

Para poder usar las Reglas de ‘Sourcefire VRT Certified’, necesita registrarse hitp://www.snort.org.

Suscriba la licencia, Recibird su contrazena por email, Luego conéctese al sitio. Dirfjase a USER PREFERENCES, oprima &l botén 'Get Code' ubicade debajo v
copie los 40 caracteres del Codigo Qink en el campo siguiente.

Oink Code: | I

Actualizacion de las reglas de Snort:
Eino

() Reglas 'Sourcefire VRT' para usuarios registrados @ @ L3 descarga de ficheros esta

Q Reglas 'Sourcefire VAT con suscripoion Tesncid St Gada e s

Aplicar ahora

2.4.5 BlockOutTraffic

Su activaciéon blogueara todo lo que no salga por los puertos que estén configurados; sin
embargo, se tendr& mayor control al especificar los servicios y equipos que tendran acceso. Al
ingresar &irewall/Bloquear trafico de salid@or primera vez, aparecera un mensaje de error

indicando que la configuracion actual no es vélida. Asi que habra que ajustar la configuracion.

Mensajes de error:

Archivo de ajustes no es valido

Tu archivo de ajustes no es valido. BlockOutTraffic no puede trabajar. iPor favor edita los ajustes!

Editar
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Los datos que son requeridos para este proposito son el puerto HTTPS y la MAC del equipo
gue se usara para administrarlo, ya que una vez activo y si no se crea la regla, solo este equipo

tendra acceso a la pagina de administracion.

BlockOutTraffic 3.0.0 - Build 3
Ajustes:

Admin MAC: |00:08:74:F7:TA:CE ‘ L] ‘ Guardar | | Reajuste |
Pusrto HTTPS (Por defecto es 445); (445 | @
Estada de la Conexion:

& permitir conexiones relacionadas(related), establecidas(established)

Logging:

Loguear paguetes gue no coinciden con una regla de BlockOutTraffic

Accion denegadara por defecto:

REJECT v | paguetes que no coinciden con una regla de BlockQutTraffic

Mado Avanzado:

Activo

Mostrar los colores de los interfaces en la vision general de |as reglas

|| Comprobar actualizaciones de BlockOutTraffic

® iSiesanoestu 1P, no estaras autarizado para acceder al IPCOP cuando el BlockOutTraffic este activo!

Si estos datos no se dieran de alta y se activa el BOT, no se podra ingresar a la pagina de

administracion, si eso pasara, mediante la consola es posible usar los siguientes comandos:

letc/rc.d/rc.firewall.local { start | stop | reload

Antes de crear las reglas, habra que ingreddreavall/Configuracion Avanzada del BOX
dar de alta los siguientes parametros.

Opciones de ServicioskEl primer paso es dar de alta los servicios que permitiran el trafico a

traves de Firewall, en la pagina debe estar seleccionada la opcion correcta.

| opciones de Senvicios vl [ Maostrar la Configuracion del Firswall |

60




Implementacion y Administracion de Firewall IPCop en Grupo Fame

En el siguiente apartardo es posible ingresar datos para dar de alta servicios personalizados, se

debe indicar el nombre, puerto y protocolo por cada servicio que se necesite.

Agregar servicio:

Nombre del servicio Invertir Puertos Invertir Protocolo
| | 0 [ |TcP v
Tipo del ICHP: | - Tipos de ICMP validos - v|

Los Servicios, puertos y protocolos son indicados a continuacion:

NOMBRE DE SERVICIO PUERTO PROTOCOLO
IPCop HTTPS 445 TCP
IPCop Proxy 8889 TCP
IPCop SSH 222 TCP
Ping ICMP
Correo FAME 2525 TCP
WebMail FAME 2096 TCP
WebServices MP 8080 TCP
Amigo Nuevo 8084 TCP

Parametros de Agrupacion:El siguiente paso es dar de alta los grupos de servicios, para esto

se cambia la opcionRarametros de Agrupacion

| Farametros de Agrupacion v| [ Mastrar la Configuracion del Firewall ]
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En esta seccion se indicara el nombre del servicio de grupo, en caso de ser uno nuevo, o se

seleccionara alguno si ya estuviera creado para dar de alta los servicios.

Afiadir servicio al Grupo:

O Nombre del Servicic de Grupo: | | Observacion: L]

(& servicios por defecto: | ~ semicios por defecto - Vi
(O servicios a medida: !.Amigu nuevo V|
Activa:
@ Este campo puede quedar vacio.
e

Los Grupos de Servicios seran los siguientes:

GRUPOS DE SERVICIOS
IPCop HTTPS Habituewl
Admon.IPCop | IPCop SSH Habituall
Ping Habitual
Correo FAME Habitua
WebMail FAME | Habitual
WebServices MP | Habitual

Ping Habitual
Pto.Priv Amigo Nuevo Habitua
pop3 Defecto
pop3s Defecto
smtp Defecto
smtps Defecto
https Defecto
IPCop Proxy Habitual
Serv.IPCop |Ping Habitual
domain Defecto
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Agrupamiento de direcciones:Esta opcion permite realizar configuraciones por equipo, lo
gue representa mayor seguridad.

iAjustes de Direcciones v-| [ Muostrar la Configuracion del Firewall ]

Para este caso, se daran de alta el o los equipos que van a tener acceso al servicio de
messenger, es posible afadir por direccion IP o por MAC.

Afiadir Direccion:

Formato de
la Direccion

[AdmonVtas | [mac =]  [001731.A6:59 AE i [ Agregar |

Nota:
iUna direccion MAC no puede ser usada como direccion de desting!

Nombre Direccion Mascara de subred

2.4.5.1Reglas

Las reglas deben ser creadas para permitir el trafico y serdn configuradas desde

Firewall/Bloquear trafico de salideen la pagina se da clic sobre el boton Nueva Regla y en el
formulario se introducen los datos correspondientes.

Origen

[ trvertir

) Formato de la Direccion: | [P VJ Direccion Origen (MAC o IF o Red)! |

) redes por defecto: |Ar|y St

o Grupos de Direcciones: |Wi

O 1nwertir

[[] Usar Puerto de origen:

Puerto origen: |

O tnvertir

Destino
() acceso IPCop

(3) Otra Red/Afuera:

& Interfaces por defecto: [Red |

O Color del Interfaz: ! Rojo Bt

O 1rwertir
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Los datos solicitados se dividen en 4 secciones: Origen | Destino | Adicional | Afladir margen

de tiempo. Las reglas principales para que IPCop no sea bloqueado en su totalidad son:

ORIGEN DESTINO ADICIONAL OBS
Acceso IPCop.
Interfaces por defecto:Interfaces por defecto:
Green. Red. Regla habilitada.
Formato de la Direcciorn:Redes por defecto: Any.| Regla de log. Administracion
IP. Direccién Origen] Usar servicio: Grupos de de IPCop
192.168.0.0/16 Servicios:Admon.IPCop
Otra Red/Afuera.
Interfaces por defecto:Interfaces por defecto:
Green. Red. Regla habilitada. | Puertos cor
Formato de la Direccién:Redes por defecto: Any | Regla de log. Privilegios de
IP. Direccion  Origen] Usar Servicio: Grupos de Salida
192.168.37.0/24 Servicios:Pto.Priv
Acceso IPCop.
Interfaces por defecto:Interfaces por defecto:
Green. Red. Regla habilitada. | Servicios para
Redes por defecto: Greemedes por defecto: Any.| Regla de log. salida a Internet
Network. Usar servicio: Grupos de
Servicios:Serv.IPCop

La primera regla permite que mas de una maquina pueda entrar a la administracion de IPCop.

Abarca IPCop SSH que es necesario para administrar IPCop a través de SSH, IPCop https para

el uso de WebGUI y el servicio de ping.
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La segunda, incluye los servicios que permiten el envio y recepcién de mensajes de correo, asi

como las paginas de navegacion mas usadas.

Y la tercera, permite la navegacion por Internet a través del WebProxy de IPCop.

Las opciones adicionales se usan en caso de que se quiera que se registren los logs y la accion
a realizar (aceptar o denegar) la regla, asi como si sblo debe ser actividad en un momento
determinado.

Finalmente, solo se activa el BlockOutTraffic.

BlockDutTraffic:

BlockOutTraffic is Activa

Agregar una nueva regla:

Accion de la regla: | ACEPTAR(ACCEPT) vH MNueva Regla

Reglas actuales:

Otra Red/Afuera:

I?:ge Origen Log Iil}:cde Destino Observacion Accion
1- 192.168.4.0/24 5 »- Any & Ptos.Priv Puertos con Privilegios de Salida ﬁ? ﬂq. AV
Opciones Avanzadas : Permitir para Logging : --limit 10/minute ; } ;
2'- Grupo MEN »- Any : MEN @-(9"[?4 AV

Opciones Avanzadas : Permitir para Logging | --limit 10/minute ;

acceso IPCop:
Red

Tace Origen Log Destino Observacion Accidn
1- 192.168.0.0/16 E Y  1PCop:AdmonlPCOP  Administracion de [PCap Mihgaw
Opciones Avanzadas : Permitir para Logging ¢ --limit 10/minute ; ) = =
2:- Green Network ' » IRCop : Serv.IPCop ‘Bervicios para salids a Internet f? ﬁ], :A b d

Ahora IPCop esta configurado para permitir BOT (BlockOutTraffic). Todo el trafico que no

esté permitido por las normativas vigentes estara bloqueado.
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2.4.6 Logs

La pagina de Logs genera informes a partir de listas personalizadas y detalladas. En
configuracion de registro es posible dar las opciones para la visualizacion de los registros. En

cada pagina existe la opcidon de habilitar Logs, lo que permitira rastrear los accesos.

Los logs disponibles son:

» Configuracion de registro. Configurar como se mostraran los logs.

* Sumario de registro. Eventos de Kernel y estado de discos.

» Registro del proxy. Desde esta pagina se pueden ver las paginas que se han visitado.

» Registro de firewall. Registra eventos del firewall con direccion de origen, destino,
MAC y puerto.

* Logs del filtro de URL. Paginas que han sido bloqueadas por el filtro de URL, indica el
equipo y el motivo del bloqueo.

» Reqgistros del sistema. Permite seleccionar sobre el servicio que sea necesario para
mostrar los logs de suceso.

2.5ACCESO REMOTO

Para el acceso remoto desde otra red del mismo dominio, es necesario dar a IPCop el comando
necesario a traves de la consola:

route add -net 192.168.0.0 netmask 255.255.0.0 gw 192.168.X.X

Sin embargo, la siguiente vez que el equipo se reinicie se perdera la ruta. Para ello se edita el
archivo rc.network, mediante el siguiente comando:

vi /etc/rc.d/rc.network
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Este archivo muestra la configuracién con la que arranca IPCop, asi que en la ultima linea se

agrega el comando, asi el acceso remoto estara disponible aunque se reinicie IPCop.

¥ 1921684253 - PuTTY

fi

fi
if [ "$BLUE_DEW" ==
if [ LUE_

fi
fi
ifF[ "

if

Con esta quedara abierta la conexion de otro equipo que se encuentre dentro de la misma red.
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C&pitUlO 3 ANALISIS DE LOS RESULTADOS

Los resultados se comprobaron con estudios realizados antes y después de la implel
de IPCop. El andlisis se realizo en todas las agencias de Grupo Fame, en este cas(
como muestra a Fam@uerétar S.A. de C.V. la mas grande del Grupo erEstado de
Querétaro, en el momento en el que se llevo a (Enero 2010ontabin con un total de 33

equipos de codmputo.
3.1ANALISIS ANTES DE IPCOP

Para llevar a cabo el analisie realizaron auditorias patanocer a fonc la situacién en que
se encontraban los equi|. El primer reporte que se genero fudalescopilacion del total ¢
aplicaciones que los warios tenian en los equipos, con enfoque a las aplicaciones i

debian estar instaladper no ser parte de lfunciones del trabajo.
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Posteriormente, se tomwen las aplicaciones no prodivas para ver cuales afectaban ma
rendimiento del equipcgncontrando que vios tenian programa®2P, que en gran medi

son responsables dednsuno de ancho de bandsiendo estos los resultac

GESTORES DE DESCARGA

W P2P INSTALADO  m NO INSTALADO

27%

73%

Aparte de los programas instaladosomo ya se ha mencionadates de la instalaciddel
Firewall, cada estacion de trabajo tenia acceso total a sitios de Internet, la mayorii
usuarios aprovechaban g visitar cualquier cantidad de paginas durante el dia. La sigt

gréfica muestraols accesc a sitios web antes de IPCop.
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El acceso sin limite yas descargas de archi' provenientes de Internet, reflejaron

siguientes resultados de programas maliciosos en los et

ADWARE SPYWARE METROJAN EWORM

3%

0%

Como resultado de lo anterior, nos encontramos

* Equipos lentos.
» Conexiones a Internet lentas e inseg

* Caidas del accesointernet.

Se considerabla implementacién dequipos Fortinet; aunque, enTabla 3.1 se muestra el

costo que implicaria adquirir cada equ

TEQUIPO LICENCIA COSTO SIN IVA INCLUIDO

i Equipo e
Fortinet 1 afio 992 dolares ) y

S S — instalaciof

Una vez hecho este analisis,procedio a hacer una depuraci programas y eliminacic

de virus en cada uno de los equi y se iniciola configuracion de los Firewall con IPC

4Cotizacion 2012
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3.2ANALISIS DESPUES DE IPCOP

Actualmente Fame Querétaro cuenta con 47 equipos conectados a la red LAN. Se

estandarizaron nombres de host, programas instalados y el inicio de sesion en los equipos.

Con IPCop podemos observar mediante las graficas los horarios en los que el trafico es mayor.

Trafico en GREEN (Grafico porcentual Dia)
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000 2200 00i00 02100 OWO0 06100 000 10:00 12000 1400 1500 18100
O Trifico de entrada en Bytes por Segundo

B Trifico de salida en Bytes por Segundo

Maxing Entrada: 33,933 kbps Promedio Entrada: 6,259 kBps Actual Entrada; 15,484 keps
Maximo salida: 350,317 keps Promedio Salida: 23,809 keps actual salida: 350,317 keps

El servicio de DHCP permite identificar el nombre de los equipos, la IP y su MAC y con esto

monitorear los accesos de los usuarios a Internet.

00:02:€3:30:66:1e 192.168.4.51 D1QROFQRPC1106 12/10/2012 18:41:14
—__—
00:08:74:4:9f-e0 192.168.4.53 D1QROFQRPC1138 12/10/2012 18:57:21
44:37:6:9b:€2:96 192.168.4.55 D1QROFQRPC1115 12/10/2012 18:50:44
44:37:e6:9b:a9: 1a 192.168.4.57 D1QROFQRPC1121 12/10/2012 18:34:55
00:08:74:f7:7b:80 192.168.4.59 D1QROFQRPC1112 12/10/2012 18:44:50
00:0f:fe:ad:fc:09 192.168.4.61 D1QROFQRPC1136 12/10/2012 18:28:49

00:08:74:f7:7c:68 192.168.4.63
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El Firewall permite la organizacion de paginas web sospechosas y maliciosas de tal forma que
bloguea el acceso a este tipo de paginas y genera un reporte del nUmero de eventos que han

sido bloqueados como se muestra en la figura 3.3, por tiempo, categoria, cliente y destino.
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En el sumario de registro, vemos la cantidad de paquetes TCP que son registrados de cada uno

los equipos en la LAN.

Logged 4154 packets on interface eth0
From 192.168.4.1 - 9 packets to tcp(8889)
From 192.168.4.3 - 1 packet to tcp(B889)
From 192.168.4.4 - 68 packets to tcp(888%
From 192.168.4.5 - 3 packets to tcp(888%
From 192.168.4.6 - 18 packets to tcp(B88Y9
From 1%2.168.4.10 75 packets to tcp(8889)
From 192.168.4.11 1% packets to tcp(8889)
From 192.168.4.14 — 11 packets to tep(B8889)
From 192.168.4.1¢ — 9 packets to tcp(443,8889)
From 192.168.4.18 — 183 packets to tcp(8889)
From 192.168.4.19 — 135 packets to tcp(443,8889
From 192.168.4.20 — 369 packets to tcp(8889)
From 192.168.4.21 — 112 packets to tcp(8889)
From 1%2.168.4.23 - 77 packets to tcp(8889)
From 1%2.168.4.24 - 1 packet to tcp(8889)
From 182.168.4.25 — 15 packets to tcp(443,8889
From 192.168B.4.26 — 24 packets to tcp(8889)
From 192.168.4.27 — 108 packets to tcp(443,888%
From 192.168B.4.29 — 29 packets to tcp(8889)
From 192.168.4.30 — 1 packel To tcp(443)
From 192.168.4.32 - 178 packets to tcp(443,8889
From 192.168.4.33 — B7 packets to tcp(8889)
From 1%2.168.4.34 - 32 packets to tcp(8889)
From 162_.168.4.35 — 25 packets to tcp(443)

IPCop nos permite identificar los sitios con mayor nUmero de accesos, como se muestra en la

figura 3.5, y de esa forma bloquear los que no se permitan.

# Request-destinations by 2nd-level-domain

destination request % Byte % hit-%
<error> 1996 17.60 M 2.70 15.53
*.consulta-its.com 1980 17.46 M 0.33 0.00
*.anunciosred.com.mx 748 6.60 22M 17.60 0.00
*_clasificadoscontacto.com 566 4.99 16M 12.53 6.71
* yimg.com 454 4,00 6M 4.82 21.81
*.google.com.mx 422 3.72 74 5.55 14.93
*.live.com 399 3.52 Mo 4,16 4.01
¥ gstatic.com 332 2.93 2M  1.57 4.82
¥, yahoo.com 297  2.62 M 0.81 1.35
* microsoft.com 269  2.37 M 0.79 13.38
*,chrysler.com 219 1.93 M 3.56 4.1
¥, wlxrs.com 203 1.79 24 1.35 71.92
*.ms0. com 202 1.78 34 2.32  0.00
¥, 5-Msn.com 196 1.73 24 2.01 o4.29
*.msecnd.net 169 1.49 M 5.43 18.34
160 1.48 oM 0.15  0.00
trabajoypersonal.com 167 1.47 1M 0.54 5.27
*_jornada.unam.mx lel 1.42 24 1.59 0.00
*_hotmail.com 124 1.09 1M 0.88 61.29
* windowsupdate.com 119 1.05 0OM 0.18 26.89
*.avg.com 118 1.04 M 0.58 0.00
*_ atdmt.com 103 0.91 oM 0.13 0.00
*_google.com 101 0.89 M 2.21 4.95
*_intel.com 100 0.88 M  0.80 0.00
*_google-analytics.com 90 0.78 oM 0.11 0.00
other: 155 2nd-level-domains 1636 14.43 34M 27.11 5.68
Sum 11339 100.00 124M 100.00 10.66
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Como las paginas de chat no estan permitidas, bloqgueamos el acceso en el filtro de URL como

se muestra en la figura 3.6.

Lista de expresiones personalizada

Expresiones bloqueadas (como expresiones regulares) @
youtube.com

zoosk.com

inter-chat.com

<|

Habilitar lista de expresiones personalizada:

Sitios como youtube, facebook, paginas de juegos, descargas, chat, sitios con contenido para
adultos quedaron bloqueados. Con lo que conseguimos tener una red estable, las caidas de
Internet que se han presentando se han debido a problemas técnicos con el proveedor de

servicios.
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CONCLUSION

La implementacion del Firewall se concluye de manera satisfactoria, ha funcionado 3 afios sin
interrupcion y sin complicaciones, porque lo que se confirma que es un sistema bastante

estable y confiable.

Con IPCop se consiguioé tener un servicio de red que brindara seguridad en la comunicacién a
través de Internet. Ademas de no requerir de un gran presupuesto por ser Software Libre y con

la posibilidad de aprovechar equipo obsoleto.
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GLOSARIO DE TERMINOS

ANCHO DE BANDA: Cantidad de datos que pueden ser transportados por algin medio en un
determinado periodo de tiempo (generalmente segundos).

DHCP: (Siglas en inglés d@ynamic Host Configuration Protocol, en espaiiol “protocolo de
configuracién dinamina de host”) es un protocolo de red que permite a los clientes de una red

IP obtener sus parametros de configuracion automaticamente.

DMZ: Zona desmilitarizada. Se usa habitualmente para ubicar servidores que es necesario que
sean accedidos desde fuera, como servidores de correo electrénico, Web y DNS.

FTP: Siglas en inglés dé&le Transfer Protocol, en espafiol “protocolo de transferencia de
GUI: Siglas en inglés d&raphical User Interfacees un programa informatico que actia de
interfaz de usuario, utilizando un conjunto de imagenes y objetos graficos para representar la

informacién y acciones disponibles en la interfaz.

HOST: Se refiere a las computadoras conectadas a una red, que proveen y utilizan servicios en
ella.

HTTP: (Siglas en inglés délyper Text Transfer Protocolen espafiol “protocolo de

transferencia de hipertexto) es el protocolo usado en cada transaccion de la WWW.

ICMP: Siglas en inglés daternet Control Message Protoc@s el protocolo de mensajes de
Internet.

IMAP: Siglas en inglés dimternet Massage Access Protgaes un protocolo de aplicacion de

acceso a mensajes electronicos almacenados en un servidor.

INTERFAZ: Elemento de comunicacidn/conexién, entre dos sistemas o dispositivos.
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IP: Protocolo de Internet. Es una etigueta numérica que identifica, de manera logica y

jerarquica, a una interfaz de un dispositivo.

ISO: Es un archivo donde se almacena una copia o imagen exacta de un sistema de ficheros.

ISP: Siglas en inglés dimternet Service Providergen espafiol proveedor de servicios de

Internet.

MIME: Siglas en inglés d®ultipurpose Internet Mail Extensiongn espafol extensiones

multipropésito de correo de Internet.

POP3: (Siglas en inglés @mst Office Protocol, en espafiol “protocolo de oficina postal”), se
utiliza en clientes locales de correo para obtener los mensajes de correo electronico

almacenados en un servidor remoto.

PPPOE: (Siglas en inglés @mint-to-Point Protocol Over Ethernegn espafiol “protocolo

punto a punto sobre Ethernet), es un protocolo de red para la encapsulacion PPP sobre una
capa de ethernet.

PROXY: Es un programa o dispositivo que realiza una accion en representacion de otro, esto
es, si una hipotética maquidasolicita un recurso de ur@ lo har4 mediante una peticion a

B; C entonces no sabra que la peticion procedi6 originalmenke de

RDSI: Red Digital de Servicios Integrados.

RED: Es cualquier sistema de computacién que enlaza dos o mas equipos.

SMTP: Siglas en inglés d8imple Mail Transfer Protocolen espafiol protocolo para la

transferencia simple de correo electronico.

SSH: Siglas en inglés &ecure SHell, en espafiol intérprete de 6rdenes segura.
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TCP: Siglas en inglés deransmission Control Protocoén espafiol Protocolo de Control de

Transmision.

VPN: Siglas en inglés dédirtual Private Networken espafiol red privada virtual.

WWW: Siglas en inglés de World Wide Web, es espafiol red informatica mundial.
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